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A Meztkévesdi Tankeriileti Kézpont Szervezeti és Mikddési Szabalyzatanak 5. § (2) bekezdés f)
pontjdban biztosftott jogkérémben eljarva a Tankeriileti Kdzpont (a tovabbiakban: Tankeriileti
Kozpont) informatikai rendszereinek biztonsagos felhasznéldsdnak rendjét az alabbiak szerint
szabalyozom:

ELSO RESZ
L. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabdilyzat hatilya

1.§ (1) A Tankeriileti Kézpont informatikai rendszereinek biztonsdgos felhasznéldsarol szold
szabélyzatdban (a tovabbiakban: IBSZ) meghatarozott eldirdsok, feladatok, magatartasi szabélyok —
munkakdérre vald tekintet nélkiil — kitelezd érvénytiek.

(2) Az IBSZ személyi hatdlya kiterjed:

a) Tankerileti Kozpontban foglatkoztatott  korméanyzati  szolgalati  viszonyban,
munkaviszonyban, illetve munkavégzésre iranyuld egyéb jogviszonyban A4lldkra (a
tovébbiakban: foglalkoztatottak),

b) Aza)pont ald nem tartozo, a Tankeriileti Kzponttal egyéb jogviszonyban 4llo személyekre
(tovabbiakban: vendég felhasznaldk), akik feladataik teljesitése sordn vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyéban felhatalmazassal az IBSZ targyi hatdlya ala tartozo
eszkozOket, alkalmazasokat és szolgaltatasokat (tovabbiakban egyiitt informatikai rendszert)
hasznalnak, adatokat vagy dokumentumokat, informécidkat hoznak létre, tarolnak,
hasznilnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak,

—az a) és b) pont a tovabbiakban egyditt: felhasznalok.

(3) A (2) bekezdés hatdlya ala tartozd felhasznédlokkal kdtendd, jogviszony létrehozéséra iranyuld
dokumentumban rdgziteni sziikséges e Szabdlyzat betartdsara vonatkoz6 kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen t6rténé munkaveégzéshez hasznalt
eszkézokre is, amennyiben azok az IBSZ targyi hatalya alé tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti K6zpont informatikai rendszereire, alkalmazasaira €s
azok moduljaira, az informatikai rendszerhez csatlakoztathat6 informatikai, irodatechnikai, multimédias
eszkozokre és adathordozokra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az el6zéekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységekre is.

2.§ AzIBSZ targyi hatalya kiterjed:

a) a Nemzeti Infokommunikacios Szolgaltaté Zrt. (tovabbiakban: NISZ) altal izemeltetett, a
Tankeriileti Kézpont adatait feldolgozd, tarolé vagy tovabbitd informéciéhordozd eszkdzre,
informatikai eszk6z0kre és berendezésekre (ezek killondsen: szamitogépek, mobil eszkozok,
laptopok, IP telefonok, tablagépek, ,,okos” telefonok, nyomtatok, kiils6 adattarolo eszkdzok,
aktiv hal6zati elemek, elektronikus adathordozék) az alkalmazis és felhaszndlas mértékéig
és vonatkozasaban,

b) az a) pontban meghatarozott eszkézokre vonatkozé minden dokumentacidra (ezek
kiilénosen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), figgetleniil
azok formatumatol (papir vagy elektronikus),

¢) a felhaszndlok 4ltal barmely okbdl haszndlt informacidhordozé eszkdzdkre és
berendezésekre, amennyiben azok a Tankeriileti K&zpont informatikai kdmyezetével vagy a
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NISZ altal izemeltetett — a Tankeriileti K&zpont részére biztositott — informatikai eszkézzel
kapesolatba keriilnek,

d) az a) pontban felsorolt informatikai eszkézokon hasznalt vagy tarolt alkalmazasokra &s
adatokra (ezek killondsen: rendszerprogramok, alkalmazasok, adatbazisok), ideértve az
lizemeld rendszerek adatain kivill az oktatasi, teszt és egyéb célra hasznalt adatokat is,

¢) aTankeriiletiKdzpont altal kezelt és a NISZ 4ltal a Tankeriileti Kozpont 1észérs lizemeltetott
eszkdzokon térolt adatok teljes korére, felmeriilésiiktsl, feldolgozési és taroldsi helyiiktsl
fiiggetleniil.

2. A szabalyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti Kozpont altal hasznalt informatikai rendszer, alkalmazasok és
szolgaltatdsok, valamint az altaluk kezelt adatok bizalmassaginak, sértetlenségének és rendelkezésre
éllasanak szabvényos, szabélyozott és egységes biztositisa. Az egységesités érdekében jelen szabalyzat
keretjelleggel meghatirozza mindazokat a normékat és magatartasformikat, amelyek megvalésitjak a
kockézatokkal ardnyos, folyamatos és komplex informéciévédelmet az informatikai rendszer fizikai,
adminisztrativ &s logikai védelmi teriiletén.

(2) Az IBSZ 4ltaldnos célja, hogy a Tankeriileti Kézpont &ltal hasznalt és miiksdtetett informatikai
rendszer biztonsigit garantdlo eljarasokat és eldirasokat tlathatd és nyomon kdvethetd forméban
egységes keretbe foglalva rogzitse az informatikai biztonsig magasabb foku kialakitisénak tovabbi
szabalyozéasa érdekében. '

(3) Az IBSZ kiad4sénak célja tovabba a Tankeriileti Kozpont altal hasznélt informatikai rendszer
alkalmazisanak és felhasznalasanak biztonsagi szempontbdl torténd szabalyozasa.

3. A Szabilyzat jogi hittere és kapcsolédé belss iranyitasi eszkozik

4.§ (1) AzIBSZ jogi alapjat az alabbi jogszabélyok, kézjogi szervezetszabalyozd eszkdzok és bels
iranyitési eszkozok képezik:
a) azéllami és Snkorményzati szervek elektronikus informéciobiztonsagirs] szélé 2013. évi L,
térvény (a tovabbiakban: Ibtv.),

b) a kormanyzati eseménykezeld kézpont és az eseménykezeld kézpontok feladat- &s
hataskérérdl, valamint a biztonsagi események kezelésének, a biztonsagi események
miiszaki vizsgilatinak és a sérillékenység vizsgilat lefolytatasanak szabalyairdl sz6lo
185/2015. (V1L 13.) Korm. rendelet,

c) azelektronikus informacios rendszerek biztonsagi feliigyeletét ellatd hatésdgok, valamint az
informacidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célii elektronikus
informéacids rendszerck meghatarozasérol sz616 187/2015. (V1L 13.) Korm. rendelet,

d) az 4llami és 6nkorményzati szervek elektronikus informéci6biztonségardl sz616 térvényben
meghatarozott vezetdi és az elektronikus informéciés rendszer biztonsagaért felelds
szemeélyek képzésének és tovabbképzésének tartalmardl széld 26/2013. (X. 21y KIM
rendelet,

€) az elektronikus informAci6biztonsagrél sz6l6 térvény hatalya ala tartoz6 egyes szervezetek
hatésagi nyilvéntartasba vételének rendjérdl sz616 42/2015. (VIL 15.) BM rendelet,

f) azallami és Snkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013, &vi L.
torvényben meghatérozott technologiai biztonsagi, valamint a biztonsagos informécids
eszkdzOkre, termékekre, tovabba a biztonsigi osztilyba és biztonségi szintbe soroldsra
vonatkozo6 kovetelményekrol 52616 41/2015. (VIL. 15.) BM rendelet,

g) a Tankerilleti Kézpont Szervezeti és Mitkodési Szabalyzata;
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h) a Tankeriileti K6zpont Egyedi Iratkezelési Szabalyzata,
i) a Tankeriileti Kdzpont Adatvédelmi és Adatbiztonsagi Szabalyzata.

(2) Az informatikai biztonsig terilletén érvényesitendd védelmi célkitiizéseket a Tankeriileti
Kézpont Informatikai Biztonsagi Stratégiaja tartalmazza.

(3) Az informatikai biztonsagra vonatkozo -Tankeriileti Kozpontra. vonatkozé rendelkezések. .

clokészitése és Osszedllitisa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel torteént (lasd:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1 :en).

II. FEJEZET
4. Ertelmezd rendelkezések

5.§ E szabélyzat alkalmazdsiban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsig targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informacié hordozdja, a tények, fogalmak vagy utasitisok formalizalt brazolasa,
amely az emberek vagy automatikus eszkdzok szdmara koézlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2.  Adatdllomdny: egy nyilvantartasban kezelt adatok Osszessege.

Adatdtvitel: elektronikus adatok informatikai rendszerek koz6tti tovabbitisa, amely lehet
parbeszédre épiil6 (online) vagy nem parbeszédre épiild (offline) elektronikus kapcsolat.

4.  Adatbdzis: azonos mindségli (jellemz6jii), tobbnyire strukturalt adatok sszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

Adatfeldolgozds: az adatkezeléshez kapesol6do technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasaban, tarolaséban, feldolgozasaban, vagy tovabbitasdban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznéldsinak kérdéseiben (példaul felhasznaldi
jogosultsdgok engedélyezésében vagy megvondsiban) elsddleges dontési jogkdrrel
rendelkezik.

7.  Adathordozo: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok tarolasa, terjesztése
megval6sithaté. Pl. CD, DAT, DVD, floppy, mereviemez, USB-meméria, cloud (felhd).

8.  Adatkezelés: az alkalmazott eljardstol fiiggetleniil az adatokon végzett barmely miivelet vagy
a milveletek Ssszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatésa, felhasznildsa, lekérdezése, tovabbitisa, nyilvdnossigra hozatala,
Osszehangoldsa vagy Osszekapcsoldsa, zdroldsa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznalasdnak megakadélyozésa.

9.  Adminisztrativ biztonsdgi kévetelmények: az informatikai rendszer hasznélata, izemeltetése
vagy fejlesztése soran az adatok €s a munkafolyamatok nyilvantartdsat, nyomon
kévethetOségét, tovabba az ezzel kapcsolatos feladatok ellatisanak ellendrzését iehetdve tevo
segédletek és eljardsrendek meglétére, alkalmazasira vonatkozd elvarasok. Pl. naplok,
nyilvantartasok vezetése, ellen6rzése, ennek rendje.

10. Archivilds: adatok, adatbazisrészek valtozatlan tartalmi formdban t6rténd hosszu tavi
megoirzése.

11. Autentikdcié (azonositis): informatikai eljards, amelynek sorin a felhasznalé az
informatikai  rendszerben az  autorizdcid megszerzése ¢érdekében  igazolja
személyazonossagat. Lehet tudas alapd (pl. jelszavas), birtoklas alapd (pl. tokenes) vagy
tulajdonsag alapi (pl. biometrikus), illetve ezek kombinacidi.
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Autorizdcio (feljogositds): azonositasra épiil6 informatikai eljars, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatasdhoz meghatérozott hozzaférési,
cljarasi vagy egyéb jogosultsagokat kap.

Belsd felhaszndlé: a Tankeriileti Kézpont valamennyirfoglalkoztatottja.
Belsé hdlozat (intranet): a Tankeriileti Kozpont sajat, védett halézata, amely belss

15.

16.

17.
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24.
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26.

szolgaltatdsokat biztosit, emellett, strukturiltam, Kereshetd formaban teszielérhetdvé a
Tankeriileti Kézpont feladataival 6sszefiiggd adatbazisokat, a Tankeriileti Kézpont belsd
szabélyzatait ¢s az altala hasznalt nyomtatvanyokat.

Bizalmassdg: az elektronikus informéci6s rendszer azon tulajdonsiga, hogy a benne térolt
adatot, informaci6t csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarél,

Biztonsdag: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett

szamara kielégitd mértékii — 4llapota, amelyben zart, teljes korii, folytonos és a kockazatokkal
aranyos védelem valésul meg. Részei a fizikai, kmyezeti, személyi, szervezeti, valamint az
informaciébiztonsag, az infokommunikicids infrastruktiirakban kezelt elektronikus adatok és
informacidk biztonsiga.

Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informéciés rendszerben kedvezétlen véltozast vagy egy elézbleg
ismeretlen helyzetet idéz eld, és amelynek hatdséra az elektronikus informaciés rendszer altal
hordozott informAcié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre dlldsa elvész, illetve megsériil.

Biztonsdgi intéckedések: illetéktelen személyek informacids infrastruktirdhoz, vagy
informacidkhoz valo szandékos, vagy véletlen fizikai hozzaférése elleni eszk6zok hasznalatat
szabdlyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépo
elbirasok, tervek és itmutatasok Gsszessége.

Biztonsagi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerll miikddését és/vagy a rendszerben kezelt adatok bizalmassigat,
rendelkezésre Allasit, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kivetelmények: a kockdzatelemzés eredményeként megallapitott, elfogadhatatlan
mértékii veszély mérséklésére, vagy megsziintetésére iranyuld sziikségletek egylittese.

Biztonsdgi megfeleldség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kdvetelményeknek.

Biztonsdgi osztaly: az elektronikus informacids rendszer védelmének elvart erdssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtésdra kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Demilitarizalt zéna (tovabbiakban: DMZ): dsszekapcesolt halézatok megbizhatatlan kiilss és

megbizhaté belso részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezked halozati
eszkdz6khdz mind a megbizhatdé belsd, mind pedig a megbizhatatlan kiilss teriiletrdl
szabalyozott mértekben engedélyezi a hozzaférést, de megakadilyozza, hogy a kiilsé
teriiletrdl barmilyen hozzaférési kisérlet eljusson a belsd halozatra.

Elektronikus informdcids rendszer: az adatok, informaciok kezelésére hasznélt eszkdzok,
eljarasok, valamint az ezcket kezeld személyek egyiittese, tovabba az azonos adatkezel® és
adatfeldolgozé altal, egymassal kapcsolatban allo eszkdzokon, cgymdssal Osszefiiggd
eljarasokkal azonos célbél kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszk6z8k, eljarasok, valamint az ezeket kezeld, kiszolgalé és felhasznalo személyek
egyiittese,

Ertékelés: az infokommunikéciés rendszerekkel kapcsolatos biztonsagi intézkedések,
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eljarasrendek, Magyarorszagon elfogadott technologiai  értékelési  szabvanyok,
kovetelmeényrendszerek €s ajanlasok, illetve jogszabalyok szerinti megfeleldségi vizsgalata.

Fejleszt6i rendszer: olyan informatikai rendszer vagy alkalmazds, amelynek felhasznaloi
informatikusok. Célja felhaszndl6éi programok vagy alkalmazisok kifejlesztésének
tamogatésa.

Felhaszndlok: az 1. § (2) bekezdésében meghatarozott személyek.

Fizikai  biztonsdg: illetéktelen személyek informdaciés infrastruktirahoz, vagy
informaciokhoz valé szandékos, vagy véletlen fizikai hozziférése elleni intézkedések
Osszessége, valamint az . illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellendlld képességét ndveld tervek és
utmutatasok dsszessége.

Folytonos védelem: az idében valtozd koriilmények és viszonyok kozott is megszakitds
nélkiil megvaldsuld védelem.

Funkciondlis rendszer: a Tankeriileti K6zpont miikddését tdimogaté informatikai rendszer
vagy alkalmazés.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Hélozat: szamitogépek és hozzajuk kapcesolodd eszk6zok meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informaciocserét tesz lehetdvé.

Helyredllitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkcidjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktura-elem eredeti allapotinak és
miikoddképességének biztositisa, eredeti helyen,

Hitelesités: a rendszerbe keriild, ott 1évé és onnan kikeriilé adatok forrisanak (az adat
koz16jének), megbizhaté azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriilé adatok és informaciok eredetiek, a
megadott forrasbél az abban tarolttal azonos, valtozatlan tartalommal szarmaznak,

Hozzdférés: az infokommunikiciés rendszer, vagy rendszerelem hasznaléja szdmara a
rendszer szolgaltatasainak, vagy a szolgéltatasok egy részének ellendrzitt és szabalyozott
biztositasa.

Illetéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastruktarahoz valé hozzaférésre nem jogosult.

Infokommunikacio: az informatika és a telekommunikacié, mint konvergalé teriiletek
egyiittes neve.

Uzemeltetési Osztdly informatikai referens (INFQ): A Tankeriileti K6zpont informatikaért
felelos szervezeti egysége.

Informatikai alkalmazds: szamitégépen, illetve egyéb informatikai eszk6zén futd program.

Informatikai biztonsdg: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszerlien mitkddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiilsé, vagy
belsd clére tervezett, szindékos kérokozasl, vagy nem szandékos cselekmény, amelynek
célja a Tankeriileti K6zpont kezelésében 1évé adatok, dokumentumok és egy¢b informaciok
jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi kérokozassal
kapcsolatos felhasznalasa.

Informatikai  biztonsdgi kdvetelmények: az informatikai rendszer hasznilatdval,
tizemeltetésével ¢s fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamit6gépes
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biztonsig, a kommunikacids biztonsag, a kisugarzas biztonsdg és a rejtjelbiztonsag.

Informatikai biztonsdgi politika: a biztonsigi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatisa meghatarozott biztonsdgi feladatok irdnyitasira &s
tamogatasara.

Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikiban kitlizstt célok
megvaldsitasanak itja; mddszere,
Informatikai infrastruktira: a Tankeriileti K&zponthoz kapcsolédé feladatokat ellato, illetve
a Tankeriileti Kdzpont miik6dését biztosité halozatba kapesolt hardverelemek, az azokon futé

szoftverek €s a rajtuk megtalalhaté adatok egyiittese, amely jOl kériilhatérolhatd, Snmagiban
is miikoddképes, 6nall6 szolgaltatas nynjtasara képes infrastruktira elemekbé] 1l

Informatikai rendszer: a szamitégépek és a hozzdjuk kapesolédo eszkdzok (hélézat), a
szamitogépeken futé programok, valamint a szimitégépeken kezelt, feldolgozott adatok
egylittese.

Informatikai vészhelyzet: a Tankeriileti KSzpont informaciés infrastruktirdjinak leall4sa,
szolgaltatdsok megszakadésa, elérhetetlensége, a Tankeriileti Ko6zpont nemzeti informaciés
vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegetd rendellenes miikdés.

Informdcid. bizonyos tényekrdl, targyakrol vagy Jjelenségekrd] hozziférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasét, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetSen befolyésolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informdcicbiztonsdg: az adatok és informécidk szandékosan, vagy gondatlanul tSrténd
jogosulatlan gyiijtése, karositasa, kozlése, manipulildsa, médositasa, elvesztése,
felhaszndlasa, illetve természeti vagy technolégiai katasztrofik elleni védelmének
koncepci6i, technikai, technikai, illetve adminisztrativ intézkedései. Az informécidbiztonsag
része az informatikai biztonsig is, amelynck alapelvei a bizalmassdg, sértetlenség,
rendelkezésre allas.

Informdciévédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ elirisok
kidolgozasa és intézkedések végrehajtisa az informéciobiztonsag érdekében.

Jogosultsdg: az arra felhatalmazott 4ltal adott hozzaférési lehetdség valamely informéciés
infrastruktirdhoz.

Tankeriileti Kozpont hkapesolattartéja: a Tankeriileti Kozpont informatikaért felelds
szervezeti egysége, amely a NISZ ltal {izemeltetett informatikai rendszerrel kapcsolatban
felmeriilé igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levd szolgéltatdssal kapcsolatos igények (alkalmazési teenddk,
hibaelhéritas, hibabejelentés, javitas, informatikai eszkézok koltéztetése).

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisagdnak
(bekdvetkezési valdszintiségének) és az ez altal okozott kar nagysaganak a fiiggvénye.,

Kockdzatelemzés: az elektronikus informéci6s rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisdgénak felmérése
utjan a kockazatok feltardsa és értékelése.

Kockdzattal ardnyos védelem: az elektronikus informéaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei ardnyosak a fenyegetések altal okozhaté krok értékével.

Kévetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadas hatésa, amely tiikrézi
a belSle eredd veszteséget, valamint a hatés jellegét, szintjét és idGtartamat.

KilsG  felhaszndlé: a Tankerileti Kozponttal szerzédéses Jjogviszonyban allo
maganszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyeb szervezetek
és ezek alkalmazottai.
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Mentés (biztonsdgi mentés): biztonsigi masolat készitése az informatikai rendszerben tarolt
adatokrol, adatallomanyokrol, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az els6dleges adattarold megsériilése esetén az adatok helyreallithatosaganak
biztositasa.

Mobil eszkgz: asztali munkadllomasnak nem mindsiild egyes informatikai és

szolgaltatasokkal rendelkezé, hordozhaté clektronikus eszkdz. Ide tartoznak: laptopok,
notebookok, tdblagépek, mobiltelefonok és okostelefonok.

Munkaallomas: a felhasznald szamara biztositott szamitégép; lehet asztali vagy hordozhato
(laptop, notebook).

Naplo: az  informatikai rendszerben bekovetkezO eseményeket, felhasznaléi
tevékenységeket és ezek idOpontjat rdgzitd, a rendszer Altal automatikusan kezelt
adatallomany, amely a viltozasok észlelését €s a szamon kérhetdséget biztositja.

Naplozds: az informatikai rendszerben bekovetkezé események, felhasznaloi tevékenységek
és ezek id6pontjanak automatikus rogzitése a valtozasok észlelése és a szdmon kérhetség
biztositasa érdekében.

NISZ: a koézpontositott informatikai és elektronikus hirkézlési szolgaltatasokrdl szdlo
309/2011. (XII. 23.) Korm. rendeletben meghatérozott kdzponti szolgaltatd.

NISZ kapesolattarté: NISZ Altal miikodtetett Ugyfélszolgalat, illetve helyi hibaelharitds
soran a kozvetlen technikai tamogat6, illetve a fejlesztési és egyéb, rendszerszintd
jelentbsebb valtozaskezelések esetében az ezzel megbizott ligyfélmenedzser.

Osztdlyozds: adatok, informaciok, informacids infrastruktira elemek, informacios
infrastruktirdk biztonsigi szempontbél valé osztdlyainak kialakitisa és ez alapjan
osztalyokba sorolasa.

Program: szémitégépes nyelven megirt utasitissorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabdl.

Rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informéciés rendszerek az arra
jogosult személy szdméra elérhetbek és az abban kezelt adatok felhasznlhatoak legyenek.

Rendszerelem: informacids infrastruktira elem.

Sebezhetdség: olyan fizikai tulajdonsiag, vagy miikddési jellemzod, amely az adott
informaciés infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhat6va teszi.

Személyi biztonsdg: az adott rendszerrel/eréforrassal kapcsolatba keriild személyekre
vonatkozo, alapvetden a hozzaférést, annak lehetdségeit és mddjait szabalyozo biztonsagi
szabalyok és intézkedések Gsszessége a kapesolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba keriilt
informéacidk vonatkozaséban.

Szervezeti biztonsdg: egy adott szervezet strukturalis felépitésébdl adodd biztonsaga és
bevezetett biztonsagi szabélyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz valo hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrdasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansigat) is, illetve az clektronikus informdéciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécids rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: szolgaltatisi szint megdllapodas (Service Level Agreement), amely a megrendeld

10
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(Tankeriileti K6zpont) és a szolgaltatd (NISZ) koztt létrejott egyedi szolgaltatdsi
megallapodas része, és amely f6 tartalmi elemei:

a) aszolgaltatotol elvart feladatok, a szolgaltatis terjedelme,
b) aszolgaltato rendelkezésre allasa,

c).. ligyfél- és rendszertimogatas,

d) valtozaskezelés,

e) feleldsségi viszonyok,

f) adatvédelmi kdvetelmények.

Szoftver: a szamitdgép, az informatikai rendszer logikai elemei; a miikdtetd programok

(rendszerprogramok, operacids rendszerek) és a felhasznaléi programok (alkalmaz4sok)
Osszefoglalé neve.

Teljes kirii védelem: azon bérmilyen tipusa aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer dsszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kérnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4ll6 program kiprobalasanak, oktatasdnak tamogatésa.

Tithositds: az informatikai rendszerben kezelt adatok bizalmassédganak biztositdséra
szolgal6, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsigi feliigyeletének részletes szabalyairdl sz6l6 161/2010. (V. 6.)
Korm. rendelet hatélya al4 tartozé olyan teveékenység vagy eljaras, amelynek soran az adatot
gy alakitjdk 4t, hogy annak eredeti llapota a megismerésére illetéktelenek szamara rejtve
maradjon, de a megismerésre jogosultak sz4dmara az adat az eredeti forméjéba visszaallithaté
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potenciélisan kéros a jelen szabalyzatban védett tArgyakra.

Védelem: a biztonsag megteremtésére fenntartdséra, fejlesztésére tett intézkedések, amelyek
lehetnek elharité, megel6zb, ellenalld képességet fokozo tevékenységek, vagy tamadas,
veszély, fenyegetés altal bekovetkezd kar kockazatanak csokkentésére tett intézkedések.

Visszadllitds: az eredeti infokommunikéci6s rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbdl valé visszadllitasa.

Zart védelem: az bsszes szimitisba vehetd fenyegetést figyelembe vevd védelem.
MASODIK RESZ
II1. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

5. A tankertileti igazgato6 feladatai

6.§ A tankeriileti igazgaté feliigyeli az informatikai biztonségi feladatok ellatasat, felelds azok
betartaséért. A tankeriileti igazgato:

a)
b)

c)

felelés a Tankertileti K6zpont informatikai tevékenységének jogszeriiségéért, beleértve az
informatikai biztonsagi tevékenységet is,

kijel6li vagy megbizza az elektronikus informaciés rendszer biztonsagéért felelds személyt,
akit az elvégzett feladatokrdl és ellendrzésekrdl évente beszamoltat,

kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a jogszabalysértd

1
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koriilmények megsziintetésérdl,
egylittmiikddik a Nemzeti Elektronikus Informaciobiztonsdgi Hatdsaggal (tovabbiakban:

NEIH) és részére tdjékoztatist nyljt a jogszabalyi kovetelményeknek megfelelden, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informicios rendszer biztonsagaért felel6s személy feladatai

7.§ (1) Az informatikai biztonsagi szabalyok betartasardl a tankeriileti igazgaté 4ltal kijel6lt vagy
megbizott, az elektronikus informécids rendszer biztonsagaért felelés személy gondoskodik.

{2} Az elektronikus informéciés rendszer biztonsigaért felelds személy feladata ellatdsa soran a
tankeriileti igazgatoénak kozvetleniil adhat tdjékoztatést, jelentést.

(3) Az elektronikus informaciés rendszer biztonsigaért felelds személy felel a Tankeriileti
Kozpontnal eléforduld valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolodo
feladat ellatdasaért. Ennek korében:

a)

b)

c)

d)

g)

h)

1)

k)

)

m)

gondoskodik a szervezet elektronikus informécios rendszereinek biztonsagaval dsszefliggd
tevékenységek jogszabalyokkal valo dsszhangjanak megteremtésérdl €s fenntartasarol,

elvégzi, illetve irAnyitja az a) pont szerinti tevékenységek tervezését, szervezesét,
koordinalasat és ellendrzését,

a Tankeriileti K&zpont és szervezeti egységei vonatkozasiban clldtja az informatikai
biztonségi szakmai iranyitési és feliigyeleti feladatokat,

elkésziti a Tankerileti Kozpont elektronikus informacidés rendszereire vonatkozd
informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartisarél és oktatésarol,

elkésziti a Tankeriileti Kozpont elektronikus informéciés rendszereinek informatikai

biztonsagi osztilyba sorolasit és a szervezet biztonsdgi szintbe torténd besoroldsit,
gondoskodik a besorolasok aktualizalasardl, eltérés esetén a cselekvési terv dsszeallitasardl,

kozremilkddik az informatikai biztonsdggal Osszefiiggd dontések eldkészitésében az
informatikai biztonsagi szempontok meghatirozasival,

véleményezi az elektronikus informacios rendszerek biztonsdga szempontjabol a
Tankeriileti K6zpont e targykort érintd szabalyzatait, szerzodéseit,

kapcsolatot tart a NEIH-el és a kormanyzati eseménykezeld kézponttal,

a Tankeriileti Kozpont munkadllomasai informatikai biztonsagi feliigyeletével
dsszefliggésben miikddtetési korlatozésokat irhat eld és ellendrizheti azok betartasat,

az elektronikus informdci6s rendszert érintd biztonsdagi eseményrdl tdjékoztatja az
elektronikus informacidbiztonsagrél sz6l6 térvény hatdlya ala tartozé egyes szervezetek
hatésagi nyilvantartasba vételének rendjérél szol6 42/2015. (VIL 15.) BM rendelet szerint az
Ibtv.-ben meghatirozott szervet,

informatikai biztonsdgi ellendrzéseket hajt végre, az ellendrzés soran, annak targyaban a
Tankeriileti Kdzpont szervezeti egységeinek (amennyiben arrél jogszabély masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartisdba, iratdba betekinthet, azokr6l
maésolatot készithet, azzal kapcsolatban felviligositist kérhet, valamennyi helyiségébe

beléphet munkaiddben és munkaiddn kiviil,

az informatikai biztonsag megsértésének észlelése esetén javaslatot tesz az €rintett szervezeti
egység vezetOjének a sziikséges intézkedésekre vonatkozéan,

ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel €s t4jékoztatassal kapcsolatos,
az IBSZ-ben szamdra meghatarozott feladatokat.

(4) Az elektronikus informécios rendszer biztonsdgért felelds személy biztositia az Ibtv.-ben
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meghatérozott kivetelmények teljesiilését, a Tankeriileti Kdzpont valamennyi elektronikus informéci6s
rendszerének a tervezésében, fejlesztésében, létrehozasaban, lizemeltetéseben, auditalasdban,
vizsgalatdban, kockézatelemzésében és kockazatkezelésében, karbantartassban vagy javitisaban
kdzrem(ikoddk, illetve — ha a Tankeriileti Kézpont az adatkezelési vagy az adatfeldolgozési
tevékenységhez kdzremitkddét vesz igénybe — a kdzremiksdsk Ibty. hatalya alé tartozé elektronikus
informacios rendszereit érinté, biztonsaggal 8sszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegli)
informatikai biztonsagi ellenérzést az elektronikus informaciés rendszer biztonsigaért felelds személy
vegez vagy rendel el a tankeriileti igazgat6 j6vahagyasaval.

7. Az informatikai vezeté feladatai

8§ (1) AzUzemeltetési Osztaly Informatikai referense (a tovabbiakban: informatikai vezetd) jelen
szabalyzat szerinti, az informatikai biztonségra vonatkozé feladat-és hatdskére a Tankeriileti Kézpont
minden informatikai rendszerelemére kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy
meghatalmazottja atjdn részt venni, amelynek informatikai biztonsagi, informatikai adatvédelmi
vonatkozéasa van. Ezen megbeszéléseken hozz4szol4si és javaslattételi Jjoga van. Az informatikai vezetd
felel:

a) a Tankeriileti Kzpont informatikai rendszerének folyamatos miikodéséért, a sziikséges
fejlesztések tervezéséért és kivitelezéséér, illetve az elbbbiek sikeres kivitelezése érdekében
szilkséges dontések meghozatalért, -

b) a Tankeriileti KSzpont szervezeti egységei vezetdi altal a beosztottaik részére igényelt
szamitégépes erSforrdshoz valé hozzdférési jogosultsdgok engedélyezéséért, azok
bedllitasaért — ide nem értve az alkalmazasokon beliili Jjogosultsagokat és

¢) az informatikai katasztréfavédelmi terv elkészitéséért.

(2) A szervezeti egység vezetSje igényének végrehajtasat az informatikai vezetd csak informatikai
biztonsdgi okra hivatkozva tagadhatja meg,

(3) Az informatikai vezet6 feliigyeli:

a) a szerverek, valamint a kdzvetlen hatdskdrébe tartozé munkaallomasok kiszallftisat és az
informatikai rendszerekbe 4llitand6 eszkdzok tesztelését, hasznilatba vételét,

b) kdzremiikddik minden olyan eset kivizsgalasaban, ahol a Tankeriileti Kézpont informatikai

biztonsighoz fiiz6d6 érdeke sérelmet szenved,

c) dont a személyek IT 4ltal védett helyiségekbe — kiilondsen a szamitokdzpontokba,
kommunikéciés kdzpontokba — t6rténd belépési jogosultsagairsl, azok feltételeirdl,
d) ellendrzi az IT helyiségekhez tartozé kulcsdoboz hasznalatat,

¢) gondoskodik az informatikai {izemeltetési feladatkdrsk ellatasarol korméanytisztvisels
kijeldlésével vagy szerzGdéses kapesolat Gitjan,

f) kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat,

g) minden lizemeltetd és felhasznald felé koteles és jogosult intézkedn, szabélytalansag esetén
a resziikre biztositott informatikai szolgaltatdst a gazdasagi igazgatohelyettes. egyideji
tajékoztatisa mellett korltozhatja; az illetékes szervezeti egység vezetljével tértént

egyeztetés alapjan médosithatja a felhasznélék jogosultsigait, ideértve az uj felhasznalok
informatikai rendszerbe valo felvételét is,

h) az informatikai biztonsagi feleldssel és az érintett szervezeti egység vezetdjével egyiitt
¢évente feliilvizsgélja az informaciévédelmi osztilyba sorolasokat, amely alapjan javaslatot
tesz a sziikséges médositasokra,

i)  engedélyezi a mentések felhasznalsat.
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8. Az informatikus
9.§ (1) A rendszergazdik jelen szabalyzat szerinti, informatikai biztonsagra vonatkozd alapvetd
feladatai:
a) aszerverek és munkadllomasok biztonsagi funkcidinak bedllitasa és kezelése,
"'b) arendszerkonfigurdcids és rendszerbiztonsagi adatok kezelese,
¢) arendszerprogramok telepitése,

d) a biztonsagi masolatok és archivaldsok keészitésének iranyitasa és a kdzponti mentések
lefutdsénak ellenbrzése ¢s

e) hiba esetén az informatikai rendszer iranyitdsa, rendszermodul helyreallitasa és tesztelése.

(2) Amennyiben a felhasznalé jogszabaly altal védett adatot tarol a rendszergazda részére javitasra
atadott eszk6z0n, a felhasznald ilyen irdnyn irdsbeli tdjékoztatasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszkdz jogszabaly alapjan védendd adatot ne tartalmazzon. Az ilyen adatok a
felhasznald altal megjelolt haldzati tarhelyre keriilnek mentésre.

{3) A rendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operacids rendszer
szintli izemeltetéséhez sziikséges, igy kiilénGsen

a) elvégzi a felhasznaldi eszkozdk beallitdsainak megvaltoztatasat az informatikai vezetével
tortént egyeztetés alapjan,

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kovetéen az informatikai
vezetd engedélye alapjan koordinilja a rendszermentések visszaallitasat,

¢) a Tevékenységét Szolgdltatasi Szint Megéllapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja,

(4) A rendszergazdai feladatokat kiilsd szerzodd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfeleld szakiranyt tevékenységre jogositd igazolassal rendelkezik.

9. Az adatgazda

10. § (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje tlti be, aki az adott hivatali
folyamatért felelds. Tobb, egymashoz kapcsolédo, vagy fliggetlen hivatali folyamat esetén a szervezeti
egységek ajanlasa alapjan az érintett szervezeti egységek kdzos felsd vezetbje dont.

(2) Azadatgazda

a) informatikai biztonsagra vonatkozé elsddleges feladata az adatok, az informatikai biztonsagi
felelds altal meghatarozott szempontok szerinti biztonsagi osztilyba sorolasa,

b) feladata az informatikai biztonsdgi felelés 4ltal meghatirozott szempontok szerint
meghatarozni az adott kdzponti alkalmazis {izemeltetésére vonatkozé Szolgaltatisi Szint
Megallapodas (SLA) kovetelményrendszerét,

¢) koteles az Uzemeltetési Osztily iigyrendjében meghatirozott tevékenységével,
feladatkorével kapesolatban gondoskodni az adatok jogszabalyi eldirasoknak megfeleld
cldallitasarol, ellenorzésérdl, folyamatos szolgditatasarol;felelos az adatok tartalmaért és
hatéaridére toriénd szolgaltatasért,

(3) Az adatgazda feladatainak ellatdsaval informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irdsban mast megbizhat. A megbizas alkalmazdsonként lehetséges,
amelynek tényérdl az informatikai vezet irdsban értesitendo.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan a kozds felettes vezetd dont az
informatikai adatgazda személyérél, amelyr6l tajékoztatja az informatikai vezetot.

(5) Az adatgazda az informatikai vezetd jovahagyasaval javaslatot tesz az alkalmazdsgazda
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személyére.
10. Az alkalmazasgazda

11. § Az alkalmazdsgazda jelen Szabalyzat szerinti, informatikai biztonsigra vonatkozd elsddleges
feladatai:

a) az adott alkalmazs bevezetése soran térténd kdzremiikodés,

b) az informatikai alkalmazés életciklusanak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érintd rendellenességrdl a Helpdesk tdjékoztatasa,

¢) azinformatikai rendszer modositési igényrél javaslatot tenni az altala menedzselt alkalmazis
frissitésére, kezdeményezni a rendszermentések visszaallitasat és

d) tamogatni a felhasznélokat az adott informatikai alkalmazis hasznalataban, felkérés esetén —
az érintett alkalmaz4s vonatkozéasdban — szervezett oktatasok megtartasa.

11. A felhasznilok

12.§ (1) Altaldnos felhaszndlék a Tankeriileti Kézpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiils6 felhaszndlok, akik az SLA-ban meghatarozott alapjogosultsagokat hasznaljak.

(2)  Akiemelt felhasznalék rendelkeznek az ltalédnos felhasznalékhoz kapesolddé jogokkal, valamint
azon tulmenden a feladatkoriikto] és a szakmai teriilettdl fiiggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhasznalokat — az elektronikus informéciés rendszer biztonsdgaért felelés személy
tajckoztatdsa mellett — a munkaltaté jogokat gyakorld vezeth, a szerzédéskotést kezdeményezd
szervezeti egység vezetdje jelsli ki.

(3) A Tankeriileti Kézpont idészakos, illetve folyamatos feladatok végrehajtésara igénybe vehet
allomanyaba nem tartozé kiils6 felhasznalokat ltalanos, vagy kiemelt felhasznaléi jogosultsagokkal, A
Tankeriileti Kozpont kiilsé felhasznaléval valé szerzédéskotésre vonatkozé rendelkezéseket kiilon
szabdlyzat tartalmazza.

(4) A (3) bekezdésben meghatdrozott igénybevételen til a killsé felhasznalé &ltal okozott
informatikai, valamint az informatikai biztonsigi kévetelmények betartasanak ellendrzéséért, szitkség
esetén a felel8sségre vonas (illetve jogkovetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kévetelmények kommunikalasdért és a vonatkozé szerz6désbe térténd be€pitéséért az a
szervezeti egység a felelds, akinek érdekében a killsé felhasznélé igénybevételére sor keriilt. A kiilsd
felhasznélé:

a)  aki a Tankeriileti Kézpont rendszereivel kapcsolatos vagy azokat érintd munkavégzés
c€ljabol €rkezett, a Tankeriileti Kézpont teriiletén a szerzédés létrejotte utén kizarolag a
szerzOdéskotést kezdeményez szervezeti egység vezetdjének tudtival és az altala kijeldk
személy feliigyelete mellett tartézkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrél koteles beszamolni a
szerzbdéskotest kezdeményezd szervezeti egység vezetdjénck, amely barmilyen médon
érinti az informatikai rendszer biztonsagat,

c)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti Kozpont
informatikai rendszereihez vald hozzaféréshez ideiglenes, meghatarozott idére és
személyre sz616 hozzaférési jogosultsagot kell biztositani, amelyrd] az érintett szervezeti
egyseg vezetdje gondoskodik, ezen igényét a Tankeriileti Kzpont személyiigyekért felelds
szervezeti egysége Utjan jelzi a NISZ kapcsolattarténak,

(5) A Tankerilleti Kdzpont kiilsé felhaszniloval csak olyan szerzédést kothet, amely a kiilsd
felhaszndlé  tekintetében biztositja a vonatkozé titokvédelmi szabalyok érvényesilését. A
szerzodéskotés sordn figyelembe kell venni az IBSZ eldirasait, a jogszabalyi el8irdsokat (kiiiénds
tekintettel a szellemi alkotasokhoz fiiz6dd, illetve szerzoi, iparjogvédelmi, egyéb szellemi tulajdonhoz
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e or

fliz6d6, vagy egyéb személyhez fliz6d6 jogokra).

IV.FEJEZET

AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

712, A Telhasznildkra vonatkozo szabalyok

13.§ (1) A Tankeriileti Kdzpontban valamennyi felhasznalé — jogosultsagtél és allomanyba
tartozastol fiiggetleniil — felelds az altala hasznalt, az IBSZ hatalya ala esd eszkdzok rendeltetésszeril
hasznalatdért, igy

a)

g)

h)

i)

k)

a.ra vonatkozo szabalyok — elstsorban a Tankeriileti K&zponttal fennalld, foglalkoztatdsra
irAnyulo jogviszonyt szabilyozd jogszabdlyi rendelkezésekben foglaltak — szerint felelds az
altala elkovetett informatikai vonatkozasu szabalytalansagokért, valamint a keletkezd
karokért és hétranyért, kiilonds tekintettel az informatikai biztonsagi incidens
fogalomkdrébe tartozé cselekményekért,

koteles az IBSZ-ben megfogalmazott szabilyokat megismerni és betartani, illetve ezek
betartdsdban az informatikai rendszer hasznalatat irinyité személyekkel egyiittmiikddni,

koteles a szdmdra szervezett informatikai biztonsdgi oktatison részt venni, az ismeretanyag
elsajatitasardl szamot adni,
koteles a rendelkezésére bocsatott szamitastechnikai eszkézoket megdvni,

kételes a belépési jelszavat (jelszavait) az eldirt idoben megvaltoztatni, biztonsdgosan
kezelni,

feliigyelet nélkiil a munkahelyen {munkaallomason) személyes adatot vagy mindsitett adatot
tartalmazé dokumentumot, adathordozot nem hagyhat,

a szamitogépét (a munkahelyi munkaillomist) a helyiség elhagyasa esetén zarolni koteles
oly médon, hogy ahhoz csak jelszé vagy hardveres azonositd eszkdz hasznalatival lehessen
hozzaférni,

informécidbiztonsagot érintd esemény gyamija esetén az észlelt rendellenességekrol kiteles
tajékoztatni a kdzvetlen felettesét és elektronikus informéicios rendszer biztonsagaért felelds
személyt,

kéiteles a folyd munka sorin nem haszndlt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozdkat elzarni,

koteles a munkahelyr6l térténd eltivozaskor az addig hasznait — kivéve, ha ez a rendszer(ek)
mads &ltal torténd hasznalatat, vagy a karbantartist akadalyozza — eszkozt szabélyszeriien
leailitani,

az elektronikus levelezés és az internet hasznalat sordn tartézkodni kételes a biztonsag
szempontjabol kockdzatos tevékenységektdl.

(2) A Tankeriileti Kozpont informatikai rendszerét hasznalé valamennyi felhasznal6nak tilos:

a)
b)

c)
d)

e)

az altala haszndlt eszkéz0k biztonsagi beallitisait megvaltoztatni,

a sajat hasznalatra kapott szamitégép rendszerszintii beallitasait moédositani (ide nem értve
az irodai programok felhasznaléi beallitasait),

a munkaalloméséra telepitett aktiv virnsvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszk6zét mas személy rendelkezésére
bocsatani, hozzaférhetévé tenni,

a  szamitoégép-haldzatot  fizikailag megbontani, szdmitistechnikai  eszkdzdket
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lecsatlakoztatni, illetve barmilyen szdmitastechnikai eszkozt rédcsatlakoztatni a halézatra az
informatikai rendszert iizemeltetok jovahagydsa nélkiil,

f)  aszémitastechnikai eszk6zokbd] tsszeallitott konfiguriciékat megbontani, 4talakitani,

g) Dbarmilyen szofivert installilni, internetrdl letSlteni, killsé adathordozérél mereviemezre
mésolni az elektronikus informaciés rendszer biztonsagaért felelds személy engedélye,
illetve az tizemelteté kozremiikddése nélkiil; 4 munkadllomésokon neri “a” Tankeriileti- —
Kozpontban rendszeresitett, vagy cngedélyezett szoftvereket (szorakoztaté szoftverek,
jatékok, egyéb segédprogramok) installalni &s futtatni, -

h) barmilyen eszkozt szamitastechnikai eszkézikbe szerelni és hasznélni,

i)  az 4ltala hasznélt adathordozé (pl. CD, DVD, pendrive stb.) eszk6z szamitdgépben hagyni a
munkaéllomasérél valé tdvozas esetén,

j) - ellendrizetlen forrasbdl szdrmazo adatokat tartalmazé adathordozét az eszkdzokbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d5, vagy egy¢b személyhez
1iiz6d6 jogdt vagy jogos érdekét sértd dokumentumokat, tartalmakat (zencket, filmeket, stb.)
az eszk6z6kon térolni, oda le-, illetve onnan a halézatra feltlteni,

)  lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti Kézpont miikddésével nem dsszeegyeztethetd kereskedelmi céli hirdetéseket,
reklamokat a bels6 cimzettek felé tovabbitani, barmilyen nem hivatali levelezé listira
hivatali e-mail cimmel — az elektronikus informéciés rendszer biztonsagaért felelds személy
kiilén engedélye nélkiil - feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankeriileti Kozpont altal megrendelt, miikddtetett, vagy el6fizetett
szolgaltatasokat,

mb) belsé informacios rendszereket,

mc) kdzigazgatasi, illetve nemzetkézi, vagy uniés szervek/szervezetek 4ltal biztositott
szolgaltatasokat,

md) kdzigazgatasi szervek 4ltal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezd listait,

(3) A munkaéllomas illetéktelen hozzaférés elleni védettségéért, a munkasllomason végzett minden
tranzakcioért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznald a felelds. Ez a felelosség
akkor is fennéll, ha a tranzakcidkat harmadik személy hajtotta végre, amennyiben erre az IBSZ
clirasainak felhasznalo altali be nem tartdsa miatt keriilhetett sor.

(4)  Amennyiben a munkasliomast t&bb személy is hasznalhatja, a felhasznlé a munkaallomést csak
akkor hagyhatja el, ha minden fut6 programbél, azonositott kapcsolatbél és az operacioés rendszerbdl is
kijelentkezett,

(5)  Afelhasznalé dokumentum nyomtatasakor kételes biztositani, hogy az altala kinyomtatott irathoz
illetéktelen személy ne férjen hozza. Kdzos hasznalatd haldzati nyomtaté esetében a kinyomtatott iratot
kételes a nyomtatdbol eltavolitani, sikertelen nyomtatas esetén koteles meggy6z6dni — amennyiben
sziikséges, informatikus munkatars segitségével — arrél, hogy a nyomtaté meméridjadban nem maradt
nyomtatandé dokumentum.

(6) A felhasznalé a rendelkezésére bocsétott, hordozhaté informatikai, irodatechnikai, multimédias
eszkodzt vagy adathordozot kételes megérizni, az illetéktelen hozzaféréstol személyes feliigyelettel vagy
az eszkoz, adathordoz6 elzirdsival megvédeni.

13. Vezetdkre vonatkoz6 szabilyok

14.§ (1) A Tankeriileti Kézpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
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koteles meghatdrozni az iranyit4sa alé tartozé foglalkoztatottak munkavégzéséhez sziikséges:
a) informatikai, irodatechnikai, multimédids és kommunikécids eszkdzdk korét,
b) ahasznalandé informatikai rendszerek €s az ahhoz sziikséges jogosultsagok korét.

(2) A Tankeriileti Kézpont szervezeti egységének vezetdje koteles egylittmiikddni az elektronikus
informdéci6s rendszer biztonsagaért felelés személlyel annak informatikai biztonsagi feladatai ellatisa
sorén.

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozé eszkézoknek a
feladat végrehajtisra vonatkozd indokoltsagat, meglétét az engedélyezd vezetdnek évente feliil kell
vizsgalnia és az indokoltsig megsziinése esetén gondoskodnia kell az eszkoz visszavétele feldl.

(4) A vezetd jogosult és koteles az informatikai eszk6zok munkavégzéshez sziikséges hasznalatanak
biztositisa érdekében a sziikkséges informatikai eszkéz és jogosultsdg igénylési eljarasokat
kezdeményezni a Tankeriileti Kozpont informatikéaért felelds szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az iranyitasa ala tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasérdl, beleértve az IBSZ és az IBSZ-el kapcsolatos més rendelkezések
sziikséges mértékli ismeretét is.

(6) A vezetd az informatikai biztonsagi eldirasok megsértésének észlelése esetén kdteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreéallitdsa érdekében,

b) kivizsgalni a biztonsdgi esemény koriilményeit, kiilonds tekintetiel a személyes felelésség
megallapitasara,

c) aszemélyes feleldsség megéllapitasit kdvetden feleldsségre vonast kezdeményezni.

(7) A vezetd jogosult az irAnyitdsa ald tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabélyozésdra vonatkozoan javaslatot tenni az
elektronikus informécids rendszer biztonsagaért felelos személye felé.

14. Kiilso felhasznalokra vonatkozé szabalyok

15.§ (1) A Tankeriileti Kdzpont informatikai rendszereihez és eszkdzeihez kiilsd felhasznalé csak
érvényes szerzbdés alapjan, dokumentaltan férhet hozza.

(2) A Tankeriileti Kozpont informatikai rendszereihez €s eszkdzeihez hozzaférd kiilsé felhasznaléd
egyedileg kételes nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte €s az abban
foglaltakat magara nézve kotelezonek ismeri el.

(3) A Tankeriileti K6zpont informatikai rendszereihez és eszkdzeihez hozzéférést biztositd szerzodés
csak olyan kiils6 felhasznaloval kéthetd, aki/amely az IBSZ-ben fogialtakat magara nézve kotelezéként
elfogadja.

(4) Informatikai fejlesztések sordn a projekt teljes életciklusara nézve az egyes részeket oly médon
kell dokumentilni (pl. fejleszt6i dokumentécid, rendszerterv (logikai, fizikai, biztonsagi), tesztelési
dokumentécid, iizemeltetési dokumentacid), hogy azokbdl a biztonsagi kovetelmények megvaldsuldsa
ellendrizhetd legyen, és biztositsa a rendelkezésre allast.

(5) Amennyiben a szerzbdés egyedi szoftverfejlesztési tevékenységre irdnyul, Ugy csak olyan
szerz6dés kothetd, amely alapjan a fejlesztett szoftver kellé6 mélységben kommentezett forraskodjat a
Tankeriileti Kozpont részére atadjak, és a szerzdi jogi védelem ala esé szoftver esetén a vagyoni jogokat
a jogszabalyok éltal engedélyezett logszélesebb korben atruhdzzak. Ett6l csak kiilondsen indokolt
esetben lehet eltérni azzal, hogy a szerzdi jogi védelem ala es6 szoftver kizarolagos felhasznalasi joga a
jogszabdlyok altal engedélyezett legszélesebb kdrben a Tankeriileti Kozpont részére ebben az esetben is
atruhazésra keriil.

(6) Az informatikai rendszerek iizemeltetése soran kiils6 felhasznal6 —a NISZ kivételével — kizarolag
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a Tankeriileti K6zpont kijeldlt munkatarsanak jelenlétében férhet hozzi a Tankeriileti Kézpont
informatikai rendszereihez.

(7) A Tankeriileti Kézpontban t6rténd helyszini munkavégzés feliigyelet mellett térténhet.

(8) Az informatikai rendszerek fejlesztése sordn kiilsd felhasznalé a teszt kornyezetben 1évo,
informatikai rendszerhez az elektronikus informdciés rendszer biztonsagaért felelés személy
engedélyével tavoli-cléréssel hozzaférhet. Az engedélyt elektronikus frasbeli formaban a fejlesztést —
vegzl szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V.FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsigi kbvetelmények

16.§ (1) Az egyes informatikai rendszerekkel és adathordozokkal kapcsolatos fejlesztési,
lizemeltetési és biztonsdgi tevékenységet Gigy kell megtervezni és végrehajtani, a fejlesztési,
miikédtetési és védelmi terveket, dokumentumokat, elbirdsokat ugy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi eldirasok figyelembevételével garantaljak az informéciobiztonsag szitkséges és
elégséges szintjét. Ezen elvek alapjan kockézataranyos, differencialt, tobbszintii informatikai védelmi
rendszert kell kialakitani s miikdtetni.

(2) Az Bsszeférhetetlenség elvét érvényesiteni kell oly médon, hogy a feladategyesitésbdl eredd
hibék és rosszindulatii tevékenységek kockazatat kizarjak, vagy elfogadhaté szintre csokkentsék.

(3) Minimalis dsszeférhetetlenségi szabalyok kiilondsen:

a) az informatikai rendszerek feliigyelete és {izemeltetése vonatkozasiban ervényesiteni kell
azt, hogy a Tankeriileti K6zpont informatikaért felelds szervezeti egysége az informatikéval
Osszefliggd feladatain kiviil ne lasson el mas szakmai (példaul kéznevelés-igazgatasi,
szakképzés-szervezési sth.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazas szakmai feliigyeletét kizarolag a
Tankeriileti Kézpont Uzemeltetési Osztaly Informatikai referense lathatja e,

¢) a fejlesztési, a mindségbiztositasi és az lizemeltetési feladatokat ellatd cgységeket a
visszaélések megeldzése érdekében szervezeti szinten el kell kiiloniteni egymastdl,

d) az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti iddszakra
torténd) telepitését belsd felhasznalok esetében tgy kell végrehajtani, hogy az lizemeltetési,
fejlesztési, valtozaskezelési, mindségbiztositasi, informécidbiztonsag feliigyeleti feladatok
ellatasanak egymastdl valé fliggetlensége biztositott legyen,

¢) az informatikai szerepkorok/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrdl oly modon, hogy e feladatokat a Tankeriileti Kézpont mas foglalkoztatottja
is el tudja latni,

f) a feladatok és felelésségek személyekhez rendelésekor biztositani kell a felelosségi
viszonyok egyértelmii megallapithatosagat,

(4)  Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszolgaltatéi és a feliigyeleti
szerepkordk.

16. Személyi biztonsigi kivetelmények, oktatds, jogosultsigkezelés
17.§ (1) A foglalkoztatottakat a Tankeriileti Kézpontban végzend tevékenység megkezdése elott
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonségra vonatkozd jogszabalyi komyezet megvaltozésakor, tovabba ha a
Tankeriileti Kozpont informatikai biztonsagit, illetve az IBSZ tartalmat érintd jelentds valtozas
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kovetkezik be, az IBSZ hatalyba 1épését, illetve a jelentds valtozasat koveté 90 napon beliil a
felhasznalokat informatikai biztonsagi tovabbképzésben, a kiilsé felhasznélokat informatikai biztonségi
tajékoztatdsban kell részesiteni (a tovabbiakban egyiitt: oktatas).

(3) Az oktatds tematikdjanak Osszeallitisaért a Tankeriileti Kozpont elektronikus informacios
rendszer biztonsagaért felelds személye, az oktatas megszervezéséért, végrehajtdsaért a szervezeti
egység vezetdje a felelds. A Tankeriileti Kézpontban-a-szervezeti egység vezetdje altal kijellt személy --
1atja el az oktatési feladatot.

(4) Az oktatason tortént részvételt a megjelent személyek az IBSZ oktatdsan vald részvételrdl sz6l6
nyilatkozat (3. szamu melléklet) aldirdsaval igazoljdk. Az IBSZ oktatisin valé részvételrdl szolo
nyilatkozatban az oktatdson tdrtént részvétel igazolasa mellett kdtelesek nyilatkozni arrdl, hogy az
informatikai biztonsdgi eldirasokat megismerték és azok betartasat magukra nézve kotelezbnek
fogadjak el. Az IBSZ oktatasan vald részvételrdl szoloé myilatkozatot foglalkoztatottak esetében a
személyllgyi anyaggal egyiitt, kiils6 felhasznalé esetében a szerzOdéssel egyiitt kell rizni.

(5) AKkiilsd felhasznalok IBSZ-szel valé megismertetése a szerzodéskotést kezdeményezo szervezeti
egység vezetdjének feladata és felelossége.

(6) Amennyiben egy felhaszndld minGsitett adatok elérésére, olvasisira vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilén jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultsag létrehozasa a kinevezési dokumentumok al4irdsat, valamint a Szolgéltatasi és Ell4tasi
Alapadat Tér (tovabbiakban: SZEAT)-ba torténd felvételt kovetden, a Tankeriileti Kézpont személyi
tigyekért felelds szervezeti egysége kozremiikdésével torténik,

(8) A jogosultsigok kiosztasa eldtt, amennyiben az adott munkakér, tevékenység megkoveteli a
tipikus jogokidl — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetdjének az elektronikus informaciés rendszer biztonsagaért felelés személy
egyetértését kell kémie.

(9) A hozzaférési jogosultsig — a személyzeti ligyekért felelds szervezeti egység adatszolgaltatasa
alapjan — zérolasra, megsziintetésre keriil a felhasznalé hozzaférést megalapozé jogviszonyanak
azonnali hatélyﬁ megsziintetésekor. A jogviszony mas jogeim alapjan torténd megsziintetése, illetve

megsziinése esetén a hozzaférési jogosultsdg a jogviszony megsziinése — vagy amennyiben elGbb
bekovetkezik a munkavégzési kitelezettség aldli mentesités — napjatdl keriil zarolasra.

(10) A hozzaférési jogosultsiag a foglalkoztatott jogviszonyénak fennalldsa alatt zarolésra,
megsziintetésre vagy modositasra keriil a szervezeti egység vezetOJenek — a informatikaért feielts
szervezeti egysége felé tett — erre iranyuld kérése esetén is.

(11) A felhasznlé hozzaférést megalapozéd jogviszonyanak megsziinésekor a munkaltatéi jogkor
gyakorl6ja, illetve a szerzOdéskotést kezdeményezd szervezeti egység vezetbje a felhasznald
tajékoztatdsa mellett koteles rendelkezni a felhasznalé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérd] (archivalas, torlés, harmadik személy altali hozzaférhet6ség).

(12) Amennyiben a foglalkoztatasi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti K&zpont nem nyilvanos besorolast adataihoz — barmely okbél megsziinik,
akkor:

a) a jogosultsag kiadasaért felelds vezetének legkésobb a felhasznalé foglalkoztatotti
jogviszonyanak megsziinésével egyidejlleg, illetve a munkavégzés aloli mentesiilés napjan
kezdeményeznie kell a jogosultsagok megvondsat a személyligyekért felelos szervezeti
egységénél, '

b) a személyiigyckért felelos szervezeti egység a jogviszony megsziinésérol értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznalt, a NISZ vagyonkezelésében 1évo
infoxmatikai eszkdzdk a NISZ raktaraba vagy mas felhasznalo hasznélatéba kcrﬁljenek

rrrrr

NISZ haladéktalanul intézkedhessen.
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(13) Kérés esetén mind az informatikéért felelds szervezeti egység, mind a NISZ a sajdt maga 4ltal
kezelt rendszerekkel kapcsolatban elvégzi az ezcken az adathordozékon tirolt nem nyilvanos adatok
megfeleld kezelését,

17. Fizikai biztonsigi kiveteimények

- 18.§ (1) Az informatikai eszkozoket ugy kell —telepiteni &5 tarolni— hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznaldkon kiviili mas személy hozzaférése kizart legyen.
(2) A Tankeriileti Kzpont tulajdonat képezd vagy az altala hasznalt informatikai, irodatechnikai,

multimédids eszkdzt vagy adathordozét a Tankeriileti Kézpont objektumaibél kivinni csak hivatali
feladat ellatdsara lehet.

18. Informatikai biztonsdgi kévetelmények

19.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizarolag a NISZ, vagy a Tankeriileti Kézpont informatikaért felelés szervezeti egységének munkatérsa
végezheti.

(2) A hivatali feladatok ellatdsahoz sziikséges felhasznalason kiviil informatikai, irodatechnikai,
multimedias eszkdzt vagy adathordozét az informatikai rendszerekhez csatlakoztatni tilos,

(3)  Nem a Tankeriileti K6zpont tulajdonét képezé informatikai, irodatechnikai, multimédids eszkozt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Kozpont alap- vagy funkciondlis tevékenységével Gsszefiiggésben a Tankeriileti Koézponttal
egylittm{ikddd partnerektd] hivatalos tevékenységiik soran Atvett eszkszok.

(4) A Tankeriileti KSzpont teriiletén a Tankeriileti Kézpont 4ltal kezelt adatok védelmére vonatkozé
rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Tankeriileti Kézpont mikddésére
vonatkoz6 magancéli adatrdgzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznéld azonositésat lehetdveé tevé
modon napldzni kell.

19. Adminisztrativ biztonsdgi kévetelmények

20.§ (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
¢s tovabbfejlesztés, a tesztelés és ellenbrzés, az lizemeltetds és karbantartds, valamint a megsziintetés
fazisait is.

(2) A dokumentéci6 teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a rendszer
tizemeltetésének megkezdésétdl a szakmai feliigyeletet ellaté szervezeti cgység vezetbje felel.

(3)  Azinformatikai rendszer dokumentaciéja akkor teljes, ha tartalmazza mind a funkcionalis, mind a
biztonsagi megfeleldségre vonatkozo valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarol6 eszkézoket a rajtuk térolt vagy tarolando6 adatokat a jogszabalyi
eldirasoknak megfeleléen kell kezelni.

(5) Az clektronikus adatokat tarolé eszkézok azonositisat, mozgasuk nyomon kdvethetdségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalisaval biztositani kell. A selejtezés
vonatkozdsaban a Selejtezési Szabalyzat elbirasai az irAnyadok.

(6) Az elektronikus adathordozék kezelése vonatkozasiban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat elbirasai értelemszeriien iranyadoak.

(7) - A papir alapi dokumentumok eld4llitdsara alkalmas eszkozok {nyomtat6, plotter, fax)
hasznélatdra az informatikai eszkdzokre vonatkozé szabalyozdsok érvényesek. A felhasznaldk szamara
tiltott tevékenységek a Tankeriileti Kézpont adatait nyomtatott formaban megjelenitd eszkzsk esetén is
iranyaddak.
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VL FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE

20. Megfelelés az IBSZ-nek, fenyegetettségek

21.§ (1) A Tankeriileti Kézponf informaciobiztonsagi fenyegetettségének elemz€sél €5 a kockazatok
meghatdrozasat évente el kell végezni.

(2) Az IBSZ-nek megfelels miksdést igény szerint, de legalabb évente teljes koriien ellenbrizni kell.

(3) A fenyegetettségek elemzését és a kockdzatok meghatarozasat az elektronikus informécids
rendszer biztonsigaért felelds személy hajtja végre, sziikség szerint fliggetlen kiilsd szakértd
bevonasaval.

21. Az IBSZ feliilvizsgdlata, aktualizalasa
22.§ (1) Az IBSZ-t sziikség szerint — de legaldbb évente — felill kell vizsgdlni és aktualizalni kell, igy

kiilénosen:

a) minden olyan szervezeti valtozas esetén, amely a Tankeriileti KOzpont szervezeti egységei
(fbosztalyok)megsziinésével vagy jelentds 4talakulasaval jar,

b) sulyos informatikai biztonsigi eseményeket (incidensek) kdvetGen, az esemény tanulségaira
figyelemmel,

¢) a szabalyozasi kbrnyezet valtozdsa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkivilli médositisa sziikséges — a modositds jellegétdl vagy
terjedelmétd] fiiggetleniil — az elektronikus informaciés rendszer biztonsigaért felelds személy
kozvetleniil jelzi ezt a tankeriileti igazgatonak.

22.Az informatikai biztonsdgi események felismerése, jelentése

23.§ (1) Minden felhasznalé kotelessége — amennyiben kell gondossaggal eljarva azt felismerhette —
a lehetséges legrévidebb idon beliil kozvetlen vezetdjén keresztill bejelenteni az elektronikus
informacios rendszer biztonsdgaért felelds személy részére minden olyan veszélyforrast, amely az
elektronikus informaciébiztonsdgra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznald részérdl kiilondsen a kdvetkezb veszélyforrasok jelzése kitelezd:

a) az IBSZ-ben, a vonatkozd jogszabilyokban eldirt elektronikus informacidbiztonsagi
rendszabalyok lényeges megszegese, illetve ennek gyantja,

b) a felismert vagy felismerni vélt, az elektronikus informéciobiztonsagot lényegesen
veszélyeztetd esemény, ezen belill kiilonésen:

ba) nem nyilvanos adat illetéktelen személy 4ltali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek altali
megvaltoztatisa, torlése vagy hozzaférhetetlenné tétele,

bc) informatikai rendszer miikddésének, hasznalatédnak jogosulatlan akadilyozasa,

bd) nem engedélyczett vagy licenccel nem rendelkezd szoftver telepitése,

be) felhasznildi jelszavak egymas kozotti megosztasa, hozziférhetéveé tétele,

bf) virusfertdzés, kémprogramok, billentytizetleiitést figyeld alkalmazasok megjelenése,
bg) mobil eszkidz elvesztése, ellopasa esetén,

bh) fentick barmelyikére tett kisérlet
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(a tovabbiakban egyiitt: biztonsagi események).

(3) Nem szdmit informatikai biztonsigi eseménynek az informatikai hiba, meghibasodis vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatdsok mindségét és azt, az lizemeltetdk
képesek megoldani.

(4) A bejelentés sordn minimélisan megadandé informaciok:
a) az informatikai biztonsigi esemény pontos lefrisa,
b) érintett informatikai szolgaltatis pontos megnevezése,
c) crintett informatikai eszkéz gyari szama, leltari szama, tipusa,
d) telephely neve, pontos cime (émelet, ajto),
e) eszleld neve, elérhetbsége (opcionalis),

f) aszervezeti egység vezetdje altal kijelslt helyszini kapesolattarté neve, elérhetésége.
23. Biztonsagi események kivizsgilasa

24.§ (1) A biztonshgi eseményeket soron kiviil ki kell vizsgélni. A vizsgélatot az elektronikus
informaci6s rendszer biztonsagéért felelds személy folytatja le, szitkség szerinti mértékben bevonva a
NISZ éltal a vizsgélat tamogatédsara kijelslt képviseldit.

(2) A vizsgilat eredményét, az elektronikus informaciés rendszer biztonsagaért felelés személy
irasban dokumentalja, amelybSl 1-1 példanyt kap az elektronikus informécids rendszer biztonségaért
felel6s személy, illetve a biztonségi eseményben kdzvetleniil érintett(ek).

24. Biztonssagi események nyilvintartisa

25.§ (1) A biztonsagi események kapcséan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilén nyilvantartas tartalmazza, amelyet az elektronikus informaciés
rendszer biztonsdgaért felelds személy és a biztonsagi vezetd kézdsen vezet.

(2) A Biztonségi Nyilvantartas adatait fel kell hasznalni:
a) abekdvetkezett biztonsagi esemény kbvetkezményeinek enyhitésére,

b) a jovoben virhaté hasonlé biztonsdgi események megelSzésére, bekovetkezési
gyakorisaganak cskkentésére,

¢) a vizsgalat sorin feltartakhoz hasonlé védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25. A biztonsigi szabdlyok megszegésének kovetkezményei

26.§ (1) Az informatikai biztonsdggal kapcsolatos szabalyok megszegése esetén a szabalyszegBkkel
szemben €rvényesitendd jogkovetkezmények tekintetében elsdsorban annak stlyossagara tekintettel
vagy etikai, vagy munkaltatéi fegyelmi jogkorben kell eljarni.

(2) Az informéci6biztonsaggal kapcsolatos szabalyok silyos megszegése vagy annak gyantja csetén
az elektronikus informéacids rendszer biztonsdgaért felel6s személy javaslatara — érintett foglalkoztatott
kbzvetlen vezetbje, illetve az utasitisi joggal rendelkezd vezetd véleményének kikérésével — a
tankeriileti igazgat6 jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illet8leg szabélysértési, vagy biintet$ eljards meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatirozasa

27.§ (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehetdség szerint - mérési és
ellendrzési rendszert kell kiépiteni, tovdbba a mérési eredmények tarolasat ki kell alakitani és az évente
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A Mezdkovesdi Tankeriileti Kozpont informatikai

rendszereinek biztonsigos felhasznilasirdl sz6l6 szabdlyzata

elvégzendd feliilvizsgilat elOsegitése érdekében a vizsgélatban részt vevd személyek részére

hozzaférhet6vé kell tenni.

(2)

Az cllendrzési rendszer technikai feltételeinek biztositisaig az IBSZ személyi hatlya ald tartozdok

tekintetében az elektronikus informéciés rendszer biztonsagéért felelds személy — sziikség esetén a
NISZ bevonésdval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellenorzést.

IT-tevékenység (inf. biztonsagi
esemény, inf. bizt. ellenérzés
eldkészitéséhez eseti jelleggel)

rendszerbe torténd b_elc:,pem jﬂdgosultségok ellendrzése

internet-hozzaférések elemzése

észlelt behatolasi kisérletek szama

virusvédelem

észlelt kartékony kddok szama

hatéstalanitott kartékony kodok szama

nem internetr6l beérkezett virustamadasok, spyware-ek szdma,
illetve a megtett intézkedések (tiltas, karantén, torlés),

mentési rendszer

mentési logok, a tesztvisszatOltések eredményei

rendelkezésre 4llas (halozat, IT)

rendszerek kieséseinek szama, id6tartama,
ezek oka, javitasi koltsége (eseti jelleggel)

kliens elhelyezési informéciok (Eszk6ézék darabszama,
valamint tipusa, az egyes Felhasznalokhoz rendelten)

taroloegységek kapacitésainak kihasznaltsigira vonatkozo
informaciok

taroldegységek kapacitisainak kihasznaltsigira vonatkozd
informaciok

cszkbzinformacid IT biztonsagi oktatasban részt vett személyek szama, a
beszamoltatas eredményei
taroléegységek kapacitisainak kihasznaltsdgira vonatkozd
informacidk

kapacitdsinforméciék IT biztonsagi oktatisban részt vett személyek szama, a

beszamoltatds eredményei

feltart hidnyossagok, és azok megsziintetésére vonatkozd
intézkedések

ellenérzések eredmeényei

IT-biztonsagot megsértd személyekre vonatkozd fegyelmi
statisztikak

IT biztonsagi oktatdsban részt vett személyek szama, a
beszamoltatas eredményei

oktatas helyzete

az IT-rendszer szintjére vonatkoz6 megallapitasok, javaslatok

IT-biztonsdgot megsérté személyekre vonatkozé fegyelmi
statisztikdk

IT-biztonsaggal kapcsolatos

fegyelemsértések

az IT-rendszer szintjére vonatkoz6 megéallapitdsok, javaslatok

javaslatok kidolgozdsa a hidnyossagok megsziintetésére, a
biztonsagi szint emelésére

az IT-biztonsagi rendszer

dsszesitett értékelése

javaslatok

24



A Mezbkovesdi Tankeriileti Kézpont 21./2017. (08.25.) A Mezdkévesdi Tankerlieti Kézpont informatikai
szabdlyzata rendszereinek biztonsigos felhaszndlisarél sz616 szabalyzata

27. Azonositds és feljogositis az informatikai rendszer hasznalatfira
28.§ (1) A felhaszndl6 az informatikai rendszert csak egyértelmii azonositast kdvetden, a szdméra
meghatdrozott és biztositott jogosultsagok keretei kdzott hasznalhatja.

(2) Az informatikai rendszer hasznalata soran a felhasznalok egyértelmil azonositisat folyamatosan
biztositani kell,

(3) Minden felhasznalét kizarélagos személyi hasznalati egyedi azonositéval kell ellatni, amelyhez
minimélisan egyedi jelszot kell rendelni. Tovabbi azonositisi lehetdségek is elfogadottak, amelyek az
elektronikus informaci6s rendszer biztonsagaért felelds személy engedélyével vezethetdk be.

(4) A felhasznalok azonositdjanak a felhasznaléi nevet tartalmaznia kell. Kivételt képeznek az
operacios rendszerek kiilonleges, elbre rogzitett azonositdi és a kiilonleges informatikai feladatkért
ellatok ltal haszn4lt specidlis és teszt, vagy szerviz felhasznaldi nevek. A felhasznaléi névben térekedni
kell a csalddi és uténév hasznélatara, névazonossag esetén harmadik név vagy emelkedd szamozés
szolgéljon a felhaszniloi nevek megkiilénboztetésére.

(5) A felhasznaldi jelszonak legalabb az alabbi kévetelményeket teljesitenie kell:
a) a felhasznaldi jelszavak legaldbb 6 karakter hosszisagiak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szdmot,

c) a jelszavak nem lehetnek személynevek, szotarban megtaldlhaté szavak, felhaszniléi
azonositok, nem tartalmazhatnak konnyen kitalélhaté, ismétlédd karaktersorozatot,

d) nem utalhat a felhasznalé személyére,

€) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelsz6 az utols6ként hasznalt 12 jelszé egyike sem,

g) maximum 5 téves probalkozas utan a fidkot, munkaallomast zirolni kell 15 perc id8tartamnra.
(6) A jelszé megvéltoztatisa kotelezd:

a) a [Iclhaszndléi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai iizemeltet szervezeti egység munkatérsa altali wjboli jelszdbedllitast,
feliilirast kisvetden,

c) ha ajelsz6 illetéktelen személy tudomasara juthatott vagy barmilyen médon nyilvanossagra
keriilhetett,

d) az érvényességi id0 lejartakor.
(7) A felhasznélo koteles a jelszot bizalmasan 6rizni, illetéktelenek altali megismerését kizarni.
(8) Tilos a jelszét mas 4ltal megismerhetd modon feljegyezni, azt méssal barmilyen forméban
kdzdlni.
(9) Az informatikdért felelds szervezeti egység ellendrzi, és vezetdje felel azért, hogy a felhasznalok

kizdrolag a vezetdjiik dltal igényelt és megjelslt informatikai jogosultsaggal rendelkezzenek. Szitkség
esetén gondoskodnia kell a jogosultsig térlésérol.

(10) - A felhasznlét, annak vezetdjét a felhasznéld élesitett jogosultsagairsl, illetve azok részleges
vagy teljes megszlinésérél e-mailben téjékoztatni kell. A tajékoztatasi kotelezettség a jogosultsig
technikai beallitdjat terheli.

28. Szoftverek telepitése, internethaszndlat

29.§ (1) Amunkaillomas csak a felhasznalé hivatali feladatainak ellatdsa miatt kapcsolhatd Gssze az
internettel. Halézathoz csatlakozé munkadliomésokrél csak kézpontilag biztositott virus- és kirtékony
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kéd elleni védelemmel, sziirési és forgalom ellenbrzési eszkdzzel ellatott rendszeren Keresztiil érhetd ¢l
az internet.

(2) A halézathoz csatlakozé munkaillomésra csak a munkavégzéshez sziikséges adatillomanyok,
programok tSltheték le, illetve telepithetok.

(3) A halézathoz csatlakozd munkaallomasra nem telepithetd, nem masolhatd — ideiglenesen sem —,
‘illetve a belsé halézaton nem tehetd kdzzé olyan adatallomany, informacié, amely

a) jogszabalyt sért, igy killondsen adatvédelmi, szerzdi jogvédelmi, személyiségvédelmi
elbirasba iitkozilk,
b) a haldzat rendeltetésszerli mikddését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy

kiilsndsen annak erdforrsait indokolatlanul, vagy szandékosan talzott mértékben, pazarld
modon veszi igénybe.

(4) Az internet felhasznalasa csak a Tankeriileti Kozpont iigymenete érdekének megfelelen
kialakitott és betartott szabalyok alapjan tGrténhet.

(5) Az internet-szolgéltatds mindségének szinten tartisa és a Tankeriileti Kdzpont érdekeinek
biztositasa céljabol a NISZ — az elektronikus informacids rendszer biztonsagaért felelos személy
javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kivetkezdkre terjedhetnek ki:

a) bizonyos fajl-tipusok letdltésének korltozasa,
b) az alapvetd etikai normakat sértd oldalak latogatisinak tiltdsa,

c) a latogathatdé weboldalak korének behatéroldsa €s a maximdlis fajl-letSltési méret
korlatozasa.

(6) A tankeriileti igazgaté — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankeriileti
Kdzpont munkatarsainak, egyes felhasznald(k) internet-hozzaférésének letiltasdt kezdeményezheti
frasban az elektronikus informdcids rendszer biztonsagaért felelds személynél. A felhasznalok csak az
elektronikus informaciés rendszer biztonsagaért felelds személy altal ismert és a NISZ altal biztositott
internet kijaratokon Keresztiil csatlakozhatnak az internethez. Barmely egyéb modon toriénd
internetelérés létesitése az azt kialakito felhasznalé felel6sségre vonasat eredményezi.

(7)  Felhasznalok internethasznalatara vonatkoz6 altalanos szabalyok:

a) csak a munkavégzéshez, szakmai tajékozottsag bovitéséhez sziikséges vagy Altaldnos
tajékozottsagot biztositd informaciét, segitséget nyijtd oldalak latogathatdk,

b) tilos a jo izlést, kozerkolesot sértd, rasszista, uszitd és mas, a véleménynyilvanitis kereteit
meghaladé oldalak szandékos latogatisa, online jatékok, fogadési oldalak felkeresése,
barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat blog és chat),

¢) a felhaszndldk nem tolthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a Tankerileti
Kézponttal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez szilkséges adatallomanyok, tablazatok, tlthetdk le,
alkalmazésok, programok nem,

e) a latogatott oldal mem szokvanyos miikédése (pl.: folyamatos Gjratdltddés, kilépés
megtagadasa, ismeretlen oldalak latogatasira torténd kényszerités, ismeretlen program
futasanak észlelése, stb.) esetén a kdzvetlen technikai tmogatd segitségét kell kérmni.

29. Elektronikus levelezfrendszer hasznalata

30.§ (1) A Tankeriileti Kézpont feladatainak végrehajtaséhoz alkalmazott elektronikus levelezésben
kizarolag a @kk.gov.hu végzddési, hivatali levelezési cim hasznalhato.

(2) A Tankeriileti K&zponttal kormanyzati szolgalati jogviszonyban vagy munkaviszonyban allé
személy kaphat levelezési cimet, személyes postafiékot. Killsés munkavallalé esetén a foglalkoztatd
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szervezeti egység vezetdje egyedi elbiralas alapjan postafiok beallitast igényelhet.

(3) A levelezbrendszerek hasznélata sordn a virusvédelmi cléirdsokat folyamatosan érvényesfteni
kell.

(4)  Ahivatali levelezérendszeren kizardlag hivatali célii lizenetek tovabbithatok. Magincéli iizenetet
nem nevesitett felhasznéloknak (pl. csoport, mindenki) kiildeni tilos.

5 A 27-28. szakaszban foglalt eldirasok betartdsat a Tankeriileti Kézpont szervezeti egységének
vezetdje koteles ellenrizni.

(6) Az elektronikus levelezés biztonsaganak, mitkod6képességének, stabilitdsinak és rendelkezésre
dll4sanak biztositasa a NISZ feladata.

(7)  Csoportos email cim létrehozdsat papir alapi vagy elektronikus levélben lehet igényelni az
igenylé munkatérs szervezeti egysége vezetSjének jovahagyasaval a NISZ kapesolattart6tol.

(8) Az igénylésben meg kell jeloini legalabb egy felelds munkatarsat (a tovabbiakban: felelds), aki a
létrehozas utdn a csoportos email cim karbantartisshoz sziikséges informaciokat igény esetén biztositja
az lizemeltetés részére, illetve kezdeményezi a csoportos email cim alé torténd felhasznaldi e-mail cim
beallitasét.

(®) A csoportos email cimeket a feleldsok félévente feliilvizsgaljak és sziikség esetén gondoskodnak
azok modositdsarol vagy megsziintetésérdl. A csoportos email cimek médositasardl vagy
megsziintetésérdl a felelésok e-mail Gtjan tdjékoztatjsk a tagokat.

(10) Az elektronikus informéciés rendszer biztonsagaért felelds személy évente feliilvizsgilja a
csoportos e-mail cimek fenntartdsénak indokoltsagat.

30. Informatikai fejlesztések és beszerzések altaldnos kovetelményei

31.§ (1) Az informatikai fejlesztések &s beszerzések sordn betartandé informatikai biztonsagi

kovetelmények teljesiiléséért, a fejlesztést beszerzést lebonyolito szervezeti egyseég vezetlje felel.

(2) A Tankeriileti Kézpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathaté
informatikai, irodatechnikai, multimédis eszk&zoket és adathordozdkat, valamint az elézdekben
telsoroltakkal kapesolatos informatikai és biztonsagi tevékenységet érint6 fejlesztések &s beszerzések
megkezdése el6tt, az informatikaért felelds szervezeti egységet s az elektronikus informéciés rendszer
biztonsagaért felelos személyt a fejlesztés és a beszerzés céljat, tartalmat rogzitd, valamint a
funkcionalis és biztonsagi megfeleldség biztositasara tervezett intézkedéseket tartalmazéd dokumentum
megkiildésével tijékoztatni kell.

(3)  Szakteriiletet érintd informatikai rendszer fejlesztése sordn a fejlesztés folyamataba az adott
szakteriiletet érintd szervezeti egység vezet6jét kitelezé bevonni.

(4) Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésti informatikai rendszerekben
végezhetd. E rendelkezés alél az elektronikus informaciés rendszer biztonsagaért felelés személy
javaslata alapjan a tankeriileti igazgaté indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az atadds-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzokonyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetdje, az informatikaért felelés szervezeti egység és az elektronikus
informéiciés rendszer biztonsagaért felelds személy hagyija jova.

(6) A fejlesztés és beszerzés sorin — beleértve a kdzbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus inform4cios rendszer biztonsagaért felelés személy a beszerezni
tervezett eszkzOk €s a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzidéseket aldiras el6tt az elektronikus
informacios rendszer biztonsagéaért felel6s személy részére informatikai biztons4gi szempontbé] torténd
véleményezésre meg kell kiildeni.
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(8) A kozponti, valamint az eurdpai unids forrasbol megvaldsuléd fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekeben a projekt vezetdje a projekt tervezési szakaban,
szolgalati uton, az INFO részére véleményezésre megkiildi a vonatkozd biztonsédgi osztalyba sorolést és
biztonsagi szint meghatdrozast, tovibbd mindazon dokumentaciokat, amelyek alapjan a biztonsagi, és
termékmindsitési kovetelmények megvalosulasa ellendrizheté a projekt teljes életciklusara nézve,
ideértve az atvétel vagy teljesiilés utan az elektronikus informaciés rendszer hasznalata sorén
érvényesitendd elvarasokat is. o S T

(9) A kdzponti, valamint az eurdpai uniés forrasb6l megvalosulé fejlesztési projektek informatikai
biztonsagi kévetelményeinek teljesitése érdekében a projekt mérfoldkdveinek figyelembevételével, az
adott projekt szakasz zardsat megel6zd legkevesebb harminc nappal a projekt vezetbje az INFO
rendelkezésére bocsitja a kapcsolédé elekironikus informéciobiztonsagi dokumentaciot, hogy annak
észrevételei vagy kifogdsai a projekt terveken vagy a projekt tirgyan atvezethetd és alkalmazhatd
legyen.

(10) Uj szoftver rendszerbe 4llit4sat, 1ij informatikai rendszerek, rendszerelemek iizembe 4llitasat az
informatikaért felelés szervezeti egység javaslata alapjan, az elektronikus informacids rendszer
biztonsagaért felelds személy feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozisiban a fejlesztés és az
{izemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilén szabélyokat allapithatnak meg.

(12) Az informatikai rendszerek fejlesztésének els6 lépéseként a szakmai oldal elvarasai alapjan el kell
késziteni a rendszerspecifikdciés dokumentumot, amelynek elkészitése sordn a jogszabalyi és az
informatikai biztonsagi elvarasoknak torténd megfelelést is figyelembe kell venni.

{(13) Az informatikai biztonsag megdrzése érdekében ki kell dolgozni a rendszerspecifikaciéra
vonatkozé biztonsagi kdvetelményrendszert. A kdvetelményrendszer kidolgozisinak végrehajtisa az
elektronikus informécids rendszer biztonsagaért felelds személy javaslatai alapjan a kapcsolodo
fejlesztési projekt vezetdjének feladata. A kovetelményrendszert az alaprendszerbe valé illesztésébdl
adddoéan — a rendszerspecifikicids dokumentum kialakitasa soran — egyeztetni sziikséges a NISZ-szel.

(14) A kévetelményrendszer elkészitése soran figyelembe kell venni:
a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsigi besorolasi
szintjeit,
b) arendszer elvart rendelkezésre allsi idejét,

¢} a rendszer azon elemeit, ahol a szerepkor alapu hozzéférési jogosultsagok kialakitisa
sziikséges,

d) arendszer gyenge, betorésre alkalmat adé pontjait,
e) a mentési rendbe vald illesztését,
f) afejlesztdi, teszt, oktatd és éles rendszer elkiilonitését.

(15) Az alkalmazésfejlesztés teljes iddintervalluma alatt kiemelt szerepet kell kapnia az
informéciobiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kévetelmények
Osszedllitiasa soran, mind dokumentalds, a teszt és az éles idOszak alatt tdrekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilso fél izemeltet, a fejlesztés tervezése soran egyeztetni sziikséges
a kiilsé féllel.

(16) A vasarolt €s fejlesztett programok esetében figyelembe kell venni a szerzéi, iparjogvédelmi,
egyéb szellemi tulajdonhoz fliz8dd vagy egyéb személyhez fiiz6dé jogra vonatkozd hatdlyos
szabalyozast. A tulajdonjogot a licencszerzddések szabalyozzak.

(17) Biztonsagi eldirasok a vasarolt €s fejlesztett programokkal kapesolatban:

a) a Tankeriileti K&zpont altal vasarolt vagy szamdra kifejlesztett szoftverek (és a hozzajuk
tartozé dokumentumok) mésoldsa és dtadasa harmadik személy részére — ha a harmadik fél
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nem Tankeriileti kézpont, vagy a licencszerz0dés ezt kifejezetten nem teszi lehetévé — tilos,

b) a fethasznalék/programozék — az elektronikus informéciés rendszer biztonsdgaért felelbs
személy jovdhagydsa nélkiil — nem készithetnek olyan alkalmazasokat, programokat,
amelyek a Tankeriileti Kézpont adatbézisait igénybe veszik, ahhoz kapcsoladnak, vagy az
IBSZ targyi hatélya alatt 4116 eszk6zdn futnak,

T c) a Tankerileti Kézpont adatbéazisdbdl csak gy hozhats Tétre 5nalldé adatbézis, ha azt az
adatgazda irdsban jovahagyta, és az elektronikus informacids rendszer biztonsagasrt felelds
személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése el6tt gondoskodni kell a Tankeriileti Kozpont belsd
felhasznédléinak olyan ismeretanyagot atado oktatdsérol, amely birtokaban a rendszer atvételét kivetden
képesek lesznek tovabbi felhaszndlok oktatdsdra (train to train oktatds). Az oktatdst kivetben az
elsajétitott anyagot a Tankeriileti Kézpont belsé felhasznaloktol szamon kell kérni.

31. Uzemeltetés-biztonsag altalinos kivetelményei
32.§ (1) Az informatikai rendszerek rendeltetésszerii mikddéséért, folyamatos rendelkezésre

allasaért a NISZ az egyedi szolgaltatési szerz6désében foglaltak szerint felel.

{2) A tavoli segitségnynjtas (tdvsegitség) sorén a kliensoldali programot, amely barmilyen médon
lehet6vé teszi a felhasznalé képernydjén 1évé informéaciok tavoli elérését vagy input eszkozeinek
tavvezérlését, csak a felhasznald indithatja el, azt automatikusan indulé programként telepiteni tilos. A
tdvsegitség bevezetése és alkalmazdsa elott a szolgéltatds tartalmarol, tovabba a tivsegitség soran
elvégzett beavatkozasrol a felhasznglékat t4jékoztatni kell.

(3)  Azinformatikai rendszerekben kezelt és térolt adatok rendelkezésre allasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(4  Azinformatikai rendszerekben kezelt adatdlloményokat, amennyiben azok elérése a felhasznaiok
szamara napi munkavégzésiik sordn nem sziikséges, azonban 6rzésiik indokolt, archivalni kell.

(3) A mentésre, illetve az archivéldsra vonatkozd szabalyokat a rendszerelemek iizemeltetési
kézikdnyveinek mentésre és archivéldsra vonatkozd leirdsaban kell szabalyozni.

(6) Az informatikai rendszerek adattiroldst megvaldsité elemei, a hozzijuk csatlakoztathato,
adattarolast is megvalésité informatikai, irodatechnikai, multimédids eszkdzok, tovabba az
adathordozdk kiilsé felhasznald 4ltali karbantartdsra, javitasra, cserére csak a tarolt adatillomany
biztonsagos térlését kivetden adhatk 4t. A torlés megvaldsitasaért a karbantartas, javitds, csere esetén
eljard szervezeti egység vezetdje felel.

32, Virusvédelem

33.§ (1) A virusvédelmi ecljirdsokat, a virusvédelemre vonatkozé szabalyozidst, beleértve az
intézkedési rendet, tigy kell kialakitani, hogy

a) afolyamatos virusvédelmi feliigyelet ellatasat lehetdvé tegye,

b) tamogassa a valds riasztasok kisziirését,

¢) alkalmas legyen a sulyos gondatlanségot, szandékossagot jelentd esetek felismerésére,

d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

e) Dbiztositsa az 1ij fenyegetések idSben torténd felismerését.

(2) A virusvédelemmel kapcsolatos iizemeltetési, fizemeltetés-feliigyeleti, informatikai biztonsdgi
felligyeleti feladatokat a NISZ 1atja el.

(3) A halézat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informaciés rendszer biztonségaért felelés személy az ltalanos virusbiztonsagi
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helyzet értékelésekeént az elozd naptari év virusriasztisainak statisztikai jellemzoirdl és a megtett
intézkedésekrl tajékoztatast kérhet a NISZ-tol.

(5) A virusvédelmi elbirasok salyos, szindékos vagy sorozatos megsértése rendkiviili
informaciébiztonsdgi eseménynek (incidens) mindsiil.

VIL FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsagi szint meghatarozas és biztonsagi osztalyba sorolas

34.8 (1) A Tankeriileti K6zpontnak, mint kézponti kdltségvetési szervnek, a biztonsagi osztilyba
sorolast a bizalmassdg, a sértetlenség, a rendelkezésre allds kockézata alapjdn minden egyes
elektronikus informacids rendszer esetében Onbesorolas Utjan- 1-t81 5-ig terjedd szamozassal ellatott
skalan kell elvégezni azzal, hogy a szamozas emelkedésével a védelmi elbirasok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelen.

(2) A Tankeriileti K&zpont biztonsagi szintje a szervezet clektronikus informicids rendszereinek
legmagasabb biztonsagi osztalyival azonos besorolasinak, de legaldbb 2-es biztonsagi szintiinek kell
lenni az Ibtv 9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer &s/vagy az eszkoz kézvetleniil nem kapcesolédik adatokhoz, illetve csak
technologiai hasznilatii adatokhoz kapcsolddik, a Tankeriileti Kézpont feladatteljesitésben betdltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztalyba sorolasat az informatikai rendszer szakmai feliigyeletét ellatd szervezeti
egységek vezetdinek kotelezd egyliittmiikddésével az elektronikus informéciés rendszer biztonsagaért
felelds személy végzi.

(5) A biztonsigi besoroldst tartalmazé tablazat az IBSZ 2. szamG mellékletét képezi, amelyet az
elektronikus informacios rendszer biztonsagaért felelds személy folyamatosan aktualizal.

6y A biztohségi osztalyba sorolast sziikség szerint, de legaldbb hiarom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd véltozas esetén a biztonsagi
osztilyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellatd szervezet vezetdje az informatikai rendszer
alkalmazasdt megel6zéen koteles tdjékoztatni az elektronikus informacids rendszer biztonsigaért
felelds személyt.

34. Az informaciovagyon felmérése és osztalyozisa

35.§ (1) Annak érdekében, hogy az adatok, informicidk (informacidés vagyon) bizalmassaginak
megfelelden differencialt védelmi intézkedések kertiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informaciokat megfeleld informaciévédelmi kategdriak szerint kell csoportositani
(biztonsagi osztalyba sorolas).

(2) Az osztalyozas alapjat a bizalmassag, a sértetlenség, ¢s a rendelkezésre allas sériilésébdl vagy
elvesztésébol keletkezd, a Tankerilleti Kozpont szdmara kimutathaté lehetséges hatrany nagysaga
képezi.

(3) A besorolast az adatgazdak végzik, az 6 feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabol ered6 karokat.

(4) A biztonsagi osztalyba sorolast Tankeriileti Kézpont valamennyi szervezeti egysége, valamint a
Tankeriileti Kozpont altal tarolt vagy feldoigozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek t6bb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben el6fordulé legmagasabb biztonsagi osztaly kdvetelményeit
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kell érvényesiteni.

(6) Amennyiben valamely adat t5bb jellemzonek is eleget tesz, akkor az el6fordulhaté legmagasabb
kér szerint kell osztalyba sorolni. Amennyiben egy informatikai rendszeren beliil tobb kiilonbozd
védelmi osztélyba tartozé adat tartozik, akkor a rendszer védelmét az eléforduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

r—————(7)y ~ Az iiifformatikai rendszerek kiilénb6z6 kornyezetei (pl. éles-, teszt-, oktatérendszer) nAs-mas -
biztonsagi osztdlyba sorolhatok,

(8) Amennyiben a kezelt adatok kore béviil, az osztalyozast az 1j adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerck, rendszerclemek, adatbazisok elBirt rendelkezésre alldsat az SLA
tartalmazza.

(10) Az osztélyba sorolds alapja a karértékek meghatdrozésa, melynek soran a Kozigazgatdsi
Informatikai Bizottsag 25. szdmi ajanldsdban meghatdrozott szinteket kell figyelembe venni. E szerint a
kovetkezd osztalyok hasznalhatok:

Elhanyagolhat6 ]

jelentékielen kar kézvetlen anyagi kar: 0-10.000,- Ft,

kdzvetett anyagi kdr 1 embernappal 4llithaté helyre,

nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmasséga, sértetlensége, vagy rendelkezésre allasa
sériil.

Alap ' |

csckély kar kdzvetlen anyagi kar: 10.001-100.000,- Ft,

kdzvetett anyagi kir 1 emberhénappal 4llithaté helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassdga vagy hitelessége sériil,

csekély jelentdségli hivatali informacié, adat bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

Fokozott |

kézepes kar koézvetlen anyagi kar: 100.001-1.000.000,- Ft,

kozvetett anyagi kir 1 emberévvel Allithatd helyre,
tirsadalmi-politikai  hatés: bizalomvesztés a szervezet
kozépvezetésében, bocsdnatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassiga, sértetlensége, vagy rendelkezésre
allasa sériil,

kézepes jelentdségli hivatali informécio vagy egyéb jogszaballyal
(orvosi, ligyvédi, biztositasi, banktitok, stb.) védett bizalmassiga,
sértetlensége, vagy rendelkezésre 4ll4sa sériil.

Kiemelt |

nagy kar kézvetlen anyagi kar: 1.000.001-10.000.000,- Ft, }
kozvetett anyagi kir 1-10 emberévvel 4llithaté helyre,
tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsé
vezetésében, kézépvezetésen beliil személyi konzekvencidk,
kiillonleges személyes adatok, nagy tOmeglt személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentdségi hivatali informdcié bizalmassdga, sértetlensége,
vagy rendelkezésre allasa sériil.
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Rendkiviili

kiemelkedden nagy | kozvetlen anyagi kir: 10.000.001-100.000.000,- Ft,
kar kozvetett anyagi kar 10-100 emberévvel allithat6 helyre,

tArsadalmi-politikai - hatds: stlyos bizalomvesztés, a szervezet felsd

vezetésén belill személyi konzekvencidk,

nagy tomegu kiilénleges személyes adat bizalmasséaga, sértetlensége,
vagy rendelkezésre 4llasa sériil,

kiemelt jelentdségii hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allisa sérdil.

4+Rendkiviili+ |

kiillondsen nagy kar | A ,kiemelkedden nagy kar” értéket meghalads, vagy

visszafordithatatlanul sityos kar, amely kozvetlenil és tartésan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, terlileti integritdsat,
torvényes rendjét, belsé stabilitasat, az allamhaztartas milikddését, az
orszag honvédelmi, nemzetbiztonsagi, biiniildézést,
igazsdgszolgaltatasi, kozponti pénziigyi és gazdasagi érdekeit,
kiliigyi és nemzetkdzi kapcsolatait, a szdvetséges tagallamokkal
kozos biztonsagi érdekeit.

35. Elekironikus informacids rendszerek nyilvintartisa és kezelése

36.§ (1) A Tankeriileti Kozpont informatikai rendszereinek nyilvantartdsinak az alabbiakra kell
kiterjednie:

a} az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

b) az érintett rendszerhez tartozd licenc szim (amennyiben az a Tankeriileti Kézpont

kezelésében van),

c) az adatosztalyozasi szint bizalmassig, sértetlenség és rendelkezésre 4llas szerint,

d) arendszer felett feliigyeletet gyakorld szemeély személyazonosité és elérhet6ségi adatai,

€) a rendszert szallitd, fejlesztd és karbantarté szervezetek azonositd és elérhetdségi adatai,

valamint ezen szervezetek rendszer tekintet¢ben illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatai.

r_rr

(2) A nyilvantartas vezetéséért az elektronikus informéaciés rendszer biztonsagaért felelds személy,
mig a nyilvantartashoz sziikséges informéciok szolgaltatisaért az adatgazdak felel6sek.

(3) A Tankeriileti Kozpont informatikai rendszereinek hatokdrébe tartozé szoftver és hardver
elemekrol leltart kell vezetni, amelynek az aldbbiakra kell kiterjednie:

a)
b)
<)
d)
(4) Az

informatikai eszkdzt hasznalatba vevd személy neve,
eszkdzOk megnevezése, darabszama,

leltiri szam, gyari szam,

tarolasi hely megnevezése, cime

elektronikus informécids rendszerek hardver és szoftver elemeirl szolé nyilvantartis

vezetéséért az informatikaért felelos szervezeti egység felel. A nyilvantartast szitkkség szerint rendszeres
iddkozonként, de legalabb évente aktualizalni kell.
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VIIL FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalinos irdnyelvek

37.§ (1) A Tankeriileti-Kozpont-épiileteiben lizemeltetett eszkdzok logikai védelmét az egyedi
szolgaltatasi szerz6désben foglaltak alapjan a NISZ latja el.

(2) Az azonosit6k képzését, azok nyilvantartdsat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi. '

(3) Az egyedi felhaszndléi azonositét a hozzaférések (jogosultsagok) szabalyozaséra, az
adatvédelemre és a hitelesités timogatésara kell hasznalni. '

(4)- - A felhasznlo azonositénak meg kell felelnie az egyediség kritériumanak. Kivételt képez a
szervezeti egységhez kotott tin, csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetOjének irdsos fethatalmazasaban megnevezett felhasznalok férhetnek hozza.

(5) Az egyes felhaszndléi azonositokhoz rendelt jogosultsigok minden esetben csak az adott
munkakdr, feladat elldtdsahoz sziikséges adat- és funkci6elérést biztosithatjsk.

(6) A hozzaférési jogosultsagok kezelését, a jogosultsdgigénylés folyamatanak részleteit a
rendszerelem iizemeltetési kézikdnyvében kell meghatarozni, ha jelen szabalyoktol eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Tankeriileti K6zpont informatik4ért felelés szervezeti
egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozé jogviszonyuk létrejdtiét kovetden (a lehetd
legrSvidebb idén belill) megkapjak felhasznél6i azonositéjukat.

(9)  AKkiosztott felhasznaléi azonosit6t haladéktalanul hasznalatba kell venni. Ennek elsé lépéseként
az indulé (alapértelmezett) jelsz6t meg kell valtoztatni.

(10) Amennyiben a felhasznalé jogviszonya elérelathatolag harom hénapot meghaladéan sziinetel,
vagy a felhasznilé a munkavégzésben elorelathatéan ennyi ideig nem vesz részt, a hozzaférést
megalapoz6 jogviszonyabdl eredé feladatat tartdsan nem latja el, a felhasznaléi azonositdjat fel kell
fliggeszteni (inaktivalni kell) a munkéba 4llés, az adott tevékenység folytatisa napjéig. Az inaktivalast a
kézvetlen vezetd, illetve a szerz8déskotést kezdeményezd szervezeti egység vezetdje kéri — a
Tankeriileti Kézpont személyiigyekért felel6s szervezeti egysége titjan — a NISZ kapcsolattartotél. A

felhasznAldi azonositd Gjraaktivilasi igényének felmeriilésekor a hozzaférés helyreallitdsat szintén a
kdzvetlen vezetd, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetbje kérheti.

(11) A felhasznalok szervezeten beliili athelyezése kapcsan felmeriild Jjogosultsagi valtozasokat a
felhaszndl6 kozvetlen vezetdje, illetve a szerz6déskotést kezdeményezd szervezeti egység vezetdje keéri
~— a Tankeriileti Kézpont személyiigyekeért felelos szervezeti egysége ttjan — a NISZ kapcsolattart6tdl.

(12) Kiilsd felhasznalé csak meghatarozott idére és korlatozott Iehetéségeket biztosité (pl. csak irdsi
Joggal vagy csak bizonyos teriiletre érvényes) felhaszndléi azonositét kaphat. Kiilsé felhasznald
azonositGjdnak létrehozdsat, szdmara jogosultsigok megadisat a szerz&déskotést kezdeményez6
szervezeli egység vezetdje a Tankeriileti Kozpont személyiigyekért felelds szervezeti cgysége utjan
kezdeményezi a NISZ kapesolattartonal.

(13) Gyakornokok esetén a hozzaférési jogosultsdgok — hasonloan a kiilsé felhaszndlok szaméra
letrehozott azonositékhoz —, csak bizonyos, a munkavégzésiikhéz feltétleniil sziikséges teriiletekhez
valé hozziférést tehetnek lehetvé. A hozzaférési jogosultsig megadésat a gyakornokot alkalmazé
szervezeti egység vezetdje vagy a gyakornok kozvetlen vezetdje — a Tankeriileti Kézpont

szemelyligyekért felelds szervezeti egysége utjan — igényelheti a NISZ kapcsolattartétol.
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37. Munkaallomisok hozziférésére vonatkozo minimalis el6irasok

38.§ (1) A szamitégépes munkadllomisok képernydit (monitor) Ogy kell elhelyezni, hogy az azon
megjelend informacidkat illetéktelen személy ne l4thassa.

(2) A munkaéllom4s beallitasait adminisztratori jelszéval kell védeni médosités ellen.

(3) A képernyot automatikus védelemmel kell ellatni (munkaéllomas zarolas). ™~

(4) Szenzitiv adatbézisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztositd eszkdzzel kell védeni.

38. Szerverterem védelme
39.§ (1) Biztositani kell a szerverterem maximdlis szeparaldsat, ¢s minimalizalni az oftani

munkavégzést.

(2} A szerverterem feladata elsosorban a szerver gépek, halozati eszkzok biztonsagos mitkddésének
biztositasa.

(3) Lehetdség szerint az informatikusok iroddjéban keil elvégezni mindenféle lehetséges
beavatkozast a szerverek konzolon keresztiili elérése segitségével.

(4) A szerver-helyiségekben biztositani kell az ott elhelyezett technikai eszkdzok, €s a kabelezés
attekinthet8ségét, logikus elrendezését. Az eszkdzok, kabelek legyenek ellitva jol felismerhetd, a
rendeltetésre utalo cimkével.

(5) A helyiséget biztonsagi zdrakkal, beléptetd rendszerrel, riaszté rendszerrel, fustérzékeldvel és
hémérsékletriasztoval keli ellatni.

(6) A szerverterem ablakai legyenek védettek betekintés ellen fliggbny, vagy véd6folia segitségével.

(7) A szervereket és az archivalt anyagokat tartalmaz6 helyiségekbe csak annak fizemeltetéséhez
clengedhetetleniil sziikséges kézmiihalozat csatlakozhat, tehat a helyiségen belill nem mehet at viz, gaz,
csatorna ¢€s egyéb kdzmiivezeték, felette s a hatarolé falfeliileteken in. vizes blokkot tartalmazé
helyiségrész ne legyen.

(8)  Abelépéseket elektronikusan naplézni kell, ennek hianyaban fel kell jegyezni a géptermi napléba
(Géptermi napl6 1. szdmn mell€klet).

39. Szoftvereszkozok hasznilatanak szabalyozasa
40.§ (1) Az informatikai biztonsag teljes korili megvaldsitasahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszk626k jogszer(i hasznalata, valamint a szoftverek biztonsigos kezelése.

(2) A Tankeriileti Kozpont 4ltal hasznalt szoftvereket az elektronikus informaciés rendszer
biztonsagaért felelds személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat sordn ellendrizni kell:

a) a hasznalatban lév6 szofiverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) amegvasarolt licencek szama ardnyos-e a hasznalt szoftverek mennyiségével,

¢} ahaszndlt szoftverek verzi6szamat,

d) aténylegesen hasznélt szoftverek megegyeznek-e az engedélyezett szoftverek listajaval.
(4) A szoftvereszkdzok telepitésére €s haszndlatara vonatkoz6 Altalanos szabdalyok:

a) a Tankeriileti K6zpont munkaillomasaira csak eredményesen tesztelt szoftverek telepitheték
- a telepitéshez a NISZ kézremikddése sziikséges,
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b) tilos a munkadllomasokra licence-szel nem rendelkezé vagy a kereskedelmi forgalomban
beszerezheté nem engedélyezett vagy nem a Tankeriileti Kdzpont 4ltal fejlesztett szoftvert
telepiteni,

c) a Tankeriileti Kézpont 4ltal vésérolt és kifejlesztett szoftverek (&s a hozzajuk tartozé
dokumentumok) mésolésa és ataddsa harmadik fél részére tilos, kivéve, ha a licencszerz6dés
o . €zt kiilon szabalyozza és lehetbvé teszi, . _

d) a felhasznalok csak a NISZ 4ltal telepitett szoftvereket, ide értve az engedélyezett freeware
¢s shareware szoftvereket is (5. szdmu melléklet) hasznalhatjik,

€) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkozok ellendrzését az
elektronikus informéciés rendszer biztonsagadért felelds személy bejelentés nélkiil barmikor
kezdeményezheti.

40. Tiizfalakkal kapcsolatos szabilyozisok, betorésvédelem, betorés detektalis

41. § A tlizfalakkal kapcsolatos szabalyozasok €s biztonsagi beallitasok megtétele egyedi szolgaltatasi
szerzodés alapjan a NISZ feladata.

41.Tavoli hozziférés szabalyozdsa

42.§ (1)} A tavoli hozzaférések engedélyezésével, korlatozasival és feliigyelet alatt tartdsaval a
Tankeriileti Kozpont és a NISZ kozos célja a tavoli hozzaférés jellegébdl kovetkezd
informécidbiztonsagi és informatikai szolgaltatas biztonsagi kockézatok csokkentése, valamint a tavoli
hozzaférések és az azok éltal elérhett funkcionalitdsok szamossdganak a lehetd legalacsonyabb szinten
val6 tartisa. A Tankeriileti Kozpont informatikai rendszerének tavoli elérésére csak ecgyedileg
azonositott felhasznalok szamara lehetséges.

(2} A Tankeriileti Kézpont informatikai kérnyezetében jelenleg az alabbi pontokban feltiintetett
szolgaltatasok sorolhatdk tavoli elérés ala:

a) WebMail-szolgaltatds — OWA elérésen keresztiil,
b) Tavsegitség nyujtasa (kizarélag NISZ alkalmazottakon keresztiil).
42. Mobil IT tevékenység, hordozhaté informatikai eszkézik hasznélata
43.§ (1) A mobil eszkézok hasznilatival kapcsolatban a kévetkezd biztonsagi eljirdsokat kell
alkalmazni:
a) amobil eszkozok atvételéhez Atadas-atvételi dokumentumokat kell készitend,
b) mobiltelefonok, tabletek esetén legaldbb PIN kod beallitdsa a feloldashoz,

c) valamennyi hordozhaté személyi szamitégépet rendszeres szoftver-, adat- és biztonsagi
ellenérzéseknek kell alavetni. Rendszeres id6kozonként (lehetbleg hetente egy alkalommal)
a munkahelyi hal6zatahoz kell csatlakoztatni az eszkdzt az operici6s rendszer biztonsagi és
virusvédelmi frissitéseinek végrehajtasa érdekében. A mobil eszkdzt sz4llité felhasznalok:

ca) kotelesek azt a széllitds idejére lehetdleg minél kevésbé szem elbtt 1évé moddon
elhelyezni,

cb) nem hagyhatjak drizetleniil gépjarmiiben,

cc) repiilés vagy vonatit, valamint autdbuszon t8rténd utazas ideje alatt kézipoggyaszként
kotelesek szallitani.

(2)  Azokban az esetekben, amikor az eszk5zok nem a Tankeriileti Kdzpont épiileteiben (szélloda,
lakas) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esctleges
modositasa, megrongalasa vagy ellopasa elleni védelemnek.
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(3) Tilos a mobil eszk6z6k:
a) engedély nélkiili atruhdzasa vagy adatainak kézlése, lementése,
b} megfelelé védelem nélkiil nem biztonsagos halézathoz csatlakoztatésa,

¢) béarmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata.

(4) A Tankeriileti K6zpont adataibol csak azon adatokat szabad mobil eszkézén tarolni:
a) amely adatokrdl kdzponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabédlyban vagy belsd szabalyban elbirt
adatbizionsagot ¢s adatvédelmet.

(5) Teendd, ha az eszkdzt eltulajdonitoitak:

a) Irisban jelenteni a szamitogép eltulajdonitisénak tényét a Tankeriilet Igazgat6jénak, és az
informatikai referensnek

b) Ertesiteni a rend6rséget, és a rend6rségi jegyzOkonyvet eljuttatni a Tankeriilet Igazgatéjanak.

¢) FErtesiteni a szélloda vezetését, ha a szamitégépet a széllodai szobabdl, vagy a szdlloda
ingatlanj4n allé kocsibol loptak el.

d) Valamennyi rend8rségi és biztositdi jegyzbkonyvet, jelentést meg kell 8rizni, és a Tankeriilet
Igazgatdjanak 4t kell adni.

43. A rendszer dokumentaciék védelme

44, § (1) Az informatikai rendszerek, alrendszerek dokumentécidjanak tartalmaznia kell a rendszerek
lefrasat, azok telepitését, konfiguralasat, aktivalasat, leallitasat és hasznalatat, a fejlesztés, valamint az
tizemeltetés soran. Az informatikai rendszer, alrendszer dokumentacidiat ¢csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

{(2) Az illetéktelen hozzaférés megeldzése érdekében
a) gondoskodni kell a rendszerdokumentacidk biztonsdgos térolasardl,
b) minimélisra kell cstkkenteni a rendszerdokumenticidkhoz hozzaférok szamat,

¢) gondoskodni keli a nyilvanos halézaton keresztiil elérhet, vagy azon keresztiil tovabbitott
dokumentaci6 védelmérdl,

d) az informatikai rendszer biztonsdgaval kapcsolatos dokumentaciot az informatikai rendszer
biztonsagi fokozatanak megfeleld modon kell kezelni,

tartani, melynek sorin gondoskodni kell az informatikai biztonsdgot érinté valtozasok,
véltoztatasok naplézasardl, valamint

f) az informatikai rendszerekhez kapcsolddd jogosultsagok nyilvantartasat elkiilonitetten kell
kezelni.

(3) A szakmai alkalmazisok beszerzéssel vagy fejlesztéssel torténd kialakitasdhoz ¢és
lizemeltetéséhez, a rendszer funkcionalitidsanak és megbizhaté {izemeltetésének a biztositésihoz
sziikséges

a) arendszerterv,

b) lizemeltetési kézikdnyv,

¢) akatasztrofa-elharitési terv,
d) amentésiterv, €s

e) az iizembehelyezési jegyzOkdnyv.
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44. Ellenérzések, rendszeres feliilvizsgalatok
45.§ (1) Azinformaciébiztonsagot folyamatosan kontrollalni kell. Akontroll eljarasok kialakitasanal
elsddlegesen azt kell figyelembe venni, hogy azok 4ltal az informaciébiztonsag szintje mérhetd legyen.

(2)  Ennek érdekében meg kell hatirozni az ellendrzések teriileteit, és minden teriilethez kitlon-kiilén
—__.meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellendrzési célkitiizések ismeretében, meg kell
jeldini az ellenérzés eszkdzeit {dokumentumok, napidk, szoftverek, adatok, amelyek a biztonsagi
rendszerrdi hiteles képet tudnak adni), azok tartalmi kvetelményeit.

(3) Az ellendrzés eredményét minden esetben ki kell értékelni és a megfeleld kvetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre vondsi
eljarast kell kezdeményezni.

(4) Az cllenérzéseket dokumentumok, dokumentaciok, személyes beszamoltatis és helyszini
szeml€k alapjén lehet végrehajtani.

(5) Az informatikai biztonséggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleléségi vizsgglat — célja felderiteni, hogy a Tankeriileti K6zpont rendelkezik-¢ az
elégséges személyi, eljarasi, targyi feltételekkel &s azok megfelelden dokumentaltak-c,

b) informacidbiztonsdg szintjére vonatkozd vizsgalat — célja felderiteni, hogy az
informéci6biztonsdg szintje megfelel-e a meghatarozott védelmi szintnek,

c) informaci6biztonsigi szabalyok betartisanak ellenSrzése — célja felderiteni, hogy a
Tankertileti Kdzpont informAci6biztonsigi szabélyait a felhasznalék ismerik-e, illetve
betartjak-¢,- ez az ellenérzés az informatikai biztonsag egy-egy teriiletére is lesziikithetd,

d) biztonsagi dokumentumrendszer feliilvizsgalata — célja a Tankeriileti Kézpont belsd
szabélyrendszerét képezd hatalyos eljardsok feliilvizsgalata, hogy azok megfelelnek-¢ az
elvart jogi, informatikai, szakmai elvirisoknak és az altaluk szabalyozott teriileten
megfeleld szabalyok betartisara alkalmazhatoak.

(6) Azellendrzések soran elsésorban az aldbbiakat kell vizsgalni:

a) azinformatikai biztonsagi rendszer miikidése megfelel-¢ a biztonsagi kdvetelménycknek, az
informatikai-rendszer el8irt dokumentumaji léteznek-e, illetve naprakészek-e,

b) az informatikai biztonsigi rendszer felépitése, tartalma megfelel-e a vonatkozé
szabvéinynak,

c) azinformatikai biztonsgi szabilyok ér{rényesﬁ]nek-e a folyamatokban,

d} az informatikai-személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

¢) az adatokra és a rendszerekre vonatkozo kezelési szabalyok betartisat,

f) anaplézési rendszer megfeleld alkalmazasat,

g) abiztonsigi események kezelésének, a szilkséges mérték feleldsségre vonas gyakorlatat,
h) a mentési rendszer megfelels alkalmazasat,

i) ahozzaférési jogosultsdgok naprakészségét, a kiadott jogosultsagok sziikségességét,

J) adokumentaciok pontossagat, naprakészségét, a valtozasok kovetését, megfeleld kezelését,
nyilvantart4sat,

k) az alkalmazott szoftverek: jogtisztasagat,
1) aszerzodések megfeleldségét,

m) a fizikai biztonsagi eldirasok betart4sat.
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45, Biztonsagi rendszerek feliilvizsgilata

46.§ Az elektronikus informaciébiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil

kell vizsgalni, a kovetkezd litemezés szerint:

Fehilvizsgélat targya Felulvizsgdlat ciklikussdza
Megfeleldségi vizsgalat 1év
Az informécibbiztonsag szintjére vonatkozd vizsgalat 1év
Az elektronikus informacidbiztonségi szabalyok betartdsanak 1 év
‘ : ellendrzese I = —
A biztonségi dokumentumrendszer feliilvizsgalata lév

HARMADIK RESZ

ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

47.§ (1) Jelen szabalyzat a Klebelsberg Kozpont elndkének jévéhagyéséf kovetd 5. napon lép

hatalyba.

(2) Jelen szabélyzat hatilyba lépésével egyidejiileg hatdlyat vesziti az e targykorben kiadott korabbi

szabalyozas.
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