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I. FEJEZET

ALTALANOS RENDELKEZESEK
1. A SZABALYZAT CELJA

1. § Az Informatikai Biztonsdgi Szabdlyzat (a tovabbiakban: IBSZ) célja a Berettyotjfalui
Tankerilleti Kézpont &ltal hasznalt informatikai rendszer, alkalmazasok és szolgaltatasok,
valamint az Altaluk kezelt adatok bizalmassiganak, sértetlenségének és rendelkezésre
allasanak szabvanyos, szabalyozott és egységes biztositisa. Az egységesités érdekében jelen
szabalyzat keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat,
amelyek megvaldsitjdk a kockazatokkal aranyos, folyamatos és komplex informaciévédelmet
az informatikai rendszer fizikai, adminisztrativ és logikai védelmi teriiletén.

2. §Az IBSZ altaldnos célja, hogy a Berettyoujfalui Tankeriileti Kozpont altal hasznalt és
miikdtetett informatikai rendszer biztonsagat garantalo eljarasokat és eldirdsokat atlathaté és
nyomon k&vethetd formaban egységes keretbe foglalva rogzitse az informatikai biztonsag
magasabb foki kialakitasanak tovabbi szabalyozésa érdekében.

3. § Az IBSZ kiadasanak célja tovabbad a Berettyoujfalui Tankeriileti Kézpont altal hasznalt
informatikai rendszer alkalmazésinak ¢&s felhasznaldsénak biztonsagi szempontbodl térténd
szabalyozéasa.

2. Az IBSZ hatilya

4. § Az IBSZ-ben meghatarozott eldirds, feladat, magatartasi szabaly — munkakdrre valé tekintet
nélkiil — kotelezd érvényl, és hatélya kiterjed:

5. §a Berettyoujfalui Tankeriileti Kozpont kézponti szervének, jogi személyiséggel rendelkezo
szervezeti egységeinek (a tovabbiakban: koznevelési intézmények) foglalkoztatottjaira
(tovabbiakban: munkavillal6);

6. §az 5.§ ald nem tartozo, a Berettyotjfalui Tankertileti Kozponttal egyéb jogviszonyban allé
személyek (tovabbiakban: vendég felhasznaldk), akik feladataik teljesitése sordn vagy egyéb
céllal, jogosultsaggal, vagy annak hidnyaban felhatalmazéssal, az IBSZ targyi hatalya ala
tartozd eszkGzdket, alkalmazdsokat €s szolgaltatasokat (tovabbiakban egyiitt informatikai
rendszert) hasznalnak, adatokat vagy dokumentumokat, informécidkat hoznak létre, tarolnak,
hasznalnak vagy tovabbitanak, valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak;

7.§az 5.§ €s 6.§ alattiak a tovabbiakban egyiitt: felhasznalok.

8. § A felhasznalokkal kétendd valamennyi jogviszony vonatkozaséban a jogviszonyra vonatkozéd
szerzBdésben rdgzitett hivatkozds mellett biztositani kell az IBSZ rendelkezéseinek
érvényesiiléset.

9. § Az IBSZ rendelkezéseit alkalmazni kell a kiilsd helyszinen térténdé munkavégzéshez hasznalt
eszkdzdkre is, amennyiben azok az IBSZ targyi hatalya al4 tartoznak.

10.§ Az IBSZ-t alkalmazni kell a Berettydujfalui Tankeriileti K6zpont informatikai rendszereire,
alkalmazasaira és azok moduljaira, az informatikai rendszerhez csatlakoztathatd informatikai,
irodatechnikai, multimédias eszkdzokre és adathordozdkra, az informatikai rendszerben
kezelt, feldolgozott, tarolt adatokra, valamint az el6zOekben felsoroltakkal kapesolatos
informatikai és biztonsigi tevékenységekre is.

11. § Az IBSZ targyi hatalya kiterjed:

a) Nemzeti Infokommunikacids Szolgaltatd Zrt. (tovabbiakban: NISZ) 4ltal iizemeltetett,
a Berettyonjfalui Tankeriileti Kozpont adatait feldolgozo, tarold vagy tovabbitd
informacidhordozo eszkdzre, informatikai eszkozokre és berendezésekre (ezek
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kiiléndsen: szdmitogépek, mobil eszkdzok, laptopok, IP telefonok, tablagépek, ,.okos”
telefonok, nyomtatdk, kiilsd adattarold eszkdzdk, aktiv hilozati elemek, elektronikus
adathordozdk) az alkalmazas és felhasznalas mértékéig és vonatkozdsiban,

az a) pontban meghatdrozott eszkdzbkre vonatkozd minden dokumentacidra (ezek
killontsen: fejlesztési, szervezési, programozési, lizemeltetési dokumentumok),
fiiggetleniil azok formatumatol (papir vagy elektronikus),

a felhasznalok 4ltal barmely okbol hasznélt informécidhordozé eszkdzokre és
berendezésekre, amennyiben azok a Berettyddjfalui Tankeriileti Kézpont informatikai
kdrnyezetével vagy a NISZ 4ltal iizemeltetett — a Berettyoujfalui Tankeriileti Kézpont
részére biztositott — informatikai eszkézzel kapcsolatba keriilnek,

az a) pontban felsorolt informatikai eszkdzdkon hasznalt vagy tarolt alkalmazdsokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazasok, adatbazisok), ideértve az
lizemeld rendszerek adatain kiviil az oktatasi, teszt és egy€b célra hasznilt adatokat is,

a Berettyoujfalui Tankeriileti Kozpont altal kezelt és a NISZ éltal a Berettyoujfalui

Tankeriileti Kdzpont részére lizemeltetett eszkézokon tarolt adatok teljes kérére,
felmerdalésiiktol, feldolgozasi és tarolasi helyiiktdl fiiggetleniil.

3. A Szabailyzat jogi hittere és kapesolodé belsé iranyitasi eszkizik

12.§ Az IBSZ jogi alapjat az alabbi jogszabalyok, kizjogi szervezetszabalyozd eszkdzok és
belso iranyitasi eszk6zok képezik:

a)

b)

g)

13.§ Az

2013. évi L. torvény (a tovabbiakban: Ibtv.)) az éllami ¢€s Onkorményzati szervek
elektronikus informacidbiztonsagaral,

185/2015. (VIL. 13.) Korm. rendelet a kormanyzati eseménykezelé kdzpont és az
esemenykezel6 kozpontok feladat- és hataskdrérdl, valamint a biztonsdgi események
kezelésének, a biztonsagi események miiszaki vizsgilatanak és a sériilékenység
vizsgalat lefolytatisanak szabalyairol,

187/2015. (VIL. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi

feliigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi feliigyels feladat- és
hataskorérdl, tovabba a zart céli elektronikus informécios rendszerek meghatarozasardl,

26/2013. (X. 21.) KIM rendelet az allami és Gnkormanyzati szervek elektronikus
informaciébiztonsagardl szélé torvényben meghatarozott vezetSi és az elektronikus
informacios rendszer biztonsagaért felelos személyek képzésének és tovabbképzésének
tartalmarol,

42/2015. (VIL. 15.) BM rendelet az elektronikus informaciébiztonsagrél szolé térvény
hatalya ala tartoz6 egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl,

41/2015. (VIL. 15.) BM rendelet az allami és Snkormdnyzati szervek elektronikus
informéciobiztonsagardl sz6l6 2013, évi L. tdrvényben meghatdrozott technoldgiai
biztonsdgi, valamint a biztonsdgos informécids eszkézdkre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozd kivetelményekrol,

a Berettyoujfalui Tankeriileti Kézpont Szervezeti és M{ikddési Szabalyzata;

informatikai  biztonsag teriiletén érvényesitendd védelmi célkitiizéseket a

Berettydujfalui Tankeriileti Kézpont Informatikai Biztonsagi Stratégidja tartalmazza.

14.§ Az informatikai biztonsagra vonatkozo6 Berettyoujfalui Tankeriileti Kézpont rendelkezések
elokészitése €s Osszedllitdsa az MSZ ISO/IEC 27000 szabvéanycsaladra figyelemmel tértént
(14sd: hitps://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en),
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4. Ertelmezé rendelkezések

15.§ Az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovdbba az informatikai biztonsag
targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

Adat: az informécio hordozdja, a tények. fogalmak vagy utasitisok formalizalt abrazoldsa, amely az
emberek vagy automatikus eszkdz6k szamdra kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

Adatallominy: egy nyilvantartasban kezelt adatok Gsszessége.

Adatdtvitel: elektronikus adatok informatikai rendszerek koztti tovabbitasa, amely lehet parbeszédre
€piilo (online) vagy nem parbeszédre épiilé (offline) elektronikus kapesolat.

Adatbdzis: azonos minGségii (jellemzgjl), tdbbnyire strukturdlt adatok Osszessége, amelyet a
taroldsara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

Adatfeldolgozis: az adatkezeléshez kapcsolddé technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatirozott adatcsoport tekintetében az adatok fogaddsaban,
taroldsaban, feldolgozasaban, vagy tovabbitasdban érintett szervezeti egységet képviseli és az adott
adatcsoport felhasznalasanak kérdéseiben (példdul fethasznaldi jogosultsdgok engedélyezésében vagy
megvonasaban) elsddleges dontési jogkorrel rendelkezik.

Adathordozé: az elektronikus adatkezeld rendszerhez csatlakoztathatd vagy abba beépitett olyan
eszk6z, amelynek segitségével az elektronikus adatok tarolasa, terjesztése megvaldsithaté. Pl. CD,
DAT, DVD, floppy, mereviemez, USB-meméria, cloud (felhd).

Adatkezelés: az alkalmazott eljaristol fiiggetlenill az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy killondsen gytijtése, felvétele, rdgzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala, &sszehangolisa
vagy Osszekapesoldsa, zaroldsa, tOrlése és megsemmisitése, valamint az adatok tovabbi
felhaszndldsidnak megakadalyozasa.

Adminisztrativ biztonsagi kévetelmények: az informatikai rendszer hasznalata, izemeltetése vagy
fejlesztése sordn az adatok és a munkafolyamatok nyilvantartasit, nyomon kdvethetdségét, tovabba az
ezzel kapcsolatos feladatok ellatasanak ellenorzését lehetdvé tevd segédletek és eljarasrendek
meglétére, alkalmazisira vonatkozd elvérasok. Pl. napldk, nyilvantartisok vezetése, ellendrzése,
ennek rendje.

Archivalas: adatok, adatbazisrészek valtozatlan tartalmi formaban torténd hosszi tavi megdrzése.

Autentikicié (azomositds): informatikai eljirds, amelynek sordn a felhasznalé az informatikai
rendszerben az autorizcié megszerzése érdekében igazolja személyazonossagat. Lehet tudds alapu
(pl. jelszavas), birtoklds alapu (pl. tokenes) vagy tulajdonsdg alapu (pl. biometrikus), illetve ezek
kombinaciéi.

Autorizacio (feljogositds): azonositasra épiild informatikai ecljards, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatasahoz meghatarozott hozzaférési, eljarasi
vagy egyeb jogosultsagokat kap.

Belso felhasznal6: a Berettyédjfalui Tankeriileti K&zpont valamennyi foglalkoztatottja.

Bels6é halozat (intranet): a Berettyéijfalui Tankeriileti Kozpont sajat, védett halézata, mely belsd

szolgaltatasokat biztosit, emellett, az itt talalhaté meniikb6l strokturdltan, kereshetd formaban teszi

elérhetdvé a Berettyoujfalui  Tankeriileti Kzpont feladataival 6sszefiiggd adatbazisokat,
erettydujfalui Tankeriileti Kzpont belso utasitasokat és nyomtatvanyokat,

Bizalmassdg: az clektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informéaciot csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl,

Biztonsag: egy adott infrastruktira, infrastruktira elem, vagy elemek olyan — az érintett szdmara
kielégité mértékii — dllapota, amelyben zart, teljes korl, folytonos és a kockazatokkal ardnyos védelem
velosul meg. Részei a fizikai, kérnyezeti, személyi, szervezeti, valamint az informaciébiztonsag, az
infokommunikaciés infrastruktirakban kezelt elektronikus adatok és informéacitk biztonsaga
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Biztonsagi esemény: nem kivant vagy nem vért egyedi csemény vagy eseménysorozat, amely az
elektronikus informacids rendszerben kedvezdtlen valtozast vagy cgy clézbleg ismeretlen helyzetet
idéz el6, és amelynek hatdsara az elektronikus informdcios rendszer éltal hordozott informacio
bizalmassdga, sértetlensége, hitelessége, funkcionalitidsa vagy rendelkezésre allasa elvész, iletve
megsériil.

Biztonsagi intézkedések: illetéktelen személyek informacids infrastruktirihoz, vagy informacidkhoz
valo szandékos, vagy véletlen fizikai hozzaférése elleni eszk$z0k haszndlatat szabélyozd, valamint az
illetékes személyek jogosulatlan tevékenységével szemben fellépo elbirasok, tervek és fitmutatisok
Osszessége.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerli miikodését €s/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre allasat,
sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockizatelemzés eredményeként megél'lapitott, elfogadhatatlan mértéki
veszély mérséklésére, vagy megsziintetésére iranyuld sziikségletek egyiittese.

Biztonsagi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben felel meg az
informatikai biztonsigi kévetelménycknek.

Biztonsagi osztdly: az elektronikus informéacios rendszer védelmének elvart erfssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben ¢s a végrehajtasara kiadott jogszabdlyokban
meghatarozott biztonsagi feladatok kezelésére.

Demilitarizdlt zéma (tovibbiakban: DMZ): Osszekapcsolt halozatok megbizhatatlan kiilsé és
megbizhatd bels6é részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezkedd hélozati
eszkdzokhdz mind a megbizhatd belss, mind pedig a megbizhatatlan kiilsé teriiletrdl szabalyozott
mériékben engedélyezi a hozzaférést, de megakadilyozza, hogy a kiilsé teriiletrdl barmilyen
hozzaféresi kisérlet eljusson a belsé héldzatra.

Elektronikus informaciés rendszer: az adatok, informaciok kezelésére hasznalt eszkdzok, eljarasok,
valamint az ezeket kezel6 személyek egyiittese, tovabba az azonos adatkezeld és adatfeldolgozo Altal,
egymassal kapesolatban allo eszkdzokén, egymassal Osszefiiggd eljarasokkal azonos célbdl kezelt,
kiszolgalt, illetve felhasznélt adatok, az ezek kezelésére hasznilt eszkozdk, eljardsok, valamint az
ezeket kezeld, kiszolgalo és felhasznalo személyck egyiittese.

Ertékelés: az infokommunikécios rendszerekkel kapcsolatos biztonsgi intézkedések, eljarasrendek,
Magyarorszagon elfogadott technologiai értékelési szabvanyok, kovetelményrendszerek és ajanlasok,
itletve jogszabilyok szerinti megfelel6ségi vizsgilata,

Fejleszt6i rendszer: olyan informatikai rendszer vagy alkalmazis, amelynek felhasznaldi
informatikusok. Célja felhasznaldi programok vagy atkalmazasok kifejlesztésének tdmogatasa.

Felhasznalék: a 7.§-ban meghatarozott személyek.

Fizikai biztonsdg: illetéktelen személyek informécids infrastruktirahoz, vagy informécidkhoz vald
szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések Gsszessége, valamint az illetéktelen
személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az adott struktirik
ellenalld keépességét ndveld tervek és utmutatisok dsszessége.

Folytonos védelem: az idében valtozé koriilmények és viszonyok koézdtt is megszakitas nélkiil
megvaldsuld védelem.

Funkcionilis rendszer: a Berettyoujfalui Tankerileti Kézpont miikodését tamogatd informatikai
rendszer vagy alkalmazas.

Hardver: az informatikai rendszer vagy szamitdgép fizikai elemei

Halézat: szédmitogépek és hozzdjuk kapesolédd eszkézék meghatdrozott szabalyok szerinti
dsszekapcsolasa, amely adat- és informécidcserét tesz lehetdvé.
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Helyreallitas: valamilyen behatas kovetkeztében megsériilt, eredeti funkcidjat ellatni képtelen, vagy
ellatni csak részben képes infrastruktira-clem eredeti allapotanak és miikoddképességének biztositisa,
eredeti helyen.

Hitelesités: a rendszerbe keriild, ott 1év6 és onnan kikeriilé adatok forrisanak (az adat kozldjénck),
megbizhatd azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriild adatok és informdciok eredetiek, a megadott
forrasbdl az abban tarolttal azonos, valtozatlan tartalommal szarmaznak.

Hozzaférés: az infokommunikiciés rendszer, vagy rendszerclem haszndl6ja szdmara a rendszer
szolgaltatisainak, vagy a szolgaltatasok egy részének ellendrzott és szabalyozott biztositasa.

Hletéktelen személy: olyan személy, aki az adathoz, informéacidhoz, az informatikai infrastruktirahoz
vald hozzaférésre nem jogosult.

Infokommunikicié: az informatika €s a telekommunikacid, mint konvergélo teriiletek egyiittes neve.
Informatikai alkalmazas: szimitogépen, illetve egyéb informatikai eszkdz6n futd program.

Informatikai biztonsdg: az informatikai rendszer olyan 4llapota, amikor a rendszer
rendeltetésszertien miikodik €s a rendszerben kezelt adatok bizalmassiga, rendelkezésre allasa,
sértetlensége biztositott.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy belsd elére
tervezett, szandékos kirokozast, vagy nem szandékos cselekmény, melynek célja a Berettyotjtalui
Tankeriileti Kézpont kezelésében 1évd adatok, dokumentumok és egyéb informaciék jogosulatlan
megismerése, megszerzése, médositasa valamint tovébbi karokozassal kapesolatos felhasznalésa.

Informatikai biztonsagi kivetelmények: az informatikai rendszer hasznélatival, izemeltetésével és
fejlesztésével kapcsolatos elvarasok. Reészteriiletei: a szémitégépes biztonsdg, a kommunikéacids
biztonsag, a kisugdrzas biztonsag €s a rejtjelbiztonsag.

Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkbtelezettségének bemutatésa meghatarozott biztonsagi feladatok irdnyitasira és tAmogatéasara.

Informatikai biztonsigi stratégia: az informatikai biztonsagpolitikdban kitlzétt célok
megvalOsitasanak Utja, modszere.

Informatikai infrastruktura: a Berettyodjfalui Tankeriileti Kézponthoz kapcsolédd feladatokat
ellaté, illetve a Berettyotjfalui Tankeriileti Kézpont milkodését biztosité halozatba kapesolt
hardverelemek, az azokon futé szoftverek és a rajtuk megtaldlhatd adatok egyiittese, amely jol
koriilhatarolhaté, Snmagéaban is milkddOképes, 6nallé szolgaltatas nyujtisara képes infrastruktira
clemekbdl all.

Informatikai rendszer: a szémitogépek és a hozzajuk kapesoléddd eszkdzok (halézat), a
szamitogepeken futé programok, valamint a szamitogépeken kezelt, feldolgozott adatok egyiittese.

Informatikai vészhelyzet: a Berettyéijfalui Tankeriileti Kdzpont informacios infrastruktirajanak
ledllasa, szolgaltatasok megszakadasa, elérhetetlensége, a Berettyoujfalui Tankeriileti Kézpont nemzeti
informdciés vagyonanak jelentds mértéki sériilése, illetve az ezekkel fenyegetd rendellenes miikdés.

Informacio: bizonyos tényekrol, targyakedl vagy jelenségekrdl hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat cstkkenti vagy
megsziinteti.

Informaciébiztonsdg: az adatok és informaciok szandékosan, vagy gondatlanul t6rténd jogosulatlan
gylijtése, karositasa, kozlése, manipulaliasa, modositisa, elvesztése, felhasznalasa, illetve természeti
vagy technologiai katasztrofak elleni védelmének koncepcidi, technikai, technikai, illetve
adminisztrativ intézkedései. Az informéciobiztonsdg része az informatikai biztonsdg is, melynek
alapelvei a bizalmassag, sértetlenség, rendelkezésre allas.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozésa ¢s intézkedések végrehajtasa az informécidbiztonsag érdekében.
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Jogosultsag: az arra felhatalmazott dital adott hozzaférési iehetc’iség valamely informacios
infrastruktirihoz.

Beretty6ajfalui Tankeriileti Kézpont kapcsolattarté: a Berettyoujfalui Tankeriileti Kozpont
informatikaért felelds szervezeti egysége, amely a NISZ altal lizemeltetett informatikai rendszerrel
kapcsolatban felmeriilo igényeket Ssszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levé szolgaltatassal kapesolatos igények (alkalmazasi teendOk, hibaelharitas,
hibabejelentés, javitas, informatikai eszk6z0k koltGztetése).

Kockizat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisidganak
(bekovetkezési valdszinliségének) és az ez dltal okozott kar nagysaganak a fiiggvénye.

Kockazatelemzés: az clektronikus informacidés rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gvakorisiganak felmérése utjin a kockazatok
feltardsa és értékelése.

Kockazattal aranyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek soran
a védelem koltségei ardnyosak a fenyegetések altal okozhaté karok értékével.

Kovetkezmény: valamely esemény, balesct, beavatkozas, vagy tamadas hatasa, amely tiikrozi a beldle
eredd veszteseéget, valamint a hatas jellegér, szintjét és idétartamat.

Kiilsé fethasznalé: a Berettyoujfalui Tankeriileti Koézponttal szerzodéses jogviszonyban 4llo
maganszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek és ezek
alkalmazottai.

Mentés (biztonsagi mentés): biztonsdgi masolat készitése az informatikai rendszerben tarolt
adatokrol, adatallomanyokrél, illetve az informatikai rendszerben hasznalt alkalmazasokrol. A masolat
célja az clsddleges adattarold megsériilése esetén az adatok helyreallithatdsaganak biztositdsa.

Mobil eszkdz: asztali munkaallomasnak nem mindsiilé egyes informatikai és kommunikacios
feladatok ellatasara hasznalhato, operacids rendszerrel, kommunikaciés szolgaltatasokkal rendelkezd,
hordozhaté elektronikus eszkdz. Ide tartoznak: laptopok, notebookok, tiblagépek, mobiltelefonok és
okostelefonok.

Munkadllomas: a felhasznalé szémara biztositott szamitogép; lehet asztali vagy hordozhaté (laptop,
notebook).

Naplé: az informatikai rendszerben bekévetkezd eseményeket, felhasznaloi tevékenységeket és ezek
iddpontjat rogzitd, a rendszer altal automatikusan kezelt adatallomany, amely a valtozisok észlelését
€s a szamon kérhet6séget biztositja.

Naplézis: az informatikai rendszerben bekdvetkez6 események, felhasznaloi tevékenységek és ezek
iddpontjdnak automatikus rogzitése a valtozasok észlelése és a szamon kérhetéség biztositdsa
érdekében.

NISZ: a kdzpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrol szold 309/2011. (XIL
23.) Korm. rendeletben meghatarozott kdzponti szolgéltatd.

NISZ Kkapcsolattarté: NISZ altal mikodtetett Ugyfélszolgalat, illetve helyi hibaelharitis soran a
kozvetlen technikai tamogato. illetve a fejlesztési €s  egyeb, rendszerszintl jelentésebb
valtozaskezelések esetében az ezzel megbizott igyfélmenedzser.

Osztialyozas: adatok, informacidk, informacids infrastruktira elemek, informdicids infrastruktirak
biztonsagi szempontbdl vald osztalyainak kialakitisa és ez alapjan osztalyokba sorolasa.

Program: szamitogépes nyelven megirt utasitdssorozat. Allhat egyetlen programmodulbél vagy
programmodulok halmazabél.

Rendelkezésre dllas: annak biztositdsa, hogy az elektronikus informécids rendszerek az arra jogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznalhatbak legyenek.

Rendszerelem: informécids infrastruktira elem.

Sebezhetdség: olyvan fizikai tulajdonsdg, vagy milkédési jellemzd, amely az adott informacios
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatdva teszi.
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Személyi biztonsdg: az adott rendszerrel/eréforrassal kapcsolatba keriilé személyekre vonatkozo,
alapvetderi a hozzaférést, annak lehetdségeit és modjait szabéalyozé biztonsagi szabalyok és
intézkedésck Osszessége a kapcsolatfelvétel tervezésétdl, annak kivitelezésén keresztiil a kapcsolat
befejezéséig, valamint a kapcsolat folyaman a személy birtokaba keriilt informaciék vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturilis felépitésébdl adodo biztonsaga és bevezetett
biztonsadgi szabdlyainak és intézkedéseinek Osszessége a védendd rendszerhez/erdforrashoz vald
hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonséga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik
‘(hitelesség) és a szdrmazas ellendrizhetOségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacids rendszer eleme rendeltetésének megfelelden hasznalhatd.

SLA: szolgaltatasi szint megallapodés (Service Level Agreement), f6 tartalmi elemei:
a) aszolgaltat6tdl elvart feladatok, a szolgaltatis terjedelme,
b) a szolgaltato rendelkezésre Allasa,
c) ugyfél- és rendszertimogatas,
d) valtozaskezelés,
e) feleldsségi viszonyok,
f) adatvédelmi kévetelmények.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddtets programok
(rendszerprogramok, operacios rendszerek) és a felhasznaloi programok (alkalmazésok) dsszefoglald
neve.

Teljes kord védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések, melyek a
rendszer dsszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kGrnyezet), amelynek célja a fejlesztés vagy bevezetés
alatt allo program kiprébalasinak, oktatasinak timogatasa.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasdra szolgald, nem a
mindésitett adat elekironikus biztonsagdnak, valamint a rejtjeltevékenység engedélyezésének és
hatéségi feliigyeletének részletes szabélyairdl szold 161/2010. (V. 6.) Korm. rendelet hatalya ala
tartozo olyan tevékenység vagy eljaras, amelynek soran az adatot vigy alakitjak 4t, hogy annak eredeti
allapota a megismerésére illetéktelenek szdmara rejtve maradjon, de a megismerésre jogosultak
szaméara az adat az eredeti formdjaba visszaallithat6 legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy tevékenység,
amely potencidlisan kéros a jelen szabalyzatban védett targyakra.

Védelem: a biztonsdg megteremtésére fenntartdséra, fejlesztésére tett intézkedések, amelyek lehetnek
elharito, megel6zo, ellenalld képességet fokozo tevékenységek, vagy tamadas, veszély, fenyegetés
altal bektvetkezd kar kockazatanak csokkentésére tett intézkedések.

Visszaallitas: az eredeti infokommunikéacidés rendszer kiesése esetén a szolgaltatdsok tovabbi
biztositasa, korabbi mentésbél vald visszaallitisa.

Zirt védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
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II. FEJEZET

AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

rar

5. Berettyoujfalui Tankeriileti Kozpont tankeriileti igazgatojanak feladatai

16. § Feliigyeli az informatikai biztonsagi feladatok ellatasat, felelos azok betartasaért.

17.§ Felelés a Berettyoujfalui  Tankeriileti Kozpont informatikai tevékenységének
jogszeriiségéért, beleértve az informatikai biztonsagi tevékenységet is.

18.§ Kijeloli vagy megbizza az elektronikus informdacids rendszer biztonsagaért felelds
- személyt, akit az elvégzett feladatokrdl és ellendrzésekrdl évente beszamoltat.

19. § Kivizsgaltatja az ellendrzések sordn feltart hianyossagokat, gondoskodik a jogszabalysértd
kériillmények megsziintetésérol.

20. § Egyiittmiikddik a Nemzeti Elektronikus Informacidbiztonsigi Hatdsaggal (tovabbiakban:
NEIH) és részére tdjékoztatist nydjt a jogszabalyi kdvetelményeknek megfelelden, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Elektronikus informacios rendszer biztonsagaért felelos személy

21.§ Az informatikai biztonsdgi szebalyok betartisardl a Berettyodjfalui Tankeriileti Kdzpont
tankeriileti igazgatdja altal kijelélt vagy megbizott, az elektronikus informaciés rendszer
biztonsagaért felelos személy gondoskodik.

22.§ Az elektronikus informacios rendszer biztonsagaért felelos személy feladata ellatdsa soran
az elndknek kdzvetleniil adhat tajékoztatast, jelentést.

23.§ Amennyiben a NEIH a Berettyoujfalui Tankeriileti Kézponthoz informatikai biztonsagi
feliigyeldt jeldl ki, akkor biztonsagi kérdésekben a koordindcidt az elektronikus informacids
rendszer biztonsagaért felelds személy az informatikai biztonsagi feliigyelovel egyiittmiksdve
biztositja.

24.§ Az elektronikus informacids rendszer biztonsagaért felelds személy felel a Berettyéijfalui
Tankerilleti K&zpontnal eldfordulé valamennyi, az elektronikus informacios rendszerek
védelméhez kapcsolddo feladat ellatasaért. Ennek kirében:

a) gondoskodik a szervezet -elektronikus informéciés rendszereinek bizionsdgéval
Osszefliggd tevékenységek jogszabalyokkal vald Osszhangjdnak megteremtésérél és
fenntartasarol;

b) elvégzi, illetve iranyitja az elézd pont szerinti tevékenységek tervezését, szervezését,
koordinalésat és ellentrzését;

¢) a Berettyoujfalui Tankerilleti Koézpont és intézményei vonatkozasdban eliatja az
informatikai biztonsagi szakmai iranyitasi és feliigyeleti feladatokat;

d) elkésziti a Berettyoujfalui Tankeriileti K6zpont elektronikus informacids rendszereire
vonatkozd informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartdsarol és
oktatasarol;

e) elkésziti a Berettyoujfalui Tankeriileti Kézpont elektronikus informacids rendszereinek
informatikai biztonsagi osztalyba soroldsdt és a szervezet biztonsagi szintbe tSrténd
besorolasat, gondoskodik a besoroldsok aktualizalasardl, eltérés esetén a cselekvési terv
Gsszeallitasarol;

f) kozremiikodik az informatikai biztonsiggal Gsszefliggd dontések el6készitésében az
informatikai biztonsagi szempontok meghatirozdsédval;

g) véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a
Berettyotjfalui Tankeriileti Kdzpont e targykort érinté szabalyzatait, szerzédéseit;
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25.

26,

27.

28.

szabalyzata Intormatikai biztonsagi szabdlyzata

h) kapcsolatot tart a NETH-el és a kormanyzati eseménykezei6 kdzponttal;

i) a Berettyoujfalui Tankerileti Kozpont munkadllomésai informatikai biztonsagi
feliigyeletével osszefiiggésben miikddtetési korldtozasokat irhat elé és ellendrizheti
azok betartasat;

i) az elektronikus informéciés rendszerét €rintd biztonsdgi eseményrdl tdjékoztatja az
elektronikus informacidbiztonsagrol sz616 torvény hatélya ala tartozo egyes szervezetek
hatosagi nyilvantartisba vételének rendjérdl szold 42/2015. (VIL. 15.) BM rendelet
szerint az Ibtv.-ben meghatarozott szervet;

k) informatikai biztonsagi ellendrzéseket hajt végre, az ellendrzés sorén, annak targyaban a
Berettyoujfalui Tankeriileti Kozpont intézményeinek (amennyiben arr6l jogszabaly
masként nem rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba
betekinthet, azokrdl mésolatot készithet, azzal kapcsolatban felvildgositast kérhet,
valamennyi helyiségébe beléphet munkaidében és munkaidon kiviil,

) az informatikai biztonsag megsértésénck észlelése esetén javaslatot tesz az érintett
szervezeti egység vezetdjének a sziikséges intézkedésckre vonatkozdan,

m) clldtja az informatikai biztonsdgi képzéssel, tovabbképzéssel és tdjékoztatassal
kapcsolatos, az IBSZ-ben szdméra meghatérozott feladatokat.

§ Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
meghatdrozott kdvetelmények teljesiilését a Berettyoéujfalui Tankerileti K6zpont valamennyi
elektronikus informdciés rendszerének a tervezesében, fejlesztésében, létrehozasaban,
iizemeltetésében, auditalasaban, vizsgilatdban, kockazatelemzésében ¢és kockézatkezelésében,
karbantartisiban vagy javitdsdban kdzremikodok, illetve — ha a Berettyoujfalui Tankeriileti
Kozpont az adatkezelési vagy az adatfeldolgozési tevékenységhez kzremiik6dot vesz igénybe
—. a kozremiikdddk Ibtv. hatdlya ala tartozé elektronikus informacids rendszereit érintd,
biztonsaggal 6sszcfiiggd tevékenysége esetén.

§ Egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsdgi ellendrzést az elektronikus informacids rendszer biztonsagaért felelds
személy végez vagy rendel el a Berettyoujfalui Tankeriileti Kézpont tankeriileti igazgat6janak
jovahagyaséaval.

7. Az informatikai vezetd

§ Az informatikai vezetd jelen utasitis szerinti, az informatikai biztonsigra vonatkozoé
feladat-¢s hataskére a Berettyoujfalui Tankeriileti Koézpont minden informatikai
rendszerelemére kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy
meghatalmazottja utjan részt venni, amelynck informatikai biztonsagi, informatikai
adatvédelmi vonatkozdsa van. Ezen megbeszéléseken hozzaszolasi és javaslattételi joga van.

§ Az informatikai vezeto felel

a) a Berettyoujfalui Tankeriileti Kozpont informatikai rendszerének folyamatos
miikddéséért, a sziitkséges fejlesztések tervezéséért és kivitelezéséért, illetve az elobbiek
sikeres kivitelezése érdekében sziikséges dontések meghozatalaért;

b) a Berettyotjfalui Tankeriileti Kozpont belsd szervezeti egységeinek vezetdi altal a
beosztottaik részére igényelt szamitdgépes erbforrashoz valdé hozzaférési jogosultsagok

engedélyezéséért, azok beéllitdsaért — ide nem értve az alkalmazasokon beliili
jogosultsagokat és

¢) az informatikai katasztrofavédelmi terv elkészitéséért.

29.§ A belsd szervezeti egység vezetSje igényének végrehajtasat az informatikai vezetd csak

30.

informatikai biztonsdgi okra hivatkozva tagadhatja meg.
§ Az informatikai vezetd feliigyeli
a) aszerverek, valamint a kzvetlen hatéskorébe tartozé munkaallomdasok kiszéllitasat és

12
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b)
c)

d)

€)

g)
h)

i)

i)

szahdlyzata Informatikai biztonsagi szabalyzata

az informatikai rendszerekbe Allitandd eszkézok tesztelését, hasznalatba vételét.

Koézremiksdik minden olyan eset kivizsgalasaban, ahol a Berettyoujfalui Tankeriileti
Kézpont informatikai biztonsaghoz fliz6d6 érdeke sérelmet szenved.

Doént a személyek IT altal védett helyiségekbe — killondsen a szdmitékézpontokba,
kommunikaci6s kdzpontokba - térténd belépési jogosultsagairdl, azok feltételeirdl.

Ellen6rzi az IT helyiségekhez tartozé kulesdoboz hasznalatat.

Gondoskodik az informatikai iizemeltetési feladatkdérok ellatasardl koztisztviseld
kijelslésével vagy szerzbdéses kapcesolat atjan.

Kezdeményezheti a felhaszndlok részére az informatikai biztonsagi ismeretek oktatasat.

Minden iizemeltet6 és felhasznalo felé koteles és jogosult intézkedni, szabalytalansag
esetén a résziikre biztositott informatikai szolgaltatast a FGjegyzo egyideji tajékoztatasa
mellett korlatozhatja. Az illetékes belsé szervezeti egység vezetdjével tortént egyeztetés
alapjan moddosithatja a felhaszndlok jogosultsigait, ideértve az uj felhasznalok
informatikai rendszerbe valo felvételét is.

Az inforrhatikai_ biztonsagi feleldssel és az érintett belsd szervezeti egység vezetdjével
egyiitt évente feliilvizsgalja az informacidvédelmi osztalyba sorolasokat, mely alapjan
javaslatot tesz a sziikséges modositasokra.

Engedélyezi a mentések felhasznalasat.

8. Informatikus

31.8§ A rendszergazdik jelen utasitis szerinti, informatikai biztonsigra vonatkozd alapvetd
feladata

a)
b)
c)
d)

€)

a szerverek és munkadllomasok biztonsagi funkcitinak beallitasa és kezelése;
a rendszerkonfiguracis és rendszerbiztonsagi adatok kezelése;
a rendszerprogramok telepitése;

a biztonsagi masolatok &és archivaldsok készitésének iranyitisa €s a kdzponti mentések
lefutasanak ellendrzése és

hiba esetén az informatikai rendszer irdnyitasa, rendszermodul helyredllitasa és
tesztelése.

32.§ Amennyiben a felhasznalé jogszabaly altal védett adatot térol a rendszergazda részére
javitasra atadott eszkdzon, a felhaszndld ilyen irdnyu frasbeli tajékoztatisa esetén, a
rendszergazda felel azért, hogy a javitasra kiszallitott eszkdz jogszabdly alapjan védendd
adatot ne tartalmazzon. Az ilyen adatok a felhaszndld altal megjelolt haldzati tarhelyre
keriilnek mentésre.

33.§ Minden olyan jogot gyakorol, amely az informatikai rendszer opericids rendszer szint(
lizemeltetéséhez sziikséges.

34.§ Elvégzi a felhasznaloi eszkdzok beallitasainak megvaltoztatasat az informatikai vezetdvel
tortént egyeztetes alapjan.

35.§ A belsd szervezeti egység ¢és az alkalmazisgazda kezdeményezését kovetben az
informatikai vezetd engedélye alapjan koordinalja a rendszermentések visszaallitasat.

36.§ Tevékenységét Szolgaltatasi Szint Megéllapodds (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja.

37.§ A rendszergazdai feladatokat kiilsé szerzddd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfeleld szakiranyi tevékenységre jogositd igazoléssal rendelkezik.
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38.

39,

40.

41.

42

43.

44.

45,

46.

47,

48.

szabdlyzata informatikai biztonsigi szabalyzata
9, Azadatgazda

§ Az adatgazda szerepét annak & bels® szervezeti egységnek a vezetdje tolti be, aki az adott
hivatali folyamatért felel6s. Tébb, egymashoz kapcsolédd, vagy fiiggetlen hivatali folyamat
esetén a belsd szervezeti egységek ajanlasa alapjan az érintett belsd szervezeti egységek kozos
felso vezetGje dont.

§ Az adatgarzda informatikai biztonsdgra vonatkozé elsodleges feladata az adatok, az
informatikai biztonsagi felelos altal meghatarozott szempontok szerinti biztonsagi osztalyba
sorolasa. '

§ Feladata az informatikai biztonsagi felelés altal meghatarozott szempontok szerint
meghatdrozni az adott kozponti alkalmazds {izemeltetésére vonatkozd Szolgéltatdsi Szint
Megallapodas (SLA) kévetelményrendszerét.

§ Koteles a Berettyoujfalui Tankerlileti Kozpont idigyrendjében meghatirozott
tevékenységével, feladatkorével kapesolatban gondoskodni az adatok jogszabalyi eldirasoknak
megfeleld elballitasarcl, ellenbrzésérdl, folyamatos szolgaltatisardl. Felelés az adatok

roorr

tartalmaért és hataridore térténd szolgaltatasaért.

§ Az adatgazda feladataival informatikai alkalmazasonként a bels6 szervezeti egységen beliil
az adott szervezeti egység vezetGje irdsban mast megbizhat. A megbizas alkalmazasonként
lehetséges, melynek tényérdl az informatikai vezet6 irasban értesitendo.

§ Tobb érintett bels6 szervezeti egység irasba foglalt javaslata alapjan a kzos felettes vezetd
dont az informatikai adatgazda személyérél, melyrdl tajékoztatja az informatikai vezetdt.

§ Az adatgazda az informatikai vezeté jovahagyasaval javaslatot tesz az alkalmazasgazda
személyére.

16. Az alkalmazasgazda

§ Az alkalmazasgazda jelen utasitas szerinti, informatikai biztonsagra vonatkozo elstdleges
feladata

a) az adott alkalmazis bevezetése soran torténé kézremiikddés;

b) az informatikai alkalmazés életciklusdnak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsdgot érinté rendellenességrol a Helpdesk tajékoztatasa;

¢) az informatikai rendszer moédositasi igényrdl szolé normativ utasitdas rendelkezései
szerint javaslatot tenni az altala menedzselt alkalmazds frissitésére, kezdeményezni a
rendszermentések visszaallitisat és

d) tamogatni a felhasznaldkat az adott informatikai alkalmazéas hasznélataban, felkérés
esetén — az érintett alkalmazas vonatkozdsiban - szervezett oktatdsok megtartasa.

11. Felhasznalék

§ Altalanos felhasznalék a Berettyéujfalui Tankeriileti Kézpont foglalkoztatottjai (ideértve a
gyakornokokat is), illetve a kiilsé felhasznaldk, akik az SLA-ban meghatarozott
alapjogosultsdgokat hasznaljak.

§ A kiemelt felhasznalok rendelkeznek az altalanos felhasznalokhoz kapcesolodd jogokkal,
valamint azon tiflmenden a feladatk6riiktdl és a szakmai teriilettdl fliggd tovabbi egyedi
jogosultsagokkal is. A kiemelt felhasznalokat — az elektronikus informaciés rendszer
biztonsagaért felelds személy tdjékoztatasa mellett — a munkaltatd jogokat gyakorld vezetd, a
szerzGdéskitést kezdeményez6 szervezeti egység vezetdje jeldli ki.

§ Kiils6 felhasznalok hozzaférése:

14
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a)

b)

d)

g)

szabdlyzata Informatikai biztonsagi szabalyzata

A Berettyoujfalui Tankeriileti Kozpont igénybe vehet dllomanyéba nem tartozé kiilsé
felhasznalokat altalanos, vagy kiemelt felhasznaloi jogosultsagokkal idészakos, illetve
folyamatos feladatok végrehajtasara.

A Berettyoujfalui Tankeriileti Kézpont kiilsé felhasznaléval vald szerzddéskotésével
kapcsolatos eljarasat a vonatkozd megallapodisok szabalyozzik.

Egyéb esetben a kiilsé feclhasznaléval szerzodést koté Berettydujfalui Tankeriileti
Kdézpont szervezeti egység vezetdje felelds a kiilsé felhasznalé bevonasa éltal okozott
informatikai,” valamint az informatikai biztonsagi kovetelmények betartasanak
ellendrzeéséért, sziikség esetén a felelosségre vonas (illetve jogkidvetkezmények
bevezetésének) kezdeményezéséért, tovabba az IBSZ szerinti kévetelmények
kommunikalasaért és a vonatkozé szerzédésbe tBrténd beépitéséért, az alabbiak szerint:

a Berettyoujfalui Tankeriileti Kézpont rendszercivel kapesolatos vagy azokat érintd
munkavégzés céljabol érkezo kiilsé felhaszniald a Berettydujfalui Tankertileti Kézpont
teritletén a szerzodés létrejdtte utan Kizardlag a szerz8déskétést kezdeményezd
szervezeti egység vezetdjének tudtaval €s az dltala kijelolt személy feliigyelete mellett
tartozkodhat,

a kilsé6 felhasznalé a munkafolyamat egyeztetése sordn minden olyan
munkafolyamatr6l koteles beszdmolni a szerzddéskotést kezdeményezd szervezeti
egység vezetdjének, amely barmilyen moddon érinti az informatikai rendszer
biztonsagat,

amennyiben az a munkavégzéshez feltétleniil szitkséges, a Beretty&ijfalui Tankeriileti
Koézpont informatikai rendszereihez valé hozzaféréshez ideiglenes, meghatirozott idére
és személyre sz616 hozzaférési jogosultsagot kell biztositani, amelyrdl a szerzddést kotd
szervezeti egység vezetéje gondoskodik, a Berettyoujfalui Tankeriileti Kozpont
személyligyekeért felelds foosztalya fitjan bejelenti igényét a NISZ kapcsolattartd felé,

a Berettyoujfalui Tankerileti Koézpont kiilsé felhasznaléval csak olyan szerzédést
kothet, amely a kiilsé felhaszndld tekintetében biztositja a vonatkozd titokvédelmi
szabalyok érvényesiilését. A szerzodéskotés soran figyelembe kell venni az IBSZ
eldirdsait, a jogszabalyi eldirasokat (kitlonos tekintettel a szellemi alkotdsokhoz fiizddd,

illetve szerzoi, iparjogvédelmi, egyéb szellemi tulajdonhoz fliz6d6, vagy egyéb
személyhez fliz6dé jogokra).

III. FEJEZET

INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12. A felhasznalokra vonatkozo szabalyok

49.§ A Berettyoujfalui Tankeriileti K&zpontban valamennyi felhasznaldé — jogosultsagtdl és
allomanyba tartozastol fliggetientil

a)

b}

felelos az altala hasznalt, az IBSZ hatilya ald es6 eszkdzdk rendeltetésszerii
hasznalataért,

a rd vonatkozd szabdlyok — elsésorban a Berettyoujfalui Tankerileti Kozponttal
fennallo munkavégzésre, foglalkoztatdsra iranyuld jogviszonyt szabédlyozd jogszabalyi
rendelkezésekben foglaltak — szerint felelds az altala elkdvetett informatikai
vonatkozasl szabalytalansagokért, valamint a keletkezd karokért és hatranyért, kiilonss
tekintettel az informatikai biztonsagi incidens fogalomkdrébe tartozd cseiekményekért,

koteles az IBSZ-ben megfozalmazott szabalyokat megismerni és betartani, illetve ezek
betartdsaban az informatikai rendszer hasznalatat iranyito személyekkel egyiittmiikodni,



A Berettyoijfalui Tankeriileti Kdzpont 23/2017. {VL30) A Berettyoujfalui Tankerileti Kézpont

d)

g)

h)

i)

k)

)

szabalyzata Informatikai biztonsagi szabalyzata

kiteles a szdmara szervezett informatikai biztonsdgi oktatdson részt venni, az
ismeretanyag elsajatitasardl szamot adni,

kételes a rendelkezésére boesatott szdmitastechnikai eszkdzdket megdvni,

koteles a belépési jelszavat (jelszavait) az eldirt idében megvéltoztatni, biztonsagosan
kezelni,

feliigyelet nélkill a munkahelyen (munkaéllomason) személyes adatot vagy mindsitett
adatot tartalmazo dokumentumot, adathordozot nem hagyhat,

a szamitogépét (a munkahelyi munkadllomast) a helyiség elhagyasa esetén zarolni
kételes oly mddon, hogy ahhoz csak jelszé vagy hardveres azonositd eszkdz
hasznalataval lehessen hozzaférni,

informéciobiztonsagot €rintd esemény gyantja esetén az észlelt rendellenességekrol
koteles tajékoztatni a kozvetlen felettesét és elektronikus informdciés rendszer
biztonsagaért felelos személyt,

kételes a folyd munka sordn nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozdkat elzarni,

koteles a munkahelyr6l torténd eltdvozaskor az addig hasznilt — kivéve, ha ez a
rendszer(ek) mas altal térténd hasznalatat, vagy a karbantartast akadalyozza — eszkdzt
szabalyszer(ien leallitani,

az clektronikus levelezés és az internet hasznalat soran tartdzkodni kdteles a biztonsag
szempontjabdl kockazatos tevékenységektol.

50.§ A Berettyoujfalui Tankeriileti Kdzpont informatikai rendszerét haszndlé valamennyi
felhasznalénak tilos:

a)
b)

c)
d)

€)

g)

h)

i)

k)

az 4ltala hasznalt eszk6z6k biztonsagi bedllitasait megvaltoztatni,

a sajat hasznalatra kapott szamitogép rendszerszintll beallitdsait mddositani (ide nem
értve az irodai programok felhasznaloi bedllitasait),

a munkaallomasara telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonosité eszkOz&t mas személy
rendelkezésére bocsatani, hozzaférhetdvé tenni,

a szamitogép-halozatot fizikailag megbontani, szamitastechnikai eszkozoket
lecsatlakoztatni, illetve barmilyen szamitastechnikai eszkdzt racsatlakoztatni a halozatra
az informatikai rendszert iizemeltetok jovahagyasa nélkiil,

a szamitastechnikai eszk5z8kbol Gsszedllitott konfiguracidkat megbontani, atalakitani,

barmilyen szoftvert installaini, internetrdl letélteni, kiilsé adathordozordl merevlemezre
mésolni az elektronikus informacios rendszer biztonsagaért felelds személy engedélye,
illetve az lizemeltetd kdzremiikddése nélkiil, a munkaidllomasokon nem a
Berettyoujfalui  Tankeriileti Kozpontban rendszeresitett, vagy engedélyezett
szoftvereket (szdrakoztatd szoftverek, jatékok, egyéb segédprogramok) installdlni és
futtatni,

barmilyen eszkdzt szamitastechnikai eszkézdkbe szerelni és haszndlni,

az altala hasznalt adathordozo (pl. CD, DVD, pendrive stb.) eszkéz szamitogépben
hagyni a munkaallomasardl valo tavozis esetén,

ellendrizetlen forrasbdél szarmazo adatokat tartalmazé adathordozdét az eszkozikbe
helyezni,

g

mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fliz6d6, vagy egyéb
személyhez fiiz6d6 jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszkOzokon tarolni, oda le-, illetve onnan a héldzatra
feltolteni,
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) lancleveleket tovébbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit
megnyitni,

m) a Berettydujfalui Tankeriileti Kézpont mitkddésével nem Gsszeegyeztethetd
kereskedelmi céld hirdetéseket, reklamokat a belsd cimzettek felé tovabbitani,
barmilyen nem hivatali levelezd listira hivatali e-mail cimmel — az elektronikus
informaciés rendszer biztonsdgaért felelds személy kiildn engedélye nélkil —
feliratkozni, kivéve ha az a munkavégzéshez sziikséges:

ma) a Berettyoujfalui Tankeriileti K6zpont dltal megrendelt, miikddtetett, vagy
elofizetett szolgaltatasokat,

mb) belsd informacios rendszereket,

me) kozigazgatasi, illetve nemzetkdzi, vagy unids szervek/szervezetek altal
biztositott szolgaliatasokat,

md) kézigazgatasi szervek altal felligyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelez6 listait.

n) A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaalloméson végzett
minden tranzakcitért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznals a
felelds. Ez a felelosség akkor is fenndll, ha a tranzakciokat harmadik személy hajtotta
végre, amennyiben erre az IBSZ eldirdsainak felhasznald dltali be nem tartisa miatt
kertilhetett sor.

0) Amennyiben a munkaallomast t6bb személy is hasznalhatja, a felhasznald a
munkadllomast csak akkor hagyhatja el, ha minden futé programbél, azonositott
kapcsolatbél és az operacids rendszerbdl is kijelentkezett.

p) A felhasznalé dokumentum nyomtatdsakor koteles biztositani, hogy az 4ltala
kinyomtatott irathoz illetéktelen személy ne férjen hozzid. Kozés hasznalata hilozati
nyomtatd esetében a kinyomtatott iratot kiteles a nyomtatdbdl eltavolitani, sikertelen

nyomtatas esetén koteles meggy6zédni — amennyiben sziikséges, informatikus
munkatars segitségével — arrdl, hogy a nyomtatd meméridgjaban nem maradt

nyomtatandé dokumentum.

q) A felhasznilé a rendelkezésére bocsatott, hordozhatdé informatikai, irodatechnikai,
multimédias eszkdzt vagy adathordozot koteles megorizni, az illetéktelen hozzaféréstsl
személyes felligyelettel vagy az eszkoz, adathordozd elzérasdval megvédeni.

13. Vezetikre vonatkozo szabdlyok

51.§ A Berettydujfalui Tankeriileti KSzpont szervezeti egységének vezetdje (a tovabbiakban:
vezetd) jogosult és kiteles meghatdrozni az irdnyitdsa ald tartozd foglalkoztatottak
munkavégzéséhez sziikséges:

a) informatikai, irodatechnikai, multimédis és kommunikacios eszkozok kérét,
b) a hasznalando informatikai rendszerek és az ahhoz sziikséges jogosultsigok korét.

52.§ A Berettyoujfalui Tankeriileti Kozpont szervezeti egységének vezetdje Kkoteles
egyiittmiikédni az elektronikus informacios rendszer biztonsagaért felelds személlyel annak
informatikai biztonsagi feladatai ellatasa soran.

53.§ A haszndlatra kiadott informatikai, irodatechnikai, multimédids vagy adathordozé
eszkozoknek a feladat végrehajtasra vonatkozd indokoltsagat, meglétét az engedélyezd
vezetonek évente feliil kell vizsgalnia €s az indokoltsag megsziinése esetén gondoskodnia kell
az eszkdz visszavétele feldl.

54.§ A vezetd jogosult és koteles az informatikai eszkdz6k munkavégzéshez szilkséges
hasznalatinak biztositdsa érdekében a sziikséges informatikai eszkdz és jogosultsag igénylési
eljarasokat kezdeményezni a Berettyotjfalui Tankeriileti Koézpont informatikaért felelds
szervezeti egysége felé.
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55.8 A vezetd koteles gondoskodni az iranyitdsa ald tartozo foglalkoztatottak informatikai
biztonsagi ismereteinek naprakészen tartdsardl, beleértve az IBSZ és az IBSZ-¢l kapcsolatos
Berettyoujfalui Tankeriileti Kézpont rendelkezések sziikséges mértékii ismeretét is.

56.§ A vezetd az informatikai biztonsagi eldirasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreallitasa érdekében,

b) kivizsgalni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes-
felelosség megiallapitasara,

¢} aszemélyes feleldsség megallapitasat kivetoen felel6sségre vonast kezdeményezni.

57.§ A vezetd jogosult az irdnyitasa ala tartozo szerv vagy szervezeti egység tevékenységével
kapcsolatos informatikai biztonségi feltételrendszerre vagy azok szabdlyozésira vonatkozd
javaslatot tenni a Berettyoajfalui Tankeriileti Kozpont elektronikus informaciés rendszer
biztonsagaért felelds személye felé.

14. Kiilsé felhasznalékra vonatkozé szabdlyok

58.§ A Berettydujfalui Tankeriileti Kdzpont informatikai rendszercihez és eszkdzeihez kiilsd
felhasznalo csak érvényes szerzddés alapjan, dokumentaltan férhet hozza.

59.8 A Berettydtjfalui Tankeriileti Kdzpont informatikai rendszereihez és eszkdzeihez
hozzaféré kiilsé felhasznalé egyedileg kételes nyilatkozatot tenni arrdl, hogy az IBSZ-ben
foglaltakat megismerte és az abban foglaltakat magara nézve kotelezének ismeri el.

60.§8 A Berettyddjlalui Tankeriileti Kozpont informatikai rendszerethez és eszkdzeihez
hozzaférést biztositd szerzddés csak olyan kiils6 felhasznaléval kéthetd, aki/amely az IBSZ-
ben foglaltakat magira nézve kotelezoként elfogadja.

61.§ Informatikai fejlesztések soran a projekt teljes életciklusara nézve az egyes részeket oly
médon kell dokumentalni (pl. fejlesztéi dokumentacio, rendszerterv (logikai, fizikai,
biztonsagi), tesztelési dokumentacid, lizemeltetési dokumentécid), hogy azokbdl a biztonsagi
kévetelményvek megvaldsulasa ellendrizhetd legyen, és biztositsa a rendelkezésre allast,

62.§ Amennyiben a szerzddés egyedi szoftverfejlesztési tevékenységre iranyul, ugy csak olyan
szerz6dés kothetd, amely alapjan a fejlesztett szoftver kelld mélységben kommentezett
forraskodjat a Berettydujfalui Tackeriileti Kézpont részére atadjak, €s a szerzdi jogi védelem
ala es6 szoftver esetén a vagyori jogokat a jogszabalyok éltal engedélyezett legszélesebb
kdrben atruhazzak. Ettd] csak kiilondsen indokolt esetben lehet eltérni azzal, hogy a szerzbi
Jjogi védelem ala es6 szoftver kizardlagos felhaszndlasi joga a jogszabalyok 4ltal engedélyezett
legszélesebb korben a Berettyonjfalui Tankertileti Kézpont részére ebben az esetben is
atruhazasra keriil.

63.§ Az informatikai rendszerek iizemeltetése soran kiilsé felhasznalé — a NISZ kivételével —
kizarolag a Berettyoujfalui Tankeriileti Kézpont kijel6lt munkatérsanak jelenlétében férhet
hozza a Berettyoujfalui Tankeriileti Kézpont informatikai rendszereihez.

64.§ A NISZ altal tortend kozponti lizemeltetés a Berettydijfalui Tankerileti Kozpont
munkatars felligyelete nélkiil torténik. A Berettyoujfalui Tankeriileti K&zpont intézményében
torténd helyszini munkavégzés feliigyelet mellett torténhet.

65.§ Az informatikai rendszerek fejlesztése soran kiilsé felhaszndlo a teszt kirnyezetben [évo,
informatikai rendszerhez az elektronikus informacios rendszer biztonsagaért felelds személy
engedéiyével tavoli eléréssel hozzdférhet. Az engedélyt elektronikus irdsbeli formaban a
fejlesztést végzd Berettydujfalui Tankeriileti Kézpont szervezeti egység vezetSje igényli a
fejlesztés kezdetekor.
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IV. FEJEZET

INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE

15, Szervezeti biztonsagi kivetelmények

66.§ Az egyes informatikai rendszerekkel ¢€s adathordozdékkal kapcsolatos fejlesztési,
lizemeltetési ¢s biztonsagi tevékenységet Ggy kell megtervezni és végrehajtani, a fejlesztési,
milkddtetési €s védelmi terveket, dokumentumokat, eldirasokat ugy kell elkésziteni, hogy
azok a biztonsagi osztalyozdsi eldirasok figyelembevételével garantaljdk az
informaciébiztonsdg sziikséges és elégséges szintjét. Ezen elvek alapjan kockézataranyos,
differencialt, tobbszint{i informatikai védelmi rendszert kell kialakitani és m{ik3dtetni.

67.§ Az informatikai rendszerek felligyelete és lizemeltetése vonatkozasdban érvényesiteni kell
az Osszeférhetetlenség elvét oly mdédon, hogy a feladategyesitésb6l eredd hibdk és
rosszindulata tevekenységek kockazatat kizarjak, vagy elfogadhato szintre csékkentsék.

68.§ Minimalis dsszeférhetetlenségl szabalyok kiillénésen:

a) A Berettyonjfalui Tankeriileti Kozpont informatikdért felelos szervezeti egysége az
informatikaval Osszefliggd feladatain kiviil nem lathat el mis szakmai (példaul
kdznevelés-igazgatasi, szakképzés-szervezési stb.) feladatokat.

b) Szakmai és funkciondlis informatikai alkalmazis szakmai feliigyeletét kizarolag a
Berettyoujfalui Tankeriileti Kozpont kozponti szervének szakmai és funkcionalis
foosztalya lathatja el.

¢) A fejlesztési, a mindségbiztositasi és az lizemeltetési feladatokat ellatd egységeket a
visszaélések megeldzése érdekében szervezeti szinten el kell kiiléniteni egymastdl.

d) Az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti idészakra
tdrténd) telepitését belsd felhasznalok esetében vgy kell végrehajtani, hogy az
iizemeltetési, fejlesztési, véltozaskezelési, mindségbiztositasi, informaciobiztonsig
feliigyeleti feladatok ellatasanak egymastol valo fiiggetlensége biztositott legyen.

e) Az informatikai szerepkirok/feladatok személyre telepitésekor kételezé gondoskodni a
helyettesitésrdl oly modon, hogy e feladatokat is Beretty6ujfalui Tankeriileti Kézpont
foglalkoztatott tudja ellatni.

f) A feladatok és feleldsségek személyekhez rendelésekor biztositani kell a feleldsségi
viszonyok egvértelmli megallapithatosigat

g) Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszolgéltatéi és a
feligyeleti szerepkorok.

16. Személyi biztonsdgi kévetelmények, oktatas, jogosultsagkezelés

69.§ A foglalkoztatottakat a Berettyodjfalui Tankeriileti K&zpontban végzend6 tevékenység
megkezdése elétt informatikai biztonsagi képzésben kell részesiteni.

70.§ Az informatikai biztonsagra vonatkozé jogszabalyi kérnyezet megvaltozasakor, tovabba ha
a Berettyoujfalui Tankeriileti K6zpont informatikai biztonsagat, illetve az IBSZ tartalmat
érintd jelentds valtozas kivetkezik be, az IBSZ hatalyba 1épését, illetve a jelentds valtozasat
kovetd 90 napon beliil a felhasznalokat informatikai biztonsagi tovabbképzésben, a kiilsd
felhasznalékat informatikai biztonsdgi tdjékoztatasban kell részesiteni (a tovabbiakban egyiitt:
oktatas).

71.§ A Berettyoujfalui Tankeriileti Kézpont szervezeti egység vezetdje altal kijeldlt személy
latja el az oktatasi feladatot.

72.§ Az coktatason tértént részvételt a megjelent személyek az IBSZ, oktatasan valé részvételrsl
sz0l6 nyilatkozat (3. sz. fliggelék) alairasaval igazoljak. Az IBSZ oktatdsan valé részvételrol
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sz0l0 nyilatkozatban az oktatiscn tortént részvétel igazoldsa mellett kotelesek nyilatkozni
arrol, hogy az informatikai biztonsagi elirasokat megismerték €s azok betartisat magukra
nézve kotelezének fogadjak el. Az IBSZ oktatdsan vald részvételrdl szold nyilatkozatot
foglalkoztatottak esetében a személyiigyi anyaggal egyiitt, kiilsé felhaszndld esetében a
polgari jogi szerzbdéssel egyiitt kell drizni. '

73.8 A Kkiilsé felhasznilok IBSZ-szel valdé megismertetése a szerz0déskdtést kezdeményez6
szervezeti egység vezetdjének feladata és felelgssege.

74.§ Amennyiben egy felhasznalé mindsitett adatok elérésére, olvasasara vagy kezelésére kap
Jogosultsagot, akkor e tekintetben a Berettyodjfalui Tankeriileti Kézpont mindsitett adatok
védelmérol sz6l6 szabalyzata szerint kell eljami.

75.§ Uj felhasznalé hozzaférési rendszerbe valé illesztését a NISZ végzi. Az j felhasznaldi
jogosultsag létrehozasa a Kinevezési dokumentumok alairdsat, valamint a Szolgaltatdsi és
Ellatasi Alapadat Téar (tovabbiakban: SZEAT)-ba torténd felvételt kdvetden, a Berettyonjfalui
Tankeriileti K6zpont személyi ligyekért felelGs szervezeti egysége kozremiikodésével torténik.

76.§ A jogosultsagok kiosztdsa el6tt, amennyiben az adott munkakor, tevékenység megkéveteli
a tipikus jogoktol — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — térténd
eltérést a szervezeti egység vezewdjének az elektronikus informacids rendszer biztonsdgéaért
felelds személy egyetértését kell kérnie.

77.§ A hozzaférési jogosultsig — a Berettydujfalui Tankeriileti Kozpont kdzponti szerve
személyzeti ligyekért felelds foosztalya adatszolgaltatasa alapjan — zaroldsra, megsziintetésre
keriil a felhasznalé hozzaférést megalapozd jogviszonyinak azonnali hatalyu
megsziintetésekor. A jogviszony mdas jogeim alapjan torténé megsziintetése, illetve
megsziinése esetén a hozzaférési jogosultsag a jogviszony megsziinése — vagy amennyiben
eldbb bekovetkezik a munkavégzési kitelezettség aldli mentesités — napjatol keriil zaroldsra.

78.8§ A hozzaférési jogosultsdg a foglalkoztatotti jogviszony fenndllasa alatt zéarolasra,
megsziintetésre vagy modositasra keriil a Berettydujfalui Tankeriileti Kozpont szervezeti
egysége vezetdjének — a Berettydijfalui Tankeriileti Kézpont informatikaért felelss szervezeti
egysége felé tett — erre irinyuld kérése esetén is.

79.8§ A felhasznald hozzaférést megalapozd jogviszonyanak megsziinésekor a munkaltatoi
Jjogkdr gyakorldja, illetve a szerzddéskotést kezdeményezd szervezeti egység vezetdje a
felhasznalé tajékoztatasa mellett koteles rendelkezni a felhasznald adatainak, munkavégzéssel
kapcsoiatos dokumentumainak tovabbi kezelésérdl (archivalas, tirlés, harmadik személy altali
hozzaférhetdség).

80.§ Amennyiben a foglalkoztatisi jogviszony, — amely alapjan valamely személy hozzaféréssel
rendelkezett a Berettyonjfalui Tankeriileti K6zpont nem nyilvinos besoroldsi adataihoz —
barmely okbdl megsziinik, akkor:

foror

a) a jogosultsag kiadasaért felelds vezetdnek legkésobb a felhasznald foglalkoztatotti
Jjogviszonyanak megsziinésével egyidejileg, illetve a munkavégzés aloli mentesiilés
napjan kezdeményeznic kell a jogosultsagok megvonasat a Berettyoujfalui Tankeriileti
Kozpont személyiigyekért felelés foosztalya felé.

b) a Berettyoujfalui Tankeriileti Kézpont személyiligyekért felelés foosztalya a jogviszony
megszinésérél értesiti a NISZ-t annak érdekében, hogy az érintett személy altal
hasznalt, a NISZ vagyonkezelésében 1évé informatikai eszkozok a NISZ raktaraba vagy
mas felhasznalé hasznalataba keritljenek, tovabba az adatokhoz és rendszerekhez vald
hozzaférési jogosultsaganak torlése irant a NISZ haladéktalanul intézkedhessen.

81.§ Kérés esetén mind a Beretty&ujfalui Tankeriileti Kézpont informatikéért felelds szervezeti
cgysége, mind a NISZ a sajat maga altal kezelt rendszerekkel kapcsolatban elvégzi az ezeken
az adathordozdkon tarolt nem nyilvanos adatok megfeleld kezelését.
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17. Fizikai biztonsagi kévetelmények

82.§ Az informatikai eszk6zdket tgy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiils6 felhasznalokon kiviili mas személy hozzaférése kizart legyen.

83.§ A Berettyoujfalui Tankeriileti Kozpont tulajdonat képezd vagy az altala hasznalt
informatikai, irodatechnikai, multimédias eszkézt vagy adathordozdét a Berettyoujfalui
Tankeriileti Kézpont objektumaibol kivinni csak hivatali feladat ellataséra lehet.

18, Informatikai biztonsagi kévetelmények

84.8 Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizardlag a NISZ, vagy a Berettydtjfalui Tankeriileti Kozpont informatikaért felelds
szervezeti egysége munkatarsa végezheti.

85.§ A | hivatali feladatok ellatasdhoz sziikséges felhasznalason  kivill informatikai,
irodatechnikai, multimédids eszk&zt vagy adathordozot az informatikai rendszerekhez
csatlakoztatni tilos.

86. § Nem a Berettyonjfalui Tankeriilleti Kdzpont tulajdonat képezd informatikai, irodatechnikai,
multimédids eszkozt az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos.
Kivételt képeznek a Berettyéujfalui Tankeriileti Ko&zpont alap- vagy funkciondlis
tevékenységével Osszefiiggésben a Berettyoujfalui Tankeriileti Kézponttal egyiittmiiksdo
partnereitdl hivatalos tevékenységiik soran atvett eszkdzok.

87.§ A Berettyoujfalui Tankeriileti Kézpont teriiletén a Berettyéujfalui Tankeriileti Kézpont
altal kezelt adatok védelmére vonatkozéd rendelkezéscket vagy személyiségi jogokat sértd,
tovabba a Berettydujfalui Tankerileti Kozpont milkédésére vonatkozé magancéll adatrdgzités
— beleértve a hang- és képfelvétel készitését is — tilos.

88.§ Az informatikai rendszerckben végrehajtott miiveleteket a felhasznalé azonositdsat
lehet6vé tevd modon naplozni kell.

19. Adminisztrativ biztonsagi kivetelmények

89.§ Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
és tovibbfejlesziés, a teszielés és ellendrzés, az iizemeltetés ¢és karbantartis, valamint a
megsziintetés fazisait is.

90.§ A dokumenticié teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a
rendszer iizemeltetésének megkezdésétdl a szakmai felitgyeletet elidtd szervezeti egység
vezetdje felel.

91.§ Az informatikai rendszer dokumenticidja akkor teljes, ha tartalmazza mind a funkcionalis,
mind a biztonsagi megfeleldségre vonatkozd valamennyi lényeges adatot.

92.§ Az elektronikus adatokat tarcld eszkézoket a rajtuk tarolt vagy tarolandé adatokat a

jogszabdlyi eldirasoknak megtelelden kell kezelni.

93.§ Az elektronikus adatokat tarol¢ eszkozdk azonositdsat, mozgasuk nyomon kovethetdségét

az atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalasaval biztositani kell.

94.§ Az elektronikus adathordozok kezelése vonatkozésiban az IBSZ-ben nem szabdlyozott
kérdésekben az Iratkezelési Szabdlyzat eldirdsai értelemszeriien iranyaddak.

95.§ A papir alapu dokumentumok elballitasara alkalmas eszkozok (nyomtatd, plotter, fax)
hasznalatdra az informatikai eszkdzékre vonatkozé szabalyozasok érvényesek. A felhasznalok
szamara tiltott tevékenységek a Berettydijfalui Tankeriileti K&zpont adatait nyomtatott
formaban megjelenitd eszkdzok esetén is iranyaddak.
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V. FEJEZET

AZ INFORMACIOBIZTONSAG MUKODTETESE

20. Megfelelés az IBSZ-nek, fenyegetettségek
96.§ A Berettyoujfalui Tankeriileti Kdzpont informacidbiztonsagi fenyegetettségének clemzését
és a kockazatok meghatarozasat évente el kell végezni.

97.§ Az IBSZ-nek megfelelé miikddést igény szerint, de legalabb évente teljes korlien
ellen6rizni kell.

98.§ A fenyegetettségek elemzését és a kockazatok meghatirozasat az elektronikus informacios
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fliggetlen kiilsd szakértd
bevonasaval.

21. Az IBSZ feliilvizsgilata, aktualizdlisa
99.§ Az IBSZ-t sziikség szerint -- de legalabb ¢vente — feliil kell vizsgilni és aktualizalni kell,
igy kiilbnésen:

a) minden olyan szervezeti viltozas esetén, amely a Berettyotjfalui Tankeriileti K&zpont
szervezeti egységei barmelyikének megsziinésével vagy jelentds atalakuldsaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kovetden, az esemény
tanulsagaira figyelemmel,
¢) a szabédlyozasi kornyezet véltozdsa esetén, amennyiben az az IBSZ-ben foglaltakat
_érinti.
100. § Amennyiben az IBSZ rendkiviili modositasa sziikséges — a sziikséges modositas jellegétol

vagy terjedelmétél fiiggetleniil — az elektronikus informacios rendszer biztonsagaért felelds
személy kdzvetleniil jelzi ezt a Berettydnjfalui Tankeriileti Kézpont tankeriileti igazgatojanak.

22. Az informatikai biztonsagi események felismerése, jelentése

101. § Minden felhasznalo kotelessége — amennyiben kellé gondossaggal eljarva azt felismerhette
—a lchetséges legrovidebb id6n beliil kdzvetlen vezetdjén keresztiil bejelenteni az elektronikus
informacids rendszer biztonsagaért felelds szemeély részére minden olyan veszélyforrast,
amely az elektronikus informaciébiztonsdgra nézve érdemi fenyegetést jelent vagy jelenthet.

102, § A felhasznalo részérdl killondsen a kdvetkezd veszélyforrasok jelzése kitelezo:

a) az IBSZ-ben, a vonatkozé jogszabalyokban eldirt elektronikus informacidbiztonsagi
rendszabdlyok lényeges megszegése, illetve ennek gyaniija,

b) a felismert vagy felismemi vélt, az elektronikus informaciobiztonsagot lényegesen
veszélyeztetd esemény, ezen belill kiilonssen:

ba) nem nyilvanos adat illetéktelen személy ltali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek Aaltali
megvaltoztatisa, torlése vagy hozzaférhetetlennd tétele,

be) informatikai rendszer mitkddésének, hasznalatanak jogosulatlan akadalyozisa,
bd) nem engedélyezett vagy licenccel nem rendelkezd szofiver telepitése,
be) felhasznaloi jelszavak egymas kdzotti megosztasa, hozzaférhetdvé tétele,

bf) virusfertdzés, kémprogramok, billentydizetleiitést figyeld alkalmazasok
megjelenése,

bg) mobil eszkdz elvesziése, ellopasa esetén,
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bh) fentick barmelyikére tett kisérlet (a tovabbiakban egyiitt: biztonsagi
események).

103. § Nem szamit informatikai biztonsdgi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgéltatdsok mindségét és azt az
iizemeltetdk képesek megoldani.

104. § A bejelentés soran minimalisan megadandé informaciok:
a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgaltatas pontos megnevezése,
¢) érintett informatikai eszk6z gydri szama, leltdri szdma, tipusa,
d) telephely neve, pontos cime (emelet, ajto),
e) észleld neve, elérhetdsége (opcionalis),
f) Berettyonjfalui Tankeriiieti Kézpont szervezeti egység vezetdje altal kijeldlt helyszini
kapcsolattarté neve, elérhetdsége.

23. Biztonsdgi események kivizsgilisa

105. § A biztonsagi eseményeket soron kivil ki kell vizsgalni. A vizsgalatot az elektronikus
informacios rendszer biztonsagaért felelds személy folytatja le, szitkség szerinti mértékben
bevonva a NISZ altal a vizsgalat timogatésara kijeldlt képviseldit.

106. § A vizsgélat eredményét az elektronikus informdacios rendszer biztonsagaért felel6s személy
irasban dokumentalja, amelyb6l 1-1 példanyt kap az elektronikus informéciés rendszer
biztonsagaért felelds személy, illetve a biztonsagi eseményben kdzvetleniil érintett(ek).

24. Biztonsagi események nyilvintartisa

107. § A biztonsagi események kapesan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartds tartalmazza, amelyet az clektronikus
informacios rendszer biztonsagaért felelds személy és a biztonsagi vezetd kézbsen vezet.

108. § A Biztonségi Nyilvantartds adatait fel kell hasznalni:
a) abekoOvetkezett biztonsdgi esemény kovetkezményeinek enyhitésére,

b) a j6vében varhaté hasonld biztonsagi események megeldzésére, bekdvetkezési
gyakorisaganak csokkentésére,

¢) a vizsgilat sordn feltdrtakhoz hasonlé védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25. A biztonsagi szabilyok megszegésénck kivetkezményei

109. § Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esetén a szabalyszegbkkel
szemben érvényesitendd jogkovetkezmények tekintetében c¢lsOsorban annak stlyossdgara
tekintettel vagy etikai, vagy munkaltatéi fegyelmi jogkorben kell eljarni.

110. § Az informaciobiztonsaggal kapcsolatos szabalyok silyos megszegése vagy annak gyanija
esetén az elektronikus informacios rendszer biztonsagaért felelds személy javaslatara — érintett
foglalkoztatott kizvetlen vezetdje, illetve az utasitasi joggal rendelkezd vezetd véleményének
kikérésével — a tankeriileti igazgatd jogosult a megfeleld jogkovetkezmények ervényesitése
érdekében fegyelmi eljarast inditani, illetdleg szabalysértési, vagy blintetd eljards meginditasat
kezdeményezni.
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26. Adatok mérése, kiértékelése, mérési pontok meghatirozisa

111. § Az informatikai biztonsdg szempontjabdl kritikus pontokon — lehetdség szerint — mérési és
ellendrzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és
az évente elvégzendo feliilvizsgalat elsegitése érdekében a vizsgalatban részt vevé személyek
részére hozzaférhetove kell tenni.

112. § Az ellendrzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatilya ala
tartozok tekintetében az elektronikus informéacids rendszer biztonsagaért felels személy —
sziikség esetén a NISZ bevondsaval — az aldbbi tablazat szerinti kontrollpontokon végez eseti

ellendrzést.

IT-tevékenység (inf. biztonsagi
esemeény, inf. bizt. ellentrzés
elokészitéséhez eseti jelleggel)

rendszerbe torténd belépési jogosultsagok ellendrzése

internet-hozzaférések elemzése

észlelt behatolasi kisérletek szama

virusvédelem

észlelt kartékony kédok szdma

hatéstalanitott kirtékony kodok szama

nem internetrdl beérkezett virustdmadasok, spyware-ek szama
illetve a megtett intézkedések (tiltds, karantén, torlés),

mentési rendszer

mentési logok, a tesztvisszatbltések eredményei

rendelkezésre 4llas (haldzat, IT)

rendszerek kieséseinek szama, idGtartama,
ezek oka, javitasi kdlisége (eseti jelleggel)

s iy kliens elhelyezési informaciék (Eszkézok darabszédma,
eszkozinformacidck s 1
valamint tipusa, az egyes Felhasznalokhoz rendelten)
kapacitdsinforméciok taroloegységek kapacitisainak kihasznaltsagara vonatkozo

informécidok

¢llendrzések eredményei

IT biztonsagi oktatasban részt vett személyek szdma, a
beszimoltatas eredményei

feltart hianyossagok, ¢és azok megszintetésére vonatkozd
intézkedések

oktatas helyzete

IT-biztonsdgot megsértd személyekre vonatkozo fegyelmi
statisztikak

IT biztonsagi oktatishan részt vett személyek szdma, a
beszamoltatds eredményei

IT-biztonsaggal kapcsolatos

fegyelemsértések

az IT-rendszer szintjére vonatkozé megallapitisok, javaslatok

IT-biztonsagot megsértd személyekre vonatkozé fegyelmi
statisztikdk

az IT-biztonsagi rendszer

Osszesitett értékelése

az IT-rendszer szintjére vonatkozo megéllapitasok, javaslatok

javaslatok

javaslatok kidolgozdsa a hidnyossagok megsziintetésére, a
biztonsagi szint emelésére

27. Azonositds és feljogositas az informatikai rendszer hasznalatara

113. § A felhasznal6 az informatikai rendszert csak egyértelmii azonositast kdvetden, a szamara
meghatarozott €s biztositott jogosultsdgok keretei kozott hasznalhatja.

114. § Az informatikai rendszer hasznalata soran a felhasznalok egyértelmii azonositdsat
folyamatosan biztositani kell.
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115. § Minden felhasznalot kizardlagos személyi haszndlatd egyedi azonositéval kell ellatni,
amelyhez minimalisan egyedi jelszét kell rendelni. Tovabbi azonositdsi lehetdségek is
elfogadottak, melyek az elektrenikus informacids rendszer biztonsagaért felelds személy
engedélyével vezethetdk be.

116. § A felhasznalok azonositdjanak a felhasznaldi nevet tartalmaznia kell. Kivételt képeznek az
operacids rendszerek kiilonleges, elére rdgzitett azonositéi és a kiilonleges informatikai
feladatkort ellatok éltal haszndli specidlis és teszt, vagy szerviz felhaszndléi nevek. A
felhaszndléi névben torekedni kell a csaladi és utdnév hasznalatira, névazonossdg esetén
harmadik név vagy emelked$ szdmozas szolgaljon a felhasznaléi nevek megkiilonbdztetésére.

117. § A felhasznaldi jelszonak legalabb az aldbbi kévetelményeket teljesitenie kell:
a) a felhaszndldi jelszavak legalabb 6 karakter hOSszﬁségﬁak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szdmot,

c) a jelszavak nem lehetnek személynevek, szotarban megtalalhaté szavak, felhasznaldi
azonositok, nem tartalmazhatnak kdnnyen kitalalhato, ismétlédé karaktersorozatot,

d) nem utalhat a felhasznal6 személyére,
e) ajelszavakat legalabb 90 naponta cserélni kell,
f) nem lehet jelsz6 az utolséként hasznalt 12 jelszod egyike sem,

g) maximum 5 téves probalkozas utan a fidkot, munkadllomast zérolni kell 15 perc
iddtartamra.

118. § A jelszo megvaltoztatasa kotelezo:

a) a felhaszndloéi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai lizemeltetd szervezeti egység munkatdrsa altali {tjboli jelszobedllitést,
felillirast kovetden,

¢) ha a jelszo illetéktelen személy tudomésira juthatott vagy barmilyen mddon
nyilvanossagra kerlilhetett,

d) az érvényességi ido lejartakor,
119. § A felhasznalo kételes a jelszot bizalmasan orizni, illetéktelenek altali megismerését kizarni.
120. § Tilos a jelszot mas altal megismerheté modon feljegyezni, azt massal barmilyen formaban
k6z81ni.

121. § A Berettyoujfalui Tankeriileti Kozpont informatikaért felelds szervezeti egysége ellendrzi,
¢és vezetbje felel azért, hogy a felhasznalék kizardlag a vezetdjiik altal igényelt és megjelolt
informatikai jogosultsdggal rendelkezzenek. Szitkség esetén gondoskodnia kell a jogosultsag
t6rlésérol.

122. § A felhasznaldt, annak vezetljét a felhasznalo élesitett jogosultsagairdl, illetve azok
részleges vagy teljes megsziinésérdl e-mailben tajékoztatni kell. A tajékoztatasi kotelezettség a
jogosultsig technikai beallitojat terheli.

28. Szoftverek telepitése, internethasznalat

123.§ A Berettyoujfalui Tankeriileti Kozpont munkaallomés csak a felhasznalé hivatali
feladatainak ellatasa miatt kapcsolhatd Ossze az internettel. Héldzathoz csatlakozo
munkaallomdsokrdl csak kdzpontilag biztositott virus- és kartékony kod elleni védelemmel,
sziirési és forgalom ellendrzési eszkdzzel elldtott rendszeren keresztiil érhet el az internet.

124. § A halézathoz csatlakozd munkadlloméasra csak a munkavégzéshez sziikséges
adatallomanyok, programok télthetdk le, illetve telepithetdk.
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125. § A hélézathoz csatlakozd munkaallomésra nem telepithetd, nem masolhaté — ideiglenesen
sem —, illetve a bels6 halozaton nem teheté kézzé olyan adatallomany, informacié, amely

a) jogszabalyt sért, igy kiilondsen adatvédelmi, szerz6i jogvédelmi, személyiségvédelmi
elbirasba iitkdzik,

b) a halézat rendeltetésszerii miikodését, biztonsdgat veszélyezteti vagy veszélyeztetheti,
igy kiilondsen annak erdforrasait indokolatlanul, vagy szandékosan tilzott mértékben,
pazarld médon veszi igénybe.

126. § Az internet felhasznaldsa csak a Berettyoujfalui Tankeriileti Kézpont ligymenete érdekének
megfelelden kialakitott és betartott szabalyok alapjan torténhet.

127. § Az internet-szolgaltatais mindségének szinten tartdsa és a Berettyddjfalui Tankeriileti
Kozpont érdekeinek biztositdsa céljabdl a NISZ — az elektronikus informdicids rendszer
biztonsagaért felelds személy javaslatira vagy engedélyével — korlatozasokkal ¢lhet. A
korlatozisok a kdvetkezokre terjedhetnek ki:

a) bizonyos fajl-tipusok let6ltésének korlatozasa,
b) az alapvetd etikai normaékat sértd oldalak latogatdsanak tiltasa,

¢) a latogathatd weboldalak korének behatarolasa €s a maximalis f4jl-let6ltési méret
korlatozasa.

128. § A Berettyoujfalui Tankeriileti Ko&zpont tankeriileti igazgatéja — amennyiben ezt
indokoltnak tartja — a szervezeti egység, tankeriilet munkatarsainak, egyes felhasznald(k)
internet-hozzaférésének letiltasat kezdeményezheti irasban az elektronikus informdcids
rendszer biztonsagaért felel6s személynél. A felhaszndlok csak az elektronikus informdacids
rendszer biztonsagaért felelds személy 4ltal ismert és a NISZ altal biztositott internet
kijaratokon keresztiil esatlakozhatnak az internethez. Barmely egyéb modon térténd
internetelérés létesitése az azt kialakito felhasznalé felelosségre vonasét eredményezi.

129. § Felhasznaldk intermet haszndlatara vonatkozo dltalanos szabalyok:

a) csak a munkavégzeéshez, szakmai tdjékozottsag bbvitéséhez sziikséges vagy altaldnos
tajékozottsdgot biztosité informacidt, segitséget nytijté oldalak latogathatdk,

b) tilos a jo izlést, kdzerkolest sértd, rasszista, uszitd és mas, a véleménynyilvanitas
kereteit meghaladdé oldalak szindékos latogatasa, online jatékok, fogadasi oldalak
felkeresése, barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat
blog és chat),

c) a felhasznalék nem tOlthetnek fel egyénileg — a feleldés jovahagyasa nélkill - a
Berettyoujfalui Tankeriileti Kézponttal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez szilkséges adatallomanyok, tablazatok, tlthetok
le, alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos miikddése (pl.: folyamatos djratdltddés, kilépés
megtagadasa, ismeretlen oldalak latogatasara torténd kényszerités, ismeretlen program
futasanak észlelése, sth.) esetén a kozvetlen technikai tmogat6 segitségét kell kérni.

29. Elektronikus levelezorendszer hasznalata

130.§ A Berettyéujfalui Tankeriileti Kozpont feladatainak végrehajtisdhoz alkalmazott
elektronikus levelezésben kizardlag a (@kk.gov.hu végzddési, hivatali levelezési cim
hasznalhato.

131. § A Berettyoujfalui Tankeriileti Kozponttal kozszolgdlati jogviszonyban vagy
munkaviszonyban all6 szem¢ly kaphat levelezési cimet, személyes postafickot. Kiilsds
munkavallald esetén a foglalkoztatd szervezeti egység vezetdje egyedi elbiralas alapjan
postafidk beallitast igényelhet.
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132.§ A levelezdrendszerek haszndlata: soran a virusvédelmi elGirdsokat folyamatosan
érvényesiteni kell.

133. § A hivatali levelezGrendszeren kizarélag hivatali céld iizenetek tovabbithatok. Magancéli
lizenetet nem nevesitett felhasznaléknak (pl. csoport, mindenki) kiildeni tilos.

134.§ Az elektronikus levelezés biztonsiginak, miikodoképességének, stabilitasanak és
rendelkezésre allasanak biztositisa a NISZ feladata.

135. § Csoportos email cim létrehozasat papir alapu vagy elektronikus levélben lehet igényelni az
igénylé munkatérs szervezeti egysége vezetdjének jovahagyasaval a NISZ kapcsolattarttol.

136. § Az igénylésben meg kell jel6Ini legalabb egy felelés munkatarsat (a tovabbiakban: felelSs),
aki a létrehozés utdn a csoportos email cim karbantartdséhoz sziikséges informacidkat igény
esetén biztositja az iizemeltetés részére, illetve kezdeményezi a csoportos email cim ala
torténé fethasznaloi e-mail cim beallitdsat.

137.§ A csoportos email cimeket a feleldssk félévente feliilvizsgaljak és sziikség esetén
gondoskodnak azok médositasdrdl vagy megsziintetésérol. A csoportos email cimek
mddositasarol vagy megsziintetésérodl a feleldstk e-mail tjan tajékoztatjak a tagokat.

138. § Az elektronikus informacios rendszer biztonsagaért felelds személy évente feliilvizsgilja a
csoportos e-mail cimek fenntartasanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések dltalinos kivetelményei

139. § Az informatikai fejlesztések és beszerzések soran betartandé informatikai biztonsagi

kdvetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolitd Berettydijfalui Tankeriileti
Kézpont szervezeti egység vezetdie felel.

140. § A Berettyotjfalui Tankeriileti K&zpont informatikai rendszereit, az informatikai
rendszerekhez csatlakoztathaté informatikai, irodatechnikai, multimédids eszkdzoket és
adathordozékat, valamint az el6zoekben felsoroltakkal kapcsolatos informatikai és biztonsagi
tevékenységet érintd fejlesztések és beszerzések megkezdése elétt, a Berettyoujfalui
Tankeriileti Kozpont informatikaért felelos szervezeti egységet és az elektronikus informacios
rendszer biztonsagaert felelds személyt a fejlesztés és a beszerzés céljat, tartalmat rogzits,
valamint a funkciondlis és biztonsdgi megfeleloség biztositasara tervezett intézkedéseket
tartalmazé dokumentum megkiildésével tajékoztatni kell.

141. § Szakteriiletet érintd informatikai rendszer fejlesztése soran a fejlesztés folyamatiba az adott
szakteriiletet érintd Berettyoujfalui Tankeriileti Kozpont szervezeti egység vezetdjét kdtelezo
bevonni.

142. § Fejlesztési, tovabba tesztelési tevékenység csak. ilyen rendeltetésii informatikai
rendszerekben végezhetd. E ponmr rendelkezései aldl az clektronikus informacids rendszer
biztonsagaért felelés személy javaslata alapjan a Berettyédjfalui Tankerileti Kézpont
tankeriileti igazgatdja indokolt esetben felmentést adhat.

143. § A tesztelési tevékenységek meg kell, hogy elézzék az atadas-atvételeket. A tesztek
végrehajtasat tesztelési tervek alapjan tesztjegyzokonyv szerint kell lezarni, és ennek
eredményét az adott szakteriilet Berettyoujfalui Tankertileti K&zpont szervezeti egységének
vezetdje. a Berettyoujfalui Tankerilleti Kézpont informatikaért felelds szervezeti egysége és az
elektronikus informécios rendszer biztonsagaért felelés személy jovahagyta,

144. § A fejlesztés €s beszerzés soran — beleértve a kdzbeszerzési eljardsokat is — folyamatosan
biztositani kell, hogy az elektronikus informécios rendszer biztonsagaért felelés személy a
beszerezni tervezett eszkdzk és a megrendelt tevékenység informatikai biztonségi aspektusait
ellendrizhesse.

145. § A fejlesztésekre és beszerzésckre vonatkozd szerzodéseket alairas eldtt az elektronikus
informéciés rendszer biztonsagaért felelds személy részére informatikai biztonsagi
szempontbol torténd véleményezésre meg kell kiildeni.
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146. § A kézponti, valamint az eurdopai umids forrashol megvaldsulo fejlesztési projektek
informatikai biztonsagi kovetelményeinek teljesitése €rdekében a projekt vezetdje a projekt
tervezési szakdban, szolgdlati uton, az informatikai szervezeti egység részére véleményezésre
megkiildi a vonatkozé biztonsagi osztélyba sorolést és biztonsagi szint meghatarozast, tovabba
mindazon dokumenticiokat, amelyek alapjan a biztonsagi, és termékmindsitési
kévetelmények megvaldsulasa ellendrizhetd a projekt teljes életciklusira nézve, ideértve az
atvétel vagy teljesiilés utdn zz elektronikus informéciés rendszer hasznalata sordn
érvényesitendo elvarasokat is.

147. § A kézponti, valamint az eurdpai unids forrdshol megvaldsuld fejlesztési projekick
informatikai biztonsigi kovetelményeinek teljesitése érdekében a projekt mérfdldkéveinek
figyelembevételével, az adott projekt szakasz zarasat megel6zo legkevesebb harminc nappal a
projekt vezetdje az informatikai szervezeti egység rendelkezésére bocsitja a kapcsolddo
elektronikus inform4cibbiztonsagi dokumentaciot, hogy annak észrevételei vagy kifogésai a
projekt terveken vagy a projekt targyan atvezetheto ¢s alkalmazhato legyen.

148.§ Uj szoftver rendszerbe Allitasat, j informatikai rendszerek, rendszerelemek iizembe
allitdsdt a Berettyotjfalui Tankeriileti Kdzpont informatikaért felelés szervezeti egysége
javaslata alapjan, az elektronikus informécids rendszer biztonsagiért felelés személy
feliigyelete mellett a NISZ veégzi,

149, § Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozisaban a fejlesztés és az
lizemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilén szabalyokat
allapithatnak meg.

150. § Az informatikai rendszerek fejlesztésének elsé lépéseként a szakmai oldal elvarasai alapjan
el kell késziteni a rendszerspecifikiciés dokumentumot, amelynek elkészitése soran a
jogszabalyi és az informatikai biztonsagi elvarasoknak torténd megfelelést is figyelembe kell
venni.

151. § Az informatikai biztonsag megorzése érdekében ki kell dolgozni a rendszerspecifikdciora
vonatkozd biztonsdgi kovetelményrendszert. A kdvetelményrendszer kidolgozdsianak
végrehajtisa az elektronikus informacios rendszer biztonsagaért felelés személy javaslatai
alapjan a kapcsolodo fejlesziési projekt vezetdjének feladata. A kovetelményrendszert az
alaprendszerbe valo illesztésébdl adédéan — a rendszerspecifikaciés dokumentum kialakitisa
soran — egyeztetni sziiks¢ges a NISZ-szel.

152, § A kdvetelményrendszer elkészitése soran figyelembe kell venni:
a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolasi
szintjeit,
b) arendszer elvart rendelkezésre llasi idejét,

¢) a rendszer azon elemeit, ahol a szerepkér alapu hozzaférési jogosultsdgok kialakitasa
sziikséges,

d) arendszer gvenge, betorésre alkalmat ado pontjait,
e} amentési rendbe valo illesziését,
D) afejlesztdi, teszt, oktatd és éles rendszer elkiilonitését.

153. § Az alkalmazasfejlesztés teljes iddintervalluma alatt kiemelt szerepet kell kapnia az
informaciobiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai
kovetelmények Osszeallitisa soran, mind dokumentalas, a teszt €és az éles idoszak alatt
torekedni kell erre. Azon alkalmazdsok esetében, amelyeket kiils6 fél izemeltet, a fejlesztés
tervezése soran egyeztetni sziikséges a kiilsé féllel.

154.§ A vasarolt ¢&s fejlesztett programok esetében figyelembe kell venni a szerzdi,
iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6 vagy egyéb személyhez fliz6d6 jogra
vonatkozo hatalyos szabalyozast. A tulajdonjogot a licencszerz6dések szabalyozzak.

155, § Biztonsagi eldirasok a vasarolt &s fejlesztett programokkal kapcsolatban:
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a) a Berettyoujfalui Tankeriileti Kozpont 4ltal véséarolt vagy szdmara kifejlesztett
szoftverek (és a hozzajuk tartozé dokumentumok) masolasa és atadisa harmadik
személy részére — ha a harmadik fél nem Tankeriileti kdzpont, vagy a licencszerzodés
ezt kifejezetten nem teszi lehetdvé —tilos,

b) a felhasznaldok/programozok — az elektronikus informicios rendszer biztonsigiért
felelés személy jovahagyasa nélkil — nem készithetnek olyan alkalmazisokat,
programokat, amelyek a Berettydujfalui Tankeriileti K6zpont adatbazisait igénybe
veszik, ahhoz kapcsolédnak, vagy az IBSZ targyi hatalya alatt allo eszkzon futnak,

¢) a Berettyojfalui Tankeriileti K6zpont adatbazisabol csak gy hozhaté 1étre 6nallo
adatbazis, ha azt az adatgazda irdsban jovdhagyta, és az eclektronikus informéicios
rendszer biztonsagacrt felelds személy azzal egyetértett,

d) Informatikai rendszerek bevezetése el6tt gondoskodni kell a Berettyoujfalui Tankeriileti
K&zpont belsé felhasznaidinak olyan ismeretanyagot 4tadoé oktatasardl, amely
birtokaban a rendszer atvetelét kovetben képesek lesznek tovabbi Berettyoujfalui
Tankeriileti K&zpont felhasznalok oktatdsara (train to train oktatds). Az oktatést
kévetben az elsajatitott anyagot a Berettyodjfalui Tankeriileti Kozpont bels6
felhasznaloktdl szamon keli kérni.

31. Uzemeltetés-biztonsdg ltalinos kovetelményei

156. § Az informatikai rendszerek rendeltetésszerii miikddéseért, folyamatos rendelkezésre
allasaért a NISZ az egyedi szolgaltatasi szerzodésében foglaltak szerint felel.

157. 8§ A tavoli segitségnyijtas (tavsegitség) soran a kliensoldali programot, amely barmilyen
modon Iehetdvé teszi a felhasznald képernydjén 1évd informaciok tavoli elérését vagy input
eszkbzeinek tavvezérlését, csak a felhasznilé indithatja el, azt automatikusan indul6
programként telepiteni tilos. A tdvsegitség bevezetése és alkalmazasa eldtt a szolgéltatas
tartalmarol, tovabba a tivsegitség soran elvégzett beavatkozasrdl a felhasznalokat tajékoztatni
kell,

158. § Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres és
indokolt esetben soron kiviili mentéssel kell biztositani.

159, § Az inforinatikai rendszerekben kezelt adatallomanyokat, amennyiben azok elérése a
felhasznilok szamara napi munkavégzeésiik soran nem sziikséges, azonban drzésiik indokolt,
archivalni kell.

160. § A mentésre, illetve az archivélasra vonatkozd szabédlyokat a rendszerelemek iizemeltetési
kézikOnyveinek mentésre és archivalisra vonatkozd leirdsaban kell szabalyozni.

161. § Az informatikai rendszerck adattaroldst megvaldsité elemei, a hozzijuk csatlakoztathato,
adattarolast is megvaldsitd informatikai, irodatechnikai, multimédias eszk6zdk, tovabbéd az
adathordozdk kiilsd felhasznald Aaltali karbantartasra, javitasra, cserére csak a tarolt
adatallomany biztonsdgos torlését kovetden adhatok at. A torlés megvaldsitasdért a
karbantartas, javitas, csere esetén eljard szervezeti egység vezetdje felel.

32, Virusvédelem
162. § A virusvédelmi eljarasokat, a virusvédelemre vonatkozd szabdlyozést, beleérive az
intézkedési rendet, Ggy kell kialakitani, hogy az
a) a folyamatos virusvédelmi feliigyelet ellatasat lehetévé tegye,
b) tamogassa a valds riasztasok kisziirését,
¢} alkalmas legyen a siilyos gondatlansagot, szandékossagot jelentd esetek felismerésére,
d) tegye lehetdvé az dltalanos virusbiztonsigi helyzet értékelését,

e) biztositsa az {1j fenyegetések idoben torténd felismerését.
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163.§ A virusvédelemmel kapcsolatos {izemeltetési, lizemeltetés-felligyeleti, informatikai
biztonsagi felligyeleti feladatokat a NISZ latja el.

164. § A halozat esetében a virusvédelem kézpontilag biztositott.

165. § A Berettyodjfalui Tankerilleti KSzpont elektronikus informacids rendszer biztonsagaért
felelos személye az altalanos virusbiztonsagi helyzet értékeléseként az eldzé naptari év
virusriasztasainak statisztikai jellemzo6irdl €s a megtett intézkedésekrol tdjékoztatist kérhet a
NISZ-t6l.

166. § A virusvédelmi eldirasok stlyos, szdndékos vagy sorozatos megsértése rendkiviili
informaciobiztonsagi eseménynek {incidens) mindsiil.

VI. FEJEZET

ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA

33. Biztonsagi szint meghatirozas és biztonsagi osztilyba sorolas

167. § A Beretty6ijfalui Tankeriileti Kézpontnak, mint az Ibtv. hatdlya ala tartozd kdzponti
allamigazgatési szervnek a biztonsagi osztilyba soroldst a bizalmassdg, a sértetlenség, a
rendelkezésre 4llds kockazata alapjan minden egyes elektronikus informécids rendszer
esetében dnbesorolas utjan 1-t6l 5-ig terjedd szamozassal ellatott skalan kell elvégezni azzal,
hogy a szdmozas emelkedésével a védelmi cléirasok fokozatosan szigorodnak az Ibtv. 7. § (2)
bekezdésének megfeleloen.

168. § A Berettyoujfalui Tankeriileti Kozpont bizionsdgi szintje a szervezet elektronikus
informécios rendszereinek legmagasabb biztonsagi osztalyaval azonos besoroldsunak, de
legalabb 2-es biztonsagi szintlinek kell lenni az Ibtv 9. § (2) bekezdésnek megfelelen.

169. § Amennyiben a rendszer és/vagy az eszkoz kézvetleniil nem kapesolodik adatokhoz, illetve
csak technologiai hasznalati adatokhoz kapcsolodik, a Berettydijfalui Tankeriileti Kdzpont
feladatteljesitésben betdltott szerepe alapjin kell osztalyba sorolni.

170. § A rendszerek osztilyba sorolasat az informatikai rendszer szakmai feliigyeletét ellatd
szervezeti egységek vezetdinek kotelezd egyiittmiikodésével a Berettyoujfalui Tankeriileti
Kozpont elektronikus informéacids rendszer biztonsagaért felelos személye végzi.

171. § A biztonsigi besorolast tartalmazo tablizat az IBSZ fiiggelékét képezi (2. sz. fliggelék),
amelyet a Berettyodjfalui  Tankeriileti Kozpont elektronikus informaciés rendszer
biztonsagaért felelés személye folyamatosan aktualizil. Jelen feliilvizsgalattal a kordbbi
2/2015. (VL30.) Klcbelsberg Koézpont elndki utasitdssal kiadott IBSZ besorolasa
megerositésre Keriilt, javasolt az allami kéznevelési kdzfeladat ellatasaban fenntartoként részt
vev( szervekrol, valamint a Klebelsberg Kozpontrol sz616 134/2016. (VI. 10.) Korm. rendelet
teljes krh hatilybalépését kovetd feliilvizsgalata.

172. § A biztonsagi osztalyba sorolast sziikség szerint, de legalabb harom évenként feliil kell
vizsgalni. Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd valtozas esetén
a biztonsagi osztalyba sorolast soron kiviil meg kell ismételni.

173. § Az informatikai rendszer szakmai feliigyeletét ellatd szervezet vezetOje az informatikai
rendszer alkalmazisit megel6zden kételes tijékoztatni a Berettyoijfalui Tankeriileti Kézpont
elektronikus informéacios rendszer biztonsagaért felelds szemeélyét.

34. Az informacidvagyon felmérése és osztialyozasa
174. § Annak érdekében, hogy az adatok, informdacidk (informdcids vagyon) bizalmassiganak
megfeleléen differencialt védelmi intézkedések kerilljenek kialakitasra, az informatikai
rendszerekben kezelt adatokat, informaciokat megfeleld informaciovédelmi kategdriak szerint

kell csoportositani (biztonsagi osztilyba sorolas).
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175. § Az osztalyozas alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébol
vagy eclvesztésébol keletkezd, a Berettyoujfalui Tankeriileti Kézpont szdmara kimutathatd
lehetséges hatrany nagysdga képezi.

176. § A besorolast az adatgazdék végzik, az 6 feladatuk és felelGsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozdsibol eredd karokat.

177. § A biztonsagi osztélyba sorolast minden, a Berettyoujfalui Tankeriileti Kézpont altal tarolt
vagy feldolgozott adatcsoport tekintetében el kell végezni.

178. § Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek tGbb adatcsoportot
egyiitt tarolnak vagy dolgoznak fel, a rendszerben el6forduld legmagasabb biztonsagi osztaly
kévetelményeit kell érvényesfteni.

179. § Amennyiben valamely adat i6bb jellemzének is eleget tesz, akkor az eléfordulhatd
legmagasabb kar szerint kell osztalyba sorolni. Amennyiben egy informatikai rendszeren beliil
tobb kiilonbszd védelmi osztilyba tartozdé adat tartozik, akkor a rendszer védelmét az
eléforduld legmagasabb védelmi csztily szerint kell kialakitani és fenntartani,

180. § Az informatikai rendszerek kiilonbozd kdrnyezetei (pl. éles-, teszt-, oktatorendszer) més-
mas biztonsagi osztalyba sorolhatok.

181. § Amennyiben a kezelt adatok kére boviil, az osztalyozést az 4j adatcsoportokra is végre kell
hajtani.

182. § Az egyes rendszerek, rendszerelemek, adatbazisok e¢ldirt rendelkezésre allasat az SLA
tartalmazza,

183. § Az osztalyba sorolas alapja a kérértékek meghatarozasa, melynek sorin a Kdzigazgatasi
Informatikai Bizottsag 25. szamu ajanlasaban meghatarozott szinteket kell figyelembe venni.
E szerint a kdvetkezd osztalyok hasznalhatok:
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Elhanyagolhato

jelentéktelen kar

kozvetlen anyagi kar: 0-10.000,- Ft,
kozvetett anyagi kar 1 embernappal allithaté helyre,
nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,

nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa
seériil.

Alap

csekély kar

kbzvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kir 1 emberhonappal allithatd helyre,
térsadalmi-politikai hatas: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassiga vagy hitelessége sériil,

csekély jelentdségli  hivatali informacié, adat bizalmassaga,
sérictlensége, vagy rendelkezésre allasa sériil.

Fokozott

kdzepes kar

kdzvetlen anyagi kar: 100.001-1.000.000,- Ft,
kozvetett anyagi kar 1 emberévvel allithatd helyre,

tarsadalmi-politikai hatas: bizalomvesztés a szervezet
kdzépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil,

kozepes jelentdségii hivatali informacio vagy egyéb jogszaballyal
(orvosi, tgyvédi, biztositasi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre alldsa sériil.

Kiemelt

nagy kar

kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,
kozvetett anyagi kar 1-10 emberévvel allithato helyre,

tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsd
vezetésében, kizépvezetésen belill személyi konzekvencidk,

kiilonleges személyes adatok, nagy tomegii személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentdségili hivatali informacié bizalmassiga, sértetlensége,
vagy rendelkezésre alldsa sériil.
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endkiviili

kiemelkedben nagy
kar

kozvetlen anyagi kéar: 10.000.001-100.000.000,- Ft,
kbdzvetett anyagi kar 10-100 emberévvel allithaté helyre,

tarsadalmi-politikai hatas: sdlyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvenciak,

nagy toémegi kiilonleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre dllasa sériil,

kiemelt jelentségii hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.

d+Rendkivitli+

kiilénésen nagy kar

A L, kiemelkedéen nagy kar” értéket meghaladd, vagy
visszafordithatatlanul silyos kir, amely kozvetleniil és tartdsan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
térvényes rendjét, belsd stabilitasat, az allamhaztartas miikodését, az
orszag honvédelmi, nemzetbiztonsagi, biiniilddzési,
igazsagszolgaltatasi, kdzponti pénzligyi és gazdasigi érdekeit,
kiiliigyi és nemzetkdzi kapcsolatait, a szbvetséges tagillamokkal
koz0s biztonsagi érdekeit.

35. Elektronikus informacios rendszerek nyilvantartisa és kezelése

184. § A Berettyotjfalui Tankeriileti Kozpont informatikai rendszereinek nyilvintartisanak az
alabbiakra kell kiterjednie:

a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata;

b) az érintett rendszerhez tartozd licenc szam (amennyiben az a Berettyotjfalui
Tankeriileti Kézpont kezelésében van);

¢) az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre 4llas szerint;

d) arendszer felett feliigyeletet gyakorlod személy személyazonosité és elérhetdségi adatai;

e) arendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
szemelyazonosito és elérhet6ségi adatai.

185. § A nyilvantartds vezetéséért az elektronikus informacids rendszer biztonsigiért felelds
szem€ly, mig a nyilvantartdshoz sziikséges informacidk szolgéltatasaért az adatgazdak

feleldsek.

186. § A Berettyonjfalui Tankeriileti Kdzpont informatikai rendszereinek hatokdrébe tartozéd
szoftver és hardver elemekrdl leltart kell vezetni, melynek az aldbbiakra kell kiterjednie:

a) informatikai eszk&zt hasznalatba vevd személy neve,

b) eszkdzbk megnevezése, darabszama,

c) leltdri szam, gyari szam,

d) tarolasi hely megnevezése, cime
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187. § Az elektronikus informacids rendszerek hardver és szoftver elemeirdl szélo nyilvantartas
vezetéséert a Berettyoujfalui Tankeriileti K6zpont informatikaért felelds szervezeti egysége
felel. A nyilvantartdst szilkség szerint rendszeres iddkozonként, de legalabb évente
aktualizainia kell.

VII. FEJEZET

INFORMACIOBIZTONSAGI ELIARASOK

36. Altalinos irdnyelvek

188. § A Berettyoujfalui Tankeriileti Kézpont épiileteiben lizemeltetett eszk6z0k logikai védelmét
az egyedi szolgaltatasi szerzodésben foglaltak alapjan a NISZ latja el.

189. § Az azonositdk képzését, azok nyilvantartasat, a jogosultsdgok kezelését az SLA alapjan a
NISZ végzi.

190. § Az egyedi felhasznaldi azonositét a hozzaférések (jogosultsigok) szabdlyozdsira, az
adatvédelemre és a hitelesités tAmogatasara kell hasznélni.

191. § A felhasznalé azonositéonak meg kell felelnie az egyediség kritériuménak. Kivételt képez a
szervezeti egységhez kotdtt (n. csoport e-mailek hasznalata, amelyekhez az adolt szervezeti
egység vezetdjének irdsos felhatalmazasaban megnevezett felhasznalok férhetnek hozza.

192. § Az egyes felhasznaldi azonositdkhoz rendelt jogosultsagok minden esetben csak az adott
munkakér, feladat ellatasahoz sziikséges adat- és funkcidelérést biztosithatjak.

193. § A hozzaférési jogosultsagok kezelését, a jogosultsdgigénylés folyamatdnak részleteit a
rendszerelem iizemeltetési kézikényvében kell meghatirozni, ha jelen szabélyoktdl eltérd
vagy ezekhez képest kiegészitésre szorul.

194.§ A hozzaférési jogosultsigok beallitisat a Berettyoujfalui Tankeriileti Kdzpont
informatikaért felelds szervezeti egysége végzi.

195. § A felhasznalok a hozzaférésiiket megalapozé jogviszonyuk 1étrejéttét kdvetden (a lehetd
legrdvidebb idon beliil) megkapjak felhasznaldi azonositojukat.

196. § A kiosztott felhasznaldi azonositdt haladéktalanul hasznalatba kell venni. Ennek clsd
lépésekeént az induld (alapértelmezett) jelszot meg kell valtoztatni,

197. § Amennyiben a felhaszndld jogviszonya el6relathatolag harom hénapot meghaladéan
sziinetel vagy a felhasznalé a munkavégzésben eldrelathatéan ennyi ideig nem vesz részt, a
hozzaféreést megalapozo jogviszonyabdl eredd feladatat tartosan nem latja el, a felhasznaloi
azonositojat fel kell fliggeszteni (inaktivalni kell) a munkéba allds, az adott tevékenység
folytatasa napjaig. Az inaktivalast a kézvetlen vezetd, illetve a szerzdéskotést kezdeményez
szervezeti egység vezetdje kéri — a Berettyoujfalui Tankeriileti Kézpont személyligyekért
felelés foosztalya utjan — a NISZ kapcsolattartétol. A felhaszndldi azonositd Gjraaktivalasi
igényének felmeriilésekor a hozzaférés helyredllitisat szintén a kdzvetlen vezeid, illetve a
szerzOdéskotést kezdeményezo szervezeti egység vezetdje kérheti.

198. § A felhasznaldk szervezeten beliili athelyezése kapesan felmeriils jogosultsagi véltozasokat
a felhasznalo kozvetlen vezetdje, illetve a szerzodéskotést kezdeményezd szervezeti egység
vezetOje kéri — a Berettydijfalui Tankeriileti Kozpont személyligyekért felelds féosztalya
utjan — a NISZ kapcsolattartotol.

199. § Kiils6 felhasznalé csak meghatérozott iddre és korlatozott lehetdségeket biztosité (pl. csak
irasi joggal vagy csak bizonyos terilletre érvényes) felhasznaldi azonositét kaphat. Kiilsd
felhasznalé azonositojanak létrehozasat, szamara jogosultsagok megadasat a szerz6déskotést
kezdeményezb szervezeti egység vezetGje a Berettydljfalui  Tankeriileti Kdzpont
személyiigyekért felelds foosztalya utjan kezdeményezi a NISZ kapcsolattartonal.
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200. § Gyakornokok esetén a hozzaférési jogosulisagok — hasonléan a kiilsé felhasznaldk szamara
létrehozott azonositokhoz —, csak bizonyos, a munkavépzésiikhéz feltétlenill szikséges
teriiletekhez valé hozzaférést tehetnek lehetdve. A hozzaférési jogosultsag megadasat a
gyakornokot alkalmazd szervezeti egység vezetdje vagy a gyakornok kdzvetlen vezetGje — a
Berettyoujfalui Tankeriileti Kozpont személyiigyekért felelds foosztilya utjan — igényelheti a
NISZ kapcsolattartotol.

37. Munkaaillomasok hozziférésére vonatkozé minimalis eldirasok

201. § A szdmitégépes munkadllomasck képernydit (monitor) Ggy kell elhelyezni, hogy az azon
megjelend informaciokat illetékteien személy ne lathassa.

202. § A munkadllomas beallitasait acminisztratori jelszoval kell védeni mddosités ellen.

203. § A képernyot automatikus védelemmel kell ellatni (munkaallomas zérolas).

204. § Szenzitiv adatbazisokat €s programokat ~ amennyiben megoldhatd — hardveres azonositast
biztosit6 eszkézzel kell védeni.

38. Szoftvereszkozdk hasznilatinak szabalyozasa

205. § Az informatikai biztonsag teljes korii megvalositasadhoz hozzajarul a jogtiszta szoftverek és

a szoftvereszkozok jogszerli hasznalata, valamint a szoftverek biztonsigos kezelése.

206. § A Berettyoujfalui Tankeriileti Kozpont 4ltal hasznalt szoftvereket az elektronikus
informacios rendszer biztonsagaért felelds személy ellendrizheti.

207. § A rendszeres szoftvervizsgalat soran ellendrizni kell:

a) a hasznalatban 1évé szoftverek rendelkeznek-e licence-szel (ide nem értve az
engedélyezett freeware, shareware szoftvereket),

b) amegvasarolt licencek szama aranyos-e a hasznalt szoftverek mennyiségével,

¢) ahasznalt szofiverek verzidszamat,

d) aténylegesen hasznalt szofiverck megegyeznek-e az engedélyezett szoftverek listajaval.
208. § A szoftvereszkdzok telepitésére és hasznalatra vonatkozé altaldnos szabélyok:

a) a Berettyoujfalui Tankeriileti Kézpont munkadllomésaira csak eredményesen tesztelt
szoftverek telepithetok - a telepitéshez a NISZ kdzremUkddése szilkséges,

b) tilos a munkadllomasokra licence-szel nem rendelkezd vagy a kereskedelmi
forgalomban beszerezheté nem engedélyezett vagy nem a Berettyéujfalui Tankeriileti
Kézpont altal fejlesztett szoftvert telepiteni,

c) a Berettydajfalui Tankerilleti Kozpont attal vasarolt és kifejlesztett szoftverek (és a
hozzajuk tartozd dokumentumok) masolasa és atadasa harmadik fél részére tilos, kivéve
ha a licencszerzédés ezt kiildn szabalyozza és lehetové teszi,

d) a felhasznalok csak a NISZ éltal telepitett szoftvereket, ide értve az engedélyezett
freeware és shareware szoftvereket is (5. szamu fiiggelék) hasznalhatjak,

e) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkozdk ellendrzését az
elektronikus informacids rendszer biztonsagaért felelds személy bejelentés nélkiil
barmikor kezdeményezheti.

39, Tiizfalakkal kapcsolatos szabalyozasok, betdrésvédelem, betirés detektalds

209. § A tiizfalakkal kapcsolatos szabalyozasok és biztonsagi beallitaisok megtétele egyedi
szolgaltatasi szerzddds alapjan a NISZ feladata.
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40. Tiavoli hozzaférés szabalyozasa

210. § A tavoli hozzaférések engedélyezésével, korlatozasaval és feliigyelet alatt tartdsaval a
Beretty6ujfalui Tankeriileti Kdzpont és a NISZ k&zds célja a tavoli hozzaférés jellegébdl
kévetkez6 informécidbiztonsagi és informatikai szolgiltatds biztonsdgi kockazatok
csdkkentése, valamint a tdvoli hozzaférések és az azok altal elérhetd funkcionalitasok
szamossaganak a lehetd legalacsonyabb szinten valé tartdsa. A Berettyoujfalui Tankeriileti
Kézpont informatikai rendszerének tavoli elérésére csak egyedileg azonositott felhasznalék
szadmara lehetséges.

211. § A Berettyédjfalui Tankeriileti Kézpont informatikai kdrnyezetében jelenleg az aldbbi
pontokban feltiintetett szolgaltatasok sorolhatdk tavoli elérés ala:

a) WebMail-szolgaltatas — OW A clérésen keresztiil
b) Tavsegitség nyujtdsa (Kizarolag NISZ alkalmazottakon keresztiil)
41. Mobil IT tevékenység, hordozhaté informatikai eszkézdk hasznilata
212. § A mobil eszkdzok hasznalatival kapcsolatban a kovetkezd biztonsagi eljarasokat kell
alkalmazni:
a) amobil eszkdzok atvételéhez atadas-atvételi dokumentumokat kell késziteni;
b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz;

¢) valamennyi hordozhaté személyi szamitogépet rendszeres szoftver-, adat- és biztonsagi
ellendrzéseknek kell aldvetni. Rendszeres iddkozonként (lehetbleg hetente egy
alkalommal) a munkahelyi héalézatdhoz kell csatlakoztatni az eszkdzt az opericios
rendszer biztonsédgi és virusvédelmi frissitéseinek végrehajtasa érdekében.

213. § A mobil eszkdzt szallitd felhasznaldk:

a) kotelesek azt a szallitds idejére lehetdleg minél kevésbé szem elbtt lévd modon
elhelyezni,

b) nem hagyhatjak 6rizetleniil gépjarm(iben,

¢) repillés vagy vonatit, valamint autdbuszon torténd utazas ideje alatt kézipoggyaszként
kételesek szallitani.

214. § Azokban az esetekben, amikor az eszkdzok nem a Berettydijfalui Tankeriileti Kézpont
épiileteiben (szalloda, lakés) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan
hozzaférés, az adatok esetleges modositasa, megrongildsa vagy ellopasa elleni védelemnek.

215, § Tilos a mobil eszkdzok:
a) engedély nélkiili Atruhazasa vagy adatainak kozlése, lementése,
b) megfeleld védelem nélkiil nem biztonsagos halézathoz csatlakoztatésa,

¢) béarmilyen indokolatlan veszélynek tdrténd Kkitétele wvagy nem rendeltetésszer()
hasznalata.

216. § A Berettyoujfalui Tankeriileti Kozpont adataibél csak azon adatokat szabad mobil
eszkdzon térolni:

a) amely adatokrdl kdzponti biztonsagi mentés késziil,

b) amelyekkel kapcesolatban biztositani lehet a jogszabalyban vagy belsé szabalyban eldirt
adatbiztonsagot és adatvédelmet.

42, A rendszer dokumentaciok védelme

217. § Az informatikai rendszerek, alrendszerek dokumenticidjanak tartalmaznia kell a
rendszerek leirasat, azok telepitését, konfiguralasat, aktivalasat, leallitisat és hasznalatat, a
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fejlesztés, wvalamint az Tlizemeltetés soran. Az informatikai rendszer, alrendszer
dokumentacidjat csak az informatikai vezetd altal engedélyezett személyek kezelhetik.

218. § Az illetéktelen hozzaférés megelozése érdekében
a} gondoskodni kell a rendszerdokumentaciok biztonsagos tarolasarol;
b) minimalisra kell csdkkenteni a rendszerdokumentaciokhoz hozzaférék szamat;

c) gondoskodni kell a nyilvanos haldézaton keresztiil elérhetd, vagy azon keresztiil
tov abbitott dokumentacio védelmérdl;

d) az informatikai rendszer biztonsagaval kapcsolatos dokumenticiot az informatikai
rendszer biztonsagi fokozatanak megfelelé médon kell kezelni;

e) az informatikai rendszer vagy annak barmely elemének dokumenticidjat naprakészen
kell tartani, melynek sordn gondoskodni kell az informatikai biztonsagot érintd
valtozasok, valtoztatasok napldzasarol, valamint

f) az informatikai rendszerekhez kapcsolodo jogosultsagok nyilvintartasat elkiildnitetten
kell kezelni.

219. § A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténd kialakitasahoz és
lzemeltetéséhez, a rendszer funkcionalitisinak é&s megbizhaté (zemeltetésének a
biztositasdhoz sziikséges

a) arendszerterv;

b) {izemeltetési kézikdnyv;

¢) a katasztrofa-elharitasi terv;
d) amentési terv, és

e) az lizembehelyezési jegyzokdnyv.
VIII. FEJEZET

ELLENORZESEK, RENDSZERES FELULVIZSGALATOK

43. Ellendrzésekre vonatkozé szabilyok

220. § Az informaciobiztonsagot folyamatosan kontrollalni kell. A kontroll eljarasok
kialakitasanal elsddlegesen azt kell figyelembe venni, hogy azok altal az informéacidbiztonsag
szintje mérhetd legyen.

221. § Ennek érdekében meg kell hatarozni az ellendrzések teriileteit, és minden teriilethez kiilon-
kiilon meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellen6rzési célkitlizések
ismeretében meg kell jeldini az ellendrzés eszkozeit (dokumentumok, naplok, szoftverek,
adatok, amelyek a biztonsagi rendszerr6l hiteles képet tudnak adni), azok tartalmi
kovetelményeit.

222.§ Az cellendrzés eredményét minden esetben ki kell értékelni és a megfeleld
kévetkeztetéseket le kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség
esetén feleldsségre vonasi eljarast kell kezdeményezni.

223. § Az cllendrzeseket dokumentumok, dokumentaciok, személyes beszamoltatds és helyszini
szemlék alapjan lehet vegrehajtani.

224, § Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleldségi vizsgalat — célja felderiteni, hogy a Berettydujfalui Tankeriileti Kdzpont
rendelkezik-e az elégséges személyi, eljarasi, targyi feltételekkel és azok megfelel6en
dokumentaitak-e,
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b}

¢)

d)

szabalyzata Informatikai biztonsagi szabalyzata

informacidbiztonsdg szintjére vonatkozé vizsgalat — célja felderiteni, hogy az
informécidbiztonsag szintje meglelel-e a meghatérozott védelmi szintnek,

informaciobiztonsagi szabalyok betartdsanak ellendrzése — célja felderiteni, hogy a
Berettyoujfalui Tankeriileti K&zpont informaciobiztonsagi szabdlyait a felhasznilék
ismerik-e, illetve betartjdk-e,- ez az ellendrzés az informatikai biztonsig egy-egy
teriiletére is leszlkithetd,

biztonsagi dokumentumrendszer felilvizsgalata — célja.a Berettyoujfalui Tankeriileti
Koézpont belsd szabalyrendszerét képezd hatalyos eljarasok feliilvizsgalata, hogy azok
megfelelnek-e az elvart jogi, informatikai, szakmai elvarasoknak és az éltaluk
szabalyozott teriileten megfeleld szabélyok betartdsara alkalmazhatoak.

225, § Az cllenbrzések soran elsésorban az alabbiakat kell vizsgalni:

a)

b)

g)
h)
i)
i)
k)
)

az informatikai biztonsagi rendszer mikddése megfelel-e a  biztonségi
kdvetelménycknek, az informatikai-rendszer eldirt dokumentumai léteznek-e, illetve
naprakészek-e,

az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozd
szabvanynak, ‘

az informatikai biztonsagi szabalyok érvényesiilnek-¢ a folyamatokban;

az informatikai-személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

az adatokra és a rendszerekre vonatkozd kezelési szabalyok betartasat,
a naplozasi rendszer megfeleld alkalmazasat,

a biztonsagi események kezelésének, a szilkséges mérteki felelosségre vonas
gyakorlatat,

a mentési rendszer megfeleld alkalmazasat,
a hozzaférési jogosultsdgok naprakészségét, a kiadott jogosultsagok sziikségességét,

a dokumentaciok pontossagat, naprakészségét, a valtozasok kovetését, megfeleld
kezelését, nyilvantartasat,

az alkalmazott szoftverek jogtisztasagit,

a szerz6dések megfeleldségét,

m} a fizikai biztonsagi el6irasok betartasat.

44, Biztonsigi rendszerek feliilvizsgdlata

226. § Az elektronikus informacidbiztonsagi rendszert, illetve annak egyes elemeit rendszeresen
feliil kell vizsgalni, a kovetkezd iitemezés szerint:

Feliilvizsgalat targya Feliilvizsgalat ciklikussaga
Megfeleldségi vizsgalat 1 év
Az informaciobiztonsag szintjére vonatkozé vizsgalat 1év

|Az elektronikus informaciobiztonsagi szabilyok betartdsanak

lellendrzése

‘A biztonsagi dokumentumrendszer feliilvizsgalata 1év
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IX. FEJEZET

ZARO RENDELKEZESEK

227. § Jelen szabélyzat a Klebelsberg Kézpont elndkének jovahagyasat kdvetd 5. napon 1ép hatalyba.
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