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Az allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol szolé 2013. évi L.
térvényben, az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi
L. torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informacios eszkézokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrol
§z016 41/2015. (VII. 15.) BM rendeletben foglaltakra figyelemmel, valamint a Vaci Tankerdileti K6zpont
Szervezeti és Miik6dési Szabalyzatanak 5. § (2) bekezdés f) pontjaban biztositott jogkdromben eljarva
a Véci Tankeriileti K&zpont szervezeti szintli informatikai biztonsagi kovetelményeit az aldbbiak szerint
szabalyozom:

ELSO RESZ
L FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabalyzat célja

1.§ (1) Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja a Vaci Tankeriileti
Kozpont (a tovabbiakban: Tankeriileti Kozpont) informatikai biztonsagi kdvetelményjegyzékének
kialakitasa. A kévetelményjegyzék magaban foglalja a Tankeriileti K6zpontra vonatkozo informatikai
biztonsagi feladatok és felel6sségi kordk meghatarozasat, és a rendszer altal kezelt, feldolgozott,
tovabbitott, valamint tarolt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat fenyegetd
veszélyek felderitésére, megeldzésére, elharitasara vonatkozo eléirasokat.

(2) Tovébbi célja a Tankeriileti K6zpont éltal hasznalt informatikai rendszerek, alkalmazasok és
szolgaltatasok, valamint az altaluk kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak szabvanyos, szabalyozott és egységes biztositidsa. Az egységesités érdekében jelen szabalyzat
keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat, amelyek megvaldsitjak a
kockazatokkal aranyos, folyamatos és komplex informaciovédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(3) Az IBSZ altalanos célja, hogy a Tankeriileti Kézpont altal hasznalt és miikdtetett informatikai
rendszer biztonsagat garantald eljarasokat és eldirasokat atlathatd és nyomon kovethetd formaban
egységes keretbe foglalva régzitse az informatikai biztonsag magasabb foku kialakitasanak tovabbi
szabalyozasa érdekében.

2. A szabalyzat hatalya

2.§ (1) A Tankeriileti Kdézpont IBSZ-ében meghatarozott elbirasok, feladatok, magatartasi
szabalyok — munkakdrre/allashelyen ellatandoé feladatokra valé tekintet nélkiil — kotelezd érvényiiek.

(2) Az IBSZ személyi hatalya kiterjed:

a) a Tankeriileti Kozpontban foglalkoztatott kormanyzati szolgalati viszonyban,
munkaviszonyban, illetve munkavégzésre irdnyuld egyéb jogviszonyban allokra (a
tovabbiakban: foglalkoztatottak),

b) aza)pont ala nem tartozo, a Tankeriileti K&zponttal egyéb jogviszonyban 4ll6 személyekre,
akik feladataik teljesitése soran vagy egyéb céllal, jogosultsaggal, vagy annak hianyaban
felhatalmazassal az IBSZ targyi hatalya ald tartozé eszkozoket, alkalmazasokat és
szolgaltatasokat (a tovabbiakban egyiitt: informatikai rendszert) haszndlnak, adatokat vagy
dokumentumokat, informaciokat hoznak létre, tarolnak, hasznalnak vagy tovabbitanak,
valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

Az a) ¢és b) pontban megnevezett személyek a tovabbiakban egyiitt: felhasznalok.
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(3) A (2) bekezdés hatalya ala tartozé felhasznalokkal kétendd, jogviszony létrehozaséra irdnyuld
dokumentumban rogziteni sziikséges a jelen szabélyzat betartdsira vonatkozé kotelezettségeket,
emellett biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen t6rténé munkavégzéshez hasznalt
eszkdzokre is, amennyiben azok az IBSZ targyi hatélya ala tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti Kozpont informatikai rendszereire, alkalmazasaira €s
azok moduljaira, az informatikai rendszerhez csatlakoztathat6 informatikai, irodatechnikai, multimédias
eszk6zOkre &s adathordozdkra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az el6z6ekben felsoroltakkal kapcsolatos informatikai és biztonségi tevékenységekre is.

3.§ AzIBSZ targyi hatalya kiterjed:

a) a Nemzeti Infokommunikécios Szolgaltatd Zrt. (a tovabbiakban: NISZ) altal lizemeltetett, a
Tankeriileti K6zpont adatait feldolgozd, tarolé vagy tovabbité informaciohordozo eszkozre,
informatikai eszkdzokre és berendezésekre (ezek kiilondsen: szamitégépek, mobil eszk6zok,
laptopok, IP telefonok, tablagépek, ,.,okos™ telefonok, nyomtatok, kiils6 adattarolo eszkdzok,
aktiv halézati elemek, elektronikus adathordozok) az alkalmazas és felhasznalas mértékéig
és vonatkozasaban,

b) az a) pontban meghatdrozott eszkozOkre vonatkozé minden dokumentéicidra (ezek
kiilondsen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), fliggetlentil
azok formatumatol (papir vagy elektronikus),

c) a felhasznalék A&ltal barmely okb6l hasznalt informacidhordozd eszkdzokre és
berendezésekre, amennyiben azok a Tankeriileti Kézpont informatikai kérnyezetével vagy a
NISZ altal izemeltetett — a Tankeriileti K6zpont részére biztositott — informatikai eszkdzzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszkozokon hasznalt vagy tarolt alkalmazasokra €s
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazésok, adatbazisok), ideértve az
iizemeld rendszerek adatain kiviil az oktatasi, teszt és egyéb célra hasznalt adatokat is,

e) a Tankeriileti Kozpont altal kezelt és a NISZ éltal {izemeltetett eszk6zo6kon tarolt adatok
teljes korére, felmeriilésiiktdl, feldolgozasi és tarolasi helyiiktd] fiiggetleniil.

3. A szabdlyzat jogi hattere és a kapcsol6dé belsé iranyitasi eszk6zok

4.§ (1) AzIBSZ jogi alapjat az alabbi jogszabalyok, kdzjogi szervezetszabalyozé eszkdzok és belsd
iranyitasi eszk6zok képezik:
a) az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarél szol6 2013. €vi L.
torvény (a tovabbiakban: Ibtv.),

b) az allami és Snkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informécios
eszkozokre, termékekre, tovabba a biztonsigi osztalyba és biztonsagi szintbe sorolasra
vonatkozo kdvetelményekrdl sz616 41/2015. (VIL. 15.) BM rendelet,

c) az eseménykezeld kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairdl sz6l6 271/2018. (XII. 20.) Korm. rendelet,

d) az elektronikus informacids rendszerek biztonsagi feliigyeletét ellaté hatésagok, valamint az
informaciobiztonsagi feliigyeld feladat- és hataskdrérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarél sz6l6 187/2015. (VIL. 13.) Korm. rendelet,
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)

g)
h)

az allami és dnkormdanyzati szervek elektronikus informacidbiztonsagardl szolé térvényben
meghatarozott vezetdi és az elektronikus informacids rendszer biztonsagaért felelos
személyek képzésének és tovabbképzésének tartalmardl szdlo 26/2013. (X. 21.) KIM
rendelet,

a Tankeriileti K6zpont Szervezeti és Miikidési Szabalyzata,
a Tankeriileti K6zpont Egyedi Iratkezelési Szabalyzata,
a Tankertiileti K6zpont Adatvédelmi €s Adatbiztonsagi Szabalyzata.

(2) Az Ibtv. és kapcsolddo végrehajtasi rendeleteinek eldirasaira tekintettel jelen IBSZ-t megismerni
kizarolag a jelen szabalyzat hatalya alé tartozé meghatarozott személyek jogosultak.

IL. FEJEZET

4. Ertelmezé rendelkezések

5.8 E szabalyzat alkalmazasdban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsag targykorét érintd informatikai fogalmak az Ibtv. figyelembevételével:

1.

10.

adat: az informaci6 hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolésa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas,

adatallomany: egy nyilvantartasban kezelt adatok sszessége,

adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre épiilé (online) vagy nem parbeszédre €piild (offline) elektronikus kapcsolat,

adatbazis: azonos mindségli, azonos jellemzokkel rendelkezd, tébbnyire strukturalt adatok
Osszessége, amelyet a taroldsara, lekérdezésére és szerkesztésére alkalmas szoftvereszkéz
kezel,

adatfeldolgozds: az adatkezeléshez kapcsolodé technikai feladatok elvégzése,

adatgazda: az a vezetd, aki egy meghatarozott - adatcsoport tekintetében az adatok
fogadasaban, tarolasaban, feldolgozdsaban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaldi
jogosultsagok engedélyezésében vagy megvonasaban) elsodleges dontési jogkdrrel
rendelkezik,

adathordozo: az elektronikus adatkezel rendszerhez csatlakoztathatd vagy abba beépitett
olyan eszk$z, amelynek segitségével az elektronikus adatok téaroldsa, terjesztése
megvalosithato. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memdria, cloud (felho),

adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatokon végzett barmely miivelet vagy
a miiveletek Gsszessége, igy kiilondsen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvéaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznaladsanak megakadalyozasa,

adminisztrativ biztonsdgi kivetelmények: az informatikai rendszer hasznalata, lizemeltetése
vagy fejlesztése soran az adatok ¢és a munkafolyamatok nyilvantartasat, nyomon
kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetové tevd
segédletek és eljarasrendek meglétére, alkalmazasara vonatkozd elvardsok. Pl. naplok,
nyilvantartasok vezetése, ellenorzése, ennek rendje,

archivalas: adatok, adatbazisrészek valtozatlan tartalmi forméban torténd hosszii tava
megoirzése,
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11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22
23.

24.

autentikdcié (azonositds): informatikai eljars, amelynek sordn a felhasznél6 az informatikai
rendszerben az autorizicio megszerzése érdekében igazolja személyazonossagat. Lehet tudas
alapti (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy tulajdonsag alapt (pl. biometrikus),
illetve ezek kombinacidi,

autorizdcio (feljogositds): azonositasra épiilé informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatasadhoz meghatérozott hozzaférési,
eljarasi vagy egyéb jogosultsagokat kap,

belsé felhaszndld: a Tankeriileti Kézpont valamennyi foglalkoztatottja,

belsé hdlozat (intranet). a Tankeriileti K&zpont sajat, védett halézata, amely belsd
szolgéltatasokat biztosit, emellett, strukturdltan, kereshetd formaban teszi elérhetévé a
Tankeriileti Kozpont feladataival dsszefiiggd adatbazisokat, a Tankeriileti K6zpont belsé
szabélyzatait és az altala hasznélt nyomtatvanyokat,

bizalmassdag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informéci6t csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik
meg, hasznélhatjak fel, illetve rendelkezhetnek a felhasznalasarol,

biztonsdg: egy adott infrastruktura, infrastruktira-elem, vagy elemek olyan — az érintett
szamara kielégitd mértékii — allapota, amelyben zart, teljes kori, folytonos és a kockazatokkal
ardnyos védelem valosul meg. Részei a fizikai, kornyezeti, személyi, szervezeti, valamint az
informacidbiztonsag, az infokommunikécids infrastruktirdkban kezelt elektronikus adatok és
informaciok biztonsaga,

biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informéciés rendszerben kedvezbtlen valtozast vagy egy elozbleg ismeretlen
helyzetet idéz eld, és amelynek hatdsara az elektronikus informacios rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre
allasa elvész, illetve megsériil,

biztonsdgi intézkedések: illetéktelen személyek informdciés infrastrukturdhoz, vagy
informéacidkhoz val6 szandékos, vagy véletlen fizikai hozzaférése elleni eszk6zok hasznalatat
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellép6
eldirasok, tervek és itmutatasok 6sszessége,

biztonsdgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerti milkddését és/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre
allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti,

biztonsagi kovetelmények: a kockéazatelemzés eredményeként megallapitott, elfogadhatatlan
mértékit veszély mérséklésére, vagy megsziintetésére irAnyuld sziikségletek egyiittese,

biztonsdgi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kdvetelményeknek,

biztonsdgi osztdly: az elektronikus informécios rendszer védelmének elvart erdssege,

biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasira kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére,

demilitarizdlt zéna (a tovabbiakban: DMZ): 6sszekapcesolt halozatok megbizhatatlan kiils6 €s
megbizhat6 belsé részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezkedd halozati
eszkozokhéz mind a megbizhatd bels6, mind pedig a megbizhatatlan kiilsé teriiletrdl
szabalyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a Kkiilsd
teriiletré] barmilyen hozzaférési kisérlet eljusson a bels6 halézatra,
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25.

26.

elektronikus informdcios rendszer: az adatok, informacidk kezelésére hasznilt eszk6zok,
eljarasok, valamint az ezeket kezel6 személyek egyiittese, tovabba az azonos adatkezel és
adatfeldolgozé 4ltal, egymassal kapcsolatban 4ll6 eszk6z6kdn, egymassal Osszefiiggd
eljarasokkal azonos célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszk6z6k, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznald személyek
egyiittese,

értékelés: az infokommunikacidés rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, Magyarorszagon elfogadott technologiai értékelési  szabvanyok,
kdvetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleloségi vizsgalata,

27. fejlesztdi rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek felhasznal6i

informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tamogatasa,

28. felhaszndlok: a 2. § (2) bekezdésében meghatarozott szemelyek,

29. fizikai biztonsdg: illetéktelen személyek informacios infrastruktirahoz, vagy informacidkhoz

valé szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések Gsszessége, valamint az
illetéktelen személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az
adott strukturak ellenallé képességét ndveld tervek €s itmutatasok Osszessége,

30. folytonos védelem: az id6ben valtozo korillmények és viszonyok kozott is megszakitas nélkiil

megvaldosulé védelem,

31. funkciondlis rendszer: a Tankeriileti Kézpont mikddését tamogatd informatikai rendszer

32.
33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

vagy alkalmazas,
hardver: az informatikai rendszer vagy szamitogép fizikai elemei,

hdlézat: szamitogépek és hozzajuk kapcesolodo eszk6zok meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informacidcserét tesz lehet6évé,

helyredllitas: valamilyen behatas kOvetkeztében megsériilt, eredeti funkciojat ellatni
képtelen, vagy ellatni csak részben képes infrastruktura-elem eredeti allapotanak és
mik6édbképességének biztositisa, eredeti helyen,

hitelesités: a rendszerbe Keriild, ott 1évd és onnan kikeriilé adatok forrasanak (az adat
k6zl6jének), megbizhato azonositasa,

hitelesség: annak biztositasa, hogy a rendszerbe keriilé adatok és informaciok eredetiek, a
megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal szArmaznak,

hozzdférés: az infokommunikacids rendszer, vagy rendszerelem hasznaldja szamara a
rendszer szolgaltatasainak, vagy a szolgéltatasok egy részének ellendrzott €s szabalyozott
biztositasa,

illetéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastruktirdhoz valé hozzéférésre nem jogosult,

infokommunikdcio: az informatika és a telekommunikacio, mint konvergalo teriletek
egylittes neve,

informatikai alkalmazads: szamitogépen, illetve egyéb informatikai eszk6z6n futd program,

informatikai biztonsag: az informatikai rendszer olyan d&llapota, amikor a rendszer
rendeltetésszeriien mikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott,

informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsd, vagy
bels elbre tervezett, szandékos karokozasu, vagy nem szindékos cselekmény, amelynek
célja a Tankeriileti Kdzpont kezelésében 1évo adatok, dokumentumok és egyéb informaciok
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43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi kérokozéssal
kapcsolatos felhasznalasa,

informatikai  bizionsagi kovetelmények: az informatikai rendszer hasznalataval,
izemeltetésével és fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitogeépes
biztonsag, a kommunikacids biztonsag, a kisugarzés biztonsag és a rejtjelbiztonsag,

informatikai biztonsdgi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkdtelezettségének bemutatasa meghatarozott biztonsagi feladatok iranyitisara es
tamogatasara,

informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikaban Kitlizétt célok
megvaldsitasanak utja, moédszere,

informatikai infrastruktira: a Tankerileti Kézponthoz kapcsolédo feladatokat ellato, illetve
a Tankertileti K6zpont miikddését biztosito halozatba kapcsolt hardverelemek, az azokon futd
szoftverek és a rajtuk megtalalhaté adatok egyiittese, amely jol kériilhatarolhat6, 6nmagéaban
is miikoddképes, 6nalld szolgaltatas nyujtasara képes infrastruktiira elemekbal all,

informatikai rendszer: a szamitégépek és a hozzajuk kapcsolédé eszkozOk (haldzat), a
szamitégépeken futé programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egyiittese,

informatikai vészhelyzet: a Tankeriileti Kozpont informacids infrastruktirajénak leéllasa,
szolgaltatdsok megszakadasa, elérhetetlensége, a Tankertileti K6zpont nemzeti informacios
vagyonanak jelentds mértékil sériilése, illetve az ezekkel fenyegetd rendellenes miikodés,

informdcié: bizonyos tényekrol, targyakrol vagy jelenségekrdél hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csOkkenti vagy megsziinteti,

informdciébiztonsdg: az adatok és informéciok szandékosan, vagy gondatlanul torténd
jogosulatlan gylijtése, karositisa, kozlése, manipuldldsa, modositasa, elvesztése,
felhasznaldsa, illetve természeti vagy technologiai katasztrofék elleni védelmének
koncepcioi, technikai, technikai, illetve adminisztrativ intézkedései. Az informaciobiztonsag
része az informatikai biztonsag is, amelynek alapelvei a bizalmassag, sértetlenség,
rendelkezésre allas,

informdciévédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ el6irasok
kidolgozasa és intézkedések végrehajtasa az informécidbiztonsag érdekében,

Jjogosultsag: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informécios
infrastrukturahoz,

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisiganak
(bekdvetkezési valoszinliségének) és az ez altal okozott kir nagysaganak a fiiggvénye,

kockdzatelemzés: az elektronikus informdcids rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisaganak felmérése
utjan a kockazatok feltarasa €s értékelése,

kockdzattal ardnyos védelem: az elektronikus informécids rendszer olyan védelme, amelynek
soran a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével,

kévetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadas hatasa, amely tiikrozi
a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és idotartamat,

kiils6  felhaszndlé: a Tankeriileti Kozponttal szerzGdéses jogviszonyban allo
magéanszemélyek, jogi személyek és jogi személyiséggel nem rendelkez6 egyéb szervezetek
¢és ezek alkalmazottai,

10
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38.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.
69.

70.

71.

72.

mentés (biztonsdgi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrol, adatalloményokrél, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az els6dleges adattarolé megsériilése esetén az adatok helyreallithatosidganak
biztositasa,

mobil eszkiz: asztali munkaallomasnak nem mindsiilé egyes informatikai és kommunikacids
feladatok ellatdsara hasznalhato, operacids rendszerrel, kommunikécids szolgaltatasokkal
rendelkez6, hordozhaté elektronikus eszkéz. Ide tartoznak: laptopok, notebookok,
tablagépek, mobiltelefonok és okostelefonok,

munkadllomds: a felhasznald szdmara biztositott szamitogép; lehet asztali vagy hordozhaté
(laptop, notebook),

napld: az informatikai rendszerben bekovetkezd eseményeket, felhasznaloi tevékenységeket
¢s ezek iddpontjat rogzitd, a rendszer altal automatikusan kezelt adatallomany, amely a
valtozasok észlelését és a szamon kérhetéséget biztositja,

naplézds: az informatikai rendszerben bekdvetkezd események, felhasznaloi tevékenységek
¢s ezek idépontjdnak automatikus rogzitése a valtozasok észlelése és a szamon kérhet6ség
biztosit4sa érdekében,

NISZ: a Tankeriileti Kézpontositott informatikai és elektronikus hirkézlési szolgaltatasokrol
sz616 309/2011. (XII. 23.) Korm. rendeletben meghatarozott Tankeriileti Kézponti
szolgaltato,

NISZ kapcsolattarts: NISZ altal mitkodtetett Ugyfélszolgalat, illetve helyi hibaelharitas soran
a kozvetlen technikai tdmogat6, illetve a fejlesztési és egy€b, rendszerszintli jelentdsebb
véltozaskezelések esetében az ezzel megbizott tigyfélmenedzser,

osztalyozds: adatok, informacidk, informécids infrastruktira elemek, informacids
infrastruktirdk biztonsagi szempontbdl vald osztdlyainak kialakitdsa és ez alapjan
osztalyokba sorolésa,

program: szamitdgépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabdl,

rendelkezésre dllds: annak biztositésa, hogy az elektronikus informaciés rendszerek az arra
Jjogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek,

rendszerelem: informaci6s infrastruktiira elem,

sebezhetdség: olyan fizikai tulajdonsag, vagy mikodési Jellemzd, amely az adott informacids
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatéva teszi,

személyi biztonsdg: az adott rendszerrel/eréforrassal kapcsolatba keriils személyekre
vonatkozo, alapvetéen a hozzaférést, annak lehetdségeit és modjait szabalyozé biztonsagi
szabalyok és intézkedések Gsszessége a kapcsolat felvétel tervezésétdl, annak Kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén a személy birtokéba keriilt
informacidk vonatkozasaban,

szervezeti biztonsag: egy adott szervezet strukturalis felépitéséb6l adodd biztonsaga és
bevezetett biztonsagi szabdlyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz vald hozzaférés védelme érdekében,

sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossigot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlanségat) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécids rendszer eleme
rendeltetésének megfelelden hasznalhato,

11



A Vici Tankertileti K6zpont
14/2024. (X.08.) szamG Informatikai Biztonsagi Szabélyzata

73.

74.

75.

76.

71.

78.

79.

80.

81.

82.

SLA: szolgaltatasi szint megallapodas (Service Level Agreement), amely a megrendeld
(Klebelsberg Kozpont) és a szolgaltatd (NISZ) kozott létrejott egyedi szolgaltatasi
megallapodas része, és amely f6 tartalmi elemei:

a)  aszolgaltat6tdl elvart feladatok, a szolgaltatas terjedelme,
b) a szolgaltat6 rendelkezésre allasa,

¢) igyfeél- és rendszertamogatas,

d) valtozaskezelés,

e) felelésségi viszonyok,

f)  adatvédelmi kdvetelmények,

Stilyos biztonsdgi esemény: olyan informatikai esemény, amely bekOvetkezése esetén az
allami miik6dés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kézvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az
érintett szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikodése szempontjabol
kiemelt jogok sériilhetnek,

szoftver: a szamitdgép, az informatikai rendszer logikai elemei; a miikddtetd programok
(rendszerprogramok, operacids rendszerek) és a felhasznal6i programok (alkalmazasok)
Osszefoglald neve,

teljes korii védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések, melyek
a rendszer Osszes elemére kiterjednek,

tesztrendszer: olyan informatikai rendszer (kOrnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprébalasanak, oktatasanak timogatasa,

titkositas: az informatikai rendszerben kezelt adatok bizalmassiganak biztositasara szolgalo,
nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabélyairdl sz6l6 161/2010. (V. 6.)
Korm. rendelet hatélya ala tartozo olyan tevékenység vagy eljaras, amelynek soran az adatot
ugy alakitjak 4t, hogy annak eredeti allapota a megismerésére illetéktelenek szdmara rejtve
maradjon, de a megismerésre jogosultak szamara az adat az eredeti formajaba visszaallithat6
legyen,

veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan karos a jelen szabalyzatban védett targyakra,

védelem. a biztonsig megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megeldz6, ellenallé képességet fokozo tevékenységek, vagy tamadas,
veszély, fenyegetés altal bekdvetkezo kar kockazatanak csokkentésére tett intézkedések,

visszadllitds: az eredeti infokommunikacios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésb6l vald visszaallitasa,

zdrt védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem.

12
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MASODIK RESZ
HI. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

5. A tankeriileti igazgaté feladatai

6.§ A tankeriileti igazgato feliigyeli az informatikai biztonsagi feladatok ellatasat, felelés azok
betartasaért. A tankeriileti igazgato:

a)

b)

c)

d)

felelos a Tankeriileti KOzpont informatikai tevékenységének jogszeriiségéért, beleértve az
informatikai biztonsagi tevékenységet is,

kijeloli vagy megbizza az elektronikus informacios rendszer biztonsagaért felelds személyt,
akit az elvégzett feladatokrél és ellenérzésekrdl évente beszamoltat,

kivizsgaltatja az ellendrzések soran feltart hianyossagokat, gondoskodik a jogszabalysértd
koriilmények megsziintetésérol,

egyiittmiikddik a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetével (a
tovabbiakban: Hatdésag) és részére tdjékoztatdst nyljt a jogszabalyi kovetelményeknek
megfelelden.

6. Az elektronikus informaci6s rendszer biztonsagaért felelés személy feladatai

7.§ (1) Az informatikai biztonsagi szabalyok betartasardl a tankeriileti igazgat6 altal kijel6lt vagy
megbizott, az elektronikus informacios rendszer biztonsagaért felelos személy gondoskodik.

(2) Az elektronikus informacids rendszer biztonsagaért felelds személy feladata ellatisa soran az
tankeriileti igazgatonak kdzvetleniil adhat tajékoztatast, jelentést.

(3) Az elektronikus informacios rendszer biztonsagaért felelés személy felel a Tankeriileti
Kdozpontnal eléfordulé valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddo
feladat ellatasaért. Ennek korében:

a)

b)

c)

d)

€)

g)

h)

gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval 6sszefliggd
tevékenységek jogszabalyokkal val6 Osszhangjanak megteremtésérél és fenntartisarol,

elvégzi, illetve iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenérzését,

a Tankeriileti K6zpont és szervezeti egységei vonatkozasdban ellidtja az informatikai
biztonsagi szakmai iranyitasi és feliigyeleti feladatokat,

elokésziti a Tankeriileti Kozpont elektronikus informaciés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartasarél és oktatasarol,

elkésziti a Tankeriileti K&zpont elektronikus informaciés rendszereinek informatikai
biztonsagi osztalyba soroldsat és a szervezet biztonsagi szintbe torténd besorolasat,
gondoskodik a besorolasok aktualizalasardl, eltérés esetén a cselekvési terv Gsszeallitasarol,

kozremiikddik az informatikai biztonsaggal Osszefiiggd dontések eldkészitésében az
informatikai biztonsagi szempontok meghatarozasaval,

véleményezi az elektronikus informacids rendszerek biztonsaga szempontjibol a Tankeriileti
Kozpont e targykért érintd szabalyzatait, szerz6déseit,

kapcsolatot tart a Hatosaggal és a kormanyzati eseménykezelé kdzponttal (GovCert), figyeli
a kiadott riasztasokat és figyelmeztetéseket, sziikség esetén intézkedik,
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i) a Tankerileti Kozpont munkaallomasai informatikai biztonsagi feliigyeletével
Osszefiiggésben miiksdtetési korlatozasokat irhat eld és ellendrizheti azok betartasat,

j) az elektronikus informacidés rendszert érintd biztonsagi eseményrdl tdjékoztatja a
jogszabalyok szerint meghatirozott szervet,

k) informatikai biztonsagi ellenérzéseket hajt végre, az ellenérzés soran, annak targyaban a
Tankeriileti Kdzpont szervezeti egységeinek (amennyiben arrdl jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba betekinthet, azokrol
méasolatot készithet, azzal kapcsolatban felvildgositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidon kiviil,

1) azinformatikai biztonsidg megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egység vezetdjének a sziikséges intézkedésekre vonatkozoan,

m) ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal kapcsolatos,
az IBSZ-ben szamara meghatéarozott feladatokat.

(4) Az elektronikus informaciés rendszer biztonsagaért felelds személy biztositja az Ibtv.-ben
meghatarozott kévetelmények teljesiilését a Tankeriileti Kézpont valamennyi elektronikus informécios
rendszerének a tervezésében, fejlesztésében, létrehozdsaban, iizemeltetésében, auditdldsaban,
vizsgalataban, kockazatelemzésében és kockézatkezelésében, karbantartisaban vagy javitdsaban
kozremiikodok, illetve — ha a Tankeriileti K&zpont az adatkezelési vagy az adatfeldolgozési
tevékenységhez kozremiikodt vesz igénybe — a kdzremitkodok Ibtv. hatalya ald tartozd elektronikus
informaci6s rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellenérzést az elektronikus informacios rendszer biztonsagaért felelos személy
végez vagy rendel el a tankeriileti igazgatd jovahagyasaval.

(6) Az elektronikus informacios rendszer biztonsagaért felelos személy ellendrzi, hogy a Tankeriileti
Kézpont az elektronikus informdciés rendszerek kimeneti informécidit jogszabalyokkal,
szabalyzatokkal és az iizemeltetési kovetelményekkel Ssszhangban kezeli és 6rzi meg.

7. Az informatikai vezeté feladatai

8.8 (1) A Titkarsagi és Informatikai Osztalyvezetd (a tovabbiakban informatikai vezetd) jelen
szabalyzat szerinti, informatikai biztonsigra vonatkoz6 feladat- és hataskére a Tankeriileti K6zpont
minden informatikai rendszerelemére kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy
meghatalmazottja Utjdn részt venni, amelynek informatikai biztonsagi, informatikai adatvédelmi
vonatkozasa van. Ezen megbeszélésen hozzaszolasi és javaslattételi joga van. Az informatikai vezetd
felel:

a) a Tankeriileti Kézpont informatikai rendszerlének folyamatos mitkodéséért, a sziikséges
fejlesztések tervezéséért és kivitelezéséért, illetve az eldbbiek sikeres kivitelezése érdekében
sziikséges dontések meghozatalaért,

b) a Tankeriileti Kdzpont szervezeti egységei vezetoi altal a beosztottjaik részére igényelt
szamitégépes erbforrashoz valo hozzaférési jogosultsagok engedélyezéséért, azok beallitasaért-
ide nem értve az alkalmazasokon beliili jogosultsagokat és

c) az informatikai katasztréfavédelmi terv elkészitéséert.

) A szervezeti egység vezetGje igényének végrehajtasat az informatikai vezetd csak informatikai
biztonsagi okokra hivatkozva tagadhatja meg.

3) Az informatikai vezet6 feliigyeli:

a) a szerverek, valamint a kozvetlen hataskorébe tartozé munkaéllomasok kiszallitésat és
az informatikai rendszerekbe allitando6 eszkdzok tesztelését, hasznalatba vételét,
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b) koézremlikddik minden olyan eset kivizsgalasaban, ahol a Tankeriileti Koézpont
informatikai biztonsaghoz fliz6d6 érdeke sérelmet szenved,

) dont a személyek IT altal védett helyiségekbe (szerver helyiség) torténd belépési
jogosultsagairdl, azok feltételeirdl,

d) ellendrzi az IT helyiségekhez tartozé kulcsdoboz hasznalatat,

e) gondoskodik az informatikai iizemeltetési feladatkorok ellatasardl kormanytisztviseld
kijeldlésévelvagy szerzodéses kapcsolat utjan

) kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat,
2) minden iizemeltetd és felhasznalo felé koteles és jogosult intézkedni, szabalytalansag

esetén a résziikre biztositott informatikai szolgaltatast a tankeriileti igazgaté egyideji
tajékoztatasa mellett korlatozhatja: az illetékes szervezeti egység vezetdjével tortént egyeztetés
alapjan modosithatja a felhasznalok jogosultsagait, ideértve az 1ij felhasznaldk informatikai
rendszerbe valo felvételét is a Klebelsberg Kozpont Informatikai Féosztalya kézremiikddésével,

h) az informatikai biztonsagi felelossel és az érintett szervezeti egység vezetdjével egyiitt
évente feliilvizsgalja az informaciovédelmi osztalyba soroldsokat, amely alapjan javaslatot tesz
a sziikséges modositasokra,

i) engedélyezi a mentések felhasznalasat.
8. Informatikus
9.§ (1) Az informatikus (méasképpen: rendszergazda) jelen szabdlyzat szerinti, informatikai
biztonsagra vonatkozo alapvet6 feladatai:
a) a szerverek és munkaallomasok biztonsagi funkcidinak beallitasa és kezelése,
b) arendszerkonfiguricios €s rendszerbiztonsdgi adatok kezelése,

¢) arendszerprogramok telepitése

d) a biztonsigi masolatok és archivalasok készitésének irdnyitdsa és a kozponti mentések
lefutasanak ellendrzése €s

e) hiba esetén az informatikai rendszer iranyitasa, rendszermodul helyreéllitasa és tesztelése.

(2) Amennyiben a felhasznal6 jogszabaly altal védett adatot tarol a rendszergazda részére javitasra
atadott eszkdzon, a felhasznald ilyen iranyu irasbeli tajékoztatasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszkdz jogszabaly alapjan védend6 adatot ne tartalmazzon. Az ilyen adatok
a felhasznal¢ 4ltal megjelolt halézati tarhelyre keriilnek mentésre.

(3) A rendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operacios
rendszer szintli iizemeltetés¢hez sziikséges, igy kiilonosen:

a) elvégzi a felhasznaléi eszkozok bedllitisainak megvaltoztatisat az informatikai vezetSvel
tortént egyeztetés alapjan

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kdvetden az informatikai vezetd
engedélye alapjan koordinélja a rendszermentések visszaallitasat,

c) a tevékenységét Szolgaltatasi Szint Megallapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja.

(4) A rendszergazdai feladatokat kiils6 szerz6dd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfeleld szakiranyd tevékenységre jogosito igazolassal rendelkezik.
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9. Az adatgazda

10.§ (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje tolti be, aki az adott hivatali
folyamatért felelds. Tébb, egymashoz kapesolodo, vagy fiiggetlen hivatali folyamat esetén a szervezeti
egységek ajanlasa alapjan az érintett szervezeti egységek kozos felsé vezetdje dont.

(2) Azadatgazda

a) informatikai biztonsagra vonatkozo6 els6dleges feladata az adatok, az informatikai biztonsagi
felel6s altal meghatarozott szempontok szerinti biztonsagi osztalyba sorolésa,

b) feladata az informatikai biztonsagi felelds altal meghatarozott szempontok szerint
meghatérozni az adott Tankerileti Kozponti alkalmazds {izemeltetésére vonatkozd
Szolgaltatasi Szint Megallapodas (SLA) kovetelményrendszerét,

c) koteles a tevékenységével, feladatkorével kapesolatban gondoskodni az adatok jogszabalyi
eldirdsoknak megfeleld eldallitasardl, ellenorzésérél, folyamatos szolgaltatasardl; felel6s az
adatok tartalmaért és hataridore torténd szolgaltatasaért,

(3) Az adatgazda feladatainak ellatiséval informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irdsban mast is megbizhat. A megbizas alkalmazasonként lehetséges,
melynek tényérél az informatikai vezetd irdsban értesitendd.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan a tankeriileti igazgaté dont az
informatikai adatgazda személyérol, melyrol tijékoztatja az informatikai vezetot.

(5) Az adatgazda az informatikai vezetd jovahagyasdval javaslatot tesz az alkalmazésgazda
személyére.

10. Az alkalmazasgazda

11.§ A Tankeriileti K6zpont nem rendelkezik EIR-rel, ezért nincs helyi alkalmazasgazda feladatkor.

11. A felhasznaléok

12.§ (1) Altaldnos felhasznélok a Tankeriileti Kézpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiilsé felhasznalok, akik az SLA-ban meghatarozott alapjogosultsdgokat hasznaljék.

(2) Akiemelt felhasznalok rendelkeznek az altalanos felhasznalokhoz kapcsolédé jogokkal, valamint
azon tulmenden a feladatksriiktol és a szakmai teriilett6l fiiggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhasznilokat — az elektronikus informacios rendszer biztonsagaért felelds személy
tajékoztatdsa mellett — a munkaltatd jogokat gyakorlo vezetd, a szerzodéskotést kezdeményezo
szervezeti egység vezetdje jeloli ki.

(3) A Tankeriileti Kézpont iddszakos, illetve folyamatos feladatok végrehajtasara igénybe vehet
allomanydba nem tartozo kiils6 felhasznalokat altalanos, vagy kiemelt felhasznaldi jogosultsagokkal. A
Tankeriileti Kézpont kiilsé felhasznaloval valo szerz6déskotésre vonatkozé rendelkezéseket kiilon
szabélyzat tartalmazza, az informacidbiztonsagi kovetelményekkel kapcsolatos rendelkezések az V.
Fejezetben keriiltek meghatarozasra.

(4) A (3) bekezdésben meghatarozott igénybevételen tGl a kiilsé felhasznaloé altal okozott
informatikai, valamint az informatikai biztonsagi kdvetelmények betartasanak ellenérzéséért, sziikség
esetén a feleldsségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezeéséért, tovabba az
IBSZ szerinti kovetelmények kommunikalasaért és a vonatkozé szerzédésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznald igénybevételére sor keriilt. A kiils6
felhasznalé:

a) aki a Tankeriileti Ko6zpont rendszereivel kapcsolatos vagy azokat érinté munkavégzés
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celjabol érkezett, a Tankeriileti K6zpont teriiletén a szerzodés 1étrejétte utan kizardlag a
szerzOdéskotést kezdeményezd szervezeti egység vezetOjének tudtaval és az altala kijelolt
személy feliigyelete mellett tartozkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrél kételes beszamolni a
szerzOdéskotést kezdeményezd szervezeti egység vezetdjének, amely barmilyen médon
érinti az informatikai rendszer biztonsigat,

c¢) amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti K6zpont
informatikai rendszereihez valé hozzaféréshez ideiglenes, meghatérozott idére és
személyre sz6l6 hozzaférési jogosultsagot kell biztositani, amelyrol az érintett szervezeti
egység vezetOje gondoskodik, ezen igényét a NISZ 4ltal lizemeltetett rendszer esetében a
Klebelsberg Kdzpont Informatikai Féosztalya utjan jelzi a NISZ kapcsolattartonak.

(5) A Tankeriileti Kézpont kiils6 felhasznaloval csak olyan szerzédést kothet, amely a kiilsé
felhasznalo tekintetében biztositja a vonatkozd titokvédelmi szabdlyok érvényesiilését. A
szerz8déskotés soran figyelembe kell venni az IBSZ elbirasait, a jogszabalyi eldirasokat (kiillonds
tekintettel a szellemi alkotasokhoz fiiz6d6, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz
fliz6d6, vagy egyéb személyhez fiiz6d6 jogokat).

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
12. A felhasznal6kra vonatkozo szabalyok

13.§ (1) A Tankeriileti Ko6zpontban valamennyi felhasznilé — jogosultsagtdl és allomanyba
tartozastol fiiggetleniil — felel6s az altala hasznalt, az IBSZ hatalya ala es6 eszkozok rendeltetésszert
haszndlatéért, igy

a) ara vonatkozo szabalyok — els6sorban a Tankeriileti KSzponttal fennalld, foglalkoztatasra
iranyuld jogviszonyt szabalyozo jogszabalyi rendelkezésekben foglaltak — szerint felel6s az
altala elkovetett informatikai vonatkozasti szabalytalansagokért, valamint a keletkezd
karokért és hatranyért, kiilonos tekintettel az informatikai biztonséagi incidens fogalomkdorébe
tartozo cselekményekért,

b) koételes az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat iranyitd személyekkel egyiittmikddni,

c) koteles a szamara szervezett informatikai biztonsagi oktatason részt venni, az ismeretanyag
elsajatitasardl szamot adni,
d) koteles a rendelkezésére bocsatott szamitastechnikai eszk6zoket megévni,

e) koteles a belépési és a szakrendszerek jelszavat az elbirt idében megvaltoztatni,
biztonsagosan kezelni,

f) feliigyelet nélkiil a munkahelyen (munkaalloméson) személyes adatot vagy minésitett adatot
tartalmazo dokumentumot, adathordoz6t nem hagyhat,

g) a szamitogépét (a munkahelyi munkaallomast) a helyiség elhagyasa esetén zarolni kételes
oly modon, hogy ahhoz csak jelszo vagy hardveres azonosité eszk6z hasznalatdval lehessen
hozzaférni,

h) informaciobiztonsagot érintd esemény gyanja esetén az észlelt rendellenességekrol kiteles
tajékoztatni a kozvetlen felettesét és elektronikus informaciés rendszer biztonsagaért felelds
személyt,

i) koteles a folyd munka soran nem haszndlt hivatalos adatokat, dokumentumokat, nem
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@

3)

k)

nyilvanos anyagokat, adathordozokat elzarni,

koteles a munkahelyrd] torténé eltdvozaskor az addig hasznalt — kivéve, ha ez a rendszer(ek)
mas altal torténd hasznalatit, vagy a karbantartast akadalyozza — eszkozt szabilyszeriien
leéllitani,

az elektronikus levelezés és az internet hasznalat sordn tartézkodni kételes a biztonsag
szempontjabol kockazatos tevékenységektol.

A Tankeriileti Kézpont informatikai rendszerét hasznal6 valamennyi felhasznélénak tilos:

a)
b)

c)
d)

€)

g)

h)

i)
k)

D

az 4ltala hasznalt eszk6zok biztonsagi beallitasait megvaltoztatni,

a sajat hasznalatra kapott szamitogép rendszerszintii beallitasait médositani (ide nem értve
az irodai programok felhaszn4l6i beallitasait),

a munkaallomaséra telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavét (jelszavait), hardveres azonosité eszkdzét mas személy rendelkezéscre
bocsatani, hozzaférhetové tenni,

a  szamitogép-halézatot fizikailag megbontani, szamitdstechnikai  eszkdzoket
lecsatlakoztatni, illetve barmilyen szdmitastechnikai eszkdzt racsatlakoztatni a halozatra,
illetve az elektronikus informaci6s rendszereket dsszekapesolni az informatikai rendszert
iizemeltet6k jovahagyasa nélkiil,

a szamitastechnikai eszkzokbdl dsszedllitott konfiguracidkat megbontani, atalakitani,

barmilyen szoftvert installalni, internetrél letdlteni, kiils6 adathordoz6rdl merevlemezre
mésolni az elektronikus informacios rendszer biztonsagaért felelés személy engedélye,
illetve az iizemeltetd kdzremiikodése nélkiil, a munkaillomisokon nem a Tankeriileti
Kézpontban rendszeresitett, vagy engedélyezett szoftvereket (szérakoztatd szoftverek,
jatékok, egyéb segédprogramok) installalni és futtatni,

barmilyen eszkdzt szamitastechnikai eszk6zokbe szerelni és hasznalni,

az 4ltala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkdz szamitégépben hagyni a
munkaallomdsardl vald tavozas esetén,

ellendrizetlen forrasbol szarmazo adatokat tartalmazoé adathordozot az eszkézokbe helyezni,

més szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6, vagy egyéb személyhez
fliz6d6 jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk6zokon tarolni, oda le-, illetve onnan a halézatra feltdlteni,

lancleveleket tovabbitani, levélszemetet, tovabbé azok mellékleteit, vagy linkjeit megnyitni,

a Tankeriileti Kzpont mitkddésével nem dsszeegyeztethetd kereskedelmi célu hirdetéseket,
reklamokat a belsé cimzettek felé tovabbitani, barmilyen nem hivatali levelezd listara
hivatali e-mail cimmel — az elektronikus informacios rendszer biztonsagaért felelés személy
kiilon engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez szitkséges:

ma) a Tankeriileti K6zpont altal megrendelt, miikodtetett, vagy eléfizetett szolgaltatasokat,
mb) belsd informacids rendszereket,

mc) kozigazgatasi, illetve nemzetkdzi, vagy unios szervek/szervezetek altal biztositott
szolgaltatasokat,

md) kozigazgatasi szervek altal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezd listait.
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(3) A munkaillomas illetéktelen hozzaférés elleni védettségéért, a munkaallomdson veégzett minden
tranzakciGért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznalé a felelds. Ez a felelosség
akkor is fennall, ha a tranzakciokat harmadik személy hajtotta végre, amennyiben erre az IBSZ
eléirasainak felhasznal6 altali be nem tartasa miatt keriilhetett sor.

(4)  Amennyiben a munkadllomast t6bb személy is hasznalhatja, a felhasznalé a munkaallomast csak
akkor hagyhatja el, ha minden fut6 programbél, azonositott kapcsolatbol és az operacios rendszerbdl is
kijelentkezett.

(5) A felhasznal6 dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott irathoz
illetéktelen személy ne férjen hozza. K6z6s hasznélati halézati nyomtaté esetében a kinyomtatott iratot
koteles a nyomtatobol eltavolitani, sikertelen nyomtatas esetén koteles meggy6z6dni — amennyiben
sziikséges, informatikus munkatars segitségével — arrél, hogy a nyomtatd memoridjaban nem maradt
nyomtatandd dokumentum,

(6) A felhasznal6 a rendelkezésére bocsatott, hordozhat6 informatikai, irodatechnikai, multimédias
eszkodzt vagy adathordozot kételes megérizni, az illetéktelen hozzaféréstsl személyes feliigyelettel vagy
az eszkoz, adathordozé elzdraséval megvédeni.

13. Vezetokre vonatkozo szabilyok
14.§ (1) A Tankeriileti K6zpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
kdteles meghatarozni az irdnyitasa ala tartozo foglalkoztatottak munkavégzéséhez sziikséges:
a) informatikai, irodatechnikai, multimédias és kommunikéci6s eszkézok korét,
b) a hasznaland6 informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.

(2) A Tankeriileti K6zpont szervezeti egységének vezetdje koteles egyiittmiitkddni az elektronikus
informacios rendszer biztonsagaért felelds személlyel annak informatikai biztonsagi feladatai ellatasa
soramn,

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozé eszkézoknek a
feladat végrehajtasra vonatkozo indokoltsagat, meglétét az engedélyezd vezetének évente feliil kell
vizsgalnia és az indokoltsag megsziinése esetén gondoskodnia kell az eszkoz visszavétele fell.

(4) A vezetd jogosult és kételes az informatikai eszkozdk munkavégzéshez sziikséges hasznalatanak
biztositdsa érdekében a sziikséges informatikai eszkdz &s jogosultsag igénylési eljarasokat
kezdeményezni a Tankeriileti K6zpont informatikaért felel6s szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az irdnyitésa al tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasardl, beleértve az IBSZ és az IBSZ-¢l kapcsolatos mas rendelkezések
sziikséges mértékit ismeretét is.

(6) A vezetd az informatikai biztonsagi eldirasok megsértésének észlelése esetén koteles:
a) azonnal megtenni a sziikséges intézkedéseket a biztonsig helyreallitdsa érdekében,

b) kivizsgélni a biztonsagi esemény koriilményeit, kiilonos tekintettel a személyes felelGsség
megallapitasara,

¢) aszemélyes feleldsség megallapitasat kovetden feleldsségre vonast kezdeményezni.

(7) A vezet6 jogosult az irdnyitdsa ald tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabélyozaséra vonatkozéan javaslatot tenni az
elektronikus informacids rendszer biztonsagaért felelds személye felé.

14. Szerzédéses partnerekre és kiilsé felhasznalokra vonatkozé szabalyok

15.§ (1) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez kiilsé felhasznalé csak
érvényes szerzodés alapjan, dokumentaltan férhet hozza.
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(2) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez hozzaférd kiilsé felhasznalé
egyedileg koteles nyilatkozatot tenni arrél, hogy az IBSZ-ben foglaltakat megismerte €s az abban
foglaltakat magara nézve kotelezonek ismeri el.

(3) A Tankeriileti Kézpont informatikai rendszereihez és eszkdzeihez hozzaférést biztosito szerz6dés
csak olyan kiils6 felhasznaloval kothetd, aki/amely az IBSZ-ben foglaltakat magara nézve kotelezOként
elfogadja.

(4) Informatikai fejlesztések soran a projekt teljes életciklusara nézve az egyes részeket oly modon
kell dokumentélni (pl. fejlesztéi dokumentacid, rendszerterv (logikai, fizikai, biztonségi), tesztelési
dokumentacié, lizemeltetési dokumentécid), hogy azokbdl a biztonsagi kdvetelmények megvaldsulasa
ellen6rizhetd legyen, és biztositsa a rendelkezésre allast.

(5) Amennyiben a szerzddés egyedi szoftverfejlesztési tevékenységre iranyul, tigy csak olyan
szerzddés kothetd, amely alapjan a fejlesztett szoftver kelld mélységben kommentezett forraskédjat a
Tankeriileti Kdzpont részére atadjak, és a szerz6i jogi védelem ald esd szoftver esetén a vagyoni jogokat
a jogszabalyok altal engedélyezett legszélesebb korben atruhazzak. Ettdl csak killonosen indokolt
esetben lehet eltérni azzal, hogy a szerzdi jogi védelem alé esé szoftver kizarolagos felhasznalasi joga a
jogszabalyok altal engedélyezett legszélesebb korben a Tankeriileti Kdzpont részére ebben az esetben
is atruhazésra keriil.

(6) Azinformatikai rendszerek lizemeltetése soran kiilso felhasznalo —a NISZ kivételével - kizarolag
a Tankeriileti Kdzpont kijelolt munkatirsanak jelenlétében férhet hozza a Tankeriileti Kdzpont
informatikai rendszereihez.

(7) A Tankeriileti K6zpontban torténd helyszini munkavégzés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznalé a teszt kornyezetben 1€vo,
informatikai rendszerhez az elektronikus informaciés rendszer biztonsagaért feleldés személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irasbeli formaban a fejlesztést
végzd szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

(9) Szerzddés kotése esetén az érintett elektronikus informéciés rendszereket, halozatokat,
architektura elemeket, és az azokat érint kockézatokat, valamint az alkalmazott biztonségi eszkdzoket
és eljarasokat, feleldosségeket a felek kozott létrejott szerzOdésekben rogziteni kell. A Tankeriileti
K&zpont a biztonsagi osztalyba sorolasait figyelembe veszi a szerzodések megkdtése elott, €s az elvart
biztonsagi osztilynak megfelel6 védelmi intézkedéseknek valé megfelelést érvényesiti.

(10) A szerzédéseknek tartalmaznia kell a személyi valtozdsok esetén eszkozolendd teenddket
(példaul: munkatars kilépése esetén az egyedi jelszavak, vagy hitelesité eszkozok visszavonasa), az
informdcidbiztonsdgot érintd szerepkiroket és feleldsségeket. Amennyiben a felelosség megosztott,
abban az esetben a részleteket minden esetben ki kell bontani, hogy az elszdmoltathatésag elve ne
sériiljon. Szerz6déses kovetelményként kell tovabba megkovetelni a partnerektdl, hogy a Tankeriileti
Ko6zpont hélézatat vagy valamely elektronikus informacios rendszerét tavolrdl elérd személy vagy
szervezet milyen védelmi intézkedést kell, hogy foganatositson a tavoli eléréshez igénybe vett
munkaallomésokon, eszk6z6kon (példaul: kartékony kodok elieni védelem).

(11) Kotelezd meghatarozni a szerzddésekben az incidensek és biztonsagi események jelentésének
részletszabélyait. Ez jelenti a kapcsolattartd személyek és elérhetdségek, a bekovetkezett biztonsagi
esemény iddpontjat, helyét, hatdsat, varhat6 hatasat, a kockazatok mérséklésére megtett intézkedéseket,
és kapcsolédo technikai adatokat, informaciokat. Azonnali jelentési kotelezettség csak a biztonsagi
esemény bekdvetkeztére kell, hogy vonatkozzon, a részletes tovabbi informacidk az eseménykezelés
utén is tudomasara hozhato a masik félnek.

(12) A szerzddésekben minden esetben ki kell kotni az ellen6rzések lehetoségének meglétét, amely
garanciat nytjt a védelmi intézkedések betartasanak biztositaséra, illetve a megfelelé SLA-kat. Ha az
ellen6rzés nem lehetséges, vagy nem célszerti, esetleg nem &ll rendelkezésre a megfeleld eréforras a
Tankeriileti Kézpont részérdl, a megfeleld informéciobiztonsagi tanisitvany meglétének ellendrzése is
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megfelel6 bizonyossagot nyujthat.

(13) A jelen IBSZ-ben megfogalmazott szabalyok megsértése esetén a Tankeriileti KGzpont a
szerzOdésben lefektetett feltételek fenndllasa esetén jogosult a szerzOdést megsziintetni vagy a
szerzOdésben megfogalmazott szankciokat alkalmazni.

V. FEIEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsdgi kovetelmények

16.§ (1) Az ecgyes informatikai rendszerekkel és adathordozokkal kapcsolatos fejlesztési,
iizemeltetési és biztonsagi tevékenységet a NISZ koézremiikodésével ugy kell megtervezni és
végrehajtani, a fejlesztési, mikodtetési és védelmi terveket, dokumentumokat, elbirasokat Ggy kell
elkésziteni, hogy azok a biztonsagi osztdlyozasi eldirasok figyelembevételével garantaljadk az
mformacidbiztonsag sziikséges és elégséges szintjét. Ezen elvek alapjan kockézataranyos, differencialt,
tobbszintli informatikai védelmi rendszert kell kialakitani és miikddtetni.

(2) Azosszeférhetetlenség elvét érvényesiteni kell oly modon, hogy a feladategyesitésbol eredd hibak
¢és rosszindulatu tevékenységek kockazatat kizarjak, vagy elfogadhatd szintre cs6kkentsék.

(3) Minimalis dsszeférhetetlenségi szabalyok kiilonGsen:

a) az informatikai rendszerek felligyelete és iizemeltetése vonatkozasaban érvényesiteni kell
azt, hogy a Tankeriileti Kézpont informatikaért felelos szervezeti egysége az informatikaval
Osszefliggd feladatain kiviil ne lasson el mdas szakmai (példdul kdznevelés-igazgatasi,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkcionalis informatikai alkalmazéas szakmai feliigyeletét a rendszergazda
lathatja el,

c) a fejlesztési, a mindségbiztositasi és az lizemeltetési feladatokat ellatd egységeket a
visszaclések megel6zése érdekében szervezeti szinten el kell kiiloniteni egymastol,

d) az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti idOszakra
torténd) telepitését belsé felhasznalok esetében gy kell végrehajtani, hogy az iizemeltetési,
fejlesztési, valtozaskezelési, mindségbiztositasi, informaciobiztonsag feliigyeleti feladatok
ellatasanak egymastol valé fiiggetlensége biztositott legyen,

e) az informatikai szerepkordk/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrdl oly mddon, hogy e feladatokat a Tankeriileti Kozpont mas foglalkoztatottja
is el tudja 1atni,

f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a felelosségi
viszonyok egyértelmii megallapithatdsagat,

(4)  Osszeférhetetlen szerepkdrok az adatgazdai, az informatikai rendszer szolgaltatoi és a feliigyeleti
szerepko6rok.

(5) A Tankeriileti Kozpont foglalkoztatottjai biztonsagi szempontbdl két csoportba keriilnek
besorolasra. A fokozott biztonsagi szemponti munkakorok/allashelyen ellatandé feladatok a
kovetkezOk: tankeriileti igazgatd, szakmai vezetd, gazdasagi vezetd és a szervezeti egységek vezetdi.
Altalanos biztonsagi szempontii munkakérsk/allashelyen ellatando feladatok: projektvezetd, ligyintézo,
kormanytisztviseld, technikai dolgozd. A fokozott biztonsagi szemponti munkakoroket/allashelyen
ellatandé feladatokat bet6ltdé személyek informaciobiztonsagi tajékozottsagira az oktatdsok ¢&s
tudatosito tevékenységek soran kiemelt figyelmet kell forditani, mivel fokozott fenyegetésnek vannak
kitéve dontési és egyéb privilegizalt jogkdreik miatt.
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16. Személyi biztonsagi kivetelmények, oktatas, jogosultsigkezelés

17.§ (1) A foglalkoztatottakat a Tankeriileti Kézpontban végzendé tevékenység megkezdése elott
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsagra vonatkozé jogszabalyi kornyezet megvaltozasakor, tovabba, ha a
Tankeriileti Kozpont informatikai biztonsagat, illetve az IBSZ tartalmét érintd jelentds valtozas
kovetkezik be, az IBSZ hatalyba 1épését, illetve a jelents valtozasat kovetd 90 napon beliil a
felhasznaldkat informatikai biztonsagi tovabbképzésben, a kiils6 felhasznalokat informatikai biztonsagi
tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatas).

(3) Az oktatds tematikdjanak Osszeallitdsaért a Tankerileti K6zpont elektronikus informacids
rendszer biztonsagaért felelds személye, az oktatds megszervezéséért, végrehajtasaért a szervezeti
egység vezetdje a felelds. A Tankeriileti Kozpontban a szervezeti egység vezetdje altal kijelolt személy
latja el az oktatasi feladatot. A fokozott biztonsagi szemponti munkakdroket, allashelyen ellatando
feladatokat ellatd személyek oktatdsa sordn a 14.§ (5) bekezdésében foglaltakra kiemelt figyelmet kell
forditani.

(4)  AKkiilsé felhasznalok IBSZ-szel valé megismertetése a szerz6déskotést kezdeményezd szervezeti
egység vezetOjének feladata és feleldssége.

(5) Az oktatdson tortént részvételt a megjelent személyek az IBSZ oktatason vald részvételrdl szolo
nyilatkozat és az informatikai biztonsagi oktatasi nyilvantart6 lap (1-2. melléklet) alairasaval igazoljak.
Az IBSZ oktatdsan vald részvételrdl sz016 nyilatkozatban az oktatason tortént részvétel igazolasa mellett
a résztvevok kotelesek nyilatkozni arrdl, hogy az informatikai biztonsagi eldirasokat megismerték és
azok betartasat magukra nézve kotelezének fogadjak el. Az IBSZ oktatasin vald részvételrdl szolo
nyilatkozatot foglalkoztatottak esetében a személyiigyi anyaggal egyiitt, kiilsd felhasznalo esetében a
szerzodéssel egyiitt kell Orizni.

(6) Amennyiben egy felhaszndlé mindsitett adatok elérésére, olvasdsara vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultsag létrehozasa a kinevezési dokumentumok aléirasat, valamint a Szolgaltatasi €s Ellatasi
Alapadat Térba torténd felvételt kvetSen, a Klebelsberg Kozpont személyi iigyekért felelds szervezeti
egysége kozremiikodésével torténik.

(8) A jogosultsigok kiosztasa el6tt, amennyiben az adott munkakor/allashelyen ellatando6 feladat,
megkéveteli a tipikus jogoktol — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését —
torténd eltérést a szervezeti egység vezetbjének az elektronikus informdacios rendszer biztonsagaért
felelds személy egyetértését kell kérnie.

(9) A hozzaférési jogosultsdg — vezet6i dontést kovetden — zaroldsra, megsziintetésre keriil a
felhasznalé hozzaférést megalapozé jogviszonyanak azonnali hatdlyt megsziintetésekor. A jogviszony
méas jogeim alapjan torténd megsziintetése, illetve megsziinése esetén a hozzaférési jogosultsag a
jogviszony megsziinése — vagy amennyiben el6bb bekdvetkezik a munkavégzési kotelezettség aldli
mentesités — napjatol keriil zarolasra. .

(10) A hozzaférési jogosultsdg a foglalkoztatott jogviszonyanak fennallasa alatt zaroldsra,
megsziintetésre vagy modositasra kerill a szervezeti egység vezetdjének — az informatikaért felelos
szervezeti egysége felé tett — erre iranyuld kérése esetén is.

(11) A felhasznald hozzaférést megalapozé jogviszonyanak megsziinésekor a munkaltatéi jogkor
gyakorlGja, illetve a szerzodéskotést kezdeményez$ szervezeti egység vezetdje a felhasznéld
tajékoztatasa mellett koteles rendelkezni a felhasznalé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovébbi kezelésérol (archivalas, torlés, harmadik személy altali hozzaférhetoség).

(12) Amennyiben a foglalkoztatasi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti Kdzpont nem nyilvanos besorolasu adataihoz — barmely okb6dl megsziinik,
akkor:
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a) a jogosultsdg kiadasaért felelos vezetOnek legkésdbb a felhasznalé foglalkoztatotti
jogviszonyanak megsziinésével egyidejiileg, illetve a munkavégzés aldli mentesiilés napjan
kezdeményeznie kell a jogosultsagok megvonasat a Klebelsberg Kozpont személyiigyekért
felelds szervezeti egységénél,

b) a személyiigyekért felelos szervezeti egység a jogviszony megsziinésérdl értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznalt, a NISZ vagyonkezelésében 1évo
informatikai eszk6zok a NISZ raktardba vagy mas felhasznalé hasznélatdba keriiljenek,
tovabba az adatokhoz és rendszerekhez vald hozzaférési jogosultsaganak torlése irdnt a NISZ
haladéktalanul intézkedhessen.

(13) Kérés esetén mind az informatikaért felelés szervezeti egység, mind a NISZ a sajat maga altal
kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozokon térolt nem nyilvanos adatok
megfelel6 kezelését.

(14) Azonositas és hitelesités nélkiili tevékenység végzése a Tankeriileti Kozpont elektronikus
informécids rendszereinek hasznalata tekintetében nem engedélyezett, kizardlag az azonositott és
hitelesitett személyek altali tevékenységek végzése megengedett.

17. Fizikai biztonsagi kivetelmények

18.§8 (1) Az informatikai eszkOzOket vugy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznalokon kiviili mas személy hozzaférése kizart legyen.

(2) A Tankeriileti K&zpont tulajdonat képez6 vagy az altala hasznalt informatikai, irodatechnikai,
multimédids eszkozt vagy adathordozot a Tankeriileti Kézpont objektumaib6l kivinni csak hivatali
feladat ellatasara lehet.

18. Informatikai biztonsagi kévetelmények

19.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizarolag a NISZ, vagy a Tankeriileti K6zpont informatikaért felelos szervezeti egységének munkatarsa
végezheti.

(2) A hivatali feladatok ellatdsdhoz sziikséges felhasznélason kiviil informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozoét az informatikai rendszerekhez csatlakoztatni tilos.

(3) Nem a Tankeriileti K6zpont tulajdonat képez6 informatikai, irodatechnikai, multimédias eszk&zt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Koézpont alap- vagy funkciondlis tevékenységével Osszefiiggésben a Tankeriileti Kozponttal
egylittmiikodé partnerektdl hivatalos tevékenységiik soran atvett eszk6zok.

(4) A Tankeriileti KSzpont teriiletén a Tankeriileti Kézpont altal kezelt adatok védelmére vonatkozd
rendelkezéseket vagy személyiségi jogokat sért6, tovabba a Tankeriileti K6zpont mitkddésére vonatkozd
magancélu adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznalé azonositasat lehetévé tevd
maodon naplézni kell.

19. Adminisztrativ biztonsagi kovetelmények

20. § (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
és tovabbfejlesztés, a tesztelés és ellenérzés, az lizemeltetés és karbantartds, valamint a megsziintetés
fazisait is.

(2) A dokumentaci6 teljességéért és naprakészségéért az informatikai rendszert fejleszt6, a rendszer
tizemeltetésének megkezdésétdl a szakmai feliigyeletet ellato szervezet felel (NISZ).
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(3) Az informatikai rendszer dokumentacidja akkor teljes, ha tartalmazza mind a funkciondlis, mind
a biztonsagi megfeleldségre vonatkozd valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarol6 eszkdzoket a rajtuk térolt vagy térolandé adatokat a jogszabalyi
elbirasoknak megfelelden kell kezelni.

(5) Az elektronikus adatokat tarold eszkozok azonositasat, mozgasuk nyomon kovethetGséget az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentélasaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozésdban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat elbirasai értelemszertien iranyadoak.

(7) A papir alapt dokumentumok elballitisara alkalmas eszkdzok (nyomtatd, plotter, fax)
hasznalatara az informatikai eszk6zdkre vonatkozd szabalyozasok érvényesek. A felhaszndlok szdmara
tiltott tevékenységek a Tankeriileti Kdzpont adatait nyomtatott formaban megjelenité eszkdzok esetén
is irdnyaddak.

VI. FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
21.§ (1) A Tankeriileti Kézpont inform4ciobiztonsagi fenyegetettségének elemzését és a kockazatok
meghatarozasat évente el kell végezni.

(2) Az IBSZ-nek megfeleld mitkddést igény szerint, de legalabb évente teljeskoriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockézatok meghatarozasat az elektronikus informacios
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fiiggetlen kiilsé szakértd
bevonasaval.

21. Az IBSZ feliilvizsgalata, aktualizildsa
22.§ (1) AzIBSZ-t sziikség szerint — de legalabb évente — feliil kell vizsgalni és aktualizdlni kell, igy
kiilénésen:

a) minden olyan szervezeti vltozas esetén, amely a Tankeriileti Kézpont szervezeti egységei
(fdosztalyok)megsziinésével vagy jelentds atalakulasaval jar,

b) silyos informatikai biztonsagi eseményeket (incidensek) kvetden, az esemény tanulsagaira
figyelemmel,

¢) aszabalyozési kdrnyezet valtozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili moédositdsa sziikséges — a moédositds jellegétdl vagy
terjedelmétdl fiiggetleniil — az elektronikus informacids rendszer biztonsagaért felelds személy
kézvetleniil jelzi ezt a tankeriileti igazgatonak.

22. Az informatikai biztonsdgi események felismerése, jelentése

23.§ (1) Minden felhasznéld kételessége — amennyiben kelld gondossaggal eljarva azt felismerhette
— a lehetséges legrovidebb idén beliil kozvetlen vezetdjén keresztiil bejelenteni az elektronikus
informaciés rendszer biztonsagaért felelés személy részére minden olyan veszélyforrast, amely az
elektronikus informéciobiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznal6 részérél kiilondsen a kivetkezd veszélyforrasok jelzése kotelezd:

a) az IBSZ-ben, a vonatkozd jogszabalyokban eldirt elektronikus informaciobiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyantja,

24



A Vaci Tankeriileti Kézpont
14/2024. (X.08.) szam Informatikai Biztonsagi Szabalyzata

b) a felismert vagy felismerni vélt, az elektronikus informécidbiztonsagot 1ényegesen
veszélyeztetd esemény, ezen beliil kiilondsen:

ba) nem nyilvanos adat illetéktelen személy altali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek altali megvaltoztatésa,
torlése vagy hozzaférhetetlenné tétele,

be) informatikai rendszer miik6désének, hasznélatanak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezé szoftver telepitése,

be) felhasznaléi jelszavak egymas kozotti megosztasa, hozzaférhetévé tétele,

bf) virusfertozés, kémprogramok, billentyiizetleiitést figyel6 alkalmazasok megjelenése,
bg) mobil eszkdz elvesztése, ellopisa esetén,

bh) fentiek barmelyikére tett kisérlet

(a tovabbiakban egyiitt: biztonsagi események).

(3) Nem szamit informatikai biztonsagi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatdsok mindségét és azt az iizemeltetok
képesek megoldani.

(4) A bejelentés soran minimalisan megadandd informaciok:
a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgaltatas pontos megnevezése,
c) érintett informatikai eszk6z gyari szama, leltari szdma, tipusa,
d) telephely neve, pontos cime (emelet, ajtd),
e) ¢észlelo neve, elérhetdsége (opcionilis),
f) aszervezeti egység vezetdje altal kijelolt helyszini kapcsolattarté neve, elérhetosége.
(5) A KK Informatika sziikség esetén tamogatast nyujt az elektronikus informécids rendszer

felhasznéldinak a biztonsagi események kezeléséhez és jelentéséhez.

23. Biztonsagi események kivizsgilasa és azt kiveto tevékenységek (biztonsagi
eseménykezelési terv)

24.§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgilatot az elektronikus
informéacios rendszer biztonsagaért felelds személy folytatja le, sziikség szerinti mértékben bevonva a
NISZ altal a vizsgalat tdmogatasara kijel6lt képviseloit.

(2) A vizsgilat eredményét az elektronikus informacids rendszer biztonsigaért felelds személy
irasban dokumentalja, amelybdl 1-1 példanyt kap az elektronikus informacids rendszer biztonsagaért
felelds személy, illetve a biztonsagi eseményben kdzvetleniil érintett(ek).

(3) A biztonsagi eseménykezelésre torténd felkésziilés soran a lehetd legalaposabban kell eljami,
ehhez sziikséges a biztonsagi eseménykezelést timogato eréforrasok meghatarozasa:

a) human eréforras: a biztonsagi eseménykezelésben kotelezéen résztvevd személyek, illetve
az altaluk a biztonsagi eseménykezelésbe bevont személy, aki lehet a jelen IBSZ személyi hatalya
ala es6 személy, vagy szerz6dés alapjan meghatarozott személy, aki részt vehet a Tankeriileti
Koézpont biztonsagi eseményeinek a kezelésében,

b) a biztonsagi események észleléséhez sziikséges a rendelkezésre all6 riasztdst generald
rendszerek rendelkezésre allasa vagy az iizemeltetd jelzése,

25



A Vaci Tankertileti Kézpont
14/2024. (X.08.) szamu Informatikai Biztonsagi Szabalyzata

¢) a Tankeriileti K6zpont honlapja alkalmas az elektronikus informécids rendszerekben tértént
biztonsagi események érintettek részére torténd kommunikacidjara. Alternativ megoldasként
tovabbi platformok hasznalatosak az érintett felek felé térténé adatok, informaciok kozlésére
(példaul k6z6sségi média platformok,

d) jelen IBSZ személyi hatalya alé tartozé személyek sajat hordozhaté szamitégépei (laptopjai)
felhasznélhatok az incidenskezelés soran az IBSZ-ben meghatirozott szabalyoknak megfeleloen,

€) biztonsigi események elemzéshez a forrasok: port lista; operdcios rendszerek, alkalmazasok,
protokollok, behatolas érzékeld és antivirus megoldasok dokumenticidi; halézati diagramok,
kritikus fajlok stb.

G A biztonsagi eseményeket értékelni kell. Az értékelés soran sziikséges megéallapitani, hogy
sulyos biztonsagi eseményrol van-e sz0. A biztonsagi esemény silyos biztonsagi eseménynek
nyilvanitasa az elektronikus informacios rendszerek biztonsagaért felelds személy timogatasa mellett a
tankeriileti igazgat6 feladata.

(5) Egy biztonsagi esemény kategorizalasanal figyelembe kell venni, hogy az mibdl ered, milyen
okok vezettek a bekdvetkezéséhez. Ennek megfelelden egy esemény lehet:

a) szandékos vagy nem sziandékos cselekmény,
b) balesetbol eredd esemény,

c) technikai hibabol ered6 esemény,

d) kornyezeti tényez6 okozta esemény.

Az értékelési eljaras soran sziikséges figyelembe venni, hogy milyen kategéridba tartozik az adott
esemény €és a reakcionak ezen informécio tudatdban kell, hogy tdrténjen.

(6) A stilyosabb miiktdési és biztonsagi eseményrél (amennyiben a Tankeriileti Kézpont nem képes
Onerdbdl vagy a szerzOdéses partnerek segitségével azt megoldani) az erre a feladatra feljogositott
személye haladéktalanul, de legfeljebb az észlelést kivetd 4 oran beliil értesiti az Eseménykezeld
Ko6zpontot a https:/nki.gov.hu/intezet/tartalom/incidens-bejelentes/ honlapon taldlhaté {rlapon
keresztiil, vagy a CSIRT@nki.gov.hu e-mail cimen. Abban az esetben, ha a biztonsagi esemény
személyes adatokat is érint, az biztonsagi eseménykezel6 személy tdjékoztatni koteles a Tankeriileti
Ko6zpont Adatvédelmi feleldsét, aki a Tankerilleti Kozpont Adatvédelmi és adatbiztonsagi
szabalyzataban meghatarozottak szerint kételes eljarni.

(7)  Abiztonsagi esemény megallitisahoz sziikséges annak meghatarozésa, hogy az pontosan honnan
ered (fizikailag vagy logikailag), és lehet6ség szerint a rendszer szegmentaciot biztositani sziikséges,
hogy az incidens ne terjedhessen tovabb. Ennek megvaldsitdsdhoz hasznalni kell a rendszer leirasokat,
konfiguracios beallitasok dokumentacioit, adat/kommunikacios kapesolatok rendszer leirasait, abréit, €s
minden olyan informAacidt, amely segithet a biztonsagi esemény megallitasaban.

(8) A biztonsagi esemény megsziintetése és kdaros kod eltavolitasat ugy kell intézni, hogy a
Tankeriileti Kdzpont elektronikus informécios rendszereiben ne maradjon hatsé kapu, amelyen tovabbi
tamadésok valosithatok meg. Ennek tényérdl sziikkséges meggy6zddni. Ismert tdmadas esetén
nyilvanosan elérhetd informaciokat fel lehet hasznalni, egy tdmadds mechanizmusinak
feltérképezéséhez.

(9) A biztonsagi eseményt kvetd helyreallitasi tevékenységet sikeres megsziintetést kovetden lehet
csak megkezdeni. Abban az esetben, ha a biztonsagi esemény nem megsziintethetd, vagy csak aranytalan
erdforras felhasznalasaval lehetséges, akkor az nem keriil lezarasra. A helyreallitas l1épéseit a biztonsagi
esemény nyilvantartdsdban a megfelel6 részeében fel kell sorolni.

(10) A biztonsagi eseményt kdvetden a kapcsolddé kockéazatokat fel kell tarni és amely kockazatot
eddig a Tankerileti Kozpont kockéazatelemzése nem tartalmazott, azzal a kockézatelemzést
modositani/kiegésziteni sziikséges. Ha tartalmazta a kockézatelemzés az adott kockazatot, akkor a
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bekovetkezés miatt modositandé a bekovetkezési valdszinlisége a kockazatnak, a hatds pedig a
ténylegesen megallapitott hatas értékének megfeleléen médositando.

(11) Abiztonsagi esemény lezarasa annak a fiiggvénye, hogy sikeresen megsziintetésre keriilt-e, illetve
a helyreallitasi tevékenységeket elvégezte-e a Tankeriileti Kozpont, valamint a koévetkeztetések
levonasra keriiltek. Ha az elézOben emlitettek barmelyike nem tortént meg, ugy a biztonsagi esemény
nem tekinthetd lezartnak, és a tovabbiakban is sziikséges azzal foglalkozni. Amennyiben egy biztonsagi
esemény nem zarhatd le a biztonsagi események nyilvantartasinak megérzési idején beliil, akkor
lezératlanul tor6lni kell a nyilvantartasbol az azzal kapcsolatos adatokat, informéciokat.

(12) A biztonsagi eseménykezelés jovobeli sikeressége érdekében tesztelni kell a jelen pontban
foglaltakat. Legalabb évente egy alkalommal sziikséges egy olyan szcenaridval tesztelni az eljarasrend
megfeleloségét, amely az adott évben kihivas elé allitotta a hasonlé éallami szerepléket. Elozbre
tekintettel az elektronikus informacids rendszerek biztonsagaért felelos személy figyelemmel kiséri az
allami szereplOket érintd biztonsagi eseményeket, amelyeket felhasznalva elkésziti a teszteléshez
sziikséges forgatokonyvet. A tesztelésbe be kell vonni azon személyeket is, akik nem vettek még részt
ilyen tesztelésben. Annak érdekében, hogy mindenki tudja, hogy mi a teend6 egy biztonsagi esemény
bekovetkezése esetén, sziikséges a jelen eljarasrend ismerete, annak oktatdsa. A biztonsagi
eseménykezelési eljards megfeleld ismerete érdekében szilkséges minden évben az
informaciébiztonsagi oktatasi tervbe beépiteni az ezzel kapcsolatos oktatasi kotelezettséget. A teszt
elvégzését kdvetden a hibakat, hianyossagokat fel kell tarni, és az eljarasrend feliilvizsgalata alkalmaval
javitani szilkséges a nem megfeleloségeket. Amennyiben a tesztelés sordn egyéb szabdlyozdi vagy
eljarasrendbeli hidnyossdg, vagy informaciobiztonsagi nem megfeleloségre deriil fény, azt szintén
javitani kell. A tesztelésrdl zard jegyzokonyv és jelentés késziil, ami tartalmazza minden, a teszteléssel
kapcsolatos adatot €s informaciot, tovabba a javaslatokat a Tankeriileti K6zpont informaciobiztonsagi
rendszerének fejlesztésére.

24. Biztonsagi események nyilvantartisa

25.8§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az elektronikus informéacios
rendszer biztonsagaért felelds személy vezet.

(2) A Biztonsagi Nyilvantartas adatait fel kell hasznalni:
a) abekoOvetkezett biztonsagi esemény kvetkezményeinek enyhitésére,

b) a jovoben varhaté hasonld biztonsagi események megelézésére, bekovetkezési
gvakorisadganak csékkentésére,

¢) a vizsgilat soran feltartakhoz hasonld védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

(3) A Dbiztonsagi eseményeket a nyilvantartasban priorizalni sziikséges, annak érdekében, ha
egyszerre két biztonsagi eseményt is kell kezelni, akkor a meghatarozott sorrendben t6rténjen az
eseménykezelés. Ennek megfeleléen a biztonsagi esemény megitéléséhez a kivetkezd prioritasi lista
nyujt segitséget (két azonos besorolasu biztonsagi esemény bekdvetkezése esetén a tankeriileti igazgatd
dont az elektronikus informacios rendszer biztonsagaért felelds személy javaslatara a prioritasi
sorrendrol):

a) alacsony szintli a biztonsagi esemény hatésa, ha személyes adatok nem érintettek. Példaul:
az irodahelyiségben, ahol ebédsziinet alatt eltlinik egy személyes adatokat nem tartalmazo,
dm az IBSZ informiciovagyon felmérése és osztilyozasa részében meghatirozott

£9%

»Elhanyagolhat$” osztalyu adatokrol van szo;

b) kozepes szintili a biztonsagi esemény hatasa, ha rovid ideig tarté hatds, a Bizalmassag,
Sértetlenség és Rendelkezésre allas kovetelményeire. Néhany személyes adat érintett és az
irodai rendszerek vannak a kdzéppontban. Példaul zsaroldvirus tdmadas egy munkaallomas
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ellen. Az IBSZ informécidévagyon felmérése és osztalyozasa részében meghatarozott ,,Alap”
osztalytl adatokrdl van szo;

c) magas szintii a biztonsagi esemény hatésa, ha magas és hosszan tarté hatas a Bizalmassag,
Sértetlenség és Rendelkezésre allas kovetelményeire. Magas szdmu személyes adat érintett
benne, a hasznalt és/vagy iizemeltetett rendszerek t6bb, mint a fele nem mikddik. Példaul
zsarolovirus tamadas az elektronikus informécids rendszerek ellen. Minden széndékos
cselekmény, amely személyes adatokat érint, magas stlyossagi fokiinak minésiil. Az IBSZ
informaciévagyon felmérése és osztalyozasa részében meghatarozott ,,Fokozott” osztalyu
adatokrol van sz6.

(4) A biztonsagi esemény nyilvantartasnak része a biztonsigi esemény megallapitasat kdvetden
begyiijtott bizonyitékok. Bizonyitékul szolgalhat: naplobejegyzés, log, riasztasi értesités, e-mail
(csatolmannyal, k4ros linkkel stb.), fénykép, video, képernydkép stb., feljegyzés, titkositott-, vagy egyéb
médon sériilt f4jl/fajlok, dokumentumok, dokumentéciok, rogzitett telefonbeszélgetés, kamera felvétel,
patch telepitésrdl bizonyiték, nyilvantartas stb., egyéb bizonyitékok. A biztonsagi eseménykezelés soran
begylijtott bizonyitékok segithetnek az azt kivetd egyéb eljaras soran a bizonyitasra, ezzel segitve az
elszamoltathatdsag biztositisat, tovabba a lehetséges tovabbi karok mérséklését. A bizonyitékok
kapcsan sziikséges annak biztositdsa, hogy az alkalmas legyen a bizonyitasra, egyértelmi és masok altal
(ez lehet szakértd) értelmezhetd legyen.

(5)  Anyilvéntartasbol tdrlésre kell keriilnie azon biztonsagi eseménnyel kapcsolatos minden adatnak
és informacionak, amelyek megdrzési ideje lejart. Az Eseménykezeld Kozpont felé jelentett biztonsagi
események adatai és informéaci6i 10 évig megérzenddk a bejelentés napjatol szamitva.

25. A biztonsagi szabilyok megszegésének kovetkezményei

26.§ (1) Az informatikai biztonsiggal kapcsolatos szabélyok megszegése esetén a szabalyszegOkkel
szemben érvényesitendd jogkovetkezmények tekintetében elsésorban annak silyossdgira tekintettel
vagy etikai, vagy munkaltatoi fegyelmi jogkdrben kell eljarni.

(2) Az informéciébiztonsaggal kapcsolatos szabalyok silyos megszegése vagy annak gyaniija esetén
az elektronikus informacios rendszer biztonsagaért felelds személy javaslatara — érintett foglalkoztatott
kozvetlen vezetdje, illetve az utasitdsi joggal rendelkezd vezeté véleményének kikérésével — a
tankeriileti igazgat6 jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetbleg szab4lysértési, vagy biintetd eljaras meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatarozasa

27.§ (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehetdség szerint — mérési €s
ellenbrzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani €s az €vente
elvégzendd feliilvizsgalat elosegitése érdekében a vizsgilatban részt vevd személyek részére
hozzaférhetévé kell tenni.

(2)  Azellendrzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatalya al4 tartozok
tekintetében az elektronikus informacios rendszer biztonsagaért felelés személy —sziikség esetén a NISZ
bevonasaval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

IT-tevékenység (inf. biztonsagi rendszerbe t6rténd belépési jogosultsagok ellendrzése

esemény, inf. bizt. ellenérzés | internet-hozzaférések elemzese
elékészitéséhez eseti jelleggel)

észlelt behatolasi kisérletek szdma

észlelt kartékony kodok szama

virusvédelem = = - - =
hatéstalanitott kartékony kodok szama
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nem internetrdl beérkezett virustamadasok, spyware-ek szdma,
illetve a megtett intézkedések (tiltas, karantén, t6rlés),

mentési rendszer mentési logok, a teszt visszatoltések eredményei

rendszerek kieséseinek szama, id6tartama,
ezek oka, javitasi koltsége (eseti jelleggel)

kliens elhelyezési informacidk (Eszk6z0k darabszama, valamint

rendelkezésre allas (halozat, IT) | o
tipusa, az egyes Felhasznal6khoz rendelten)

taroloegységek kapacitasainak kihasznaltsdgdra vonatkozo
informacidk

taroloegységek kapacitasainak kihasznaltsigira vonatkozo
informaciok

IT biztonsagi oktatdsban részt vett személyek szdma, a
beszamoltatas eredményei

eszkozinformaciok

taroldegységek kapacitidsainak kihasznaltsagara vonatkozd
informéaciok

IT biztonsagi oktatasban részt vett személyek szama, a
beszamoltatas eredményei

feltart hidnyossagok, és azok megsziintetésére vonatkozd
intézkedések

IT-biztonsagot megsértd személyekre vonatkozo fegyelmi
statisztikdk

IT biztonsagi oktatasban részt vett személyek szama, a
beszédmoltatds eredményet

kapacitasinformacidk

ellenorzések eredményei

az IT-rendszer szintjére vonatkoz6 megallapitasok, javaslatok

oktatas helyzete IT-biztonsagot megsértd személyekre vonatkozd fegyelmi
statisztikak
IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkozo megallapitasok, javaslatok

javaslatok kidolgozasa a hidnyossagok megsziintetésére, a

fegyelemsértések . L "
24 biztonsagi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értékelése

javaslatok

27. Azonositds, hitelesités és feljogositas az informatikai rendszer hasznalatira

28.§ (1) A felhasznald az informatikai rendszert csak egyértelmii azonositast kdvetden, a szaméara
meghatarozott és biztositott jogosultsigok keretei kzott hasznalhatja.

(2) Az informatikai rendszer hasznalata soran a felhasznalok és tevékenységeik egyértelmii
azonositasat folyamatosan biztositani kell.

(3) Minden felhasznal6t kizardlagos személyi hasznalatii egyedi azonositoval kell ellatni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek is elfogadottak, amelyek az
elektronikus informdacios rendszer biztonsagaért felelos személy engedélyével vezethetdk be.

(4) A felhaszndlok azonositdjanak a felhasznaldi nevet tartalmaznia kell. Kivételt képeznek az
operacios rendszerek kiilonleges, elére rogzitett azonositéi és a kiilonleges informatikai feladatkort
ellatok altal hasznalt speciélis €s teszt, vagy szerviz felhasznéloi nevek. A fethasznaléi névben térekedni
kell a csaladi és uténév hasznalatara, névazonossag esetén harmadik név vagy emelkedé szdmozas
szolgéljon a felhasznaldi nevek megkiilonboztetésére.
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(5) A felhasznaldi jelszonak legalabb az aldbbi kdvetelményeket teljesitenie kell:
a) a felhasznaloi jelszavak legalabb 10 karakter hosszisaguak legyenek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szamot,

c) a jelszavak nem lehetnek személynevek, szétarban megtaldlhaté szavak, felhasznaldi
azonositok, nem tartalmazhatnak kénnyen kitalalhatd, ismétl6dé karaktersorozatot,

d) nem utalhat a felhasznald személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelszd az utolsoként hasznalt 12 jelszé egyike sem,

g) maximum 5 téves probalkozas utan a fickot, munkaéllomast zarolni kell 15 perc id6tartamra,

h) beirdsakor az elektronikus informacios rendszereknek fedett visszacsatolast kell biztositani
a hitelesitési folyamat soran, hogy megvédje a hitelesitési informaciét jogosulatlan
személyek esetleges felfedésétol, felhasznalasatol.

(6) A jelszd megvaltoztatasa kotelezo:

a) a felhasznaléi azonositdé informatikai rendszerbe tortént felvételét kdvetd elso
bejelentkezéskor,

b) az informatikai iizemeltetd szervezeti egység munkatarsa altali ujboli jelszobeallitast,
feliilirast kdvetden,

c) ha ajelszo illetéktelen személy tudomdasara juthatott vagy barmilyen médon nyilvanossagra
keriilhetett,

d) azérvényességi ido lejartakor.
(7) A felhasznal6 kételes a jelszot bizalmasan Grizni, illetéktelenek altali megismerését kizarni.

(8) Tilos a jelszét mas 4ltal megismerhetd modon feljegyezni, azt massal barmilyen formaban
k6z6Ini.

(9) Az informatikaért felelds szervezeti egység ellendrzi, és vezetje felel azért, hogy a felhasznalok
kizarélag a vezet6jiik 4ltal igényelt és megjeldlt informatikai jogosultsaggal rendelkezzenek. Sziikség
esetén gondoskodnia kell a jogosultsag torlésérdl.

(10) A felhasznalét, annak vezetdjét a fethasznalo élesitett jogosultsagairdl, illetve azok részleges vagy
teljes megsziinésérdl e-mailben tajékoztatni kell. A tajékoztatasi kételezettség a jogosultsag technikai
beéallitojat terheli.

(11) A (4) bekezdésben meghatérozott, ugynevezett privilegizalt jogosultsigok tekintetében
biztositani sziikséges a tobbtényezds azonositast, a hdlézaton keresztiili hozzaférés biztositadséhoz.

(12) Csoport azonositok tekintetében a részletszabalyokat az elektronikus informéciés rendszer
biztonsagaért felelds személy alakithatja ki, az adott csoport (szervezeti egység) vezetdjével torténd
egyetértésben, aki a folyamat- vagy az adatgazda. Csoport azonositok alkalmazisa soran kiilonos
figyelemmel kell lenni a tdvozé kollégak-, vagy valtozé munkakorben, allashelyen ellatando feladat
miatti jogosultsdg megsziinés miatt a belépést biztositd jelszavak megviltoztatisara. A csoport
azonositokkal elkdvetett barmely cselekményért az adatgazda a felelos.

(13) Ha valamely hozzaférés biztositdsa érdekében hitelesitd eszkoz sziikséges a kockdzatokra
tekintettel, akkor az azt kiadd szervezeti egységnek nyilvantartast kell vezetni a kiadott eszk6zokrol
egyértelmilen azonositva az atvev$ személyt. A hitelesitd eszkoz kiadasakor az eszkdzt atvev egyén
jogosultsagat ellendrizni kell. Az adminisztraciot anl18. § (5) bekezdése szerint kell dokumentalni, mely
adminisztracio soran a felhasznalhatosagi feltételeket és idétartamot sziikséges feltiintetni.

(14) A hitelesitésre szolgalé eszkdzOk mas funkcidval és adattartalommal kiaddsukkor nem
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rendelkezhetnek, mint ami a megvaldsitandé cél eléréséhez sziikséges. A felhasznal6i jogosultsagok
szabalyai a hitelesitd eszk6zok tekintetében a 15. §-ban keriiltek meghatarozdsra. A hitelesitésre
szolgald eszkozt annak kompromittalodasa vagy elvesztése esetén azonnal jelezni kell az elektronikus
informacios rendszer biztonsagaért felelés személynek, aki megteszi a sziikséges intézkedéseket.
Kompromittalodott vagy elvesztett hitelesité eszkéz hasznalatanak a lehet6ségét azonnali hatallyal
tiltani kell. A hitelesitd eszk6zok visszaszolgaltatidsakor az azon tarolt adatokat torolni sziikséges a
kovetkezd kiadas elott. Az eszkdzok visszavétele a 12. §-ban megfogalmazottak szerint torténik.

(15) A hitelesitésre szolgalo eszkzoket titkositani kell, amennyiben azok elhagyhatjak a Tankeriileti
Kozpont irodahelyiségeit fizikailag. A titkositas médjat a mindenkori informaciobiztonsagi trendeknek
¢s megoldasoknak a figyelembevétele mellett az elektronikus informacios rendszerek biztonsagaért
felelds személy hatdrozza meg.

(16) A Tankeriileti K&zpont altal hasznalt elektronikus informacids rendszer csak a Nemzeti Média-
¢s Hirkozlési Hatésag elektronikus alairdssal kapcsolatos nyilvantartasaban  szerepld
hitelesitésszolgaltatok altal kibocsatott tandsitvanyokat fogadhatja el az érintett szervezeten kiviili
felhasznalok hitelesitéséhez. Ezen elbirast a mindenkori rendszeriizemeltetdnek kell biztositania.

28. Szoftverek telepitése, internethasznalat

29.§ (1) A munkaallomas csak a felhasznalé hivatali feladatainak ellatédsa miatt kapcsolhatd dssze az
internettel. Halozathoz csatlakoz6 munkaallomasokrdl csak kézpontilag biztositott virus- és kartékony
kéd elleni védelemmel, sziirési és forgalom ellendrzési eszkbzzel ellatott rendszeren keresztiil érheté el
az internet.

(2) A halézathoz csatlakozé munkaallomasra csak a munkavégzéshez sziikséges adatallomanyok,
programok télthetdk le, illetve telepithetok.

(3) A halézathoz csatlakozé munkadllomasra nem telepithetd, nem masolhaté — ideiglenesen sem —,
illetve a belsd haldzaton nem tehetd koézzé olyan adatillomany, informacio, amely

a)  jogszabdlyt sért, igy kiilondsen adatvédelmi, szerzdi jogvédelmi, személyiségvédelmi
el6irasba iitkozik,

b)  a hélozat rendeltetésszerii miikodését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy
kiilonosen annak eréforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarlé modon
veszi igénybe.
(4) Az internet felhasznalasa csak a Tankeriileti K&zpont iigymenete érdekének megfeleldoen
kialakitott €s betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatds minéségének szinten tartdsa és a Tankerilleti Kozpont érdekeinek
biztositasa céljabdl a NISZ — az elektronikus informécids rendszer biztonsagaért feleloés személy
javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kovetkezdkre terjedhetnek ki:

a)  bizonyos fajl-tipusok letdltésének korlatozasa,
b)  az alapvetd etikai normakat sért6 oldalak latogatasanak tiltasa,

¢) a latogathaté weboldalak korének behatirolasa és a maximalis fajl-let6ltési méret
korlatozasa.

(6) A tankertileti igazgatd — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankerileti
Kozpont munkatérsainak, egyes felhasznald(k) internet-hozzaférésének letiltasat kezdeményezheti
irasban az elektronikus informacids rendszer biztonsagaért felelés személynél. A felthasznalok csak az
elektronikus informacios rendszer biztonsagaért felelos személy altal ismert és a NISZ altal biztositott
internet kijaratokon keresztiil csatlakozhatnak az internethez. Barmely egyéb modon torténd
internetelérés létesitése az azt kialakito felhasznald felelésségre vonasat eredményezi.

(7)  Felhasznaldk internethasznalatira vonatkozd altalanos szabalyok:
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a)  csak a munkavégzéshez, szakmai tajékozottsag bovitéséhez sziikséges vagy daltaldnos
tajékozottsagot biztositd informéciot, segitséget nyijté oldalak latogathatok,

b) tilos a jo izlést, kdzerkolesot sértd, rasszista, uszitd és mas, a véleménynyilvanitas kereteit
meghaladé oldalak szandékos latogatdsa, online jatékok, fogadasi oldalak felkeresése, barmely
tartalommal kapcsolatos maganvélemény kinyilvanitésa (pl. privat blog és chat),

c) a felhasznaldk nem tolthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a Tankeriileti
Koézponttal kapcsolatos adatot az internetre,

d)  az internetr8l csak a munkavégzéshez sziikséges adatalloményok, tablazatok, tSlthetdk le,
alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos miikddése (pl.: folyamatos ujratdltédés, kilépés
megtagadésa, ismeretlen oldalak latogatasara torténé kényszerités, ismeretlen program futasanak
észlelése, stb.) esetén a kozvetlen technikai tdmogat6 segitségét kell kérni.

29, Elektronikus levelezérendszer hasznalata

30.§ (1) A Tankeriileti Kdzpont feladatainak végrehajtasdhoz alkalmazott elektronikus levelezésben
kizardlag a @kk.gov.hu végzodést, hivatali levelezési cim hasznalhatd.

(2) A Tankeriileti Kézponttal korményzati szolgalati jogviszonyban vagy munkaviszonyban allo
személy kaphat levelezési cimet, személyes postafidkot. Kiilsés munkavéllalé esetén a foglalkoztato
szervezeti egység vezetdje egyedi elbiralas alapjan postafidk beallitast igényelhet. Kiilsés munkavallal6
esetén a foglalkoztatd szervezeti egység vezetOje egyedi elbirdlas alapjan postafick beallitast
igényelhet. Hivatalos levelezés ingyenes, vagy nyilvanos alapu szolgaltaté rendszerében nem végezheto.
(G-mail, Freemail, Yahoo, stb.) Ilyen célra kizarélag a NISZ 4ltal biztositott, vagy intézmények sajat
domain levelezd rendszerében 1étrehozott postafiok cimek alkalmazhatok.

(3) A levelezérendszerek hasznilata soran a virusvédelmi elSirasokat folyamatosan érvényesiteni
kell.

(4) A hivatali levelezrendszeren kizar6lag hivatali céli tizenetek tovabbithatok. Magancéli iizenetet
nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) A 25-26. §-ban foglalt eldirdsok betartasat a Tankeriileti Kozpont szervezeti egységének vezetdje
koteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, mitkodoképességének, stabilitdsanak és rendelkezésre
allasanak biztositisa a NISZ feladata.

(7) Csoportos email cim létrehozasat a Klebelsberg Kézpont Informatikai Féosztalya utjan papir
alapi vagy elektronikus levélben lehet igényelni az igényld szervezeti egység vezetdjének
jovahagyésaval tankertileti igazgat6 jovahagyasaval a NISZ kapcsolattart6tol.

(8) Az igénylésben meg kell jeldni legalabb egy felelés munkatéarsat (a tovabbiakban: felelds), aki a
1étrehozas utan a csoportos e-mail cim karbantartasahoz sziikséges informéacidkat igény esetén biztositja
az lizemeltetés részére, illetve kezdeményezi a csoportos e-mail cim ala torténd felhasznaléi e-mail cim
beallitasat.

(9) A csoportos email cimeket a feleldsok félévente feliilvizsgaljak és sziikség esetén gondoskodnak
azok modositisarél vagy megsziintetésér6l. A csoportos e-mail cimek modositasarol vagy
megsziintetésérdl a felel6sok e-mail utjan tajékoztatjak a tagokat.

(10) Az elektronikus informécios rendszer biztonsagaért felelds személy évente feliilvizsgilja a
csoportos e-mail cimek fenntartdsanak indokoltsagat.

(11) A Tankeriileti K6zpontban és a fenntartisdban mikodé intézményeiben (a tovabbiakban:
intézmény) alkalmazott Miscosoft Teams rendszer csoportos e-mail cimeinek létrehozasat, azokba
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munkatarsak cimeinek felvitelét, médositasat, torlését, illetve jogosultsag valtozasat elektronikus
levélben lehet igényelni a rendszergazdatél az adott szervezeti egység vezetdjének jovahagyasaval.

30. Informatikai fejlesztések és beszerzések dltalinos kovetelményei

31.§ (1) Az informatikai fejlesztések és beszerzések soran betartandd informatikai biztonsagi
kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolitd szervezeti egység vezetdje felel.

(2) A Tankeriileti Kézpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathatd
informatikai, irodatechnikai, multimédias eszkozdket és adathordozokat, valamint az eldzdekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érintd fejlesztések és beszerzések
megkezdése el6tt, az informatikaért felelds szervezeti egységet és az elektronikus informaciés rendszer
biztonsagaért felelds személyt a fejlesztés és a beszerzés céljat, tartalmat régzit6, valamint a funkcionalis
és Dbiztonsigi megfeleldség biztositisara tervezett intézkedéseket tartalmazd dokumentum
megkiildésével tdjékoztatni kell.

(3)  Szakteriiletet érinté informatikai rendszer fejlesztése soran a fejlesztés folyamataba az adott
szakteriiletet €rint6 szervezeti egység vezetdjét kotelezd bevonni.

(4)  Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésii informatikai rendszerekben
vegezhet8. E rendelkezés aldl az elektronikus informéciés rendszer biztonsagaért felelds személy
javaslata alapjan a tankeriileti igazgat6 indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy el6zzék az 4tadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzokonyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetdje, az informatikdért felelds szervezeti egység €s az elektronikus
informécids rendszer biztonsagaért felelos személy hagyja jova.

(6) A fejlesztés és beszerzés soran — beleértve a kozbeszerzési eljardsokat is — folyamatosan
biztositani kell, hogy az elektronikus informéaciés rendszer biztonsagaért felelés személy a beszerezni
tervezett eszk6z0k és a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzédéseket aldirds eldtt az elektronikus
informéciés rendszer biztonsagaért felelds személy részére informatikai biztonsagi szempontbdl toriénd
véleményezésre meg kell kiildeni.

(8) A Tankeriileti Kézponti, valamint az eurdpai unids forrasbol megvalésuld fejlesztési projektek
informatikai biztonsagi kévetelményeinek teljesitése érdekében a projekt vezetdje a projekt tervezési
szakéban, szolgalati uton, a Titkarsagi és Informatikai Osztaly részére véleményezésre megkiildi a
vonatkozé biztonsagi osztalyba soroldst és biztonsdgi szint meghatarozast, tovabba mindazon
dokumenticiokat, amelyek alapjan a biztonsagi, és termékmindsitési kovetelmények megvalosulasa
ellendrizhetd a projekt teljes életcikluséra nézve, ideértve az atvétel vagy teljesiilés utan az elektronikus
informacids rendszer hasznalata soran érvényesitendd elvarasokat is.

(9) A Tankeriileti Kdzponti, valamint az europai unios forrasbol megvaldsulé fejlesztési projektek
informatikai biztonsagi kovetelményeinek teljesitése érdekében a projekt mérféldk6veinek
figyelembevételével, az adott projekt szakasz zardsat megel6z6 legkevesebb harminc nappal a projekt
vezetdje a Titkdrsagi és Informatikai Osztaly rendelkezésére bocsétia a kapesolédd elektronikus
informaci6biztonsagi dokumentaciot, hogy annak észrevételei vagy kifogasai a projekt terveken vagy a
projekt targyan atvezethetd és alkalmazhato legyen.

(10) Uj szoftver rendszerbe allitasat, 0j informatikai rendszerek, rendszerelemek iizembe 4llitasat a
Klebelsberg Kozpont Informatikai Féosztalya kézremiikodésével az informatikaért felelds szervezeti
egyseg javaslata alapjan, az elektronikus informécios rendszer biztonsagaért felelds személy feliigyelete
mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozasiban a fejlesztés és az
tizemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat allapithatnak meg.
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(12) Az informatikai rendszerek fejlesztésének els6 1épéseként a szakmai oldal elvarésai alapjan el kell
késziteni a rendszerspecifikiciés dokumentumot, amelynek elkészitése soran a jogszabalyi €s az
informatikai biztonsagi elvarasoknak torténd megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsdg megdrzése érdekében ki kell dolgozni a rendszerspecifikiciora
vonatkozé biztonsagi kévetelményrendszert. A kovetelményrendszer kidolgozasanak végrehajtasa az
elektronikus informacids rendszer biztonsdgaért felelés személy javaslatai alapjan a kapcsolodo
fejlesztési projekt vezetSjének feladata. A kdvetelményrendszert az alaprendszerbe valé illesztésébol
adododan — a rendszerspecifikacios dokumentum kialakitésa soran — a Klebelsberg Kézpont Informatikai
Fodosztalya Gtjan egyeztetni sziikséges a NISZ-szel.

(14) A kdvetelményrendszer elkészitése soran figyelembe kell venni:

a)  afejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolasi szintjeit,
b)  arendszer elvart rendelkezésre allasi idejét,

c) a rendszer azon elemeit, ahol a szerepkor alapt hozzaférési jogosultsagok kialakitasa sziikséges,
d)  arendszer gyenge, betdrésre alkalmat ad pontjait, ismert sériilékenységeit,

e) a mentési rendbe valo illesztését,

f) a fejlesztdi, teszt, oktatd és €les rendszer elkiilonitését,

g)  az adminisztratori és felhasznaléi dokumentaciot,

h)  biztonsagi funkciokat és azok hatékony alkalmazasi modjat, valamint a biztonsdgos hasznalat
modszereit.

(15) Az alkalmazasfejlesztés teljes idGintervalluma alatt kiemelt szerepet kell kapnia az
informacidbiztonsagot erdsit6 intézkedéseknek. Mind a szakmai, mind az informatikai kovetelmények
Osszeallitasa soran, mind dokumentalas, a teszt €s az éles idoszak alatt torekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilsd fél lizemeltet, a fejlesztés tervezése soran egyeztetni sziikséges
a kiils6 féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerzéi, iparjogvédelmi,
egyéb szellemi tulajdonhoz fliz6d6 vagy egyéb személyhez fiiz6d6 jogra vonatkozé hatalyos
szabalyozast. A tulajdonjogot a licencszerzédések szabalyozzik.

(17) Biztonsagi eldirasok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Tankeriileti Kézpont 4ltal vasarolt vagy szdmara kifejlesztett szoftverek (és a hozzajuk
tartozé dokumentumok) masoldsa és atadasa harmadik személy részére — ha a harmadik fél nem
a Tankeriileti K6zpont, vagy a licencszerz6dés ezt kifejezetten nem teszi lehetévé — tilos,

b) a felhasznalok/programozok — az elektronikus informéciés rendszer biztonsagaért felel6s
személy jovahagyasa nélkiil — nem készithetnek olyan alkalmazésokat, programokat, amelyek a
Tankeriileti K&zpont adatbazisait igénybe veszik, ahhoz kapcsolédnak, vagy az IBSZ targyi
hatélya alatt all6 eszk6zon futnak,

c) a Tankerileti Kozpont adatbazisabdl csak ugy hozhat6 létre 6néllé adatbézis, ha azt az
adatgazda irdsban jovahagyta, és az elektronikus informacios rendszer biztonsagaért felelés
személy azzal egyetértett.

(18) Informatikai rendszerek bevezetése eldtt gondoskodni kell a Tankeriileti Kozpont belsd
felhaszn4léinak olyan ismeretanyagot atado oktatasardl, amely birtokdban a rendszer atvételét kbvetoen
képesek lesznek tovéabbi felhasznalok oktatdsara (train to train oktatas). Az oktatdst kdvetOen az
elsajatitott anyagot a Tankeriileti Kézpont belsd felhasznaloktol szamon kell kérni.
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31. Uzemeltetés-biztonsig, valamint a karbantartis altalinos kovetelményei

32.§ (1) Az informatikai rendszerek rendeltetésszerii miikodéséért, folyamatos rendelkezésre
allasaért a NISZ a Klebelsberg Kozponttal kotott egyedi szolgaltatasi szerz6désében foglaltak szerint
felel.

(2) Az informatikai rendszerek iitemezett és eseti karbantartdsit a NISZ munkatéirsai az egyedi
szolgaltatasi szerz6désben foglaltak szerint végzik.

(3) A szolgéltatasi szerzodésben foglaltak szerinti rendszeres karbantartasi feladatokat ellatd, a NISZ
altal elére meghatarozott szakérté munkatarsak részére a Tankeriileti Kézpont 4llandé bejutdsi és
munkavégzési engedélyt biztosit.

(4) A Tankeriileti K6zpont a telephelyén tortén6 karbantartasi munkak elvégzése sordn &llandé
személyes kiséretet és feliigyeletet biztosit a NISZ szakemberei felett mind az {itemezett, mind az eseti
karbantartasi munkak elvégzésének teljes id6tartama alatt.

(5) A karbantartast elvégz6 szakemberek jegyzOkonyvet vesznek fel az altaluk elvégzett munkardl,
amelyet a helyszinen 4tadnak a Tankeriileti K6zpont erre kijelolt munkatarsanak, aki haladéktalanul
ellendrzi, hogy az informatikai rendszer az el6irdsoknak és a rendeltetésének megfeleléen mikodik,
valamint biztonsagi ellenrzést végez az informatikai rendszeren.

(6) A Tankeriileti Kozpont erre kijelolt munkatarsa az (5) bekezdésben foglaltak teljesitése soran
szerzett informaciokat rogziti és a dokumentumokat csatolja a karbantartasi nyilvantartashoz.

(7) A (2)-(6) bekezdéseiben foglaltak kotelezden alkalmazanddak valamennyi nem NISZ munkatars
kiils6 szakember altal a Tankeriileti Kozpont telephelyén végzett karbantartdsi vagy bérmely mas
munkavégzése soran.

(8) A tavoli segitségnyujtas (tavsegitség) soran a kliensoldali programot, amely barmilyen médon
lehetévé teszi a felhasznalé képernydjén 1évé informaciok tavoli elérését vagy input eszkozeinek
tavvezérlését, csak a felhasznalé indithatja el, azt automatikusan indul6 programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa elott a szolgaltatas tartalmarol, tovabba a tavsegitség soran
elvégzett beavatkozasrol a felhasznalokat tajékoztatni kell.

(9) Azinformatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(10) Az informatikai rendszerekben kezelt adatalloméanyokat, amennyiben azok elérése a felhasznalok
szdmara napi munkavégzésiik soran nem sziikséges, azonban 6rzésiik indokolt, archivalni kell.

(11) A mentésre, illetve az archivalisra vonatkozé szabélyokat a rendszerelemek iizemeltetési
kézikonyveinek mentésre és archivalasra vonatkozo leirdsaban vagy a Tankeriileti Kézpont Archivalasi
Szabélyzatiban kell szabalyozni. Az elektronikus informacids rendszer tizemeltetdje gondoskodik a
biztonsagi mentések megfeleld rendelkezésre allasardl, a mentések bizalmassagardl és sértetlenségérol,
szerzodésben meghatarozottak szerint.

(12) Az informatikai rendszerek adattirolast megvaldsitd elemei, a hozzajuk csatlakoztathato,
adattaroldst is megvaldsitd informatikai, irodatechnikai, multimédids eszkozok, tovabba az
adathordozdk kiils6 felhasznalé altali karbantartasra, javitdsra, cserére csak a téarolt adatallomany
biztonségos torlését kovetden adhatok at. A torlés megvaldsitasdért a karbantartas, javitas, csere esetén
eljaro szervezeti egység vezettje felel.

32. Virusvédelem

33.8 (1) A virusvédelmi eljarasokat, a virusvédelemre vonatkozé szabalyozast, beleértve az
intézkedési rendet, gy kell kialakitani, hogy

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetové tegye,
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b) tdmogassa a valds riasztasok kisziirését,

c¢) alkalmas legyen a stlyos gondatlansagot, szandékossagot jelentd esetek felismerésére,
d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az 1ij fenyegetések id6ben torténd felismerését.

(2) A virusvédelemmel kapcsolatos iizemeltetési, lizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ latja el.

(3) A halozat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informacios rendszer biztonsagéért felelds személy az altalanos virusbiztonsagi
helyzet értékeléseként az el6z6 maptari év virusriasztisainak statisztikai jellemzoir6l és a megtett
intézkedésekrdl a Kiebelsberg K6zpont Informatikai Féosztalya atjan tijékoztatast kérhet a NISZ-t6l.

(5) A virusvédelmi eldirasok stlyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek (incidens) mindsiil.

VIL FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsagi szint meghatarozas és biztonsagi osztilyba sorolis

34.§ (1) A Tankeriileti Kézpontnak, mint kdzponti koltségvetési szervnek, a biztonsagi osztalyba
sorolast a bizalmassag, a sértetlenség, a rendelkezésre allas kockazata alapjan minden egyes elektronikus
informécids rendszer esetében Snbesorolas utjan 1-t6l 5-ig terjedd szamozassal ellatott skalan kell
elvégezni azzal, hogy a szdmozas emelkedésével a védelmi eldirasok fokozatosan szigorodnak az Ibtv.
7. § (2) bekezdésének megfelelden.

(2) A Tankeriileti K6zpont biztonsagi szintje a szervezet elektronikus informaciés rendszereinek
legmagasabb biztonsagi osztalyaval azonos besorolasinak, de legalabb 2-es biztonsagi szintlinek kell
lenni az Ibtv.9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer és/vagy az eszkdz kozvetleniil nem kapesolddik adatokhoz, illetve csak
technoldgiai hasznalati adatokhoz kapcsolodik, a Tankeriileti K6zpont feladatteljesitésben betdltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztalyba sorol4sat az informatikai rendszer szakmai feliigyeletét ellatd szervezeti
egységek vezetdinek kotelezd egyiittmiikodésével az elektronikus informacids rendszer biztonsagaért
felels személy végzi.

(5) A biztonsagi besorolast tartalmazé tablazat (a szervezet és a szervezeti egységek biztonsagi
szintbe-, és az elektronikus informacids rendszerek biztonsigi osztilyba sorolasai) az IBSZ 3.
mellékletét képezi, amelyet az elektronikus informdacids rendszer biztonsagaért felelds személy
folyamatosan aktualizal.

(6) A biztonsagi osztalyba sorolést sziikség szerint, de legalabb harom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érinté valtozas esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellaté szervezeti egység vezetdje az informatikai
rendszer alkalmazasit megelézden koteles tajékoztatni az elektronikus informaciés rendszer
biztonsagaért felelds személyt.

34. Az informaciovagyon felmérése és osztalyozdsa

35.§ (1) Annak érdekében, hogy az adatok, informacidk (informaciés vagyon) bizalmasséganak
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megfeleléen differencialt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informaciokat megfeleld informaciévédelmi kategéridk szerint kell csoportositani
(biztonsagi osztalyba sorolas).

(2) Az osztélyozis alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébdl vagy
elvesztésébol keletkezd, a Tankeriileti K6zpont szdmara kimutathatd lehetséges hatrany nagysaga
képezi.

(3) A besorolast az adatgazdak végzik, az 6 feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabdl eredd karokat.

(4) A biztonsagi osztalyba sorolast Tankeriileti KSzpont valamennyi szervezeti egysége, valamint a
Tankeriileti Kdzpont 4ltal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek tobb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben el6fordulé legmagasabb biztonsagi osztaly kévetelményeit
kell érvényesiteni.

(6) Amennyiben valamely adat t5bb jellemzének is eleget tesz, akkor az eléfordulhaté legmagasabb
kar szerint kell osztalyba sorolni. Amennyiben egy informatikai rendszeren beliil t5bb kiilénbozo
védelmi osztalyba tartozd adat tartozik, akkor a rendszer védelmét az eléfordulé legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilonboz6 kdrnyezetei (pl. éles-, teszt-, oktatérendszer) mas-mas
biztonsagi osztilyba sorolhatok.

(8) Amennyiben a kezelt adatok kore bdviil, az osztalyozast az 0j adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbazisok elbirt rendelkezésre allasat az SLA
tartalmazza.

(10) Az osztilyba sorolas alapja a karértékek meghatdrozésa, melynek sordn a Kozigazgatasi
Informatikai Bizottsig 25. szamu ajanlasiban meghatarozott szinteket kell figyelembe venni. E szerint
a kovetkez0 osztalyok hasznalhatok:

Elhanyagolhat6
jelentéktelen kar kézvetlen anyagi kér: 0-10.000,- Ft,
koézvetett anyagi kar 1 embernappal allithat6 helyre,
nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre allésa
sériil.
Alap
csekély kar kdzvetlen anyagi kar: 10.001-100.000,- Ft,
kézvetett anyagi kar 1 emberhonappal allithat6 helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassiga vagy hitelessége sértil,
csekély jelentdségii hivatali informécid, adat bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.
Fokozott
kozepes kar kozvetlen anyagi kar: 100.001-1.000.000,- Ft,
kdzvetett anyagi kar 1 emberévvel allithat6 helyre,
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tarsadalmi-politikai hatas: bizalomvesztés a  szervezet
kozépvezetésében, bocsinatkérést és/vagy fegyelmi intézkedést
igényel,
személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil,
kozepes jelentGségl hivatali informacié vagy egyéb jogszaballyal
(orvosi, ligyvédi, biztositasi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.
Kiemelt ‘
nagy kar kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,
kézvetett anyagi kar 1-10 emberévvel allithaté helyre,
tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsd
vezetésében, kdzépvezetésen beliil személyi konzekvencidk,
kiildnleges személyes adatok, nagy tOmegli személyes adat
bizalmassiga vagy hitelessége sériil,
nagy jelentdségi hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.
Rendkiviili
kiemelkedéen nagy | kozvetlen anyagi kar: 10.000.001-100.000.000,- Ft,
kar kézvetett anyagi kar 10-100 emberévvel allithaté helyre,
tarsadalmi-politikai hatas: sulyos bizalomvesztés, a szervezet fels6
vezetésén beliil személyi konzekvenciak,
nagy tdmegii kiilonleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre 4lldsa sériil,
kiemelt jelentdségii hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa séril.
| |
4+Rendkiviili+

kiilondsen nagy kar | A ,kiemelkedben nagy kar” értéket meghalado, vagy
visszafordithatatlanul silyos kar, amely kozvetleniil és tartsan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
torvényes rendjét, belsd stabilitasat, az allamhaztartds miikodését, az
orszag honvédelmi, nemzetbiztonsagi, biliniild6zési,
igazsigszolgaltatasi, Tankeriileti Kozponti pénziigyi és gazdasagi
érdekeit, kiiligyi és nemzetkdzi kapcsolatait, a szOvetséges
tagallamokkal k6z0s biztonsagi érdekeit.

35. Elektronikus informacios rendszerek nyilvintartasa és kezelése
36.§ (1) A Tankeriileti Kdzpont informatikai rendszerei nyilvantartisinak az alabbiakra kell
kiterjednie:
a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

b) az érintett rendszerhez tartozé licenc szdm (amennyiben az a Tankeriileti Kozpont
kezelésében van),

¢) az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre allas szerint,
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d) arendszer felett feliigyeletet gyakorl6 személy személyazonositd és elérhetdségi adatai,

e) a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetéségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito €s elérhetdségi adatai.

(2) A nyilvantartds vezetéséért az elektronikus informacids rendszer biztonsagaért felelés személy,
mig a nyilvantartashoz sziikséges informéaciok szolgaltatasaért az adatgazdak feleldsek.

(3) A Tankeriileti Kézpont informatikai rendszercinek hatdkérébe tartozo szoftver és hardver
elemekrdl leltart kell vezetni, amelynek az alabbiakra kell kiterjednie:

a) informatikai eszk6zt hasznalatba vevd személy neve,
b) eszkbz0k megnevezése, darabszama,

c) leltari szam, gyari szam,

d) téarolasi hely megnevezése, cime

(4) Az elektronikus informacids rendszerek hardver és szoftver elemeirél szold nyilvantartas
vezetéséért az informatikaért felelds szervezeti egység felel. A nyilvantartast sziikség szerint rendszeres
id6kozonként, de legalabb évente aktualizalni kell.

VIIL FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalanos irdnyelvek

37.8§ (1) A Tankerileti Kézpont és az intézmények épiileteiben iizemeltetett eszkdzok logikai
védelmeét a Klebelsberg Kézponttal kétott egyedi szolgaltatasi szerzddésben foglaltak alapjan a NISZ
latja el.

(2) Az azonositok képzését, azok nyilvantartasat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhaszndldi azonositot a hozzaférések (jogosultsagok) szabalyozisara, az
adatvédelemre és a hitelesités tamogatasara kell hasznalni.

(4) A felhasznalé azonositonak meg kell felelnie az egyediség kritériuménak. Kivételt képez a
szervezeti egységhez kotott in. csoport e-mailek hasznéalata, amelyekhez az adott szervezeti egység
vezetOjének irasos felhatalmazasaban megnevezett felhasznaldk férhetnek hozza.

(5) Az egyes felhasznaldi azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakoérben, allashelyen ellatando feladat ellatasdhoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozzaférési jogosultsagok kezelését, a jogosultsagigénylés folyamatanak részleteit a
rendszerelem iizemeltetési kézikonyvében kell meghatarozni, ha jelen szabalyoktol eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Tankeriileti Kozpont informatikaért felelés szervezeti
egysege vegzi.

(8) A felhaszndlok a hozzaférésiiket megalapozé jogviszonyuk létrejottét kovetden (a lehetd
legrévidebb idon beliil) megkapjak felhasznaldi azonositojukat.

(9) A kiosztott felhasznal6i azonositot haladéktalanul hasznalatba kell venni. Ennek els6 1épéseként
az indulé (alapértelmezett) jelszot meg kell valtoztatni.

(10) Amennyiben a felhasznal6 jogviszonya eldrelathatélag harom hénapot meghaladéan sziinetel,
vagy a felhasznalé a munkavégzésben eldrelathatéan ennyi ideig nem vesz részt, a hozzaférést
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megalapozo jogviszonyabol eredd feladatat tartésan nem latja el, a felhasznaldi azonositdjat fel kell
fiiggeszteni (inaktivalni kell) a munkaba allas, az adott tevékenység folytatasa napjaig. Az inaktivalast
a kdzvetlen vezetd kéri — a Klebelsberg K6zpont személyiigyekért felelds szervezeti egysége utjan — a
NISZ kapcsolattartotol. A felhasznéldi azonositd vjraaktivalasi igényének felmeriilésekor a hozzéaférés
helyreallitasat szintén a kdzvetlen vezeto kérheti.

(11) A felhasznaldk szervezeten beliili athelyezése kapcsan felmeriilé jogosultsagi valtozasokat a
felhasznald kozvetlen vezetdje kéri meg.

(12) Kiilsd felhasznald csak meghatarozott idére és korlatozott lehetoségeket biztosito (pl. csak irasi
joggal vagy csak bizonyos teriiletre érvényes) felhaszndloi azonositot kaphat. Kiilsé felhasznald
azonositojanak létrehozdsat, szamira jogosultsagok megadasit a szerz8déskotést kezdeményezd
szervezeti egység vezetdje kezdeményezi.

37. Munkaallomasok hozzaférésére vonatkozé minimalis el6irasok
38.§ (1) A szdmitégépes munkaadllomasok képernyéit (monitor) igy kell elhelyezni, hogy az azon
megjelend informacidkat illetéktelen személy ne lathassa.
(2) A munkaallomas beéllitasait adminisztratori jelszoval kell védeni modositas ellen.
(3) A képernyét automatikus védelemmel kell ellatni (munkaallomas zarolas).
(4) Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztosité eszkbzzel kell védeni.

38. Szoftvereszkizik haszndlatanak szabdlyozasa
39.§ (1) Az informatikai biztonsag teljes korli megvalésitasahoz hozzdjarul a jogtiszta szoftverek €s
a szoftvereszkozok jogszerl hasznalata, valamint a szoftverek biztonsagos kezelése.

(2) A Tankeriileti K6zpont altal hasznalt szoftvereket az elektronikus informaciés rendszer
biztonsagéért felelds személy ellendrzi.

(3) A rendszeres szoftvervizsgalat soran ellendrizni kell:

a) a hasznalatban 1év6 szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) a megvasarolt licencek szdma aranyos-e a hasznalt szoftverek mennyiségével,

¢) ahasznalt szoftverek verzidszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek listajaval.
(4) A szoftvereszk(zok telepitésére és hasznalatara vonatkozo altalanos szabalyok:

a) a Tankeriileti Ko6zpont munkaallomédsaira csak eredményesen tesztelt szoftverek
telepithetok,

b) tilos a munkaallomasokra licence-szel nem rendelkezé vagy a kereskedelmi forgalomban
beszerezheté nem engedélyezett vagy nem a Tankeriileti Kézpont altal fejlesztett szoftvert
telepiteni,

¢) a Tankeriileti Kézpont altal vasarolt és kifejlesztett szoftverek (és a hozzajuk tartozo
dokumentumok) mésolasa és dtaddsa harmadik fél részére tilos, kivéve, ha a licencszerzodés
ezt kiilon szabélyozza és lehet6vé teszi,

d) a felhasznalok csak a NISZ 4ltal telepitett szoftvereket, ideértve az engedélyezett freeware
és shareware szoftvereket is (4. melléklet) hasznalhatjak,

€) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkozok ellendrzését az
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elektronikus informécios rendszer biztonsagaért felelos személy bejelentés nélkiil bArmikor
kezdeményezheti.

39. Tiizfalakkal kapcsolatos szabalyozasok, betorésvédelem, betorés detektalas

40. § A tlizfalakkal kapcsolatos szabalyozasok €s biztonsagi beallitasok megtétele egyedi szolgaltatasi
szerz0dés alapjan a NISZ feladata.

40. Tavoli hozziférés szabalyozasa

41.§ (1) A tavoli hozzaférések engedélyezésével, korlatozasaval és feliigyelet alatt tartasival a
Klebelsberg Kozpont, a Tankeriileti Kozpont és a NISZ kozds célja a tavoli hozzaférés jellegébdl
kovetkezd informacidbiztonsagi és informatikai szolgaltatas biztonsagi kockazatok csokkentése,
valamint a tdvoli hozzaférések és az azok é4ltal elérhetd funkcionalitdsok szdmossaganak a lehetd
legalacsonyabb szinten vald tartasa. A Tankeriileti K6zpont informatikai rendszerének tavoli elérésére
csak egyedileg azonositott felhasznalok szamara a NISZ altal {izemeltetett rendszer esetén csak a NISZ
hozzajarulasa esetén lehetséges.

- (2) A Tankeriileti Kozpont informatikai kérnyezetében jelenleg az alabbi pontokban feltiintetett
szolgéltatasok sorolhatdk tavoli elérés ala:

a) WebMail-szolgaltatas — OWA elérésen keresztiil,
b) Tavsegitség nyfjtasa (kizarolag NISZ alkalmazottakon keresztiil).

41, Mobil IT tevékenység, hordozhaté informatikai eszkozok haszndlata
42.§ (1) A mobil eszkdzok hasznalatdval kapcsolatban a kovetkezd biztonsagi eljarasokat kell
alkalmazni:

a) amobil eszk6z6k atvételéhez atadas-atvételi dokumentumokat kell késziteni,

b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz,

¢) valamennyi hordozhaté személyi szamitdgépet rendszeres szoftver-, adat- és biztonsagi
ellendrzéseknek kell alavetni. Rendszeres idokozonként (lehetbleg hetente egy alkalommal)
a munkahelyi haldzatahoz kell csatlakoztatni az eszkézt az opercids rendszer biztonsagi és
virusvédelmi frissitéseinek végrehajtasa érdekében. A mobil eszkézt szallité felhasznalok:

ca) kotelesek azt a szallitds idejére lehetSleg minél kevésbé szem elétt 1évd modon
elhelyezni,

cb) nem hagyhatjak oOrizetleniil gépjarmiiben,

cc) repiilés vagy vonatut, valamint autobuszon torténd utazas ideje alatt kézipoggyaszként
kotelesek szallitani.

(2) Azokban az esetekben, amikor az eszkdz6k nem a Tankeriileti K&zpont épiileteiben (szalloda,
lakas) talalhatdk, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
mddositasa, megrongalasa vagy ellopésa elleni védelemnek.

(3) Tilos a mobil eszkdzdk:
a) engedély nélkiili atruhazasa vagy adatainak kézlése, lementése,
b) megfeleld védelem nélkiil nem biztonsagos haldzathoz csatlakoztatasa,
¢) barmilyen indokolatlan veszélynek térténd kitétele vagy nem rendeltetésszer(i hasznalata.

(4) A Tankeriileti K6zpont adataibdl csak azon adatokat szabad mobil eszkdzon tarolni:
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a) amely adatokrdl Tankeriileti Kézponti biztonsagi mentés késziil,
b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabalyban eldirt
adatbiztonsagot és adatvédelmet.

42, A rendszer dokumenticiok védelme

43.§ (1) Az informatikai rendszerek, alrendszerek dokumentécidjanak tartalmaznia kell a rendszerek
leirasat, azok telepitését, konfiguralasat, aktivalasat, leallitasat és hasznalatat, a fejlesztés, valamint az
{izemeltetés soran. Az informatikai rendszer, alrendszer dokumentacidjat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

(2) Azilletéktelen hozzaférés megelozése érdekében
a) gondoskodni kell a rendszerdokumentaciok biztonsagos tarolasérol,
b) minimélisra kell csokkenteni a rendszerdokumentacidkhoz hozzaférok szamat,

¢) gondoskodni kell a nyilvanos halozaton keresztiil elérhetd, vagy azon keresztiil tovabbitott
dokumentacid védelmérol,

d) az informatikai rendszer biztonsagaval kapcsolatos dokumentaciét az informatikai rendszer
biztonséagi fokozatanak megfelelé6 médon kell kezelni,

tartani, melynek soran gondoskodni kell az informatikai biztonsagot érint6 valtozasok,
valtoztatasok naplézasarol, valamint

f) az informatikai rendszerekhez kapcsolddo jogosultsagok nyilvantartasat elkiilonitetten kell
kezelni.

(3) A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténd kialakitdsdhoz és
iizemeltetéséhez, a rendszer funkcionalitdsinak és megbizhatd lizemeltetésének a biztositasahoz
sziikséges

a) arendszerterv,

b) iizemeltetési kézikbnyv,

¢) a katasztréfa-elharitasi terv,
d) a mentési terv és

e) aziizembehelyezési jegyzOkonyv.
43. Rendszer- és kommunikaciovédelmi eljarasrend

44. § (1) A Tankeriileti K6zpont az elektronikus informacios rendszerek és a kommunikacié védelmere
vonatkoz6 eljarasrendet az IBSZ-ben, a Tankerilleti Koézpont informatikai rendszereinek
felhasznalasarol szolo szabalyzatiban és a ,Minden tilos, ami nem engedélyezett” elv kévetkezetes
betartasdval és betartatasaval az alabbiak szerint allapitja meg.

(2) A talterhelés, illetve szolgaltatas megtagadas alapu tAmadas elleni védelem keretében a Tankeriileti
Kézpont vagy a Tankeriileti Kozpont altal hasznalt elektronikus informécios rendszerének iizemeltetdje
igyekszik a legmagasabb védelmet biztositani biztonsagi intézkedések bevezetésével és a
tadmadastipusok listaja alapjan korlatozza azok negativ hatéasat.

(3) A hatarok védelme érdekében a Tankeriileti K6zpont vagy az altala hasznalt elektronikus
informacids rendszer tekintetében az tizemeltetd:

a) feliigyeli és ellendrzi a kiils6 hatarain és a rendszer kulcsfontossagu belsd hatarain torténd
kommunikaciét és ennek érdekében tiizfalakat, tartalomsziirdket, meghatérozott cimek
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b)

d)

2)

h)

i)

elérésének tiltasat és eltérd hozzaférési szintek megallapitasat alkalmazza,

a nyilvanosan hozzaférheté rendszerelemeket elkiiloniti a Tankeriileti Kdzpont belsé
szervezeti haldzatatol,

csak a Tankeriileti K6zpont és annak szervezeti egységeinek architekturajaval ésszhangban
elhelyezett hatdrvédelmi eszkdzokkel feliigyelt interfészeken keresztiil és kizéardlag a
sziikséges ¢€s engedélyezett szolgaltatasok igénybevétele érdekében és jovahagyott
tiizfalakon keresztiil kapcsolodik barmely kiilsé halézathoz és kiilsd elektronikus
informécios rendszerekhez,

biztositja, hogy a Tankerilleti Ko6zpont halézatdhoz kizardlag olyan Wi-Fi eszkédz
csatlakoztathat6, amely minimum WPA?2 titkositast alkalmaz,

biztositja, hogy a Tankeriileti Koézpont belsé hélézatahoz kizardlag olyan eszkoz
csatlakoztathatd, amely a Tankeriileti Kézpont hasznélatdban és az iizemelteté feliigyelete
alatt all,

korlatozza és ellen6rzi a felhasznalok hozzaférését barmely engedélyezett
informacidszolgaltatishoz és elektronikus informacids rendszerhez,

a Tankeriileti K6zpont internet elérése kapcsan az iizemeltetd minden Kiils internetes elérést
naploz annak érdekében, hogy a Tankeriileti Kozpont elektronikus informécids rendszereit
veszélyezetetd szabalytalan kommunikaciét megakadalyozza, felderitse és azokbol a
rendszer- €s kommunikaciovédelem jovObeni erdsitésre vonatkozo kdvetkeztetéseket vonjon
le,

naprakészen tartja az elektronikus informacids rendszereinek biztonsagi frissitéseit,

biztositja, hogy a felhasznalok kizérolag engedélyezett szoftverekkel férjenek hozza az
internethez és ne legyenek képesek a hozzaférés biztonségi beallitasait médositani vagy
megkeriilni,

tiltja a Tankeriileti K6zpont barmely postafidkjan a kiilsé elektronikus levelezési cimre vald
automatikus levéltovabbitasi szabaly beallitasat.

(4) A kriptografia szabalyozasaval kapcsolatban a Tankeriileti Kézpont és az lizemeltetd biztositja, hogy
amennyiben kriptografiai eljards hasznélatara keriil sor, ugy ezt az IBSZ és a Tankeriileti K6zpont
valamennyi adatvédelmi és informatikai tirgyn szabélyzatanak figyelembevételével és kizardlag
szabvényos eljarasban teszi a technoldgiai standardok alapjan elfogadott algoritmusok hasznalataval a
lehetdségek szerinti legmagasabb technikai szinvonalon.

(5) A Tankeriileti Kézpont elektronikus informécids rendszere az IBSZ 41. §-ban szabélyozott tavoli
hozzaférésre vonatkozé eldirasok figyelembevételével tiltja és megakadalyozza az egyiittmiikédésen
alapulo6 szamitéstechnikai eszk6z0n, igy kiiléndsen a Tankeriileti Kdzpont 4ltal iizemeltetett kamerak és
mikrofonok engedély nélkiili tavoli hozzaféréssel val6 aktivalasat és iranyitasat.

a)

b)

Amennyiben a Tankeriileti Kdzpont el6zetesen engedélyezte az egyiittmiik6désen alapul6
szamitastechnikai eszk6zok tavoli hozziférést és aktivalast, ugy errdl kozvetlen és jol
észlelhetd kijelzéssel kell felhivni mindazok figyelmét, akiket fizikailag érint a kameras
tavoli megfigyelés.

A Tankeriileti Kdzpont munkatarsainak szamitogépéihez nem csatlakoztathatd kiilsd
mikrofon és kamera. Azokon az szamitégépeken, amelyeken van mikrofon és kamera, azokat
inaktivalni kell. A szdmitégépen mikrofont és kamerat hasznalni kizérolag kifejezett és
irasos vezet6i engedéllyel és csak az engedélyben meghatérozott célbol és terjedelemben
lehetséges.

(6) A folyamatok elkiilonitésének biztositasa érdekében a Tankeriileti Kézpont elektronikus informécids
rendszere elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szdmara és
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elkiiloniti a felhasznalok 4ltal elérhetd funkcionalitaist az elektronikus informacids rendszer
menedzsment funkcionalitasatol.

(7) A Tankeriileti Kézpont elektronikus informacids rendszere a név/cim feloldasi kérésekre a hiteles
adatokon kiviil az informécid eredetére és sértetlenségére vonatkozo6 adatokat is visszaad.

44. Ellendrzések, rendszeres feliilvizsgalatok

45.§ (1) Az informéciébiztonsagot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasénal
elsddlegesen azt kell figyelembe venni, hogy azok altal az informaciobiztonsag szintje mérheto legyen.

(2)  Ennek érdekében meg kell hatirozni az ellendrzések teriileteit, és minden teriilethez kiilon-kiilon
meg kell fogalmazni az ellenérzési célkitlizéseket. Az ellendrzési célkitiizések ismeretében meg kell
jelolni az ellendrzés eszkozeit (dokumentumok, napldk, szoftverek, adatok, amelyek a biztonségi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kévetelményeit. Amennyiben lehetdség van
objektiv mérszdmok alkalmazasara az ellendrzések soran, azt alkalmazni kell. Ebben az esetben
eldzetesen meg kell hatdrozni, hogy a mérészamok tekintetében mely adatok az elfogadhatok az
ellen6rzés lefolytatasa soran.

(3) Az ellendrzés eredményét minden esetben ki kell értékelni és a megfeleld kovetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén felelosségre vonasi
eljarast kell kezdeményezni. Objektiv mérészamok elézetes meghatarozasa esetén a mért adatokat dssze
kell vetni a cél adatokkal és nem megfelelség esetén az elemzést le kell folytatni, amely meghatirozza
a nem megfeleldség okait. Nem megfeleléség esetén intézkedési tervet kell felallitani a megfeleloseg
biztositasara. Az intézkedési terv végrehajtasat az elektronikus informacids rendszer biztonsagaért
felelos személy ellendrzi.

(4) Az ellendrzéseket dokumentumok, dokumentacidk, személyes beszamoltatds és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak lehetnek:

a) megfeleldségi vizsgalat — célja felderiteni, hogy a Tankeriileti Kézpont rendelkezik-¢ az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfelelden dokumentéltak-e,

b) informaci6biztonsig szintjére vonatkozd vizsgalat — célja felderiteni, hogy az
informéciobiztonsag szintje megfelel-e a meghatérozott védelmi szintnek,

c) informéci6biztonsagi szabalyok betartdsanak ellendrzése — célja felderiteni, hogy a
Tankeriileti Koézpont informacidbiztonsigi szabalyait a felhaszndlok ismerik-e, illetve
betartjak-e, — ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is lesziikitheto,

d) biztonsagi dokumentumrendszer feliilvizsgélata — célja a Tankeriileti K&zpont belsé
szabalyrendszerét képez6 hatalyos eljarasok feliilvizsgélata, hogy azok megfelelnek-¢ az
elvart jogi, informatikai, szakmai elvarasoknak és az dltaluk szabalyozott teriileten megfeleld
szabalyok betartasara alkalmazhatoak.

(6) Az ellendrzések soran elsdsorban az alabbiakat kell vizsgalni:

a) az informatikai biztonsagi rendszer miikddése megfelel-e a biztonsagi kovetelményeknek,
az informatikai-rendszer el8irt dokumentumai léteznek-¢, illetve naprakészek-e,

b) azinformatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozé szabvéanynak,
¢) az informatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban,

d) az informatikai-személyzet, illetve a felhasznalék rendelkeznek-e a megfeleld informatikai-
biztonséagi ismeretekkel,

€) az adatokra és a rendszerekre vonatkozé kezelési szabalyok betartasat,
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f) anaplézasi rendszer megfeleld alkalmazasat,

g) a biztonsagi események kezelésének, a szilkséges mértékii felelésségre vonas gyakorlatat,
h) a mentési rendszer megfelel6 alkalmazasat,

1)  a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,

i) adokumentacidk pontossagat, naprakészségét, a valtozasok kivetését, megfeleld kezelését,
nyilvantartasat,

k) az alkalmazott szoftverek jogtisztasagat,
1) aszerzOdések megfelelségét,
m) a fizikai biztonsagi eldirasok betartasat.

(7) Az (5) (6) bekezdésben foglaltak az intézmények esetében torténd megvaldsulasat az elektronikus
informacios rendszerek biztonsagaért felelds személy jogosult ellendrizni. Az ellendrzés Megbizdlevél
alapjan torténik, melybdl hirom eredeti példany késziil. Az els6 eredeti példany a Megbizottat, a
masodik eredeti példany az ellendrzottet, a harmadik pedig a Tankeriileti Kozpontot illeti. A
Megbizolevél az IBSZ 5. mellékletét képezi.

(8) Az elektronikus informacids rendszerek biztonsagaért felelds személy az altala felallitott iitemterv
alapjan hajtja végre az ellen6rzéseket, melyet a tankeriileti igazgat6é hagy jova. Az litemtervet minden
naptari év november 30-ig el kell késziteni a kovetkezd naptari évre vonatkozoan, melyben
meghatéarozasra keriil, mely intézmények keriilnek ellendrzés ala. Minden intézménynek az ellenérzésen
4t kell esnie legalabb egyszer 6t éven beliil.

(9) Azellendrzés helyszini jelenléttel torténik. Az ellendrzésrol minden esetben jegyzokonyvnek kell
késziilnie. A jegyzokonyvnek minimalisan tartalmaznia kell az ellenérzés helyszinét, idépontjat, az
ellendrzésben résztvevd személyek nevét és beosztisat, az ellendrzott teriileteket, a nem
megfeleloségeket, a bizonyitékok listdjat (dokumentumok, nyilatkozatok, fényképek stb.). A
Jjegyzbkonyv és a bizonyitékok megérzési ideje legalabb 15 év, nem selejtezhetd.

(10) A feltart nem megfelelségek megsziintetése érdekében az ellendrzétt intézménynek intézkedési
tervet kell késziteni az elektronikus informéciés rendszerek biztonsagaért felelés személy
egylittmiikdése és segitségnyujtasa mellett az altala meghatarozott hatarid6ig, melynek megvalésitasa
az intézmény feladata. A megvaldsult intézkedésekrdl az elektronikus informaciés rendszerek
biztonsagaért felelds személy tajékoztatast kérhet, vagy utdellenérzés keretében ellendrizheti. Utdbbi
esetben ismételten a (7) bekezdésben foglaltak szerint sziikséges eljarni.

(11) Atankeriileti igazgato az ellendrzéssel Gsszefliggésben a hianyossagok vagy nem megfeleldségek
megsziintetése érdekében intézkedést adhat ki az intézmények részére.

45. Biztonsagi rendszerek feliilvizsgalata, biztonsagelemzési eljarisrend

46. § (1) Azelektronikus informacidbiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kvetkez6 iitemezés szerint:

Felilvizsgélat targya Feliilvizsgalat ciklikussiga
Megfeleldségi vizsgalat 1év
Az informaciobiztonsag szintjére vonatkozo vizsgilat 1év
Az elektronikus informacidbiztonsagi szabalyok betartasanak 1 év
ellendrzése
A biztonsagi dokumentumrendszer feliilvizsgalata 1év
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(2) A Tankeriileti Kézpont altal hasznalt elektronikus informacios rendszerek, miikodési kornyezetiik
és a kapcsolodd infrastruktira védelmi intézkedéseit, azok relevancidjat és hatékonysagat, tovabba a
miikodoképességét az elbirt biztonsagi kovetelményeknek valo megfeleloségét az elektronikus
informacids rendszerek biztonsagaért felelés személy feliilvizsgalati tevékenysége keretein beliil
jogosult ellenérizni és értékelni, valamint a nem megfelelé védelmi intézkedések kijavitasara javaslatot
tenni.

(3) A biztonsadg elemzése soran figyelembe lehet venni a szervezet informacidbiztonsagi
kockazatelemzését, 11j rendszer bevezetése esetén a rendelkezésre allé dokumentéciot, elektronikus
informaci6s rendszer kivezetésnél a kapcsolodd hatdsokat, tovabba véltozdsmenedzsment soran a
valtozasok okozta kockazatokat, hatdsokat, a szervezeti biztonsagi eseményeinek dokumentécidjat, az
iizemeltetéssel kapcsolatos szerzodéseket és az abban foglalt SLA-kat, illetve barmilyen tényez6t, amely
az elektronikus informdacids rendszerek €s az abban kezelt adatok bizalmassagat, sértetlenségét és
rendelkezésre allasat veszélyeztetheti.

(4) Abiztonsagi elemzések lefolytatasat dokumentalni sziikséges, mely dokumentum segitséget nyijt
a biztonsagi értékelés folyamataban.

(5) A biztonsag értékelés sordn az elemzésekrdl készitett dokumentum felhasznalasaval az
elektronikus informacids rendszerek biztonsagaért felelds személy Osszefoglald jelentést keészit a
tankeriileti igazgaté szdmara, mely jelentés minimalisan a kovetkez6 adatokat tartalmazza:

a) az értékelendd védelmi intézkedés (adminisztrativ, logikai, fizikai),
b) abiztonsagi elemzésrol késziilt dokumentaciot,
¢) azértékelés soran figyelembe vett tények, bizonyitékokat.

Az értékelés eredményének fliggvényében az elektronikus informacios rendszer biztonsagaért felelds
személy javaslatot tehet a tankeriileti igazgat6 részére (ij védelmi intézkedés bevezetésére vagy meglévo
intézkedés modositasara vonatkozdan. Javaslattétel esetén az erdforrasok becslését is tartalmaznia kell
a jelentésnek.

(6)  Abiztonsagi teljesitmény méréséhez a Tankeriileti Kozpont a kovetkezd mérészamokat €s mérési
mutatdkat alkalmazza (egyedi esetben meghatirozhat6 az alabbi felsoroléstol eltérd mutatd is):

a) adott elektronikus informacios rendszer tekintetében rendelkezésre 4llnak-e a sziikséges
dokumentaciok (igen/nem),

b) az elektronikus informacios rendszert ért biztonsigi események szama, sulyossaga
(darab/sulyossig — a 25. § (3) bekezdése szerint),

c) azelektronikus informacios rendszerek rendelkezésre allasanak hianya (id6 — perc, ora, nap),

d) az elektronikus informacids rendszerrel kapcsolatba keriild személyek képzésének
lefedettsége (igen/nem - %-0s meghatarozas az érintett személyek szdménak fiiggvényében).

@) A biztonsagértékelési eljarasban a mérések végrehajtéséhoz az elektronikus informacids
rendszerek biztonsagaért felelds személy az elektronikus informécios rendszerek {izemeltetdinek €s a
Klebelsberg Koézpont Informatikai Foosztalyanak a segitségét is igénybe veheti, tovabba azon
személyek segitségét is, akik jelen IBSZ személyi hatélya ala tartoznak. A biztonsag értékelése soran a
mérészamok és mérési mutatdk eredményei felhasznalasra kell, hogy keriiljenek, hidnytalanul.

46. Konfiguraciokezelési eljarasrend

47. § (1) Az elektronikus informacids rendszerek és a kapcsolddo IT infrastruktira (hardver és szoftver
elemek) konfiguracios feladatai az iizemeltetd felelossége. A konfiguracioval kapcsolatos minden
valtozasnak dokumentaltnak, nyomon-kdvethetdnek és ellenérizhetének kell lennie. Abban az esetben,
ha a konfiguricié modositdssal az érintett elektronikus informéciés rendszer dokumentécidja,
iizemeltetési leirasa megvaltozik eldre tervezett- vagy nem tervezett modon, arrdl az érintetteket (felelos
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vezetOk és felhasznalok) tajékoztatni kell.

2) A Tankeriileti Ko&zpont altal hasznalt elektronikus informacidés rendszereknek az
alapkonfiguracidjanak dokumentacidja az iizemelteténél rendelkezésre kell, hogy alljon. Ebben az
alapkonfiguracié paramétereit rogziteni sziikséges. Az alapkonfiguracié megvaltozasardl az
elektronikus informacios rendszer iizemeltetdje tajékoztatja a Tankeriileti Kozpont elektronikus
informacios rendszerek biztonsagaért felelos személyét. Az alapkonfiguraciéban tortént valtozasoknak
utélag megallapithatonak kell, hogy legyenek.

3) Az elektronikus informacids rendszerek és az IT infrastruktira tovabbi elemeinek a
valtozasanak hatasait vizsgalni sziikséges és meghatarozé mértékii kockazat esetén tesztelni. A valtozas
végrehajtasa minden esetben az lizemeltet6 feladata é€s azt az altala felhatalmazott személy/ek hajthatjak
végre. Barmely az elektronikus informacids rendszereket, hardver és szoftver elemeket érd valtozasnak
dokumentaltnak és nyomon-kovethetonek kell lennie. A kovetkezd valtozasok esetén kell az
eljarasrendet alkalmazni:

a)  ahozzaférési jogosultsagokkal kapcsolatos valtozdsok (bedllitas, modositas, visszavonas),

b) az elektronikus informéaciés rendszerek fejlesztése, karbantartdsa, javitasa, barmilyen
médositasa (modulok, funkcidk hozzaadasa, mddositasa, elvétele),

¢) 1 elektronikus informécids rendszer bevezetése, régi kivezetése,

d) az elektronikus informacios rendszer mas rendszerrel torténé Osszekapcsoldsa vagy a
rendszer mas rendszerrdl torténd levalasztasa,

€) azelektronikus informacids rendszerek 6sszevonasa,

f) a sériilékenység menedzsment feladatainak végrehajtasa (frissitések telepitése, biztonsagi
rések befoltozasa).

()] Az elektronikus informacidés rendszerek biztonsagaért felelés személy jogosult a
konfiguriciovaltozas feliigyelet ald es6 valtoztatdsokkal kapcsolatos tevékenységek ellendrzésére,
illetve feliilvizsgalati tevékenysége soran azt ellenérzési terv alapjan auditdlhatja.

5) A Tankeriileti Kézpont elektronikus informacios rendszereit érinté valtozasok tekintetében,
amennyiben az funkcionalitdst érint, elozetes tesztelési eljarast kell lefolytatni annak érdekében, hogy a
negativ hatasokat elkeriilje az lizemeltetd. A tesztelés eredményét ugyanigy dokumentalni sziikséges,
mint a valtozas éles implementacidjat.

©) Hardver meghibasodas miatt sziikséges rendszerelem csere esetében a beépitésre keriild j
hardverelem miiszaki megfeleldségi vizsgédlata az {izemeltetd feladata. Karbantartas és hibajavitas
céljabol kizarélag olyan hardverelem épithetd be, amely a hasznalt elektronikus informacids rendszerek
ismert kompatibilitasi és konfiguracids igényeinek megfelel.

(7) A Tankertileti K6zpont hataskérébe esd valtoztatasok tekintetében biztonsagi hatasvizsgalatot
kell késziteni, amennyiben a tervezett valtoztatasok meghatarozé mértékiiek. Ez aldl az automatizalt
valtoztatasok kivételek, amelyek nem valtoztatnak meg funkcionalitast, vagy nincsenek hatassal az
elektronikus informacids rendszerben zajlé adatfeldolgozasi, adatkezelési folyamatra és korabban a
kockazatok elemzése és kezelése az automatizalt valtoztatas tekintetében megvalosult.

®) A Tankeriileti Kézpont az altala feliigyelt elektronikus informacids rendszerek esetében
meghatarozza a milkodési kovetelményeknek megfeleld, de biztonsagi szempontbdl a lehetd leginkabb
korlatozott mdédon (a sziikséges minimum elv alapjan, a legsziikebb funkcionalitist figyelembe véve) az
alkalmazand6é konfiguracios bedllitisokat, amennyiben erre hatassal van. Ezen informdacidkat a
rendszerbiztonsagi dokumentaciokban kell régziteni. A beallitasokat, amennyiben az a Tankeriileti
Kdzpont hataskérébe tartozik, a rendszergazda végzi el és dokumentélja a beallitasokat visszakereshet®
modon. Az elektronikus informacios rendszerek biztonsagaért felelds személy ezen eldirasokat jogosult
ellendrizni.
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47. Az adathordozdkra vonatkozé kiilonds szabalyok

48. § (1) A Tankeriileti Kézpontban nyilvantartott adathordozét lehet kizérdlag hasznalni a Tankertileti
Kd6zpont munkatérsainak a szervezeten beliil, illetve az adatok szervezeten kiviilre torténd fizikai
szallitasahoz, melynek informaciobiztonsagaért a felhasznalé felel. Az elektronikus adathordozok
nyilvantartasat, kezelését, kiadasat, visszavételét az informatikai vezetd altal kijelolt személy végzi.

2) A felhasznalok egyes feladatok elvégzése érdekében, a résziikre biztositott, nyilvantartott és
egyedi azonositéval ellatott adathordozora kimenthetik a feladat elvégzéséhez kapcesolodd
allomanyokat.

3 Az adatokat az adathordozordl a feladat elvégzése utan, a Tankeriileti K6zponti kiszolgalora
valé felmasolast kovetden le kell t6réini és az adathordozot a tarold helyre vissza kell szolgaltatni. Az
informatikai vezet® altal kijelolt személy gondoskodik az adathordozok ujra felhasznalasa vagy kiadasa
elott az adattartalom visszadllithatatlan torlésérdl.

@ A Tankeriileti Kozpont tulajdonaban 1évé adathordozén kizardlag a Tankeriileti Kozpont
kezelésében 1évo adat vagy informacié tarolhat6 a megengedett ideig, azt magan célra hasznalni és azon
maganjellegii adatot tarolni tilos!

&) Az elektronikus adathordozékat védeni kell a mechanikai-, h6- és magneses hatasoktol.
(6) Az elektronikus adathordozdkra vonatkozé eldirdsokat az elektronikus informacios rendszerek
biztonsagaért felelos személy ellendrzi.
48. Naplozasi eljarasrend
49. § (1) A Tankeriileti Kozpont olyan elektronikus informacids rendszereket hasznal és vesz igénybe,
amelyek biztositjak a kvetkezd események naplozasat:
a) Rendszer indulas és leallss;

b) A felhasznalok adminisztraciés tevékenysége: 1. bejelentkezés, 2. kijelentkezés, 3.
jelszomddositas; (VPN);

¢) Az adatalloméanyok (adatbazisok) médositasa az alkalmazasi rendszerekben;
d) A rendszergazda a rendszer barmely rétegébe torténd be-és kijelentkezése;
€) A rendszergazda tevékenysége a rendszer barmely rétegében;

f) A felhasznaldi jogosultsagok modositésa;

2) Rendszer események, valos események;

h) Kapcsolédd objektumok;

i) Konfiguracios beallitisok modositasa.

Abban az esetben, ha valamely elektronikus informaciés rendszer nem képes a jelen pontban
meghatarozott események napldzasara technikai vagy egyéb okbol, akkor az ebbdl eredd kockazatokat
az lizemeltetd kockazatelemzési eljarasrendjében foglaltak szerint azonositani és elemezni kell, és ha a
szervezet kockazatéhsége nem birja el az azonositott kockazatot, akkor kockazatcsokkentési intézkedést
kell foganatositani az eljarasrendben megfogalmazottak szerint.

2 Az elektronikus informacids rendszerek naplozasanak kialakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalrél meghatdrozisra keriiljenek azok a
tobbletinforméciok, amelyek a felhaszndléi tevékenységek nyomon kovetéséhez sziikségesek. A
naplozasi rendszert az adott elektronikus informacids rendszert iizemeltetd szervezet alakitja ki az
eldirasoknak megfeleléen. Kiszervezett rendszer esetén gondoskodni kell a kiszervezési szerzddésben
torténd naplozasi elvarasok szerepeltetésérol. A naplozast ugy kell beéllitani, hogy amennyiben a naplé
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tarhely betelik, ugy automatikusan keriiljon archivalasra a naplé, ezzel biztositva a naplobejegyzések
feliilirasinak megakadalyozasat. Amely elektronikus informacios rendszerek tekintetében a mentések
kapcsdn nem elvards meghatarozott ideig térténd rendelkezésre allas, ott lehetséges a historikus
mentések feliilirasa.

3) A Tankeriileti Kdzpont elektronikus informacios rendszereiben a naplobejegyzések tekintetében
elektronikus informécids rendszerenként kell meghatarozni az adattartalmat.

4 A naplok tarkapacitasat az adott rendszer fejlesztGjének a bevondséaval vagy ajanlasai alapjan az
elozetes kapacitastervezési folyamat sordn kell kialakitani. A naplé tarkapacitas figyelését a rendszerek
feliigyeleti tevékenység keretein beliil az iizemelteté végzi. Kiszervezett elektronikus informéaciods
rendszer tekintetében a tdrkapacitds figyelését és megfeleloségének biztositasat szerzddéses
koételemként kell érvényesiteni.

®) A Tankeriileti Kdzpont elektronikus informacios rendszereiben a naplok figyelését oly médon
kell kialakitani, hogy naplozasi hiba esetén kiildj6n riasztast a rendszert lizemeltetd rendszergazdaknak.

(6) A folyamatos ellen6rzés kovetelményének torténd megfelelés érdekében a szervezet
elektronikus informacios rendszereiben az eseménynapldkat és biztonsagi napldkat a napi lizemeltetési
feladatok soran 4t kell vizsgalni. A hibabejegyzéseket és a szokatlan miikodésre utal6 jeleket az IT
izemeltetésnek kell értékelni és kezelni. Amennyiben incidens jeleként értékeli a hibabejegyzést a
vizsgalatot végz6 személy, abban az esetben az incidenskezelési eljarasrendnek megfelelden kell eljarni.
A hibajavitast a javitd, illetve javitast nyomon kovetd személynek dokumentalni kell. Jelen
dokumentacidkat az ilizemeltetd tartja nyilvan, és a feliilvizsgalathoz és eljarasrend vagy naplézasi
tevékenység fejlesztéshez felhasznélja a Tankeriileti Kdzpont.

) A Tankeriileti Kozpont elektronikus informécids rendszereiben valamennyi naplobejegyzését
idébélyeggel kell ellatni, melyhez a rendszerérat kell alapul venni. A naplokban talalhat6 idobélyegek
sértetlenségérdl gondoskodni kell. A rendszert ugy kell kialakitani, hogy halézati iddszinkron protokoll
segitségével szinkronizalja a rendszerorékat az egyezményes koordinalt vilagidohoz. Az engedélyezett
idéeltérés 1 perc.

&) Az elektronikus informécids rendszert jelen eljarasrendben foglalt logikai védelmi intézkedések
felhasznalasaval Gigy kell kialakitani, hogy a naploinformacidk védettek legyenek a jogosulatlan
hozzaféréssel, modositassal és térléssel szemben.

© A napléinformaciok mentését be kell vonni a Tankeriileti Kdzpont és az fizemelteték mentési
rendszerébe. A mentéseket Osszhangban a naplé tarkapacitassal tgy kell kialakitani, hogy a
naplobejegyzések nem veszhetnek el. A naplozasi adatok ¢és informdacidk térolasa diszkeken és teljes
szalagos mentésen is rendelkezésre kell, hogy élljanak.

(10) A Tankeriileti Kozpont elektronikus informécios rendszereit fel kell késziteni a kovetkezd
naplézassal kapcsolatos kdvetelmények teljesitésére:

a) Biztositania kell a napldbejegyzések eldallitasi lehetdségét a jelen eljarasrendben
meghatarozott naplozhaté eseményekre;

b) Lehet6vé kell tennie az iizemeltetésért felelds személyeknek és sziikség szerint az
informaciobiztonsagi felelosnek is, hogy kivalasszdk, hogy mely naplozhaté események
legyenek naplozva az informacios rendszer egyes elemeire;

c) Naplobejegyzéseket kell tudnia elballitania a jelen eljardsrendben meghatirozottak szerinti
eseményekre a jelen eljarasrendben meghatarozott tartalommal.

A naplogeneral6 rendszer lizemben tartdsa az elektronikus informacids rendszert lizemelteté szervezet
és személy kotelezettsége.

(11) A naplozast végzd a naplozassal kapesolatos minden adatrél és informaciordl nyilvantartast
vezet (Naplozasi tevékenységek nyilvantartasa), mely nyilvantartds elektronikus informécios
rendszerenként tartalmazza a kovetkezdket:
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a) szolgaltatas,

b) szerver/erOforras,

¢) naplozasra keriil események,

d) naplobejegyzések pontos adattartalma,

e) naplozasi hibak kezelésének eljarasa,

f) napléinformacié védelem megvalositasanak médja,

g) naplobejegyzések megdrzésének ideje.
49. Nyilvanosan elérhet6 tartalom

50. § (1) A Tankeriileti K6zpont erre a feladatra kijelolt munkatarsai a belsd utasitdsoknak és
eljarasoknak megfeleléen a kozérdekli- és kozérdekbdl nyilvanos adatokat az informacios
Onrendelkezési jogrél és az informacidszabadsagrol szolé 2011. évi CXII. torvény elbirdsainak
megfelelden tehetik nyilvanosan elérhetoveé.

2) A kozérdeki- és kozérdekbdl nyilvanos adatoktdl eltéré minden, a Tankeriileti Kozpont
kezelésében 1év6 adat és informacid tekintetében a tankeriileti igazgat jogosult arr6l donteni, hogy mely
adatok és informéciék hozhaték nyilvanossagra az altala meghatarozott platformokon, kommunikacios
csatornakon (példaul a Tankeriileti K6zpont honlapja), az erre kijelolt személyek altal.

3) A tankeriileti igazgatd vagy az altala erre a feladatra kijelslt személy feladata és feleldssége a
kozzétételre javasolt tartalom ellen6rzése, valamint a kozzétételre feljogositott munkavallalok képzése
a kozzététel tartalmaval kapcsolatban (mely adat minésiil kzérdekil- és kozérdekbdl nyilvanos adatnak,
mely adat vagy informaci6 mindsiil a Tankeriileti Kozpont tekintetében érzékenynek, bizalmasnak).

@ A Tankeriileti Kdzpont elektronikus informacios rendszerek biztonsagéért felelés személye —
egyeztetve az adatvédelmi tisztviseldvel- jogosult és koteles évente legalabb egy alkalommal
megvizsgdlni a nyilvanosan hozzaférhetd és a honlapon kozzétett adatokat €s informéciokat, s
amennyiben nem nyilvanos informaciétartalmat taldl, intézkedni annak eltavolitasarol, valamint
tajékoztatni a vizsgalat eredményérdl a tankeriileti igazgatot.

HARMADIK RESZ
ZARO ES HATALYBA LEPTETO RENDELKEZESEK

51.§ (1) Jelen Szabélyzat a Klebelsberg Kozpont elndkének jovahagyasat kovetd 5. munkanapon lép
hatalyba.

(2) Jelen szabalyzat hatalyba lépésével egyidejlileg hatdlyat vesziti a Vaci Tankeriileti Kdzpont
informatikai rendszereinek biztonsagos felhasznélasarol sz616 29/2017. (VIIL.25) szabalyzata.
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1. melléklet

Felhasznaléi nyilatkozat

Foglalkoztatott neve:

Sziiletési helye, ideje:

Anyja neve:

Anyagi és biintetdjogi felel6sségem tudatiban kijelentem, hogy a Vaci Tankerileti Koézpont
informatikai biztonsagi oktatdsan részt vettem, illetve a Tankeriileti K6zpont Informatikai Biztonsagi
Szabalyzataban és a kapcsolodo elbirasokban foglaltakat, valamint az aldbbiakat a feladatk6romre,
illetve a munkakdéromre, 4allashelyen elladtandé feladatomra vonatkozdan attanulmanyoztam,
megertettem, azokat betartom és tudomasul veszem:

Kelt: Vac, 20.................

Az altalam &tvett informatikai és telekommunikacios eszk6z6k kizardlag a feladatk6rém, illetve
munkakori feladataim, allashelyen ellatandé feladataim ellatasat hivatottak tAmogatni.

Az altalam atvett informatikai €s telekommunikécios eszkdzoket megdrzom, €s rendeltetésszeriien
hasznalom, azokon jogosulatlanul semmiféle beavatkozast, programtelepitést nem végzek.

Az informatikai rendszerekben az azonositasomra szolgald informacidk (pl. jelszo) titkossaganak
megorzésére kotelezettséget vallalok, azt senki tudomaséara nem hozom, mas személyek szdméra
hozzaférhetd helyen nem tartom.

A nem nyilvdnos, vagy nyilvanossagra nem hozhaté adatok, informacidk bizalmassagat
(titkossagat) megbrzom, a vonatkozo elbirasok megszegése esetén jogi, fegyelmi és Kkartéritési
felelosséggel tartozom.

Az informatikai rendszerek biztonsdga érdekében az elektronikus adatok Aramlédsa, az
elektronikusan kezelt adatokbdl nyomtatott dokumentum el6allitasa, az internet hasznalata és az
elektronikus levelezés naplozasra, ellendrzésre és sziirésre keriil.

Az informatikai és telekommunikéacids rendszerekkel, szolgiltatisokkal torténd visszaélések
visszakereshetGsége érdekében az eszkozok, informatikai és alkalmazoi rendszerek és
szolgaltatasok hasznalata, az elektronikusan kezelt adatokkal végzett miiveletek, az adatmozgisok
rogzitésre (naplozasra) keriilnek.

Az IT erdforrasok hasznélata szilkség esetén korlatozasokkal jarhat, indokolt esetben a beallitott
jogosultsagok eldzetes értesités nélkiil azonnal letiltasra keriilnek.

A munkavégzés céljadbdl a Tankeriileti Kozpont altal rendelkezésre bocsatott informatikai és
telekommunikacids eszk$z6k és szolgaltatasok a feladatkorbe tartozd, illetve a munkakoérben,
allashelyen elldtandofeladatok ellatasat hivatottak tamogatni, ezért az azokban kezelt, tarolt, illetve
tovabbitott informacidkat, beleértve az egyéni személyes adatokat is a Tankeriileti Kozpont jogosult
megismerni, szlirni.

A szabdlytalan hasznalatbdl, a szabalyok megsértésébol eredd karokért kartéritési felelosséggel
tartozom.

foglalkoztatott alairasa

51



A Vici Tankeriileti Kézpont
14/2024. (X.08.) szamu Informatikai Biztonsagi Szabalyzata

Adatkezelési tajékoztatéd

A ,Felhaszn4léi nyilatkozat” alapjan a Vaci Tankeriileti Kozpont (a tovabbiakban: Tankeriileti
Kozpont), mint adatkezeld, az alapvetd elektronikus informaciobiztonsagi kovetelmények érvényre
juttatdsa, igy kiilondsen az adminisztrativ védelem, a tudatossagnovelés, a felelésségre vonhatosag,
valamint ezek igazolasa érdekében vezetett nyilvantartas céljabél kezeli a személyes adatokat.

Az Buré6pai Parlament és a Tanéacs (EU) 2016/679 rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK irdnyelv hatilyon kiviil helyezésérdl (a tovabbiakban: GDPR) 6. cikk (1) bekezdés €) pontja
alapjan az adatkezelés a Tankeriileti Kdzpont kozfeladatanak végrehajtisdhoz, valamint az allami €s
dnkormanyzati szervek elektronikus informaciobiztonsagardl szol6 2013. évi L. térvény 5-6. § ésa 11.
§ (1) bekezdés g) pontjdban meghatérozott kotelezettség teljesitése érdekében sziikséges (az
adatkezelés jogalapja).

A ,Felhaszniléi nyilatkozat” a személyi iratanyag része. Az adatkezelés idétartama: a Tankeriileti
Ko6zpont a foglalkoztatott jogviszonyanak megsziinését kovetd ot évig kezeli a ,Felhasznal6i
nyilatkozatot™.

Erintetti jogok, jogorvoslati lehetéségek: a foglalkoztatott kérelmezheti a r4 vonatkozo személyes
adatokhoz val6

—  hozzdférést, igy jogosult arra, hogy a Tankeriileti Kozponttél visszajelzést kapjon arra vonatkozdan,
hogy személyes adatainak kezelése folyamatban van-e, és ha ilyen adatkezelés folyamatban van,
jogosult arra, hogy a személyes adatokhoz és a GDPR-ban meghatirozott informaciokhoz
hozzaférést kapjon;

—  helyesbitést, vagyis jogosult arra, hogy kérésére a Tankeriileti Kézpont indokolatlan késedelem
nélkiil helyesbitse a ra vonatkozé pontatlan személyes adatokat;

—  kezelésének korlatozdsat:, igy jogosult arra, hogy kérésére a Tankeriileti Kdzpont korlatozza az
adatkezelést, a GDPR 18. cikkében foglalt valamely feltétel teljesiilése esetén.

— A foglalkoztatott csak akkor élhet a torléshez vald jogaval, ha az adatkezelési cél eléréséhez az adat
nem sziikséges.

— A foglalkoztatott a sajat helyzetébdl ad6dd indokok miatt ziltakozhat az adatkezelés ellen, ha
allaspontja szerint a Tankeriileti Kézpont a személyes adatat jelen adatkezelési tajékoztatoban
megjeldlt céllal 6sszefliggésben nem megfelelden kezelné.

— A foglalkoztatottat — tekintettel az adatkezelés jogalapjara — nem illeti meg az
adathordozhatosaghoz val6 jog.

Az érintetti jogok gyakorlasinak médja: a foglakoztatott a Tankeriileti K&zpont adatvédelmi
tisztviseldjéhez eljutatott kérelmében gyakorolhatja a jelen adatkezeléssel kapcsolatos jogait. Az
adatvédelmi tisztviseld elérhetosége megtalalhatd a Tankeriileti K6zpont weboldalan.

A Tankeriileti K6zpont az érintett jogai gyakorlasara iranyuld kérelmét az annak beérkezésétol szamitott
legfeljebb egy honapon beliil teljesiti. A kérelem beérkezésének napja a hataridébe nem szamit bele.

Amennyiben ugy itéli meg, hogy a Tankeriileti Kézpont a személyes adatainak kezelése soran
megsértette a hatalyos adatvédelmi kdvetelményeket, abban az esetben panaszt nyujthat be a Tankeriileti
Kozponthoz, tovabba a Nemzeti Adatvédelmi és Informacioszabadsag Hatésaghoz (1055 Budapest,
Falk Miksa utca 9-11., ugyfelszolgalat@naih.hu), illetdleg a Budapest K6rnyéki Térvényszékhez (1146
Budapest, Hungéria krt. 179-187.) fordulhat.

Kelt: VAC, 20, uvviviieaneees e e

Késziilt 2 eredeti példanyban. 1. példany — Véci Tankeriileti K6zpont foglalkoztatott
2. példany — foglalkoztatott
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2. melléklet

Informatikai biztonsagi oktatasi nyilvantarté lap

ij belépok részére

Foglalkoztatott neve:

Sziletési helye, ideje:

Anyja neve:

Szervezeti egysége:

Munkakor/allashelyen ellatandé feladat:

Szervezeti egység vezetdjének neve:

Jogviszonyanak kezd6 idopontja:

Az oktatds idopontja:

Az oktatdst végzl neve: | iieiiseseniieees informéacidbiztonsagi felelds

AZ OKTATAS TEMATIKAJA

Az informatikai eszk6z0k, rendszerek, hasznalata munkahelyi feladatokra,

Internet, e-levelezés hasznalata,

A vezetd (adatgazda) joga, kételessége az 1B szabalyok betartasaval kapesolatban,

A felhasznalé joga, kotelessége az IB eszkdzok hasznalata soran,

A felhasznaléd azonositd adatainak kezelése, jelszohasznalati rend,

A jogosultsagok igénylése, haszndlata, kezelése,

Virus- és végpontvédelmi feladatok,

Az eszkOzok fizikai védelme, a felhasznald kotelességei (képerny6védelem, munkaallomas
lezarasa),

Szoftverhasznalat szabalyai,

Sajat (nem munkahelyi) adatok kezelésével kapcsolatos szabélyok,

Munkahelyi adatok kezelése,

Mobil eszk6zok, adathordozok hasznalata, taivmunka, otthoni munkavégzés szabalyai,

Adatok védelme (biztonsagi osztalyok, fénymasoldk, halozati nyomtatok hasznalata, titkosités,
elektronikus alairas),

IB események ¢és jelentésiik,

Az informatika és IB teriiletére vonatkozo szabalyzdk, azok elérhetdsége.

Kelt: Vac, 20 ......

informacidbiztonsagi felelos foglalkoztatott
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Adatkezelési tajékoztato

Jelen ,Informatikai biztonsagi oktatdsi nyilvantarté lap” alapjdn a Viaci Tankeriileti Kdzpont (a
tovabbiakban: Tankeriileti Kdzpont), mint adatkezeld, az informaciés rendszer adminisztrativ védelme,
tovabba a tudatossagnovelés érdekében, a munkaltatoi feladatainak teljesitése és ennek igazoldsa
céljabol vezetett nyilvantartas érdekében kezeli a személyes adatokat.

Az Burépai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében t6rténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a
95/46/EK irdnyelv hatalyon kiviil helyezésérdl (a tovabbiakban: GDPR) 6. cikk (1) bekezdés €) pontja
alapjan az adatkezelés a Tankeriileti Kozpont kozfeladatanak végrehajtasahoz, valamint az 4llami és
onkorményzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L. toérvény 11. § (1)
bekezdés g) pontjaban meghatarozott kitelezettség teljesitése érdekében sziikséges.

Az Informatikai biztonsagi oktatasi nyilvantartd lap” a személyi iratanyag része. Az adatkezelés
idétartama: a Tankeriileti K6zpont a foglalkoztatott jogviszonydnak megsziintetéséig kezeli az
,.JInformatikai biztonsagi oktatasi nyilvantart6 lap”-ot.

Erintetti jogok, jogorvoslati lehetéségek: a foglalkoztatott kérelmezheti a r4 vonatkozo személyes
adatokhoz valo

—  hozzdférést, igy jogosult arra, hogy a Tankeriileti Kozponttdl visszajelzést kapjon arra vonatkozoan,
hogy személyes adatainak kezelése folyamatban van-e, és ha ilyen adatkezelés folyamatban van,
jogosult arra, hogy a személyes adatokhoz és a GDPR-ban meghatérozott informaciokhoz
hozzaférést kapjon;

—  helyesbitést, vagyis jogosult arra, hogy kérésére a Tankeriileti K6zpont indokolatlan késedelem
nélkiil helyesbitse a rd vonatkoz6 pontatlan személyes adatokat;

—  kezelésének korldtozdsat, igy jogosult arra, hogy kérésére a Tankeriileti K6zpont korlatozza az
adatkezelést, a GDPR 18. cikkében foglalt valamely feltétel teljesiilése esetén.

— A foglalkoztatott csak akkor élhet a t6rléshez valo jogaval, ha az adatkezelési cél eléréséhez az adat
nem sziikséges.

— A foglalkoztatott a sajat helyzetéb6l adodo indokok miatt tiltakozhat az adatkezelés ellen, ha
4llaspontja szerint a Tankeriileti K6zpont a személyes adatét jelen adatkezelési tajékoztatoban
megjelslt céllal 5sszefiiggésben nem megfeleléen kezelné.

— A foglalkoztatottat — tekintettel az adatkezelés jogalapjara — nem illeti meg az
adathordozhatosdghoz vald jog.

Az érintetti jogok gyakorlisianak médja: a foglakoztatott a Tankeriileti K6zpont adatvédelmi
tisztvisel6jéhez eljutatott kérelmében gyakorolhatja a jelen adatkezeléssel kapcsolatos jogait. Az
adatvédelmi tisztviseld elérhetésége megtalalhato a Tankeriileti K6zpont weboldalan.

A Tankeriileti Kdzpont az érintett jogai gyakorlaséra iranyuld kérelmét az annak beérkezésétdl szamitott
legfeljebb egy honapon beliil teljesiti. A kérelem beérkezésének napja a hataridébe nem szamit bele.

Amennyiben ugy itéli meg, hogy a Tankerileti Kozpont a személyes adatainak kezelése soran
megsértette a hatdlyos adatvédelmi kdvetelménycket, abban az esetben panaszt nyujthat be a Tankeriileti
K6zponthoz, tovabba a Nemzeti Adatvédelmi és Informécioszabadsag Hatosaghoz (1055 Budapest,
Falk Miksa utca 9-11, ugyfelszolgalat@naih.hu), illetéleg a Budapest Kornyéki Torvényszékhez (1146
Budapest, Hungaria krt. 179-187.) fordulhat.

foglalkoztatott

Kelt: Vac, 20..... Goeeernnifies

Késziilt 2 eredeti példanyban.
1. példany —Vaci Tankeriileti K&zpont
2. példany — foglalkoztatott
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4. melléklet

A NISZ altal telepitett szoftverek jegyzéke

. Program | [License . Megjegyzés
CDBurnerXP free CD, DVD iré program
Digitalis alairtd, és tartozéka egy scanner program, ami tobb oldalas TIFF
dokuemtum megtekintésére alkalmas oldalra ugrisi funkcidval. (KIM,
e-Signd free NGM, KEF, NETZrt, ME, EMMI, VM, NISZ) hitps:/srv.e-szigno.hu/
e-akta  dokumentum  megnyitdsihoz  szilkséges:  https:/srv.e-
szigno.hu/index.php?lap=eakta
E-book olvas6, ami kiilonbozé formatumok kozotti konvertdlasra is
alkalmas, és rendelkezik e-book  konyvtar  funkcidval  is.
Tamogatott formatumok: LIT, MOBI, AZW, EPUB, AZW3, FB2, HTML,
PRC, RTF, PDB, TXT, PDF
Calibre opensource Olvasasi formatum: CBZ, CBR, CBC, CHM, DJVU, EPUB, FB2, HTML,
HTMLZ, LIT, LRF, MOBI, ODT, PDF, PRC, PDB, PML, RB, RTF, SNB,
TCR, TXT, TXTZ
Mentési formatum: AZW3, EPUB, FB2, OEB, LIT, LRF, MOBI, HTMLZ,
PDB, PML, RB, PDF, RTF, SNB, TCR, TXT, TXTZ
Ingyenes kétablakos féjlkezeld. Fajlok maésolasara, 4thelyezésére,
Free Commander free atnevezésére, torlésére, mappak kezelésére, torlésére szolgald program.
Windows intéz6, Total Commander, Norton Commander helyettesitésére
szolgal.
Ingyenes tizleti folyamatkészitd alkalmazés. regisziraciét igényel az
b emlékeztetok (Pro verzid vasarlasa) elkeriiléséhez
BizAgi Process .. L , -
free A programmal egyszeriien és gyorsan lehet, BPMN szabvany alapjan
Modeller o
folyamat modellt késziteni.
Felho technoldgiat is tAmogat.
Dia opensource | folyamatabra, aramkori dbra készits, sematikus abra (elvi kapcsoldsi rajz)
. Gantt abra készitd
GanttProject opensource .
Project menedzsment program
Inkscape ODEnSOUrce Vektor grafikai program: képek létrehozasara, szekesztésére, modositasara.
P P SVG kiterjesztésti képek szerkesztéséhez.
képszerkesztd
e free R?sztezr?s' grafikai program: Lképek létrehozdsara, szekesztésére,
modositasara
Adobe Photoshop kivaltasara szolgal.
JPEGview free Képnézegetd
Kiadvanyszerkeszt6 program
Scribus opensource | Adobe Indesign szoftver kivéltasara szolgal.
http://www.scribus.net/canvas/Scribus
Gazdasagi (statisztikai) szamitasok (dinamikus sztochasztikus egyensuly
Dynare opensource | (DSGE), egymast atfedd szamitasok (OLG)), és hipotézis vizsgalatra
elvégzésére alkalmas.
Myesaoct) free eb-es video lejatszé
Silvertight b i
VLL, b el free video lejatszo
szottver
FreeMind oDEnSOurce Csoportos Otletesést tdmogatd alkalmazas.
L P (http://freemind.sourceforge.net/wiki/index.php/Main_Page)
Mihez kérték: Magyar k6zlony www.magyarkozlony.hu, www.mhk.hu
FirstPDF free

PDF dokumentumbo! készithetd vele Word, Rich Text dokumentum, Plain
Text fajl, és kép.
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Szerkesztés utan Word, kép, és TXT fajlba lehet menteni.
(KIM (555,963) részére Omnibus program PDF-be tud csak menteni)

PDF Creator

free

PDF konverter: Word, PDF dokumentummd alakit6 program.
A Microsoft Office PDF nyomtonak is felismeri.
PDF dokumentumokat més kiterjesztésii dokumentumma tudja alakitani,
mint TIFF, JPEG, GIF.

Free PDF to Word
Converter

free

Kép PDF-ként scanner-elt dokumentum
PDF f4jlok konvertilasa Wordbe ! Ha a pdf fajl kép, akkor azt nem tudja.

PDF Tools

free

PDF dokumentum szerkesztd program
PDF fajlok 6sszeillesztésére, szétvalasztasara alkalmas, és titkositasara

PDF to
converter

Excel

free

Tablazatos PDF dokumentumok Excel dokumentummdé alakitasa.
(Van fizetds véltozata is, a telepitési allomény ingyenes igy csokkentett
funkcionalitasa)

Shape Chollage

free

fényképekbdl formakészité

Mpp Viewer

opensource

Microsoft Project dokumentumok (.mpp fjlok) megnézésére szolgil

DiffPDF

opensource

Telepités nélkiil Linux, Mac OS X, Windows, és OS/2 kérnyezetben
futtathaté, nyilt forraskédi (GNU) PDF dokumentumok tartalmi
Osszehasonlitasara alkalmas program.

Demetra

opensource

http://en.wikipedia.org/wiki/Demetra%?2B |
http://joinup.ec.europa.eu/software/demetraplus/description

GRETL

opensource

A GRETL (Gnu Regression, Econometrics and Time-series Library), egy C
nyelven irt, nyilt forrask6du, fethasznaldbarat 6konometriai szoftver.

Octave

opensource

A GNU Octave egy magasszintu nyelv, mely elsosorban numerikus
szamitdsokra hasznalhaté. Egy olyan kényelmes parancssoros interfészt
szolgéltat, linedris és nemlinearis probléméak numerikus megoldasahoz,
illetve egyéb numerikus kisérletek véghezviteléhez, ami a Matlab-bal
nagyrészt kompatibilis. Ugyanakkor felhasznalhat6 script-nyelvként is.

Statcan

free

Statisztikai program mikroszimulacids modellek futtatasahoz.

Cran R

opensource

Statisztikai programcsomag - ingyenes Matlab szintti, jobb az SPSS-nél

AAGISView

free

A Magyar Orszagos  Levéltar  Arcanum  Adatbazis  Kft.
(http://mol.arcanum.hu/) DigiDat (web-es alkalmazas, ami a dokumentum
adatbazisban torténd keresésre és megtekintésére szolgal) alkalmazasanak
a része, amit a digitalis dokumentumaik megtekintésére alkalmaznak.
Nyilvanos adatbazis.

ArcGIS
Desktop

Explorer

free

Ingyenes térinformatikai alkalmazas. GIS informaciokat lehet megosztani
(foto, riport, video) a térképhez t6rténd hozzarendeléssel, az Online alap
térkép és felillet hasznalataval. Kész specialis elemzéseket lehet hasznalni
vele, mint lathatésag, felépités, kozelség keresés.

QuantumGIS

opensource

Térinformatikai rendszer. Programba betoltott térképeken teriiletek

megjeldlésére alkalmas.

AxCryp

opensource

Windows platformra, nyilt forraskodu titkosité program. Zskkenémentesen
telepithet6 a Windows kornyezetben, és az Osszevonds, titkositas,
visszafejtés, tarolas, kiildés munka  elvégezhetd egyedi
fajlokkal. \Wkdmgmt0O1\install$\othe\AxCrypt htlp://www.axantum.com/ax

crypt/

7Zip

free

Tomorité: barmilyen formatumu f4jl tomoritésére alkalmas (7z, tar, wim,
zip kiterjesztésti fajlokka alakitja).
Egy vagy tobb  kotegben is  lehetséges a  tOomorités.
Tomoritett fajlokat, akar jelszoval is el lehet latni (ZipCrypto, AES-256
titkositasi eljarassal)
Szoveges fajlokat nagyobb hatékonysaggal lehet tomoriteni, mint video,
vagy hang fajlokat, az utobbiak mar tobbségében toméritettek.
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5. melléklet

<Szervezet neve>
<Iktatoszam:>

Megbizdélevél

Megbizom <Név, beosztas> vizsgalatvezetot / szakértdt (regisztracios szama, szolgalati
igazolvanyanak, illetve - amennyiben szolgélati igazolvannyal nem rendelkezik - a személyazonosito
igazolvanyanak vagy mas személyazonositasra alkalmas igazolvanyanak szdmat), hogy a <Ellen6rzott
szervezeti egység neve>-nal/-nél a Véci Tankeriileti K6zpont (a tovabbiakban: Tankeriileti K6zpont)
Informatikai Biztonsagi Szabélyzata 44. §-ban foglalt < megfeleldségi vizsgalatot / informaciobiztonsag
szintjére vonatkozd vizsgalatot / informéciobiztonsagi szabalyok betartdsanak ellendrzésére vonatkozo6
vizsgalatot / biztonsagi dokumentumrendszer feliilvizsgalatat > targyban folytassa le a 20xx év xx hé
XX. napjatél- 20xx év xx hé xx. napjaig terjedd idoszakban a szervezet székhelyén.

Az ellendrzés célja a szervezet elektronikus informacios rendszereinek biztonsagaval osszefiiggd
tevékenységek jogszabalyi és informacidbiztonsagi megfeleldségének vizsgalata.

Az ellendrzés lefolytatasara a Tankeriileti K6zpont Szervezeti és Miikodési Szabalyzata felhatalmazésa
alapjan <20xx évi Informatikai ellendrzési terv keretében> tankeriileti igazgaté dontése szerint kertil
SOr.

A vizsgalatot végzd ellendrok az ellenérzés soran az ellendrzott szervezeti egység helyiségeibe
beléphetnek, ott minden vonatkoz6 iratba betekinthetnek, azokrol madsolatot készithetnek vagy
kérhetnek, illetve azokat a helyszinr6l elvihetik.

Az ellenér a helyszini ellendrzés megkezdésekor koteles atadni a megbizolevél egy példanyat €s
bemutatni az azonosité okmanyat az ellendrzott szervezeti egység helyszinen tartézkod6
képviseldjének.

Az ellenér a vizsgalat sordn a vonatkozo jogszabalyok - kiilonds tekintettel az dllami és Snkormanyzati
szervek elektronikus informacidbiztonsagardl szoldé 2013, évi L. térvényben, valamint az allami és
onkormanyzati szervek elektronikus informdaciobiztonsagar6l szolé 2013. évi L. tdrvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciés eszkdzokre, termekekre,
tovabbé a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrol szol6 a
41/2015. (VIL 15.) BM rendeletben -, és a Tankertileti K6zpont informatikai és informéciobiztonsagi
targyd belsé szabalyzatai szerint jar el.

Jelen megbizolevél 20. év ... ... ..., hé ... napjéig érvényes.
Jovahagyta:
Név:
Alairas:
Détum:
Bélyegzo:
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