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A Tamasi Tankeriileti Kézpont Szervezeti és Miikddési Szabalyzatanak 5. § (2) bekezdés f) pontjaban
biztositott jogkéromben eljarva a Tankeriileti K&zpont (a tovabbiakban: Tankeriileti Kézpont)
informatikai rendszereinek biztonsagos felhasznalasanak rendjét az alabbiak szerint szabalyozom:

ELSO RESZ
I. FEJEZET
ALTAL[\NOS RENDELKEZESEK
1. A szabdlyzat hatilya

1.§ (1) A Tankeriileti K&zpont informatikai rendszereinek biztonsagos felhasznalasardl szolo
szabalyzataban (a tovabbiakban: IBSZ) meghatarozott el6irasok, feladatok, magatartasi szabalyok —
munkakérre vald tekintet nélkiil — kotelezo érvénytiek.

(2) AzIBSZ személyi hatélya kiterjed:

a) Tankeriileti Kozpontban  foglalkoztatott — kormaényzati  szolgédlati  viszonyban,
munkaviszonyban, illetve munkavégzésre iranyulé egyéb jogviszonyban alldkra (a
tovabbiakban: foglalkoztatottak),

b) aza)pont ala nem tartozé, a Tankeriileti Kézponttal egyéb jogviszonyban allé személyekre
(tovabbiakban: vendég felhasznaldk), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyaban felhatalmazéssal az IBSZ targyi hatalya ala tartozo
eszkozoket, alkalmazasokat és szolgéltatasokat (tovabbiakban egyiitt informatikai rendszert)
hasznéalnak, adatokat vagy dokumentumokat, informacidkat hoznak Ilétre, tarolnak,
hasznalnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak,

—az a) és b) pont a tovabbiakban egyiitt: felhasznalok.

(3) A (2) bekezdés hatalya ala tartozé felhasznalokkal kétendd, jogviszony létrehozaséra iranyulod
dokumentumban régziteni szitkséges e Szabalyzat betartdsara vonatkozé kdotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényestilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiils6 helyszinen torténdé munkavégzéshez hasznalt
eszkdzokre is, amennyiben azok az IBSZ targyi hatélya ald tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankertileti K6zpont informatikai rendszereire, alkalmazasaira ¢s
azok moduljaira, az informatikai rendszerhez csatlakoztathat6 informatikai, irodatechnikai, multimédias
eszkozokre és adathordozokra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az el6zéekben felsoroltakkal kapcsolatos informatikai €s biztonsagi tevékenységekre is.

2.§ Az IBSZ targyi hatédlya kiterjed:

a) a Nemzeti Infokommunikacios Szolgaltatd Zrt. (tovabbiakban: NISZ) altal iizemeltetett, a
Tankeriileti Kozpont adatait feldolgozd, tarold vagy tovabbitd informacidhordozo eszkdzre,
informatikai eszkézokre €s berendezésekre (ezek kiilondsen: szamitogépek, mobil eszkdzok,
laptopok. IP telefonok, tablagépek, ..okos™ telefonok. nyomtatok, kiilsé adattarolé eszkozok,
aktiv halozati elemek, elektronikus adathordozdk) az alkalmazas és felhasznalas meértékéig
és vonatkozasaban,

b) az a) pontban meghatarozott eszkozdkre vonatkozd minden dokumentaciéra (ezek
kiilénosen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), fliggetlentil
azok forméatumétol (papir vagy elektronikus),

c) a felhasznalok 4ltal barmely okbol hasznalt informéaciéhordozod eszkdzdkre és
berendezésekre, amennyiben azok a Tankertileti Kézpont informatikai kérnyezetével vagy a
NISZ altal lizemeltetett — a Tankeriileti Kézpont részére biztositott — informatikai eszkozzel
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kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszk6z0kon hasznalt vagy tarolt alkalmazasokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazasok, adatbazisok), ideértve az
tizemel0 rendszerek adatain kiviil az oktatasi, teszt és egyéb célra hasznalt adatokat is,

e) aTankeriileti Kézpont altal kezelt és a NISZ altal a Tankeriileti K6zpont részére tizemeltetett
eszkdzokon tarolt adatok teljes korére, felmeriilésiiktdl, feldolgozasi és tarolasi helyiikt6l
fliggetleniil.

2. A szabalyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti Kozpont altal hasznalt informatikai rendszer, alkalmazéasok és
szolgaltatasok, valamint az altaluk kezelt adatok bizalmassaganak, sértetlenségénck és rendelkezésre
allasanak szabvanyos, szabalyozott és egységes biztositasa. Az egységesités érdekében jelen szabalyzat
keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat, amelyek megvaldsitjak a
kockéazatokkal ardnyos, folyamatos és komplex informacidvédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi tertiletén.

(2) Az IBSZ altalanos célja, hogy a Tankertileti Kozpont altal hasznalt és miikddtetett informatikai
rendszer biztonsdgat garantald eljarasokat és elOirasokat atlathatd és nyomon kévethetd formdban
egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku kialakitasdnak tovabbi
szabalyozasa érdekében.

(3) Az IBSZ kiadasanak célja tovabba a Tankeriileti Kozpont altal hasznalt informatikai rendszer
alkalmazasanak és felhasznéalasanak biztonsagi szempontbdl térténd szabalyozasa.

3. A Szabalyzat jogi hattere és kapcsol6dé belso iranyitasi eszkozok

4.§ (1) AzIBSZ jogialapjat az alabbi jogszabalyok, kdzjogi szervezetszabalyozé eszkdzok és belsd
iranyitéasi eszk6zok képezik:
a) azallami és 6nkormanyzati szervek elektronikus informéaciébiztonsdgardl szol6 2013, évi L.
torvény (a tovabbiakban: Ibtv.),

b) a kormanyzati eseménykezelé kozpont és az eseménykezelé kdzpontok feladat- és
hataskorérol, valamint a biztonsagi események kezelésének, a biztonsagi események
miszaki vizsgalatanak és a sériilékenység vizsgalat lefolytatasanak szabalyairdl sz6lé
185/2015. (VIL 13.) Korm. rendelet,

c) azelektronikus informécios rendszerek biztonsagi feliigyeletét ellaté hatdsagok, valamint az
informacidbiztonsagi feliigyelé feladat- és hataskorérdl, tovabba a zart célu elektronikus
informécids rendszerek meghatarozasarol szolo 187/2015. (VIL. 13.) Korm. rendelet,

d) az éllami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szol6 toérvényben
meghatarozott vezetdi és az elektronikus informacids rendszer biztonsagaért felelds
személyek képzésének és tovabbképzésének tartalmarol szoldé 26/2013. (X. 21.) KIM
rendelet,

e) az elektronikus informacidbiztonsagrol szdlé torvény hatélya ala tartozd egyes szervezetek
hatosagi nyilvantartasba vételének rendjérol szolo 42/2015. (VIL 15.) BM rendelet,

f) azallami és 6nkormanyzati szervek elektronikus informaciobiztonsagarél sz616 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informécios
eszkozokre, termékekre, tovabba a biztonsagi osztdlyba és biztonsagi szintbe sorolasra
vonatkozd kévetelményekrdl sz616 41/2015. (VIIL 15.) BM rendelet,

¢) a Tankeriileti Kézpont Szervezeti és Mikodési Szabalyzata;

h) a Tankertileti Kézpont Egyedi Iratkezelési Szabalyzata,
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i) a Tankeriileti Kézpont Adatvédelmi és Adatbiztonsagi Szabalyzata.

(2) Az informatikai biztonsag teriiletén érvényesitendé védelmi célkitlizéseket a Tankeriileti
Kozpont Informatikai Biztonsagi Stratégidja tartalmazza.

(3) Az informatikai biztonsagra vonatkoz6 Tankeriileti Kozpontra vonatkozd rendelkezések
elokészitése és Osszedllitasa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel tértént (lasd:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).

II. FEJEZET
4. Ertelmezé rendelkezések

5.8 E szabalyzat alkalmazisidban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovibba az
informatikai biztonsag targykorét érinté informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk0zOk szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2. Adatallomany: egy nyilvantartasban kezelt adatok Gsszessége.

3. Adatarvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre épiil6é (online) vagy nem parbeszédre épiilé (offline) elektronikus kapesolat.

4.  Adatbazis: azonos minoségi (jellemzdjii), tobbnyire strukturalt adatok Gsszessége, amelyet a
tarolasara, lekérdezésére €s szerkesztésére alkalmas szoftvereszkoz kezel.

5. Adatfeldolgozas: az adatkezeléshez kapcsolddé technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadéasaban, tarolasaban, feldolgozaséban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaléi
jogosultsagok engedélyezésében vagy megvonasaban) elsddleges dontési jogkorrel
rendelkezik.

7. Adathordozo: az elektronikus adatkezel6 rendszerhez csatlakoztathatd vagy abba beépitett
olyan eszk6z, amelynek segitségével az elektronikus adatok taroladsa, terjesztése
megval6sithato. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria, cloud (felhd).

8.  Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
a miveletek sszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvéltoztatasa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangolasa vagy Osszekapcesoldsa, zarolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadéalyozasa.

9. Adminisztrativ biztonsdgi kivetelmények: az informatikai rendszer haszndlata, lizemeltetése
vagy fejlesztése soran az adatok és a munkafolyamatok nyilvantartasat, nyomon
kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetdve tevo
segédletek és eljarasrendek meglétére, alkalmazésara vonatkozé elvardsok. Pl. naplok,
nyilvantartasok vezetése, ellenérzése, ennek rendje.

10.  Archivalas: adatok, adatbazisrészek valtozatlan tartalmi formaban torténd hosszi tavia
megorzése.

11.  Autentikacio (azonositas): informatikai eljards, amelynek sordan a felhaszndlé az
informatikai  rendszerben az  autorizdcid6  megszerzése  ¢rdekében  igazolja
személyazonossagat. Lehet tudas alapu (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy
tulajdonsag alapu (pl. biometrikus), illetve ezek kombinacidi.

12, Autorizacio (feljogositas): azonositasra epiilo informatikai eljaras, amelynek eredményeként
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13,
14.

16.

17.

18.

19.

20.

szabalyzata biztonsagos felhaszndlasarol szolo szabalyzata

egyértelmiien azonositott személy (eszkoz) a feladatai ellatasdhoz meghatarozott hozzaférési,
eljarasi vagy egyéb jogosultsagokat kap.

Belsd felhaszndld: a Tankeriileti Kozpont valamennyi foglalkoztatottja.

Belsd hdlozat (intranet): a Tankeriileti Kdzpont sajat, védett haldzata, amely belsd
szolgaltatasokat biztosit, emellett, strukturaltan, kereshetdé formaban teszi elérhetové a
Tankeriileti Kézpont feladataival 6sszefliggé adatbazisokat, a Tankeriileti K6zpont belsd
szabalyzatait és az altala hasznalt nyomtatvanyokat.

Bizalmassag: az elektronikus informdacios rendszer azon tulajdonséga, hogy a benne tarolt
adatot, informéciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarél.

Biztonsag: egy adott infrastruktira, infrastruktura-elem, vagy elemek olyan — az érintett
szamdra kielégitd mértékii — allapota, amelyben zart, teljes korii, folytonos és a kockézatokkal
aranyos védelem valdosul meg. Részei a fizikai, kormyezeti, személyi, szervezeti, valamint az
informaciodbiztonség, az infokommunikacios infrastrukturdkban kezelt elektronikus adatok és
informaciok biztonsaga.

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezotlen valtozast vagy egy elézbleg
ismeretlen helyzetet idéz eld, és amelynek hatéasdra az elektronikus informacios rendszer 4ltal
hordozott informdcié bizalmassaga, sértetlensége, hitelessége, funkcionalitdésa vagy
rendelkezésre allasa elvész, illetve megsériil.

Biztonsagi intézkedések: illetéktelen személyek informacios infrastruktirahoz, vagy
informacidkhoz vald szdndékos, vagy véletlen fizikai hozzaférése elleni eszkozok hasznalatat
szabalyozd, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eldirasok, tervek €s Gitmutatdsok Gsszessége.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszeri miikodését ¢és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre dllasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott, elfogadhatatlan
mértékii veszély mérséklésére, vagy megsziintetésére iranyulo sziikségletek egyiittese.

Biztonsdgi megfeleldség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kovetelményeknek.

Biztonsagi osztaly: az elektronikus informécios rendszer védelmének elvart erdssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Demilitarizalt zona (tovabbiakban: DMZ): 6sszekapcsolt halozatok megbizhatatlan kiilsd és
megbizhat6 belsé részei kozott elhelyezkedo teriilet. A DMZ a benne elhelyezkedd halzati
eszk6zokhoz mind a megbizhato belsd, mind pedig a megbizhatatlan kiilsd teriiletrdl
szabdlyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a Kkiilsd
teriiletrol barmilyen hozzaférési kisérlet eljusson a bels6 haldzatra.

Elektronikus informacios rendszer: az adatok, informaciok kezelésére hasznalt eszkdzok,
eljarasok, valamint az ezeket kezeld személyek egyiittese. tovabba az azonos adatkezeld és
adatfeldolgoz6 altal, egymassal kapcsolatban all6 eszkozokdn, egymaéssal Gsszefiiggd
eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkozok, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznalo személyek
egylittese.

Ertékelés: az infokommunikacios rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, Magyarorszdgon elfogadott technologiai  értékelési  szabvéanyok,
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kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleldségi vizsgélata.

Fejlesztoi rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek felhasznaloi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tamogatasa.

Felhaszndlok: az 1. § (2) bekezdésében meghatarozott személyek.

Fizikai  biztonsag:  illetéktelen személyek informacids infrastruktirdhoz, vagy
informéciokhoz valé széndékos, vagy véletlen fizikai hozzaférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott strukturdk ellenallé képességét ndvelé tervek és
utmutatdsok Osszessége.

Folytonos védelem: az iddben valtozo koriilmények és viszonyok kozott is megszakitas
nélkiil megvaldsuld védelem.

Funkcionalis rendszer: a Tankeriileti Kozpont mitkodését tamogatd informatikai rendszer
vagy alkalmazas.

Gazddlkoddsi, Uzemeltetési és Pdlydzati Féosztaly: A Tankeriileti Kézpont informatikaért
felelds szervezeti egysége.

Hardver: az informatikai rendszer vagy szamitégép fizikai elemei

Hdlozat: szamitogépek és hozzajuk kapcsolodd eszkézok meghatarozott szabalyok szerinti
Osszekapesolédsa, amely adat- és informacioceserét tesz lehetdve.

Helyreallitas: valamilyen behatds koévetkeztében megsériilt, eredeti funkcidjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti allapotanak és
miikddoképességének biztositasa, eredeti helyen.

Hitelesités: a rendszerbe keriilo, ott lévé és onnan kikeriild adatok forrasanak (az adat
kozléjének), megbizhatd azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriild adatok és informaciok eredetiek, a
megadott forrasbdl az abban tarolttal azonos, valtozatlan tartalommal szarmaznak.

Hozzdférés: az infokommunikacids rendszer, vagy rendszerelem hasznédldja szamara a
rendszer szolgaltatasainak, vagy a szolgaltatasok egy részének ellendrzott €s szabalyozott
biztositasa.

Hletéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastruktirdhoz valo hozzaférésre nem jogosult.

Infokommunikacio: az informatika és a telekommunikacio, mint konvergald teriiletek
egylittes neve.

Informatikai alkalmaczas: szamitogépen, illetve egyéb informatikai eszk6zon futd program.

Informatikai biztonsag: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszer(ien miikodik €s a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiilsé, vagy
belso elore tervezett, szandékos karokozasu, vagy nem szandékos cselekmény, amelynek
célja a Tankerlileti Kézpont kezelésében 1évo adatok, dokumentumok és egyéb informaciok
jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi kéarokozéassal
kapcsolatos felhasznélasa.

Informatikai ~ biztonsagi  kovetelmények: az informatikai rendszer hasznélataval,
lizemeltetésével és fejlesztésével kapcesolatos elvardsok. Részteriiletei: a szamitogépes
biztonsag, a kommunikacids biztonsag, a kisugarzas biztonsag €s a rejtjelbiztonséag.
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Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatdsa meghatarozott biztonsagi feladatok irdnyitasara és
tamogatasara.

Informatikai biztonsagi stratégia: az informatikai biztonsagpolitikaban Kitlizott célok
megvalositasanak utja, modszere.

Informatikai infrastruktiira: a Tankeriileti K6zponthoz kapcsolddo feladatokat ellato, illetve
a Tankeriileti K6zpont miikodését biztositd halozatba kapesolt hardverelemek, az azokon futé
szoftverek és a rajtuk megtalalhaté adatok egyiittese, amely jol koriilhatarolhaté, Gnmagaban
is mikodoképes, 6nallo szolgaltatas nytjtasara képes infrastruktira elemekbdl all.

Informatikai rendszer: a szdmitogépek és a hozzajuk kapcsolddd eszk6zok (halézat), a
szamitogépeken futd programok, valamint a szdmitogépeken kezelt, feldolgozott adatok
egylittese.

Informatikai vészhelyzet: a Tankeriileti K6zpont informécids infrastruktirajanak leallasa,
szolgaltatasok megszakadasa, elérhetetlensége, a Tankeriileti Kézpont nemzeti informéacios
vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegeto rendellenes miiksdés.

Informacio: bizonyos tényekrol. targyakrol vagy jelenségekrél hozzaférheté forméban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informaciobiztonsag: az adatok és informaciok szandékosan, vagy gondatlanul térténd
jogosulatlan  gyf(ijtése, Kkarositasa, kozlése, manipuldlasa, moddositdsa, elvesztése,
felhasznalasa, illetve természeti vagy technolégiai katasztréfak elleni védelmének
koncepciodi, technikai, technikai, illetve adminisztrativ intézkedései. Az informécidbiztonsag
része az informatikai biztonsag is, amelynek alapelvei a bizalmassdg, sértetlenség,
rendelkezésre allas.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozasa és intézkedések végrehajtasa az informaciobiztonsag érdekében.

Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informacios
infrastruktirahoz.

Tankeriileti Kozpont kapesolattartéja: a Tankeriileti Koézpont informatikaért felelds
szervezeti egysége, amely a NISZ altal tizemeltetett informatikai rendszerrel kapcsolatban
felmeriilé igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levo szolgéltatassal kapcsolatos igények (alkalmazasi teenddk,
hibaelharitas, hibabejelentés, javitas, informatikai eszkdzok koltoztetése).

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekdvetkezési valoszintiségének) és az ez altal okozott kar nagysaganak a fiiggvénye.

Kockdazatelemzés: az elektronikus informéaciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése
utjan a kockazatok feltarasa és értékelése.

Kockazattal ardanyos védelem: az elektronikus informacios rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések éltal okozhato karok értékével.

Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tamadas hatésa, amely tiikrozi
a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és idotartamat.

Kiilsé  felhaszndalo: a Tankeriileti Kozponttal szerzédéses jogviszonyban éllo
maganszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek
és ezek alkalmazottai.

Mentés (biztonsdgi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt



A Tamasi Tankeriileti Kézpont 33/2017. (VII1.25.) A Tamasi Tankeriileti Kzpont informatikai rendszereinek

61.

63.

64.

65.

66.

67,

68.

69.

70.
71.

22

73.

74.

13,

szabélyzata biztonsagos felhasznalasarol szol6 szabalyzata

adatokrdl, adatallomanyokrol, illetve az informatikai rendszerben hasznalt alkalmazéasokrol.
A masolat célja az elsddleges adattarold megsériilése esetén az adatok helyreéllithat6saganak
biztositasa.

Mobil eszkoz: asztali munkaallomasnak nem mindsiilé egyes informatikai és
kommunikaciés feladatok ellatdsara hasznéalhatd, operacios rendszerrel, kommunikécios
szolgaltatasokkal rendelkez6é, hordozhatd elektronikus eszkéz. Ide tartoznak: laptopok,
notebookok, tablagépek, mobiltelefonok €s okostelefonok.

Munkadllomas: a felhasznalé szamara biztositott szamitogép; lehet asztali vagy hordozhato
(laptop, notebook).

Naplo: az informatikai rendszerben bekdvetkezd eseményeket, felhasznél6i
tevékenységeket és ezek idOpontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését és a szamon kérhetdséget biztositja.

Naplozas: az informatikai rendszerben bekovetkezo események, felhasznal6i tevékenységek
és ezek idépontjanak automatikus rogzitése a valtozasok észlelése és a szamon kérhetdség
biztositasa érdekében.

NISZ: a kozpontositott informatikai és elektronikus hirk6zlési szolgaltatasokrdl szold
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kézponti szolgaltato.

NISZ kapesolattarté: NISZ altal miikodtetett Ugyfélszolgalat, illetve helyi hibaelhéritas
soran a kozvetlen technikai tamogatd, illetve a fejlesztési és egyéb. rendszerszintli
jelentdsebb véltozaskezelések esetében az ezzel megbizott ligyfélmenedzser.

Osztalyozas: adatok, informaciok, informéciés infrastruktura elemek, informacios
infrastruktirdk biztonsagi szempontbol valé osztdlyainak kialakitdsa ¢és ez alapjan
osztalyokba sorolasa.

Program: szamitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabdl.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informécios rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznélhatoak legyenek.

Rendszerelem: informacios infrastruktura elem.

Sebezhetdség: olyan fizikai tulajdonsag, vagy miikodési jellemz6, amely az adott
informéciés infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatova teszi.

Személyi biztonsag: az adott rendszerrel/eréforrassal kapcsolatba keriild személyekre
vonatkozo, alapvetéen a hozzaférést, annak lehetoségeit és modjait szabalyozo biztonséagi
szabéalyok és intézkedések Gsszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén a személy birtokéba kertilt
informéacidk vonatkozéasaban.

Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébdl adodo biztonsaga és
bevezetett biztonsagi szabalyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz valo hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség) ¢és a szdrmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: szolgaltatasi szint megallapodas (Service Level Agreement), amely a megrendeld
(Tankeriileti Koézpont) és a szolgaltatdé (NISZ) kozott létrejott egyedi szolgaltatasi
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megallapodas része, és amely f0 tartalmi elemei:
a) aszolgaltatotol elvart feladatok, a szolgaltatas terjedelme,
b) a szolgaltat6 rendelkezésre allsa,
c) ugyfeél- és rendszertamogatas,
d) valtozaskezelés,
e) felelosségi viszonyok,
f) adatvédelmi kovetelmények.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddteté programok
(rendszerprogramok, operacids rendszerek) és a felhasznal6éi programok (alkalmazasok)
osszefoglald neve.

Teljes korii védelem: azon barmilyen tipust aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer Gsszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kérnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprébalasanak, oktatasanak tdmogatésa.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassiganak biztositisara
szolgald, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabalyairdl szolo 161/2010. (V. 6.)
Korm. rendelet hatalya ala tartozd olyan tevékenység vagy eljaras, amelynek soran az adatot
gy alakitjak at, hogy annak eredeti 4llapota a megismerésére illetéktelenek szaméra rejtve
maradjon, de a megismerésre jogosultak szaméra az adat az eredeti formajaba visszaallithaté
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potenciélisan kéros a jelen szabalyzatban védett targyakra.

Védelem: a biztonsag megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megel6zo, ellendllé képességet fokozo tevékenységek, vagy tdmadas,
veszély, fenyegetés altal bekdvetkezo kar kockazatanak csokkentésére tett intézkedések.

Visszaallitas: az eredeti infokommunikacios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbdl valo visszaallitasa.

Zart védelem: az 6sszes szamitasba veheto fenyegetést figyelembe vevo védelem.
MASODIK RESZ
I11. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

5. A tankeriileti igazgato feladatai

6.§ A tankeriileti igazgato feliigyeli az informatikai biztonsagi feladatok ellatasat, felelés azok
betartasaért. A tankertileti igazgato:

a)

b)

c)

felelos a Tankeriileti Kozpont informatikai tevékenységének jogszerliségéért, beleértve az
informatikai biztonsagi tevékenységet is,

kijeldli vagy megbizza az elektronikus informacios rendszer biztonsagaért felelds személyt.
akit az elvégzett feladatokrdl és ellendrzésekrdl évente beszamoltat,

kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a jogszabélysértd
koriilmények megsziintetésérol,
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egyiittmiikddik a Nemzeti Elektronikus Informacidbiztonsagi Hatdésaggal (tovabbiakban:
NEIH) és részére tajékoztatast nyujt a jogszabalyi kovetelményeknek megfelelden, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informacios rendszer biztonsagaért felelos személy feladatai

7.§ (1) Az informatikai biztonsagi szabalyok betartasardl a tankeriileti igazgato altal kijeldlt vagy
megbizott, az elektronikus informacios rendszer biztonsagaért felelés személy gondoskodik.

(2) Az elektronikus informacios rendszer biztonsagaért felelos személy feladata ellatasa soran a
tankertileti igazgatonak koézvetleniil adhat tajékoztatast, jelentést.

(3) Az elektronikus informacios rendszer biztonsagaért felelés személy felel a Tankeriileti
Kozpontnal el6fordulé valamennyi, az elektronikus informacios rendszerek védelméhez kapesolodo
feladat ellatasaért. Ennek korében:

a)

b)

c)

d)

€)

)

2

h)

i)

k)

)

m)

gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval Gsszefiiggd
tevékenységek jogszabalyokkal valo 9sszhangjanak megteremtésérol és fenntartasarol,

elvégzi, illetve iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenorzését,

a Tankerileti Kozpont és szervezeti egységei vonatkozasaban ellatja az informatikai
biztonsagi szakmai iranyitasi és feliigyeleti feladatokat,

elkésziti a Tankeriileti Kozpont elektronikus informécidés rendszereire vonatkozd
informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartasardl és oktatasarol,

elkésziti a Tankeriileti Ko6zpont elektronikus informacios rendszereinek informatikai
biztonsagi osztalyba sorolasat és a szervezet biztonsagi szintbe torténd besorolasat,
gondoskodik a besorolasok aktualizalasarol, eltérés esetén a cselekvési terv 0sszeallitasarol,

kozremiikodik az informatikai biztonsdggal Osszefiiggd dontések elokészitésében az
informatikai biztonsagi szempontok meghatdrozasaval,

véleményezi az elektronikus informaciés rendszerek biztonsdga szempontjabol a
Tankeriileti K6zpont e targykort érintd szabélyzatait, szerzodéseit,

kapcsolatot tart a NEIH-el és a kormanyzati eseménykezeld kozponttal,

a Tankeriileti Ko6zpont munkaéallomasai informatikai biztonsagi feliigyeletével
Osszefliggésben miikodtetési korlatozasokat irhat eld és ellenérizheti azok betartasat,

az elektronikus informaciés rendszert érintd biztonsagi eseményrdl tajékoztatja az
elektronikus informacidbiztonsagrdl szol6 térvény hatélya ala tartozo egyes szervezetek
hatésagi nyilvantartasba vételének rendjérol szolé 42/2015. (VII. 15.) BM rendelet szerint az
Ibtv.-ben meghatarozott szervet,

informatikai biztonsagi ellendrzéseket hajt végre, az ellen6rzés soran, annak targyéban a
Tankertileti K&zpont szervezeti egységeinek (amennyiben arrél jogszabaly mésként nem
rendelkezik) valamennyi — nem mindésitett — nyilvantartasaba, irataba betekinthet, azokrdl
masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidon kiviil,

az informatikai biztonsdg megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egység vezetdjének a sziikséges intézkedésekre vonatkozoan,

ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel és téjékoztatassal kapesolatos,
az IBSZ-ben szaméara meghatéarozott feladatokat.

(4) Az elektronikus informaciés rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
meghatarozott kdvetelmények teljesiilését a Tankeriileti K&zpont valamennyi elektronikus informéacios
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rendszerének a tervezésében, fejlesztésében, létrehozasaban, Uizemeltetésében, auditilasaban,
vizsgalataban, kockazatelemzésében és kockazatkezelésében, karbantartdsdban vagy javitdsaban
kozremikodok, illetve — ha a Tankeriileti Kozpont az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremiikodot vesz igénybe — a kozremiikodok Ibtv. hatélya ala tartozé elektronikus
informacids rendszereit érintd, biztonsaggal Gsszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre Kkiterjedd, rendkiviili (eseti jellegit)
informatikai biztonsagi ellen6rzést az elektronikus informacios rendszer biztonsagaért felelos személy
veégez vagy rendel el a tankeriileti igazgaté jovahagyasaval.

7. Az informatikai vezeto feladatai

8.§ (1) A Gazdalkodasi, Uzemeltetési és Palyazati  Foosztaly vezetdje (a tovabbiakban:
informatikai vezet0) jelen szabdlyzat szerinti, az informatikai biztonsidgra vonatkozo feladat-és
hataskore a Tankeriileti Kézpont minden informatikai rendszerelemére kiterjed. Jogosult minden olyan
megbeszélésen személyesen vagy meghatalmazottja 0tjan részt venni, amelynek informatikai
biztonsagi, informatikai adatvédelmi vonatkozdsa van. Ezen megbeszéléseken hozzaszolasi és
javaslattételi joga van. Az informatikai vezeto felel:

a) a Tankeriileti K6zpont informatikai rendszerének folyamatos miikddéséért, a sziikséges
fejlesztések tervezéséért és kivitelezéséért, illetve az elobbiek sikeres kivitelezése érdekében
sziikséges dontések meghozatalaért,

b) a Tankeriileti K6zpont szervezeti egységei vezetOi altal a beosztottaik részére igényelt
szamitogépes erdforrashoz vald hozzaférési jogosultsagok engedélyezéséért, azok
beallitasaért — ide nem értve az alkalmazasokon beliili jogosultsagokat és

¢) azinformatikai katasztrofavédelmi terv elkészitéséért.

(2) A szervezeti egység vezetdje igényének végrehajtasat az informatikai vezetd csak informatikai
biztonsagi okra hivatkozva tagadhatja meg.

(3) Az informatikai vezeté feliigyeli:

a) a szerverek, valamint a kozvetlen hataskorébe tartozé munkadlloméasok kiszallitasat és az
informatikai rendszerekbe allitand6 eszk6zok tesztelését, hasznalatba vételét,
b) kozremiikddik minden olyan eset kivizsgalasaban, ahol a Tankeriileti K6zpont informatikai

g e

biztonsaghoz fliz6d6 érdeke sérelmet szenved,

¢) dont a személyek IT altal védett helyiségekbe — kiilondsen a szamitokozpontokba,
kommunikécios kézpontokba — térténd belépési jogosultsagairdl, azok feltételeirdl,

d) ellendrzi az IT helyiségekhez tartozo kulcsdoboz hasznalatat,

e) gondoskodik az informatikai lizemeltetési feladatkordk ellatasarél kormanytisztviseld
kijelolésével vagy szerzddéses kapcsolat utjan,

f) kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatésat,

¢) minden iizemeltetd és felhasznalo felé koteles és jogosult intézkedni, szabalytalansag esetén
a résziikre biztositott informatikai szolgaltatast a tankertileti igazgato egyidejii tajékoztatasa
mellett korlatozhatja; az illetékes szervezeti egység vezetojével tortént egyeztetés alapjan
modosithatja a felhasznalok jogosultsagait, ideértve az 1uj felhasznalok informatikai
rendszerbe valo felvételét is,

h) az informatikai biztonsagi felelssel €s az érintett szervezeti egység vezetdjével egyiitt
évente feliilvizsgalja az informéciévédelmi osztalyba soroldsokat, amely alapjan javaslatot
tesz a szlikséges maddositasokra,

i) engedélyezi a mentések felhasznalasat.
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8. Az informatikus

9.§ (1) A rendszergazdak jelen szabalyzat szerinti, informatikai biztonsagra vonatkozd alapvetd
feladatai:

a) a szerverek és munkaallomasok biztonsagi funkcidinak beallitasa és kezelése,
b) arendszerkonfiguracios és rendszerbiztonsagi adatok kezelése,
c) arendszerprogramok telepitése,

d) a biztonsagi masolatok és archivalasok készitésének iranyitdsa és a kdzponti mentések
lefutdsanak ellendrzése és

e) hiba esetén az informatikai rendszer irdnyitasa, rendszermodul helyreéllitasa és tesztelése.

(2) Amennyiben a felhasznalé jogszabély altal védett adatot tarol a rendszergazda részére javitasra
atadott eszk6zon, a felhasznald ilyen irdnyu irasbeli tdjékoztatasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszk6z jogszabaly alapjan védendo6 adatot ne tartalmazzon. Az ilyen adatok a
felhasznal6 altal megjeldlt halozati tarhelyre keriilnek mentésre.

(3) A rendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operacios rendszer
szintli lizemeltetéséhez sziikséges, igy kiilondsen

a) elvégzi a felhasznaloi eszkdzok beallitasainak megvaltoztatasat az informatikai vezetével
tortént egyeztetés alapjan,

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kovetden az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszaallitasat,

c¢) a Tevékenységét Szolgaltatasi Szint Megéllapodés (a tovabbiakban: SLA, Service Level
Agreement) szabélyozhatja,

(4) A rendszergazdai feladatokat kiilsé szerz6dd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfelelé szakirany tevékenységre jogositod igazolassal rendelkezik.

9. Az adatgazda

10. § (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje tlti be, aki az adott hivatali
folyamatért felelés. Tobb, egymashoz kapesolodd, vagy fiiggetlen hivatali folyamat esetén a szervezeti
egységek ajanlasa alapjan az érintett szervezeti egységek kozos felso vezetdje dont.

(2) Az adatgazda

a) informatikai biztonsagra vonatkozoé elsodleges feladata az adatok, az informatikai biztonsagi
felelos altal meghatarozott szempontok szerinti biztonsagi osztalyba sorolasa,

b) feladata az informatikai biztonsagi felelés altal meghatérozott szempontok szerint
meghatarozni az adott kozponti alkalmazas lizemeltetésére vonatkozé Szolgaltatdsi Szint
Megéllapodas (SLA) kévetelményrendszerét,

¢) koteles a Gazdéalkodasi, Uzemeltetési és Palyazati Féosztaly ligyrendjében meghatérozott
tevékenységével, feladatkorével kapcsolatban gondoskodni az adatok jogszabalyi
eldirasoknak megfeleld eléallitasardl, ellenorzésérol, folyamatos szolgaltatasarol; felelds az
adatok tartalmaért és hataridore torténd szolgaltatasaért,

(3) Az adatgazda feladatainak ellatdsival informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irasban mast megbizhat. A megbizas alkalmazasonként lehetséges,
amelynek tényérol az informatikai vezetd irasban értesitendo.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan a kozos felettes vezetd dont az
informatikai adatgazda személyérol, amelyrdl tajékoztatja az informatikai vezetot.

(5) Az adatgazda az informatikai vezeté jovéhagyasaval javaslatot tesz az alkalmazasgazda
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személyére.
10. Az alkalmazasgazda

11. § Az alkalmazasgazda jelen Szabalyzat szerinti, informatikai biztonsagra vonatkozd elsddleges
feladatai:

a) az adott alkalmazas bevezetése soran torténo kozremiikddés,

b) az informatikai alkalmazas életciklusanak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érint6 rendellenességrél a Helpdesk tajékoztatasa,

¢) azinformatikai rendszer modositasi igényrél javaslatot tenni az altala menedzselt alkalmazas
frissitésére, kezdeményezni a rendszermentések visszaallitasat és

d) tamogatni a felhasznalokat az adott informatikai alkalmazas hasznalataban, felkérés esetén —
az ¢rintett alkalmazas vonatkozasaban — szervezett oktatasok megtartasa.

11. A felhasznalok

12.§ (1) Altalanos felhasznalok a Tankeriileti Kézpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiils6 felhasznalok, akik az SLA-ban meghatarozott alapjogosultsagokat hasznaljak.

(2) A kiemelt felhasznalok rendelkeznek az altalanos felhasznaldkhoz kapesolddo jogokkal, valamint
azon talmenden a feladatkoriiktol és a szakmai teriilettél fliggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhasznalékat — az elektronikus informaciés rendszer biztonsagéért felelés személy
tajékoztatasa mellett — a munkaltato jogokat gyakorlo vezetd, a szerzodéskotést kezdeményezd
szervezeti egység vezetdje jelsli ki.

(3) A Tankeriileti Kézpont idészakos, illetve folyamatos feladatok végrehajtasara igénybe vehet
alloméanyéaba nem tartozo kiilso felhasznalokat altalanos, vagy kiemelt felhasznaldi jogosultsagokkal. A
Tankeriileti Kozpont kiils6 felhasznaloval valé szerzédéskotésre vonatkozd rendelkezéseket kiilén
szabalyzat tartalmazza.

(4) A (3) bekezdésben meghatarozott igénybevételen tal a Kkiilsé felhasznalo altal okozott
informatikai, valamint az informatikai biztonsagi kovetelmények betartdsanak ellenérzéséért, sziikség
esetén a felelosségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kdvetelmények kommunikalasaért és a vonatkozo szerzodésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznalod igénybevételére sor kertilt. A kiilso

felhasznalo:

a)  aki a Tankeriileti Kézpont rendszereivel kapcsolatos vagy azokat érintd munkavégzés
céljabol érkezett, a Tankeriileti K6zpont teriiletén a szerzddés létrejotte utan kizardlag a
szerzodéskotést kezdeményezd szervezeti egység vezetdjének tudtaval és az altala kijelslt
személy feliigyelete mellett tartozkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrol koteles beszamolni a
szerzodéskotést kezdeményezd szervezeti egység vezetdjének, amely barmilyen mdodon
érinti az informatikai rendszer biztonsagat,

c) amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti K6zpont
informatikai rendszereihez valé hozzaféréshez ideiglenes, meghatarozott idére és
személyre szol6 hozzaférési jogosultsagot kell biztositani, amelyrdl az érintett szervezeti
egység vezetdje gondoskodik. ezen igényét a Tankertileti Kézpont személyligyekért felelos
szervezeti egysége utjan jelzi a NISZ kapcsolattartonak,

(5) A Tankeriileti Kozpont kiilsé felhasznaléval csak olyan szerzddést kothet. amely a kiilso
felhasznalé tekintetében biztositja a vonatkozo titokvédelmi szabalyok érvényesiilését. A
szerzOdéskotés soran figyelembe kell venni az IBSZ el6irasait, a jogszabalyi eldirasokat (kiilonds
tekintettel a szellemi alkotasokhoz f{iz6do, illetve szerzoi. iparjogvédelmi, egyéb szellemi tulajdonhoz
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fliz6do, vagy egyéb személyhez fliz8d6 jogokra).

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12. A felhasznalokra vonatkozo6 szabalyok

13.§ (1) A Tankeriileti Kozpontban valamennyi felhasznaldé — jogosultsagtél és allomanyba
tartozastol fliggetleniil — felelds az altala hasznalt, az IBSZ hatdlya ala es6 eszkdzok rendeltetésszert
hasznalatéért, igy

a)

b)

g)

h)

i)

i)

k)

a ra vonatkoz6 szabalyok — elsdsorban a Tankertileti Kozponttal fennalld, foglalkoztatésra
iranyulé jogviszonyt szabalyozé jogszabalyi rendelkezésekben foglaltak — szerint felelés az
altala elkovetett informatikai vonatkozas(i szabalytalansagokért, valamint a keletkezd
karokért és hatranyért, kiilonds tekintettel az informatikai biztonsadgi incidens
fogalomkoérébe tartozo cselekményekért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismemi €s betartani, illetve ezek
betartdsdban az informatikai rendszer hasznalatét irdnyité személyekkel egyiittmiikddni,

koteles a szamara szervezett informatikai biztonsagi oktatason részt venni, az ismeretanyag
elsajatitasarol szamot adni,
kételes a rendelkezésére bocsatott szamitastechnikai eszkdzoket megdvni,

koteles a belépési jelszavat (jelszavait) az eldirt idében megvaltoztatni, biztonsagosan
kezelni,

feliigyelet nélkiil a munkahelyen (munkaalloméason) személyes adatot vagy mindsitett adatot
tartalmaz6 dokumentumot, adathordozét nem hagyhat,

a szamitdgépét (a munkahelyi munkaallomast) a helyiség elhagyasa esetén zarolni koteles
oly modon, hogy ahhoz csak jelszé vagy hardveres azonositd eszkdz haszndlataval lehessen
hozzaférni,

informéacidbiztonsagot érintd esemény gyanija esetén az észlelt rendellenességekrdl koteles
tajékoztatni a kozvetlen felettesét €s elektronikus informacids rendszer biztonsagéért felelds
személyt,

koteles a folyd munka soran nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozdkat elzarni,

koteles a munkahelyrdl torténd eltavozaskor az addig hasznalt — kivéve, ha ez a rendszer(ek)
mas altal torténd hasznalatat, vagy a karbantartast akadalyozza — eszkdzt szabalyszeriien
leallitani,

az elektronikus levelezés és az internet hasznalat soran tartézkodni koteles a biztonsag
szempontjabol kockazatos tevékenységektol.

(2) A Tankeriileti Kézpont informatikai rendszerét hasznald valamennyi felhasznalénak tilos:

a)
b)

c)
d)

e)

az altala hasznalt eszk6z0k biztonsagi bedllitasait megvaltoztatni,

a sajat hasznalatra kapott szamit6gép rendszerszint(i beallitasait modositani (ide nem értve
az irodai programok felhasznalé6i beéllitasait),

a munkadllomasara telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszkozét mas személy rendelkezésére
bocsatani, hozzaférhetdvé tenni,

a  szamitogép-halozatot  fizikailag  megbontani, szamitastechnikai  eszkdzoket
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lecsatlakoztatni, illetve barmilyen szamitastechnikai eszkozt racsatlakoztatni a halozatra az
informatikai rendszert lizemeltetok jovahagyasa nélkiil,

f) aszamitastechnikai eszkdz6kbol sszeallitott konfiguraciokat megbontani, atalakitani,

g) barmilyen szoftvert installalni, internetrél letSlteni, kiilsé adathordozorél merevlemezre
masolni az elektronikus informacids rendszer biztonsagaért felelos személy engedélye,
illetve az iizemeltetd kozremiikddése nélkiil, a munkaallomasokon nem a Tankertileti
Kozpontban rendszeresitett, vagy engedélyezett szofivereket (szérakoztatd szoftverek,
jatékok, egyéb segédprogramok) installalni és futtatni,

h) barmilyen eszk6zt szamitastechnikai eszk6zékbe szerelni és hasznalni,

i) az altala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkdz szamitégépben hagyni a
munkadllomasarol valo tivozas esetén,

i) ellendrizetlen forrasbdl szarmazd adatokat tartalmazo adathordozot az eszkozokbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fliz6dd, vagy egyéb személyhez
fliz6d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk6zokon tarolni, oda le-, illetve onnan a héalézatra feltéltenti,

1) léncleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankertileti Kozpont miikddésével nem Gsszeegyeztethetd kereskedelmi célu hirdetéseket.
reklamokat a bels6 cimzettek felé tovabbitani, barmilyen nem hivatali levelezd listara
hivatali e-mail cimmel — az elektronikus informécios rendszer biztonsagaért felelés személy
kiilon engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankeriileti Kozpont 4altal megrendelt, miikodtetett, vagy eldfizetett
szolgaltatasokat,

mb) bels6 informacids rendszereket,

mc) kozigazgatasi, illetve nemzetkdzi, vagy unids szervek/szervezetek altal biztositott
szolgaltatasokat,

md) koézigazgatasi szervek altal felligyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezo listait,

(3) A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason végzett minden
tranzakcioért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalo a felelds. Ez a felelosség
akkor is fennall, ha a tranzakcidkat harmadik személy hajtotta végre, amennyiben erre az IBSZ
eloirasainak felhasznald altali be nem tartdsa miatt keriilhetett sor.

(4) Amennyiben a munkaéllomast t6bb személy is hasznalhatja, a felhasznalé a munkaallomast csak
akkor hagyhatja el, ha minden fut6 programbol, azonositott kapcsolatbdl és az operacios rendszerbdl is
kijelentkezett.

(5) A felhasznal6 dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott irathoz
illetéktelen személy ne férjen hozza. K6zos hasznalati halozati nyomtatd esetében a kinyomtatott iratot
koteles a nyomtatobol eltavolitani, sikertelen nyomtatas esetén koteles meggy6zédni — amennyiben
sziikséges, informatikus munkatérs segitségével — arrol, hogy a nyomtaté memoriajaban nem maradt
nyomtatand6 dokumentum.

(6) A felhasznald a rendelkezésére bocsatott, hordozhaté informatikai, irodatechnikai, multimédias
eszkdzt vagy adathordozot kiteles megoérizni, az illetéktelen hozzaféréstdl személyes feliigyelettel vagy
az eszkoz, adathordozo elzarasaval megvédeni.

13. Vezetokre vonatkozo szabalyok

14.§ (1) A Tankeriileti Kézpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
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koteles meghatarozni az irdnyitdsa ala tartozé foglalkoztatottak munkavégzéséhez sziikséges:
a) informatikai, irodatechnikai, multimédias és kommunikécids eszkdzok korét,
b) a hasznaland6 informatikai rendszerek €s az ahhoz sziikséges jogosultsagok korét.

(2) A Tankertileti Kozpont szervezeti egységének vezetdje koteles egyiittmiikodni az elektronikus
informacids rendszer biztonsagéaért felelos személlyel annak informatikai biztonsagi feladatai ellatdsa
soran.

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozé eszk6zoknek a
feladat végrehajtasra vonatkozo indokoltsagat, meglétét az engedélyezd vezetonek évente feliil kell
vizsgalnia és az indokoltsag megsziinése esetén gondoskodnia kell az eszkoz visszavétele feldl.

(4) A vezetd jogosult és koteles az informatikai eszk6zok munkavégzéshez sziikséges hasznalatanak
biztositdsa ¢érdekében a sziikséges informatikai eszkdz és jogosultsag igénylési eljarasokat
kezdeményezni a Tankertileti Kézpont informatikaért felel6s szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az iranyitasa alé tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasarol, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezések
sziikséges mértékii ismeretét is,

(6) A vezetd az informatikai biztonsagi eléirasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreéllitédsa érdekében,

b) Kkivizsgalni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes feleldsség
megallapitasara,

c) aszemélyes feleldsség megéllapitasat kovetden felelosségre vonast kezdeményezni.

(7) A vezetd jogosult az iranyitdsa ald tartozd szervezeti egység tevékenységével Kkapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabdlyozéasara vonatkozoan javaslatot tenni az
elektronikus informacios rendszer biztonsagéért felelds személye felé.

14. Kiils6 felhasznalékra vonatkozé szabalyok

15.§ (1) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez kiilsé felhasznald csak
érvényes szerzodés alapjan, dokumentaltan férhet hozza.

(2) A Tankertileti Kézpont informatikai rendszereihez és eszkdzeihez hozzaférd kiilsd felhasznald
egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte és az abban
foglaltakat magéra nézve kotelezének ismeri el.

(3) A Tankeriileti K6zpont informatikai rendszereihez és eszkézeihez hozzaférést biztositd szerzddés
csak olyan kiilsé felhasznaloval kéthetd, aki/amely az IBSZ-ben foglaltakat magéara nézve kotelezoként
elfogadja.

(4) Informatikai fejlesztések sordn a projekt teljes életciklusara nézve az egyes részeket oly médon
kell dokumentalni (pl. fejlesztéi dokumentécid, rendszerterv (logikai. fizikai, biztonsagi). tesztelési
dokumentacio, lizemeltetési dokumentacid), hogy azokbdl a biztonsagi kovetelmények megvaldsulasa
ellendrizhetd legyen, és biztositsa a rendelkezésre allast.

(5) Amennyiben a szerzddés egyedi szoftverfejlesztési tevékenységre iranyul, gy csak olyan
szerzOdés kothetd, amely alapjan a fejlesztett szoftver kell6 mélységben kommentezett forraskodjat a
Tankeriileti Kozpont részére atadjak, és a szerzoi jogi védelem ala esd szoftver esetén a vagyoni jogokat
a jogszabalyok altal engedélyezett legszélesebb korben atruhazzak. Ettdl csak kiilondsen indokolt
esetben lehet eltérni azzal, hogy a szerz6i jogi védelem ald esd szoftver kizardlagos felhasznélasi joga a
jogszabalyok altal engedélyezett legszélesebb korben a Tankertileti Kozpont részére ebben az esetben is
atruhazasra kertil.

(6)  Azinformatikai rendszerek lizemeltetése soran kiils6 felhasznalo — a NISZ kivételével — kizarolag
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a Tankeriileti K6zpont kijelolt munkatarsanak jelenlétében férhet hozza a Tankeriileti Kozpont
informatikai rendszereihez.

(7) A Tankeriileti Kozpontban térténd helyszini munkavégzés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznalé a teszt kornyezetben lévo,
informatikai rendszerhez az elektronikus informaciés rendszer biztonsagaért felelos személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irasbeli formaban a fejlesztést
végz0 szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V. FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsagi kovetelmények

16.§ (1) Az egyes informatikai rendszerekkel és adathordozékkal kapcsolatos fejlesztési,
lizemeltetési és biztonsagi tevékenységet ugy kell megtervezni és végrehajtani, a fejlesztési,
mikaodtetési és védelmi terveket, dokumentumokat, el6irdasokat ugy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi el6irasok figyelembevételével garantaljak az informacidbiztonsag sziikséges ¢és
elégséges szintjét. Ezen elvek alapjan kockéazataranyos, differencialt, tobbszintli informatikai védelmi
rendszert kell kialakitani és miikddtetni.

(2) Az osszeférhetetlenség elvét érvényesiteni kell oly modon, hogy a feladategyesitésbdl eredd
hibak és rosszindulati tevékenysegek kockazatat kizarjak, vagy elfogadhaté szintre cstkkentsék.

(3) Minimalis Gsszeférhetetlenségi szabalyok kiilénésen:

a) az informatikai rendszerek feliigyelete és iizemeltetése vonatkozasaban érvényesiteni kell
azt, hogy a Tankertileti Kdzpont informatikaért felelds szervezeti egysége az informatikaval
osszefliggd feladatain kiviil ne lasson el mas szakmai (példaul kdznevelés-igazgatési,
szakképzes-szervezesi stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazas szakmai feliigyeletét kizardlag a
Tankeriileti Kézpont Gazdalkodasi, Uzemeltetési és Palyazati Féosztalya l4thatja el,

c) a fejlesztési, a mindségbiztositasi és az iizemeltetési feladatokat ellaté egységeket a
visszaélések megel6zése érdekében szervezeti szinten el kell kiiloniteni egymastol,

d) az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti idGszakra
torténd) telepitését belsd felhasznalok esetében gy kell végrehajtani, hogy az iizemeltetési,
fejlesztési, valtozaskezelési, mindségbiztositasi, informacidbiztonsag feliigyeleti feladatok
ellatdsanak egymastol valo fliggetlensége biztositott legyen,

¢) az informatikai szerepkorok/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrol oly modon, hogy e feladatokat a Tankeriileti K6zpont mas foglalkoztatottja
is el tudja latni,

f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a felel6sségi
viszonyok egyértelmi{i megallapithatosagat,

(4)  Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszolgéltatoi és a feliigyeleti
szerepkorok.

16. Személyi biztonsagi kovetelmények, oktatds, jogosultsagkezelés
17.§ (1) A foglalkoztatottakat a Tankeriileti K6zpontban végzendd tevékenység megkezdése elott
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsagra vonatkozd jogszabalyi kornyezet megvaltozasakor, tovabba ha a
Tankeriileti Koézpont informatikai biztonsagat. illetve az IBSZ tartalmat érintd jelentés valtozas
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