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Az Esztergomi Tankertileti Kézpont (a tovébbiakban: Tankertileti K6zpont) Szervezeti és Miikodési
Szabélyzatanak 5. § (2) bekezdés f) pontjdban biztositott jogkéromben eljarva a Tankeriileti Kézpont
informatikai rendszereinek felhasznéalasanak rendjét az alabbiak szerint szabalyozom:

ELSO RESZ
I. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabalyzat hatalya

1.§ (1) A szabalyzat szervezeti és személyi hatélya kiterjed:

a) a Tankeriileti Kézpont altal, vagy hozzéjarulasaval beszerzett vagy lizemeltetésre a NISZ
Zrt. részére atadott informatikai infrastruktira elemekre és az azokon tarolt, illetve
szolgéltatott adatokra, adatbazisokra (pl.: szdmitogépek, periféridk, az informatikai halézat,
haldzati erdforrasok, halozati szolgaltatasok, rendszerszoftverek, alkalmazasok),

b) a Tankeriileti Kézpont valamennyi szervezeti egységére, a Tankeriileti Kézpont valamennyi
kormanytisztviseldjére, kormanyzati iigykezel6jére, munkavallaléjara, Tankeriileti
Kozponttal szerzodéses vagy egyéb munkavégzésre iranyuld jogviszonyban 4llo
szemelyekre (a tovabbiakban egyiittesen: foglalkoztatottak), valamint a kozponti
szakrendszerek vonatkozasaban kdznevelési intézmény vezetdjére/kdzalkalmazottjara.

(2) A szabélyzat hatdlya a Tankeriileti K6zpont informatikai rendszerével, szolgaltatisaival egyéb
szerzOdés alapjan kapcsolatba keriilé természetes és jogi személyekre, jogi személyiséggel nem
rendelkezd szervezetekre (tovabbiakban: kiilsd személy) a velik kotott szerzédésben rogzitett
mértékben, illetve a titoktartasi nyilatkozat alapjan terjed ki.

(3) A Szabdlyzat megfelel a kdvetkezd nemzetkozi szabvanyoknak, illetve mddszertanoknak:
a) COBIT 4.0 szabvany,
b) ISO 27000-es szabvanycsalad,
c} ITIL v3 médszertan.

2. A szabdlyzat célja

2.§ (1) Az Informatikai Szabédlyzat a Tankeriileti Kozpont szervezetében a Nemzeti
Infokommunikaciés Szolgaltaté Zrt. (a tovabbiakban: NISZ Zrt.) &ltal lizemeltetett és a Tankeriileti
Kozpont altal miikodtetett informatikai rendszer hardver, szoftver, e-mail, internet és intranet
szolgaltatasara vonatkozo intézkedéseket szabalyozza.

(2) A szabalyzat célja:
a) a szabalytalan felhasznalas megakadalyozasa,

b) azcljarasrend-fegyelem erdsitése.
II. FEJEZET
3. Ertelmezé rendelkezések

3.§ E szabalyzat alkalmazisaban:

1. A Tankeriileti Kézpont informatikaért felelds szervezeti egysége: a Gazdalkodasi,
Uzemeltetési és Palyazati Foosztaly (a tovabbiakban: INFO) jelen szabalyzat szempontjabol,
az eszkdzok miikddésben tartdsanak biztositisaval, illetve kiadott eszkéz esetén ezen
feladatok feliigyeletével megbizott szerepld.
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Informatikai vezetd: a Tankeriileti Kézpont SZMSZ-e szerint informatikai feladatokat ellatd
szervezeti egység vezetdje. Feladata az SZMSZ-ben, munkakori leirasdban meghatérozottak
végzese, kiilondsen az informatikai rendszer kapacitaskezelése, a felhasznal6i jogok
beallitdsainak ellendriztetése, kapesolattartas a NISZ-szel, az adatgazdakkal.

Informatikai biztonsdgi felelds: jelen szabalyzatban az informatikai eszkozok, rendszerek
biztonsaganak felligyeletéért felelos személy.

Felhasznalo: a Tankerlileti Kézpont informatikai rendszerének hasznaldja az a személy, aki
hozzaférési, hasznélati jogosultsagot, jogosultsdgokat kapott a Tankeriileti K&zpont
szolgalatdban és érdekében végzendd munkdja teljesitése céljabol, a vonatkozé szabélyok
clfogadésaval és alairdsaval.

Felelos: a NISZ Zrt. dolgozdja, vagy a Felhasznalok csoportjabdl kijeldlt személy, aki a
meghatarozott eszkoz rendeltetésszerli miikédését biztositja.

Access Point (AP): vezeték nélkiili haldzati kapcsolatot megvalosité eszkdz.

Adat: meghatirozhat6, leirhaté elemi tulajdonsag, adottsdg, személytelen tényt kodzld
ismeret, illetve tények, fogalmak, Osszefiiggések formalizalt reprezentacidja, amely
alkalmas személyek-, €s az informatikai eszkozok altal torténd kezelésre, feldolgozasra.
Olyan jelsorozat (pld.: bit, byte, egyéb karakter stb.), amely lehetdséget teremt informacid
eldallitaséara.

Adatdallomany: egy nyilvantartd rendszerben kezelt adatok dsszessége. Adathordozén tarolt
adatok halmaza, amelyet azonosité névvel latnak el.

Adatatvitel: adatok tovébbitdsa Osszekottetéseken, Osszek6té utakon (pl.: szamitdgépek
koz6tt) informaciotechnologiai eszkdzok segitségével.

Adatbazis: adatok egymadssal kapcsolatban allo, rendezett alloménya. Egy vagy tobb
adatallomany Gsszessége, amelyet erre alkalmas kezel&szoftverrel human szerepld szamara
értelmezhetd formaban elérhetdvé, megjelenithetové lehet tenni.

Adatbiztonsag: az adatok rendelkezésre allasanak kérdése. Célja, hogy a jogosult felhasznald
— ¢és csakis az — barmikor hozzaférhessen a szdmara sziikséges adatallomanyhoz. Tagabb
értelemben azon fizikai elemek, miiszaki és szervezési megoldasok, intézkedések
Osszessége, mely az eldbbiekben meghatarozott cél elérését biztositjak.

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése,
fiiggetleniil a mitveletek végrehajtasdhoz alkalmazott modszertdl és eszkdzt6l, valamint az
alkalmazas helyét6l. Az adatok gyiijtése, rendszerezése, modositasa, tarolasa, archivalésa,
torlése.

Adatfeldolgozo: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezé szervezet, aki, vagy amely az adatkezeld megbizasabdl — beleértve a jogszabaly
rendelkezése alapjan torténd megbizast is — a személyes adatok feldolgozasat végzi.

Adatgazda: adott (alt. jogszabalyban meghatarozott) célra szolgald és meghatérozott
Osszetételli adatok kezelését, feliigyeletét végzd személy (vagy szervezeti egység).

Adatkezelés: Az adatokon végzett barmely miivelet vagy a miveletek Gsszessége az
alkalmazott eljarastol fliggetleniil, igy az adatok gy(jtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatdsa, felhasznalasa, tovabbitdsa, nyilvanossdgra hozatala,
Osszehangoldsa vagy Osszekapcsoldsa, zarolasa, térlése és megsemmisitése, valamint az
adatok tovabbi felhasznélasanak megakadéalyozasa. Adatkezelésnek szamit a fénykép, hang
vagy képfelvétel készitése, valamint személy azonositasara alkalmas fizikai jellemzok (pld.:
ujj vagy tenyérnyomat, DNS minta, iriszkép) régzitése is.
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Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki, vagy amely az adatok kezelésének céljat meghatirozza, az adatkezelésre
(beleértve a felhasznalt eszkézt) vonatkozé ddéntéseket meghozza és végrehajtja, vagy az
altala megbizott adatfeldolgozdval végrehajtatja.

Adattovabbitas: ha az adatot meghatirozott harmadik személy szamara hozzaférhetdvé
teszik.

Adatvédelem: a személyes adatok kezelésének korlatozdsat, az érintett személyek jogi
védelmét, illetdleg informacios dnrendelkezésiik gyakorlasat biztositd szabdalyok, eljarasok,
eszkdzOk és modszerek Gsszessége.

Alkalmazas, alkalmazéi program: valamely meghatirozott cél érdekében miikddtetett
(futtatott) algoritmus sorozat, amely a hardver és lizemi rendszer funkcidit hasznalja, és
amely a kimenetén a célinformdcidkat (outputot) szolgaltatja.

Archivalas: az adatok alloményédnak kiirdasa egy elkiilénitett taroldba. Ez utébbi csak
kozvetetten hozzaférhetd.

Szervezeti egység: a Tankerlileti K6zpont SZMSZ-€ben felsorolt féosztalyokat, osztalyokat,
szervezeti egység vezeton pedig ezek vezetoit kell érteni.

Bizalmassdag: az elektronikus informéciés rendszer azon tulajdonséga, hogy a benne térolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

COBIT: nemzetkozileg elfogadott informatikai kontroll célok olyan gyiijteménye, amely
altalanosan alkalmazhato és elfogadott az informatikai biztonsagi ellendrzés és szabilyozis
teriiletén.

Elektronikus adathordozo: az adatok elektronikus, magneses vagy optikai rogzitésére, tartds
tarolasara szolgéld eszkoz.

Futtatas, futtatasi folyamar: valamely program, algoritmus elinditisa, miikodése,
célfeladatanak végzése a szamitdgépen. Altalaban operatorok végzik.

Hardver: az informatikai rendszer fizikai elemei, miszaki berendezések.

Halozat: két vagy tobb szamitdégép, vagy éltalanosabban informatikai rendszerek
6sszekapcsolasa informécidtechnologiai eszkézokkel, amely a komponensei kozti adatcserét
teszi lehetové.

Hirlevél: levelezd listan szerepld személyek, vagy szervezeti egységek felé, rendszeresen
tovabbitott, elektronikus levél, mely esetleg tematikus tartalmu, pl.: jogszabalyfigyeld,
sajtoszemle.

Hozzdférés: olyan eljards, amely a felhaszndlé szdméra, jogosultsaga fliggvényében
elérhetévé teszi az informatikai rendszer ertforrasait.
Hozzdjarulas: az érintett kivansagénak oOnkéntes és hatarozott kinyilvanitdsa, amely

megfeleld tajékoztatdson alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkozo személyes adatok — teljes korli vagy egyes miiveletekre Kiterjed6 — kezeléséhez.

IBSZ: Informatikai Biztonsagi Szabalyzat.
INFO: az informatikaért, informatikai szolgaltatasokeért felelds szervezeti egység.

Informacio: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagét
csokkenti vagy megsziinteti.
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Informdcios rendszer: azon eljarasok, tevékenységek Osszessége, amelyek a szervezet
mikddéséhez és iranyitdsahoz sziikséges informaciokat taroljak, eléallitjak, szétosztjak.

Informatika: az informéci6 rendszeres és automatikus — elsésorban szamitogéppel torténd —
rogzitésevel, tarolasaval, feldolgozasaval és tovabbitasaval foglalkozé tudomany.

Informatikai eszkéz: az informatikai és informacioszolgéltatas valamennyi térgyi, illetve
targyiasult szellemi komponense, igy a szamitogépek, szamitdgépes halozatok és
kapcsolodd  eszkézok, szoftverek, konfiguraciok, rendszer-beallitdsi paraméterek,
dokumentécidk stb.

Informatikai biztonsag: az informatikai rendszer olyan allapota, amelyben az adatokhoz
minden felhasznald kizardlag jogosultsdaga mértékében tud hozzaférni. Az adatok egyéb
modon nem véaltoznak, hitelességiik megéllapithatd.

Informatikai  biztonsdgi felelés: az informatikai biztonsagért felel8s személy (a
tovabbiakban: informatikai biztonsagi felelds) elldtja a térvényben és annak végrehajtési
rendeleteiben meghatarozott feladatokat, amelynek soran feladatkdrébe tartozik kiilondsen

a) a hivatali informatikai biztonsagi tevékenység szakmai tamogatasa, ellendrzése, a
Tankeriileti Kézpont biztonsagpolitikai érdekeinek &s tdrekvéseinek érvényesitése;

b) a Tankeriileti Kézpont mikodését kozvetleniil vagy kdzvetve érintd adatok és
informéciék rendelkezésre alldsanak, integritdsanak, bizalmassaganak &s
sértetlenségének megdrzése, az adatkezelések jogszerlisége, mindsége, az
adatosztalyozas szabalyozasa, ellenérzése, szervezése;

c) a Tankeriileti Kézpont informatikai biztonsdganak, mint allapotnak a fenntartasat
szolgdlo €s garantalé miiszaki-technikai, fizikai, jogi és adminisztrativ, tervezési,
szervezesi, vezetési, oktatdsi, végrehajtasi feladatok és intézkedések irdnyitasa,
Osszehangolasa, kidolgozasa, ezek folyamatos korszeriisitése, valamint az e teriiletet
érintd jogszabalyok, belsd utasitasok betartasanak, illetve betartatisanak ellendrzése.

Informatikai rendszer: a hardverek és szoftverek olyan kombindciojabél all6 rendszer, amit
az adat-, illetve informacié-feldolgozas kiilonbszo feladatainak teljesitésére alkalmaznak.

Irds, irdsi folyamat: az adat rogzitésének fizikai folyamata valamilyen (papir alapu,
magneses, optikai, stb.) adathordozora.

ISO 27000 szabvanycsaldd: az informacidbiztonsdgi irdnyitasi rendszer tantsitiséra
szolgdld szabvéanyok gylijteménye, amelyek alapjan azt alkalmazé intézményben — a
miikddeési  kockézatokat figyelembe vevé megkozelitésen alapulva — kialakithato,
bevezethetd, miikodtethetd, figyelhetd, atvizsgalhato, fenntarthatd és fejleszthetd az
informéciovédelem.

ITIL: informatikai rendszerek lizemeltetésére és fejlesztésére szolgalé mddszertan, illetve
szabvany- €s ajanlas-gyiijtemény.

LAN: helyi adathaldzat.
Log, log-fajlok: a rendszernaplé bejegyzései.
Letoltés: adattartalom (szoveges, kép, hang, program, stb.) importaldsa sajat gépre.

Meghajto: féjlrendszerrel formazott, meghajté-betiijellel jeldlt adattarolo teriilet. A tér lehet
hajlékonylemez, CD, merevlemez vagy mas tipusi lemez. A meghajté tartalmanak
megtekintéséhez a meghajté ikonjéra kell kattintani (pld.: a Windows Intézdben vagy a
Sajatgép ablakban).

Mentés: az adatok reprodukaldsa (4tmasolasa, duplikélasa) egy elkiildnitett tarolchelyre,
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(meghajtora). A mivelet utan az adat tovabbra is kdzvetleniil elérhet6 marad (az adat a
helyén marad, 1d: archivalas).

Miikoddképesség: A rendszernek és elemeinek az elvart és igényelt tizemelési 4llapotban
valé fennmaradasa. A miikodoképesség fogalom sok esetben azonos az iizembiztonsig
fogalommal.

Olvasas, olvasasi folyamat: az el6z6leg mér rogzitett adat dekodolasa és megjelenitése.

Operdcids rendszer: az az algoritmusokkal meghatdrozhatd specialis program, amely
lehetévé teszi, hogy a felhasznalo kapcsolatba Iépjen a gép fizikai egységeivel. Lehet6vé
teszi a meghatarozott célok érdekében telepitett programok futtatasat, értelmezését a gépi
logika, a processzor szdmaéra. T4gabb értelemben: kapcsolat az ember és a gép kozott. A
gépek alapvetd, kotelezden 1étezd programja. Sokféle van (pld.: DOS, Windows, Linux,
Unix).

Output: kijovo adat, informécio. A rendszer altal feldolgozott adatok fizikai megjelenitése.
RBK: Rendszer Beavatkozasi Kérelem.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerprogram. olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai
rendszer hardvereit hasznalhassuk és az alkalmazoi programokat mikodtessiik. A
rendszerprogramok nagy részét az operacids rendszerek alkotjak.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szdrmazas ellenGrizhetGségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécidés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdcids rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: Service Level Agreement. Szolgaltatasi szint szerzodés.
Szoftver: az informatikai rendszer logikai része, amely a miikidés vezérléséhez sziikséges.

Tartomany: Szémitogépek olyan csoportja, amely egy haldzatrészt alkot, és kozds
cimtdradatbazist hasznal. A tartomany feliigyelet szempontjdbol egy egységet képez,
amelyre kozds szabalyok és eljardsok vonatkoznak. Minden tartomanynak egyedi neve van.

Vezets: A munkaltatoi jogkor gyakorldja (a tovabbiakban: vezetd) felel a vezetése vagy
irdnyitasa alatt all6 szervezet, vagy szervezeti egység teriiletén és/vagy kezelésében [évd
informatikai eszkozok szabalyszerli hasznalataért, miikodtetéséért, az Informatikai
Szabalyzatban €s mas utasitasokban foglaltak betartasaért és betartatasaért.

Az adatokhoz (alkalmazésokhoz) torténd hozzaférés megadasat biztositd folyamatban a
vezetoének javaslattételi, az alaphozzaférést tekintve pedig engedélyezési joga van, azaz
meghatarozza, hogy az iranyitdsa, vagy vezetése alatt 4ll6 munkatarsnak a hivatali vagy
projekt oldali feladatainak elvégzéséhez milyen adatokhoz sziikséges hozzafémie.

A vezet javaslatat az adatgazda hagyja jova. Az adatgazdat ebben a dontési korben utasitani
nem lehet.

Virus: A szamitdgépes virus olyan program, amely sajat masolatait helyezi el maés,
végrehajthaté programokban vagy dokumentumokban. Tdbbnyire rosszindulati, mas
allomanyokat hasznalhatatlanna, st teljesen tonkre is tehet. A virusok manapsag jellemzéen
pendrive vagy e-mail segitségével terjednek, az internetes bongészés mellett, valamint a
megbizhatatlan oldalakrdl torténd letdltések altal.




Az Esztergomi Tankeriileti Kézpont 18/2018. (VIL.30.) Az  Esztergomi  Tankeriileti Kézpont  informatikai
szabalyzata rendszereinek felhasznaldsarol sz616 szabalyzata

61. Ugyfélszolgdlat: A Tankeriileti Kézpont Informatikai szervezeti egysége 4ltal iizemeltetett
szolgaltatds, amelyen keresztiil hivatalosan lehet ligyeket, tipikusan informatikai hibakat,
vagy Uj igényeket bejelenteni. Az informatika email-en a miklos.nagy@kk.gov.hu cimen
érhetd el. Telefonszama: +36-33-795-203

4. A gazdilkodassal kapcsolatos feladatellatas rendje

4.§ A kozpontositott informatikai és elektronikus hirkdzlési szolgaltatasokat egyedi szolgéltatési
megallapodas itjan igénybe vevo szervezetekrdl, valamint a kdzponti szolgaltatd 4ltal izemeltetett vagy
fejlesztett informatikai rendszerekrdl sz616 7/2013. (II. 26.) NFM rendelet (a tovabbiakban: Rendelet).
alapjan a Rendelet hatdlya ald tartozo eszkdzok biztositasa és lizemeltetése a NISZ Zrt. feladata.

MASODIK RESZ
AZ ALAPSZOLGALTATASOK SZABALYAI
III. FEJEZET
5. Altaldnos szabslyok

5.§ (1) AzINFO amunkaallomasokon végzett munkat alapszolgaltatas biztositasaval tdmogatja. Az
alapszolgaltatds biztositdsa a szabvanyos informatikai munkakOrnyezet létrehozaséat, folyamatos
mikodésének biztositasat és a kapcsolodo szolgaltatasok ellatasat jelenti.

(2) Az alapszolgaltatast csak a felhasznal6i jogosultsaggal rendelkezé személyek vehetik igénybe,
amelyet az INFO biztosit szamukra az érintett szervezeti egység vezetojének dontése alapjan.

(3) Az alapszolgaltatastol eltéré, szakmailag indokolhatd igényeket az érintett szervezeti egység
vezetdje az INFO felé irasban jelzi. Az adott igényt kiszolgal6 informatikai eszkdzok specifikalasa és
kivélasztédsa az INFO hataskorébe tartozik.

(4) A Tankeriileti Kdzpont az informatikai infrastruktirat kizarélag a munkakoéri feladatok ellatasa
érdekében torténd munkavégzés céljabdl bocsatja a felhasznalok rendelkezésére.

(5) A felhasznalé az informatikai infrastruktirat kételes rendeltetésének megfelelden hasznalni. A
Tankeriileti K6zpont szervezeti egységének vezetdje személyében felelds a szervezeti egység teriiletén
1évd informatikai infrastruktira rendeltetésszer(i hasznalataért.

(6) Amennyiben a felhasznaldi jogosultsag alapjat képezd jogviszony megsziinik, a felhasznald

rrrrr

személyi ligyekért felelés szervezeti egység éltal elvégzett kiléptetési munkafolyamat keretei kozott
kertil sor. Hasonloképpen a beléptetés sordn létrehozott postafidkok, felhasznaldi témaszamok, valamint
jelszavak létrehozasa is a foglalkoztatott beléptetési folyamatanak része, igy ezekért is az illetékes
szervezeti egység felel.

6. Az intranet, internet hasznalat szabdlyai
6.§ (1) A Tankerileti Koézpont szélessdvil internet elérése valamennyi felhasznalé részére

biztositott, de a hozzaférési jogosultsagi szint kiillénb6zo lehet.

(2) A tankeriileti igazgatd jogosult az internet hasznalatanak — jelen szabalyzat keretei kdzotti —
korlatozaséra, valamint az internethasznalat jogosultsaganak a visszavonasara.

(3) A Tankeriileti Kozpont erre kijel6lt informatikai munkatarsai a felhasznalok éaltal bongészett
oldalak listajat naplozzak, amelyrdl kérés esetén az INFO vezetdje tajékoztatja a tankeriileti igazgatot. A
naplofjl készitésének és ellentrzésének célja, hogy a felhasznalok internethasznalata megfeleljen a
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Tankeriileti K&zpont jogos érdekeinek.
7. Az internethasznalat jogszeriisége, biztonsaga
7.8 (1) Az informatikai vezetd a tankeriileti igazgat6 internethasznalatrdl sz616 déntése alapjan az

internethasznéalatot korlatozhatja, a jogosultsagot visszavonhatja.

(2) Minden felhasznald sajat feleldsségére hasznalja az internetet, mint szolgaltatast, ezért annak
hasznélata kizarolag a torvények €s egyéb jogszabalyok keretei kozott megengedett.

(3) Azinternet szolgéltatas eléréséhez, kizardlag a Tankertileti Kézpontban rendszeresitett internetes
alkalmazasok hasznalhatok. Tilos olyan internetes alkalmazdsok hasznélata, amelyek

a) sérthetik a Tankertileti K&zpont informatikai rendszereinek, alkalmazasainak biztonsagat,

b) lehetévé teszik a hivatali adatbazisok bizalmassaganak, sértetlenségének, rendelkezésre
allasanak megsértését,

c) a Tankeriileti K6zpont eréforrdsainak illegalis megosztasara iranyulnak (pl. FTP szerver,
torrent), vagy

d) licenc szerzddésével a Tankeriileti Kozpont nem rendelkezik.
(4) Tilos

a) a halozat erdforrasainak, a halozaton elérheté adatoknak illetéktelen mddositasara,
megsemmisitésére irdnyuld tevékenység, az azokhoz torténd illetéktelen hozzaférés, a
halozat biztonsagat veszélyeztetd informaciok, programok terjesztése,

b) amasokra nézve sértd, masok vallasi, etnikai, politikai vagy mas jellegli érzékenységét sértd,
masokat zaklatd tevékenység (pl. pornograf, vagy kozerkdlesot sérté anyagok kozzététele,
letbltése),

c) a tiltott haszonszerzésre iranyuld tevékenység (pl. piramis- vagy pildtajaték), szoftver
szandékos és tudatos illegalis terjesztése,

d) aprofitszerzeést célzo direkt tizleti céll tevékenység, reklamok terjesztése,
€) ahaldzat, illetve eréforrasai normalis milkodését megzavaro, veszélyeztetd tevékenység,

f)  aszoftverek letdltése sordn a szoftver tulajdonosa éltal szabott jogi feltételeket megszegni, a
szerzdi jogvédelemmel kapcsolatos jogszabalyok betartasa mindenkire nézve kotelezd,

g) a file-cserélok hasznalata és nagyméretii file-ok magéncélu letdltése, vagy

h) a felhasznéloknak a Web-bongészok biztonsagi beéllitasait (pl. cookie-k, JavaScriptek,
ActiveX kornyezetek, plug-in-ek, jelszd megjegyzés tiltas hasznalatat) megvaltoztatni,

i) a bongészoben felbukkan6é parbeszéd ablakok megnyitasa, amelyek segédprogramok
telepitésére, vagy egyes funkciok kikapcsolasara 6sztondznek,

j)  az Internetes webhelyek eléréseéhez sziikséges jelszavakat gy megvalasztani, hogy azokbdl
a Tankeriileti K6zpont informatikai rendszerében hasznalt jelszora kovetkeztetni lehessen.

(5) A Tankertileti K6zpont az IBSZ-ben leirtak szerint fenntartja a jogot allomanytipustdl (pl.: MPG,
JPG, BMP, WMV stb.), valamint mérettdl fliggd letoltés korlatozasara.

(6) A korlatozas ala es6 formatumi, vagy az engedélyezett méretet meghalado allomanyok letsltését,
felkérésre és az informatikai vezetd engedélyével az informatikai rendszerek lizemeltetéséért felelds
rendszergazda végzi el.

10
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8. Az internet hasznilatdval kapcsolatos szabalyok megsértéivel szembeni szankciok

8.§ (1) Az internethasznalatot a tankerlileti igazgatd 4ltal kijel5lt személy ellendrizheti.

(2) Az internethasznalati szabalyokat szandékosan és sulyosan megsértd felhasznald az internet
halézati szolgaltatasokbol ideiglenesen, vagy véglegesen kizarhatd.

(3) Ha az internethasznalati szabalyok megsértése kismértékd, vagy nem tekinthetd szandékosnak,
akkor a felhasznaldt figyelmeztetni €s a szabalyozasrdl tajékoztatni kell. A figyelmeztetés utani ismételt
elkdvetést szandékosnak kell tekinteni. Az internethasznalati szabalyok megsértése fegyelmi
felelosségre vonast, illetve kartéritési eljarast vonhat maga utén.

9. Az elektronikus levelezés altalanos szabalyai

9.§ (1) A Tankeriileti K6zponton beliili és a kiilsé partnerekkel fenntartott kapcsolatokbdl adodo
informacidaramlas folyamatosan attevidik az elektronikus levelezési rendszerre, ezzel lecsékkentve a
papiron torténé informacidtovabbitas mennyiségét. A Tankerilleti K&zponton beliil kizar6lag az
informatikai vezetd altal jovahagyott csoportmunka timogatd és levelezd rendszer hasznélata
engedélyezett.

(2) Az elektronikus levelezeési rendszert csak az ligyviteli folyamatokkal, illetve azok tdmogatéséara
lehet hasznalni.

(3) A levelezéssel kapcsolatos gyanis eseményrdl értesiteni kell az informatikaért felelds szervezeti
egység vezetdjét, valamint az informatikai biztonsagi feleldst.

(4) Az elektronikus levelezés zavartalan miikddést, a mindenkori igényeknek és forgalomnak
megfelel6 hardver és szoftver er6forrdsok meglétét, a szakszer(i szolgéltatdsat a NISZ Zrt. szerzddés
szerint biztositja.

10. A hivatali postafiékokkal kapcsolatos szabilyok

10. § (1) A Tankeriileti Kézpont a felhasznald részére névre sz016 postafidkot biztosit. A postafiékok
tavolrol, a NISZ Zrt. WebAccess szolgaltatasan keresztiil is elérhetdk a https://msg.gov.hu/owa cimen;
tartomany: central; felhasznalonév megegyezik a Tankeriileti K6zponton beliil hasznalt bejelentkezési
névvel. Az e-mail cimek képzési szabalya: "uténév.vezetéknév@kk.gov.hu". Amennyiben az e-mail
cim mar foglalt, ugy a vezetéknévhez illesztve a kovetkezd szabad sorszamot kell felhasznélni, pl.:
"uténév.vezetéknév2@kk.gov.hu".

(2) A felhasznaléi postafiok mérete 1 GB, amelyet az informatikai vezetd az erdforrasok
fliggvényében modosithat. Amennyiben a postafick a megadott méretet eléri, vagy meghaladja, a
felhasznalok e-mailt kiildeni nem tudnak. A postafidkok méretének rendszeres id6kdzonként térténd
ellendrzése a felhasznald feladata, ezzel parhuzamosan a felhasznald a rendszer altal automatikus
kiildott levélben értesiil, hogy a postafidkja megtelt.

(3) Az elektronikus levél mérete korlatozott. Ez jelenleg, figyelembe véve a rendelkezésre allo
adatatviteli korlat 20 MByte. Ettd] eltérni csak az informatikai vezetd engedélyével lehet.

(4) A Tankertileti Kézpont levelezési szolgaltatasat igénybe vevé felhasznalék munkaallomésainak
alkalmasnak kell lennie a ZIP formatumu, tdmdritett dllomanyok kezelésére. A mérethatart tallépd
allomanyokat tobb részletben kell feladni, és azt a tArgy mez6ben jelezni kell.

(5) A postafickot hivatali munkaiddben lehetség szerint 2 oranként ellendrizni kell a révid
hataridejii feladatok kezelése érdekében.

(6) A levélnek kotelezo targyat adni, mert ellenkezd esetben a levelez rendszerek virusnak vélhetik
¢s torolhetik. A levél targyanak réviden, de értelmezheté médon utalnia kell a levél tartalmara, amelyet

e
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kotelezo feltiintetni.

(7) A levelek automatikus alairdsat a levelezd rendszerben be kell llitani. Az alairasnak a hivatali
adatok koziil tartalmaznia kell az alairé

a) nevet,
b) munkakorének megnevezését,
c) szervezeti egységének megnevezését,
d) szervezeti egységének cimét, levélcimét,
e) telefonszamat,
f) mobiltelefonszamat — amennyiben ilyennel rendelkezik,
g) e-mail cimét.
(8) Az elkiildott levelek tartalméért a kiild felel.

(9) Hirszolgalatokra, hirlevelekre torténé feliratkozas csak az informatikai vezetdvel tortént eldzetes
egyeztetés utan szabad.

(10) Egy munkanapot meghaladd tavollét esetén a felhasznalénak a programban automatikus
valaszadasi szabalyt kell beédllitania, amely tudatja a beérkezett levelek feladdjaval, hogy a cimzett
mettdl-meddig van tavol, és ki helyettesiti. A valaszlevélben helyettesitGjének elérhetdségét is meg kell
adnia.

(11) Személyes fiok archivalasat a felhasznalonak kell elvégeznie. Térélnie csak a nem iktatott
leveleket szabad, az iktatott e-mail-eket sziikség esetén archivalni kell. Ezért teljes mértékben a
felhasznalo felel.

(12) A foglalkoztatott kilépése esetén az INFO legfeljebb 3 hénap idbtartamra, az adott cimre
automatikus valaszadasi szabdlyt 4llit be, amely a feladot értesiti a valtozasrol. A fidkot 6 honap utan a
kilépett dolgozod vezetdjének beleegyezésével tordlni lehet.

11. Az elektronikus levelezés cimzési eldirasai

11.§ (1) A levél cimzése az alabbi adatokbdl 4ll:
a) Cimzett (To): akinek a levél szdl;
b) Masolat (CC): aki masolatban kapja meg a levelet;
¢) Titkos mésolat (BCC): a levél cimzettje nem latja, kinek cimezték még meg a levelet.

(2) Levelezési listdkra valé levél kiildésekor figyelembe kell venni, hogy a lista minden tagja
megkapja a levelet, ezért ezeknél a leveleknél fokozottan kell ligyelni a levél tartalmara.

(3) Az e-mail mellékleteként lehetdség van fajlt vagy fajlokat csatolni, amelynek sorén
a) dgyelni kell a méretkorlatozasokra,
b) a csatolas elott ellendrizni kell a csatoland6 fajl méretét,

c) Elektronikus levelezésben nem fogadhatok és kiildhetdk csatolmanyként az alabbi
kiterjesztésti dllomanyok:

ca) Futtathato allomanyok: bat; com; exe; pif;
cb) Adatbazis 4llomanyok: dbf; dat;

cc) Média allomanyok: wmv; avi; mpeg; mp3; wav; mid,;
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cd) Egyéb allomanyok: dll; sys; inf; hlp; bin;

d) gyelni kell arra, hogy a mellékelt fajl neve legyen révid és tomor (30 karakternél nem
hosszabb), ékezetes betiiket ne tartalmazzon (kiilfsldi cimzetteknél problémat okozhat az
¢kezetes betilikbol allo fajl név).

12. A levéltovabbitas

12. § A Tankeriileti Kézpont elektronikus levelezo rendszerén beliil biztonsagi szempontb6l érzékeny
adatok keriilhetnek tovabbitasra. A biztonsdg fokozésa ¢érdekében a Tankeriileti Kozponton beliil
csoportmunka-tdmogatd rendszerek (fjl szerver, Sharepoint alrendszerek) ilizemelnek, amelyek az
adatokat biztonsagos, masok altal nem értelmezhetd formaban taroljak, és tovabbitjak. Ezt a biztonsagot
azonban csak a Tankeriileti Kézpont informatikai rendszerén beliil lehet biztositani, az Internet irdnyéba
kiildott levelek masok éltal kénnyen értelmezhet6ek, manipuldlhatoak, ezért

a) a Tankeriileti K6zpont barmely postafiokjéan kiilsé e-mail cimre torténd tovabbitasi szabalyt
beallitani tilos,

b) a kdzponti cimjegyzékbe csak atfogd jelentbségli, allanddan sziikséges listak keriilhetnek,
melyek 1étrehozasat az Informatikai vezet$ engedélyezi.

13. Az elektronikus levelezés etikettje

13.§ (1) Egy e-mail-t a Tankerileti K6zponton beliilre és kiviilre nem szabad témeges mennyiségben
(200 cimzettet meghaladdan) kiildeni vagy tovabbitani, kivéve, ha a Tankeriileti Kézpont mikddése
szempontjabdl indokolt az e-mail tartalom minden cimzetthez vald eljuttatisa. A hivatalos e-mail
nyelvezetének meg kell felelnie az altalanos és a kormanytisztvisel6i hivatas etikai szabalyainak.

(2) Szigortan tilos a kozizlést, a Tankeriileti Kézpont jo hirnevét veszélyeztetd, erkdlestelen, vagy
politikai tartalmu e-mail elkiildése.

(3)  Tilos olyan levelek tovabbitasa a Tankertileti Kézpont levelezd rendszerében, amelyek barmilyen
nyelven arra szélitanak fel, hogy a levelet minél tébb cimre kell tovabbitani.

(4) Tilos valaszolni olyan levelekre, amelyek arra szolitanak fel, hogy a Tankeriileti Kézpont
biztonsagi rendszerérol, vagy a felhasznalo sajat hozzaférési adatairdl (tartoméanynév, felhasznalénév,
jelszd) adjon tajékoztatast.

(5) Tilos az elektronikus levelez6 rendszeren ,, Titkos”, vagy ,,Szigortian titkos” informaciot titkositas
nélkiil tovabbitani.

(6) A levélsziirésen fennakadt levelekrél automatikus iizenet csak a Tankeriileti Kozpont
alkalmazottjanak kiildheto.

(7) Automata lizenettovabbitas a Tankertileti Kézponton kiviilre tilos.

(8) Ismeretlen vagy ismert feladotdl érkezo, de értelmetlen targyat tartalmazo levelet (amely
altalaban értelmetlennek tlind csatolmanyt is tartalmaz, vagy idegen nyelven irédott) megnyitni tilos. A
Tankertileti Kézpont Ugyfélszolgdlatat errdl értesiteni kell, aki intézkedik a levél ellenérzésével
kapcsolatban. Az Ugyfélszolgalat aktualis elérése megtalalhaté az intraneten.

14. Az elektronikus levelezés magincélu hasznalata

14. § A hivatali e-mail cimekkel térténd esetleges (hivatali) visszaélés esetén a felhasznaléval szemben
eljaras indithat6. A személyes postafidkra a munka folyamatosséga érdekében helyettesités allithaté be.
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15. Halézati megosztisok, szolgaltatiasok

15.§ A Tankeriileti Kézpont halézatan beliil biztonsagi okokbol csak szerver biztosithat megosztott
szolgaltatasokat. Egyéb, munkaallomason megosztott er6forrs-, fijlmegosztas biztonsagi okokbdl nem
engedélyezett. Kivételt képeznek ez aldl az informatikai vezeté engedélyével egyes specialis
tevékenységet, célfeladatot ellaté szamitégépes rendszerek, a sziikséges mértékben.

IV.FEJEZET
A FELHASZNALOKRA VONATKOZO SZABALYOK
16. Altaldnos szabilyok

16.§ (1) Felhasznaldo az a természetes személy, aki az informatikai rendszer er6forrasait és
szolgaltatasait a napi munkajanak elvégzéséhez igénybe veszi. Nem tekintend6 felhasznaldnak az, aki
az Interneten keresztiil veszi igénybe a Tankeriileti Kozpont &ltal nyilvanossa tett informatikai
szolgaltatasokat, €s igy keriil kapcsolatba az informatikai infrastruktiraval.

(2) A felhasznal6 részére felhasznaldi jogot kérd szervezeti egység vezetdje feleldsséggel tartozik a
felhasznald részére biztositandod jogosultsdg meghatarozasaért.

(3) Kiilsé felhasznaloknak tekintenddk mindazok, akik valamely szervezeti egység vezetdjének
indokolt kérésére, a velilk kotott szerzodésben rogzitett mértékben és titoktartasi nyilatkozat alapjan
meghatarozott idére, adott feladat elvégzésére felhasznaloi jogosultsagot kapnak.

(4)  AKkiilsé felhasznalok részére felhasznaldi jogot szervezeti egység vezetdjének feleldssége a jelen
Szabdalyzatban megfogalmazott eldirasok megismertetése és elfogadtatasa.

17. Informatikai jogosultsag igénylés

17.8§ (1) A hozzaférés szabalyozasanak alapelve a kdvetkez6: minden hozzaférés tiltott, kivéve, ha az
nines kifejezetten megengedve.

(2) A felhasznalok azonositdja — a felhasznald név, vagy user ID — a felhasznald identitasanak
egyedi, jellemzo, ellendrizhetd és hitelesitésre alkalmas megjelenitése az informatikai rendszerben.

(3) A felhaszndlé-azonositd segitségével az egyes er6forrasokhoz, folyamatokhoz és adatokhoz
torténd hozzaférés megfelelden korlatozhato és kovethetd, ugyanakkor a rendszer szamara a biztonsagi
funkecidk soran ellendrizhetd.

(4) A felhasznaléi azonositonak minden esetben egyedinek kell lennie, azaz semmilyen koriilmények
kozott sem adhato ki kiilénbozé személyek részére megegyezd azonosito.

(5) A felhasznaldi azonositd képzése a haldzati operéacids rendszerben elfogadott és alkalmazott
azonositas alapjan torténik, az azonosité a felhasznalo személynevébol képzett szd, amely a személy
vezetéknevébdl és keresztnevének (keresztneveinek) elsd betljébol képzddik.

(6) Kettds csaladnév esetén az eldl 4116 csaladnevet teljes egészében, a masodik helyen 4116 csaladnév
esetén pedig annak elsé betiijét kell felhasznalni (pl.: Feketéné Szili Judit esetén ,feketenesj”, vagy
Nemes Nagy Agnes esetén ,,nemesna”). Kettés keresztnéy esetén a masodik keresztnév elsé betiijét is
fel kell hasznalni. Kettds betiivel kezdddo keresztnevek esetén a kettds betli elsd betiijét kell hasznalni
(pl. Kovacs Csilla esetén ,kovacsc™). Abban az esetben, ha az igy képzett sz6 a NISZ Informatikai
Rendszerében mar foglalt, akkor a keresztnév (keresztnevek) kdvetkezd betiijének felhasznalasival az
azonositot képezni (pl. Kovacs Béla és Kovacs Bernadett esetén az egyik "kovacsb" a masik
"kovacsbe").

(7) A felhasznalénevek (korabbi felhasznald tavozasa utan) djboli felhasznélasa tilos.
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18. Jelszavak képzése

18.§ (1) A felhasznaldk azonositasa felhasznaldi név és jelszé segitségével torténik. A felhasznalok —
az informatikai szabalyzatokban és utasitdsokban foglalt és annak megfelelden dokumentalt kivételektdl
eltekintve — nem ismerhetik meg egymas jelszavdt, nem hasznalhatjdk mds felhasznalék
bejelentkezéseit. Minden rendszert gy kell beéllitani, hogy hozzaférés csak érvényes felhasznalonévvel
és jelszdval legyen lehetséges.

(2) A rendszereknek ki kell kényszeriteniiik az alabbi feltételeknek megfeleld jelszavak hasznalatat,
azaz minden jelszonak meg kell felelnie az Informatikai Biztonsagi Szabalyzatban eldirtaknak.

(3) Tilos jelszavakat mas felhasznalokkal megosztani, szigoran tilos jelszavakat nyilvdnosan
megosztani.

19. Jelszavak kezelése

19.§ (1) A rendszerek, illetve szoftverek telepitése utdn az alapértelmezett jelszavakat meg kell
véltoztatni.

(2) A felhasznaldi jelszavakat bizalmasan kell kezelni.

(3) A felhasznal6 a rendszerbe valo elso belépéshez ideiglenes jelszot kap, amelyet az elsé lehetséges
alkalommal kételes megvaltoztatni. Amennyiben egy alkalmazasnal a jelszo ilyen megvaltoztatdsa nem
lehetséges, a jelszd politika elveit fokozott szigormsaggal kell alkalmazni.

(4) Egy szamitogéprendszeren a jelszavakat sohasem szabad nem védett modon tarolni.

(5) Jelszavak elfelejtése, illetve mas altal torténd megismerése esetén vj jelszot kell igényelni.
20. Felhaszn4ldi jogosultsag kezelése
20. § Hivatalos, dokumentalt eljards sorén kell kiadni és megsziintetni a felhasznaldi jogosultsagokat.
21. Informatikai jogosultsag igénylés mddja és annak beallitisa

21.§ (1) A Tankeriileti Kozpont szervezeti egységének vezetdje kérelmezi a felhasznald
jogosultsagigényét. A felhasznalé foglalkoztatotti jogviszonyat érintd valtozasrol (kinevezés,
athelyezés, felfliggesztés, munkaviszony megsziinése stb.) a szervezeti egység vezetdje koteles, illetve
egyéb jogosultsagigény esetén jogosult az 1. melléklet, illetve tavoli hozzaférési igény esetén a 3.
melléklet szerinti, a jogosultsagot igényld személy altal alairt és az adott szervezeti egység vezettje dltal
kérelmezett, beszkennelt jogosultsagigényld lapot benytjtani az Ugyfélszolgalatra.

(2) Kiilsé felhasznal6é jogosultsagaért a Tankeriileti Kozpont szervezeti egységének vezetbje, a
kérelmet benyujtd vezetdje felel. Ennek megfeleléen minden valtozasrol (alapul szolgald szerzédés és
titoktartasi nyilatkozat megsziinése stb.) az Ugyfélszolgalathoz koteles az 1. melléklet, tavoli
hozzaférési igény esetén a 3. melléklet szerinti, a jogosultsagot igényld személy 4ltal alairt és az adott
szervezeti egység vezetdje altal kérelmezett beszkennelt jogosultsagigényld lapot, az 4. melléklet
szerinti, beszkennelt adatkezelési hozzdjarulast, valamint a felhasznéloi jogosultsag alapjaul szolgald
szerzddést benyujtani az Ugyfélszolgélatra.

(3) Névre sz0l6 postafidkra €és naptarra vonatkozd hozzaférési, illetve egyéb jogosultsag
kiterjesztésére, tovabbi felhasznalé szamara a 2. melléklet szerinti aldirt, beszkennelt jogosultsagigényld
nyilatkozat benyljtasaval, Ugyfélszolgilatra. Ennek egy példinyat az érintett szervezeti egység
vezetdjénél kell megdrizni.

(4) A szervezeti egység vezetdje altal jovahagyott jogosultsagigény kizardlag az informatikai
halozat, illetve eréforrasai tizemeltetésének veszélyeztetése esetén, megfeleld informatikai szakmai
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indokol4ssal utasithato el.
22. Felhasznaldi jogok moédositdsa a munkakor, a feladatkér valtozasa vagy tartos tavollét esetén

22.§ (1) A felhasznald feladatkdrének vagy munkakorének teljes vagy részleges megvaltozasa, a
dolgoz6 szervezeten beliili ideiglenes atirdnyitasa, illetve mas szervezeti egységhez keriilése, vagy
munkaszerzddésétol eltérd foglalkoztatasa esetén az 0j munkakore szerinti kézvetlen vezetdje az
adatgazdanak tesz javaslatot 1j hozzaférés engedélyezésére, illetve moddositdsira az informatikai
jogosultsagi trlapon keresztiil. A régi, nem hasznalt jogosultsigok megsziintetése a jogosultsdgot
eredetileg igényld adatgazda vezetd feleldssége, amely bejelentésének a munkakor valtasakor vagy
megsziinésekor haladéktalanul meg kell torténnie.

(2) Ha a felhasznalé munkakdre 0gy véltozik, hogy hozzaférési jogai egyes adatokhoz megsziinnek
vagy modosulnak, de kézvetlen munkakér valtas nem torténik a kiadott jogosultsdgok modositasat az
adatgazda kezdeményezi az informatikai vezetdnél az informatikai jogosultsagi trlap kitdltésével.

(3) 30 napot meghaladé tartds tavollét esetén a munkakodr szerinti kozvetlen vezetének az
adatgazdaval egyeztetve, haladéktalanul (legkésobb a tavollét megkezdésének idépontjaban) jeleznie
kell a jogosultsagok felfiiggesztésének igényét az informatikai vezeto felé. A felfliggesztés kérése és a
tartos tavollét utani feloldasa az informatikai jogosultsagi trlap adatgazda altali kitoltésével torténik. A
felfiiggesztés tényének haladéktalan jelzése a kdzvetlen vezetd €s az adatgazda egyiittes feleléssége.

(4) A felhasznalot megilletd jogositvanyok megsziintetésére vonatkozo vezetdi kezdeményezést az
informatikai vezetd tudomasul veszi, és végrehajtasat kezdeményezi.

23. Felhasznaloi jogosultsig megsziintetése

23.§ (1) A Tankeriileti Kézponttal foglalkoztatotti jogviszonyban allé személy jogviszonyéinak
megsziinése esetén a kozvetlen felettes kezdeményezi a dolgozd jogosultsagainak megsziintetését,
amelyet a kitoltott és aldirt informatikai jogosultsagi (irlap segitségével tesz meg.

(2) A kilepd Elszamold lapot az INFO vezetdje (illetve az éltala meghatarozott személy) is alairja,
igazolva az informatikai eszkdzok leadasat. A Kilépo elszamolasi lap — informatikai vezet6 altal térténd
— alairasara akkor van moéd, ha azzal egyidejiileg a dolgozé kozvetlen vezetdje az adatgazdaval
egyeztetve az informatikai jogosultsagi trlap kitoltésével kéri a felhasznal6 jogosultsagainak térlését.

(3) Az INFO ennek birtokaban teszi meg a kdvetkezo intézkedéseket.

(4) A felhasznalét megilleté jogositvanyok megsziintetését a hivatalosan aldirt informatikai
jogosultsagi trlap megérkezésével az lizemeltetés haladéktalanul elvégezteti. A torléssel egyidejlileg a
volt munkatars minden hozza tartozé felhasznaléi konyvtardhoz a vezetdje olvasasi jogot kap.

(5) Az INFO a zarolas utdn 30 nappal a felhasznaldé postafiokjanak, valamint a személyes
konyvtaraban tarolt adatainak torlésérdl intézkedik. A zarolas és a tdrlés kozotti idOtartam
meghosszabbitasara a tankeriileti igazgatd jogosult.

(6) A felhasznald jogosultsagainak megsziintetésével egyidejileg koteles az INFO szamara
visszaszolgaltatni a jogviszonyanak fennéllasa alatt a Tankertileti Kézponttol atvett infokommunikécids
eszkdzoket. Az atadas tényét az atvevo a Kilépési papir alairasaval igazolja.

24. Specialis hozzaférések
24.§ (1) Tavoli hozzaférés: a felhasznalok a hivatali rendszerhez tavolrdl kizarélag titkositott
kapcsolaton keresztiil férhetnek hozzd. A munkatdrsak tavolrdl vald bejelentkezése munkavégzés

céljabol sziikséges lehet, de kizardlag indokolt esetben szabad a jogosultsagot megadni a fokozott
informatikai biztonsagi kockazat miatt.
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(2) Tavolrol valo bejelentkezésre — az adatgazda jovahagyasaval — kizardlag az informatikai vezetd
adhat engedélyt.

25. § Ideiglenes felhasznaloi azonositdk: bizonyos feladatok elvégzéséhez, tébbek kdzott az ellendrzott
helyettesitéshez, sziikség lehet a Tankeriileti K6zpont munkatarsai vagy kiilsés felhasznaldk részére
ideiglenes felhasznaloi azonositokat létrehozni. [deiglenes felhasznaldi azonositok csak hatirozott idére
adhatok. Ilyen esetben a kovetkezéképpen kell eljarni:

a) az ideiglenes felhasznaloi kérelmet az adatgazda engedélyezi, amelyet az informatikai
vezetdnek kell jévahagynia,

b) az ideiglenes hozzaférési jogosultsagokat az INFO a hataridé lejarta utdn automatikusan
megsziinteti,

c) Kkiilsos felhasznaldk, szervezetek részére kizardlag adatbiztonsagi és titoktartasi nyilatkozat
bekérésével engedélyezhetd a hozzaférés. A nyilatkozatban rdgzitendd a hozzaférd személye
(személyes adatok), illetve szervezet esetén az a vezetd képviseld, aki a hozzaférési
feleldsséget vallalja. Rogzitend6 tovabba a hozzaférés célja, idStartama, az elérhetd adatok
kore és az adatok felhasznaldsara vonatkozd kételmek,

d) anyilatkozat megszegése esetén a hozzaférési jogosultsig azonnal térlendd.
25. Hozzaférési jogosultsagok vizsgalata

26.§ (1) Az informatikai biztonsagi felelds az adatgazdak szdmara megfeleld jogosultsag mellett az
Intraneten elérhetdvé teszi a szakrendszerekhez hozzaférd felhaszndlok listjat, amelyet legalabb 3
havonta frissit. Az adatgazdak ellenérzik a jogosultsagok kiosztisat, valamint a biztositott
szerepkoOroket. Ha eltérést tapasztalnak az altaluk engedélyezett adatok, valamint a lista kézétt, akkor a
felhasznalo kozvetlen vezetdjét errdl tajékoztatjdk, és felkérik az informatikai vezettt a jogosultsag
megsziintetésére.

(2) Az informatikai biztonsagi felelosnek a felhasznalok hozzaférési jogosultsiganak kezelését
minden szervezeti valtozast kovetden, de legalabb évente at kell vizsgilnia. Meg kell gyézddnie az
adatgazdak szdmara kiildétt kivonatok aktualitasarol.

(3) Az 1j berendezések €s alkalmazisok éltaldban rendelkeznek alapértelmezett felhasznéld/jelszd
beallitdssal. Ezt a telepités (lizembe helyezés) sordn minden esetben meg kell valtoztatni. Egyetlen
rendszerben sem maradhat alapértelmezett felhasznéloi név, illetve alapértelmezett jelszo. Err6l minden
rendszer telepitése utan, €s az éves ellendrzések alkalmaval is meg kell gy6z6dni.

26. Hozzaférési jogosultsagok vizsgalata

27.§ Szamitogép zarolasa: az Orizetleniil hagyott szamitégépeket olyan képerny6véddvel kell védeni,
amely legkésébb 10 perccel a felhasznalé utolsé tevékenysége utan automatikusan aktivalodik, zérolja a
szamitégépet és feloldasa csak jelszd alkalmazasaval lehetséges.

27. Virusvédelmi kotelezettség

28.§ (1) Alapesetben a védelmet tamogaté eszk6zok, hardver és szoftver elemek beszerzése a
Tankeriileti Kdzpont, {izembe helyezése és tizemeltetés NISZ Zrt. feladata €s feleldssége, ettd] konkrét
esetekben, szerz6dés alapjan el lehet térni, 6sszhangban a vonatkozd jogszabalyi eldirasokkal és a belsd
szabalyokkal.

(2) Amennyiben a felhaszndld a szokdsostol eltérd miikodést, rendellenességet észlel, azt
haladéktalanul kételes jelenteni az Ugyfélszolgalat munkatarsainak.
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28. Felhasznalok jogai és kotelezettségei

29. § A felhasznalo jogosult:

30. §

31.§

a)
b)

c)

d)

igénybe venni az Ugyfélszolgélat szolgaltatast,

a Tankeriileti Kézpont informatikai infrastruktirajat a halozati azonositdé nevéhez (user
account) hozzéarendelt jogosultsdgok alapjan munkakoéri feladatai ellatdsdhoz hasznalni,

az alapszolgaltatasokon tali, a munkavégzéséhez sziikséges informatikai erbforrasokra
irdnyuld igényét a szervezeti egysége vezetdjétdl kémi,

indokolt esetben észrevételt tenni az ilizemeltetd személyzet intézkedéseivel kapcsolatban a
sajat szervezeti egységének vezetdjénél.

A felhasznalb koteles:

a)
b)
c)
d)
€)
)

)
h)

i)

a felhasznalokra vonatkozd szabélyokat betartani,

az informatikai haldzatot rendeltetésszeriien és megfelelden hasznélni,

az lizemeltetd személyzet szobeli, irasbeli szakmai utasitasait betartani,

a felfedezett biztonsagi problémékat bejelenteni az Ugyfélszolgalat munkatarsainak,
a meghibasodéasokat bejelenteni az Ugyfélszolgalat munkatérsainak,

az Ugyfélszolgélat kérésére a hiba bejelentésének rogzitéséhez sziikséges minden adatot,
informéaciot — a tole elvarhatd pontossaggal — megadni,

a sajat haldzati azonositdé nevét hasznalni és az ehhez tartozd jelszot bizalmasan kezelni,

Tankeriileti Kozponton kiviili forrasbol szdrmazd adatokon, vagy alkalmazasokon (CD,
USB meghajto, stb.) a munkaallomasra, vagy a halozatra valo feltdltés elétt virusellendrzést
végezni,

a virusfertbzésre utalo jelek észlelését azonnal jelenteni kell az Ugyfélszolgalat felé és
egyidejiileg a szamitogépes munkavégzést fel kell fliggeszteni.

A felhasznalokra vonatkozo tilalmak

a)

b)

c)

d)

g)

h)

az informatikai szolgaltatasok igénybevétele sordn jogszabédlyokba iitk6zo cselekmények
megvaldsitdsa kiillondsen masok személyiségi jogainak megsértése, szerzéi jogok
megsértése,

a Tankerlileti Kézpont halozatahoz kapesolodd més — hazai vagy nemzetkdzi — haldzatok
deklaralt szabalyaiba iitk6z6 cselekmények elkovetése,

a halozat, illetve er6forrasai miikddését megzavaro, veszélyeztetdé események szandékos
eldidézése,

a haldzatot, illetve erdforrasait indokolatlanul, vagy pazarlé médon igénybe vevd funkcidk
elinditasa,

a halozat eréforrasaihoz, a halézaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, illetve az erre irAnyuld kisérlet,

a halozat erdforrdsainak, a hdalozaton elérheté adatoknak illetéktelen modositasara,
megrongalasara, vagy megsemmisitésére iranyuld tevékenység végzése,

a halézat biztonsagat veszélyeztetd informaciok kiszolgaltatasa, illetve programok
terjesztése,

Jogszabdlyokba iitkdzden masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegii
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érzékenységiiket sértd, zaklato tevékenység végzése,

i) masok munkdjanak indokolatlan és tlzott mérték(i zavarasa vagy akadélyozasa, kiilondsen
kéretlen levelek kiildése,

j)  mas felhasznalok maganjellegli adatainak vagy dokumentumainak illetéktelen megtekintése,
maésolésa,

k) a héal6zat barmely végpontjaba informatikus tudta és engedélye nélkiil barmilyen eszkoz
csatlakoztatdsa (a munkadllomasba csatlakoztatott barmilyen eszk6zt, USB meghajtot le kell
valasztani és fizikailag el kell tavolitani a sziikséges felhasznélas utn),

1) barmilyen jelszot (password) masokkal megosztani; helyettesités esetén a felhasznald csak a
sajat azonosité nevével €s jelszavaval léphet be,

m) az informatikai eszk6z6k meghibasodasa esetén a hiba kijavitdsat megkisérelni, azonban
meg kell tennie mindazokat az intézkedéseket, amelyekkel az infrastruktirit tovabbi
kérosodésoktol megovja. Ilyen esetben haladéktalanul értesiteni kell az Ugyfélszolgélat
munkatéarsait, és a szamitégépes munkavégzést fel kell fliggeszteni.

32.§ (1) A felhaszndlonak — egyeb jogszabilyi feltételek fennallisa esetén — kartéritési
kotelezettség terhe mellett tilos

a) a gépek megbontasa, a hardver konfigurdciok megvaltoztatésa,

b) a halozat megbontdsa, atstrukturaldsa, gépek, eszk6zok engedély nélkiili csatlakoztatésa,
¢) amunkadllomds kébelezésének megbontasa,

d) ahaldzati csatlakozas megsziintetése (kivéve katasztrofahelyzet esetén),

€) a monitort vagy a szamitogép héazat bekapcsolt allapotban letakarni, vagy azokon barmit
tarolni,

f) az informatikai berendezések kizelébe nagyfesziiltségli vagy er6sen magneses eszkézt még
id6legesen is elhelyezni,

g) a berendezéseket héforras mellé helyezni vagy barmilyen mas modon sugarzé hdhatasnak
kitenni,

h) a munkaallomasokon futd viruskeresét leallitani vagy kiiktatni.

i) a munkaallomasok kiilsé adattarold eszkdzrdl torténd rendszerinditdsa, kivéve, ha az
informatikai vezetd 4ltal kiadott — rendszergazdakra, informatikusokra vonatkozo — IT
Uzemeltetési Utasitas (a tovabbiakban: Uzemeltetési Utasitas) masképpen rendelkezik.

(2) Az informatikai vezet6 a munkaltatdi jogkor gyakorlojanal fegyelmi eljards meginditasat
kezdeményezheti, ha a felhasznalo jelen Szabalyzatot megszegi. Kiilsé felhasznal esetén a karigény
érvényesitésére a polgari jog altaldnos szabdlyai az iranyadok.

V.FEJEZET
UZEMELTETESRE VONATKOZO SZABALYOK
29. Altalanos szabalyok
33.§ (1) A Tankeriileti Kézpont kdzponti iizemeltetésii informatikai rendszereinek megbizhatd
lizemeltetéseért a NISZ Zrt. a Tankeriileti Kozponttal kotott megallapodas szerint felelds, amely kiterjed
az informatikai rendszer er6forrdsainak és szolgaltatasainak folyamatos biztositaséra, 0j elemek lizembe

helyezésére, az esetlegesen jelentkezd hibak kijavitdsara, a mentések, illetve helyreallitisok végzésére
¢és a rendszer hasznalataval kapcsolatos gyorssegély ellataséara.

19




Az Esztergomi Tankertileti Kézpont 18/2018. (VIL.30.) Az  Esztergomi  Tankeriileti Kozpont  informatikai
szabalyzata rendszereinek felhasznélasérol szolo szabélyzata

(2) A kozponti szakrendszerek lizemeltetésének szabélyait az informatikai vezetd adott rendszerre
vonatkozé — informatikusokra vonatkozé — Uzemeltetési Utasitasa tartalmazza, amely leirja az
elvégzendd feladatokat az iizemeltetdi munkakorben foglalkoztatott szakemberek szédmaéra, ilyen
mindségiikben meghatdrozza a szerepkoroket és feleldsségeket a rendszerek hasznalatdnak jogosultsag
kiosztasa kivételével.

(3) Amennyiben egy informatikai iizemeltet6i munkakdrben foglalkoztatott szakember jelen
Szabélyzat szerinti felhasznéldként keriil kapcsolatba az informatikai rendszerrel (pl. felhasznaléi
modon elindit egy alkalmazast), akkor ré is érvényesek a felhasznalokra vonatkozé szabélyok.

(4) A kozpontilag lizemeltetett rendszerek napi mentése és a biztonsagi archivalasdhoz tartozo
feladatok ellatdsa, a rendszer €s az adatidllomanyok visszaéllithatGsaganak biztositasa a NISZ Zrt.
feladata és feleldssége, dsszhangban a vonatkozd jogszabalyi eldirasokkal és belsd szabalyokkal.

(5) A személyi hasznalatba kiadott informatikai eszkozok informatikai tAmogatasat az INFO csak a
Tankeriileti Kézpont teriiletén, munkaidében biztositja.

(6) Az lizemeltetéssel kapcsolatos tevékenységek részletes szabalyozdsat az informatikai vezet
Uzemeltetési Utasitasa tartalmazza. Ennek naprakészen tartasardl az informatikai vezeté gondoskodik.
30. Szoftverek telepitése és folyamatos iizemeltetése
34.§ (1) A Tankeriileti Kézpont szamitogépes héldzatdnak szerverein, munkadllomasain csak

jogtiszta szoftver telepitésére keriilhet sor.

(2)  Szoftvertelepitési feladatot az INFO telepitési jogkorrel rendelkezé munkatarsai, valamint a
NISZ Zrt. rendszergazdai lathatnak el.

(3) Az alapszolgaltatastol eltérd szoftverigényeket az érintett szervezeti egység vezetdje az INFO
fele, irasban jelezheti. Az INFO szakmai szempontb6l megvizsgalja a Tankeriileti Kézpont informatikai
architekturajan valo lizemeltethet6ség Iehetdségét, majd indokolt esetben azok beszerzése érdekében a
Tankeriileti K6zpont beszerzési szabalyainak megfelelen jar el.

(4) Szabad felhasznalasu szoftver esetén az INFO, a NISZ Zrt. esetleges bevondsaval elvégzi a
telepitést, és a szoftver nyilvantartasba vételét.

(5)  Kiilso szallito cég szoftvertelepitést csak az INFO feliigyelete mellett végezhet.
(6) AzINFO feladata a NISZ Zrt. 4ltal megadott, valamint az altala telepitett (telepitendd) szoftverek
Jogtisztasaganak ellendrzése, €s a tételes szoftver nyilvantartas vezetése.

31. A NISZ Zrt. feladata

35.§ Osszhangban a vonatkozé jogszabalyi eléirasokkal és a belsd szabalyokkal
a) az informatikai infrastruktira mikodéképességének biztositasa,

b) a felhasznaloi igényeket kielégitd, szabvanyos telepitési eljarasok kidolgozasa, a hardverek,
szoftverek atvétele a szallitotdl,

c) szerver operacios rendszerek telepitése és beallitasa,

d) a szoftverek biztonsagi mésolatainak elkészitése és a masolatok — védelmi eldirasoknak —
megfelelo tarolasa,

e) szerverprogramok szoftverkovetésének biztositdsa, az \ij verziok megismerése, beszerzésiik
szakmai elOkészitése, a korabbi verziok aktualizalasa,

f) az aktualitdsukat vesztett, tovdbb nem alkalmazhatdo szoftverek selejtezésének
kezdeményezése.
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