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A Hédmezbvasarhelyi Tankeriileti Kzpont Szervezeti és Miikddési Sza balyzatanak 5. § (2) bekezdés
f) pontjaban biztosftott jogkoromben eljdrva a Tankeriileti Kézpont (a tovébbiakban: Tankeriileti
Kozpont) informatikai rendszereinek biztonsigos felhasznaldsanak rendjét az alabbiak szerint
szabélyozom:

ELSO RESZ
I. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabilyzat hatilya

1.§ (1) A Tankeriileti KSzpont informatikai rendszereinek biztonsigos felhasznilasarél sz6l6
szabélyzatdban (a tovabbiakban: IBSZ) meghatérozott eléirasok, feladatok, magatartasi szabalyok —
munkakdrre val6 tekintet nélkiil — kotelezd érvényiiek. '

(2) Az IBSZ személyi hatélya kiterjed:

a) Tankerilleti ~Ko&zpontban foglalkoztatott  kormanyzati squgélatir viszonyban,
munkaviszonyban, illetve munkavégzésre irdnyulé egyéb jogviszonyban &llkra (a
tovéabbiakban: foglalkoztatottak),

b) az a) pont al4 nem tartozo, a Tankertileti Kdzponttal egyéb jogviszonyban 4116 személyekre
(tovabbiakban: vendég felhasznalok), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyiban felhatalmazassal az IBSZ targyi hatalya al4 tartozé
eszkdz6ket, alkalmazasokat és szolgéltatdsokat (tovébbiakban egyiitt informatikai rendszert)
hasznélnak, adatokat vagy dokumentumokat, informacidkat hoznak létre, tarolnak,
hasznélnak vagy tovébbitanak,valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak,

—az a) és b) pont a tovébbiakban egyiitt: felhasznalok.

(3) A (2) bekezdés hatélya ala tartozd felhasznalokkal kotendd, jogviszony létrehozésara irdnyuld
dokumentumban régziteni sziikséges e Szabélyzat betartdsira vonatkozd kételezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsd helyszinen tdrténé munkavégzéshez hasznélt
eszkozokre is, amennyiben azok az IBSZ targyi hatélya al4 tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti K6zpont informatikai rendszereire, alkalmazésaira és
azok moduljaira, az informatikai rendszerhez csatlakoztathat6 informatikai, irodatechnikai, multimédias
-eszkdzokre és adathordozokra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az eléz6ekben felsoroltakkal kapcsolatos informatikai €s biztonsagi tevékenységekre is.

2.§ Az IBSZ targyi hatalya kiterjed:

a) a Nemzeti Infokommunikaci6s Szolgéltaté Zrt. (tovabbiakban: NISZ) éltal izemeltetett, a
Tankeriileti K6zpont adatait feldolgozd, tarolé vagy tovabbité informaciéhordozé eszkozre,
informatikai eszkdzokre és berendezésekre (ezek kiilondsen: szamitégépek, mobil eszk5z6k,
laptopok, IP telefonok, tiblagépek, ,,okos™ telefonok, nyomtatdk, kiilsd adattarol6 eszkdzok,
aktiv halézati elemek, elektronikus adathordozok) az alkalmazas és felhasznalas mértékéig
és vonatkozasaban,

b) az a) pontban meghatirozott eszkozOkre vonatkozé minden dokumenticiéra (ezek
kiilénosen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), fiiggetlentil
azok formatumétdl (papir vagy elektronikus),

c) a felhasznilék 4ltal barmely okbél hasznélt -informéciéhordozéd eszkozokre és
berendezésekre, amennyiben azok a Tankeriileti K6zpont informatikai kémyezetével vagy a
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NISZ 4ltal tizemeltetett — a Tankeriileti Kozpont részére biztositott — informatikai eszkozzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszkdzokoén hasznélt vagy tarolt alkalmazésokra és
_ adatokra (ezek kiilondsen: rendszerprogramok, alkalmazasok, adatbézisok), ideértve az
lizemel rendszerek adatain kiviil az oktatési, teszt és egyéb célra hasznalt adatokat is,

¢) aTankerileti K6zpont ltal kezelt és a NISZ éltal a Tankeriileti KSzpont részére iizemeltetett
eszkdz8kon tarolt adatok teljes korére, felmeriilésiikidl, feldolgozasi és térolasi helyiikt6]
figgetleniil.

2. A szabilyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti KSzpont 4ltal hasznalt informatikai rendszer, aikalmazésok és
szolgaltatasok, valamint az 4ltaluk kezelt adatok bizalmassiganak, sértetlenségének és rendelkezésre
allasanak szabvanyos, szabélyozott és egységes biztositasa. Az egységesités érdekében jelen szabélyzat
keretjelleggel meghatérozza mindazokat a norméakat és magatartasformékat, amelyek megvalésitjdk a
kockéazatokkal ardnyos, folyamatos és komplex informaciévédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(2) Az IBSZ éltainos célja, hogy a Tankeriiieti K6zpont ltal hasznalt és miikodtetett informatikai
rendszer biztonségat garantilé eljérasokat és eléirdsokat atlathaté és nyomon kovethetd formaban
egységes keretbe foglalva régzitse az informatikai biztonsdg magasabb foku kialakitisanak tovabbi
szabalyozasa érdekében.

(3) Az IBSZ kiaddsanak célja tovabba a Tankeriileti Kézpont altal hasznalt informatikai rendszer
alkalmazasénak és felhaszndlasanak biztonségi szempontbél térténd szabalyozasa.

3. A Szabilyzat jogi hittere és kapcsol6dé belsé iranyitisi eszkézok

4.§ (1) AzIBSZjogi alapjz"tt az alabbi jogszabalyok, kdzjogi szervezetszabilyozé eszkézok és belss
irdnyitasi eszkdzok képezik: .
a) azéllami és 6nkorményzati szervek elektronikus informéciébiztonsagarsl sz616 2013, &vi L.
térvény (a tovdbbiakban: Ibtv.),

b) a kormanyzati eseménykezels kézpont és az eseménykezelt -kdzpontok feladat- &s
hatésk6rérol, valamint a biztonsigi események kezelésének, a biztonsigi események
miiszaki vizsgilatinak és a sériilékenység vizsgalat lefolytatisanak szabélyairdl sz6l6
185/2015. (VII. 13.) Korm. rendelet,

¢) azelektronikus informécids rendszerek biztonsagi feliigyeletét ellété hatéségok, valamint az
informaci6biztonsagi feliigyel6 feladat- és hataskorérdl, tovabba a zart céla elektronikus
informaciés rendszerek meghatérozédsarél sz616 187/2015. (VIL 13.) Komm. rendelet,

d) az éllami és 6nkormanyzati szervek elektronikus informAcidbiztonsigarél sz616 térvényben
meghatirozott vezetdi és az elektronikus informécios rendszer biztonsagaért felelés
szemelyek képzésének és tovabbképzésének tartalmardl sz6lé6 26/2013. (X. 21.) KiM
rendelet,

e) az elektronikus informéci6biztonsagrél sz6lé térvény hatélya al tartozé egyes szervezetek
hat6sagi nyilvantartasba vételének rendjérél sz616 42/2015. (VIL 15.) BM rendelet,

f) azallami és 6nkormanyzati szervek elektronikus informécibbiztonsagarél sz616 2013. évi L.
torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informécids

eszk6zokre, termékekre, tovabba a biztonsigi osztalyba -és biztonsagi szintbe sorolasra
vonatkozo6 kévetelményekrdl sz616 41/2015. (VIL 15.) BM rendelet,

g) a Tankeriileti K6zpont Szervezeti és Mitkdési Szabalyzata;
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h) a Tankeriileti K6zpont Egyedi Iratkezelési Szabalyzata,
i) a Tankeriileti Kézpont Adatvédelmi és Adatbiztonsigi Szabalyzata.

(2) Az informatikai biztonsig teriiletén érvényesitendd védelmi célkitiizéseket a Tankeriileti
K&zpont Informatikai Biztonségi Stratégidja tartalmazza.

(3) Az informatikai biztonsigra vonatkozé Tankeriileti Ko6zpontra vonatkozé rendelkezések
elokészitése és Osszedllitisa az MSZ ISO/IEC 27000 szabvénycsalacira figyelemmel tortént (lasd:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).

I1. FEJEZET
4. Ertelmez6 rendelkezések

5.§ E szabalyzat alkalmaziséban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsag targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informacié hordoz6ja, a tények, fogalmak vagy utasitdsok formalizélt dbrazolasa,
amely az emberek vagy automatikus eszkdzok szédméra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.
2. Adatéllomdny: egy nyilvéntartasban kezelt adatok Osszessége.

Adatétvitel: elektronikus adatok informatikai rendszerek kdzétti tovabbitasa.
(jellemzdjii), tobbnyire strukturalt adatok dsszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkdz kezel.

Adatfeldolgozds: az adatkezeléshez kapcsolodd technikai feladatok eivégzése.

rrrrr

6. Adatgazda: az a vezetd, aki egy meghatdrozott adatcsoport tekintetében az adatok
fogad4séban, taroldsaban, feldolgozasaban, vagy tovéabbitasaban €rintett szervezeti egységet
képviseli és az adott adatcsoport felhasznildsinak kérdéseiben (példaul felhasznaléi
jogosultsagok engedélyezésében vagy megvonasaban) els6dleges dontési jogkorrel
rendelkezik.

7.  Adathordozé: az elektronikus adatkezeld rendszerhez csatlakoztathat6 vagy abba beépitett
olyan eszkbz, amelynek segitségével az elektronikus adatok téroldsa, terjesztése
megvalésithaté. P1. CD, DAT, DVD, floppy, mereviemez, USB-memoéria, cloud (felhd).

8.  Adatkezelés: az alkalmazott eljarast6] fiiggetleniil az adatokon végzett barmely miivelet vagy
a milveletek dsszessége, igy killondsen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatisa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossigra hozatala,
osszehangoldsa vagy Osszekapcsoldsa, zéroldsa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznalisanak megakadalyozasa.

9.  Adminisztrativ biztonsdgi kovetelmények: az informatikai rendszer hasznalata, tizemeltetése
vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvéntartdsat, nyomon
kovethet&ségét, tovabba az ezzel kapcsolatos feladatok ellatésanak ellendrzését lehetdvé tevd
segédletek és eljarasrendek meglétére, alkalmazasara vonatkozé elvarasok. Pl. naplok,
nyilvéantartasok vezetése, ellendrzése, ennek rendje.

10. Archivélds: adatok, adatbazisrészek valtozatlan tartalmi formaban torténd hosszi tavi
megOrzése.

11. Azonositds (Identifikdcid): informatikai eljards, amelynek sorin a felhasznélo az
informatikai  rendszerben az  autorizici6  megszerzése érdekében  igazolja
személyazonossagit. Ezen folyamat része a hitelesités (autentikacid). Lehet tudés alapt (pl.
jelszavas), birtokl4s alapt (pl. tokenes) vagy tulajdonség alapy (pl. biometrikus), illetve ezek
kombinacioi.



A Hédmezbvasérhelyi Tankeriileti Kdzpont 31/2017, (...) A Hé6dmezbvasarhelyi Tankeriileti Kozpont informatikai

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

szabélyzata rendszereinek biztonsagos felhasznélasérél szol6 szabalyzata

Autorizécio (feljogositds): azonositasra épiil3 informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszk6z) a feladatai ellatdsahoz meghatarozott hozzaférési,
eljarési vagy egyéb jogosultsagokat kap.

Belsé felhaszndlo: a Tankeriileti Kézpont valamennyi foglalkoztatottja.

Belsé hdlozat (intranet): a Tankeriileti Kzpont sajt, védett halézata, amely belsd
szolgaltatasokat biztosit, emellett, strukturiltan, kereshetd formaban teszi elérhetdvé a
Tankeriileti K8zpent feladataival dsszefligg6 adatbézisokat, a Tankeriileti KSzpont belsé
szabélyzatait és az altala hasznalt nyomtatvanyokat.

Bizalmassdg: az elektronikus informécids rendszer azon tulajdonsiga, hogy a benne tarolt-
adatot, inform4ci6t csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznélhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsdg: egy adott infrastruktira, infrastrukttira-elem, vagy elemek olyan — az érintett

szamara kielégitd mértéki — allapota, amelyben zart, teljes kord, folytonos és a kockézatokkal
ardnyos védelem val6sul meg. Részei a fizikai, kdrnyezeti, személyi, szervezeti, valamint az
informaciébiztonsag, az infokommunikécids infrastruktirdkban kezelt elektronikus adatok &s
informacidk biztonsiga.

Biztonsdgi esemény. nem kivant vagy nem vért egyedi esemény vagy eseménysorozat,
amely az elektronikus informici6s rendszerben kedvezétlen véltozast vagy egy elozoleg
ismeretlen helyzetet idéz el6, és amelynek hatésara az elektronikus informacios rendszer 4ltal
hordozott informaci6 bizalmassiga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre 4llasa elvész, illetve megsériil.

Biztonsdgi intézkedések: illetéktelen személyek informicids infrastruktirdhoz, vagy

informacidkhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszkdzok hasznalatat
szabalyozd, valamint az illetékes személyek jogosulatlan tevekenységével szemben fellépd
eléirasok, tervek és utmutatisok Ssszessége.

Biztonsdgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerli miikodését és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre 4llasat, sértetlenségét veszélyezteti vagy veszélyeztetheti. )

Biztonsdgi kivetelmények: a kockAzatelemzés eredményeként megéllapitott, elfogadhatatlan
mértékil veszély mérséklésére, vagy megsziintetésére irdnyul sziikségletek egyiittese.

Biztonsdgi megfelelGség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kovetelményeknek.

Biztonsdgi osztdly: az elektronikus informaciés rendszer védelmének elvart er8ssége.

Biztonsdgi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtésira kiadott
jogszabélyokban meghatrozott biztonsagi feladatok kezelésére.

Demilitarizdlt zona (tovabbiakban: DMZ): sszekapcsolt halézatok megbizhatatlan kiilsé és

megbizhat6 belsd részei kozott elhelyezkeds teriilet. A DMZ a benne elhelyezkedd halozati
eszk6zokhoz mind a megbizhat6é belsd, mind pedig a megbizhatatlan kiils§ teriiletrsl
szabalyozott mértékben engedélyezi a hozzaférést, de megakadélyozza, hogy ‘a kiilsd
teriiletrdl barmilyen hozzaférési kisérlet eljusson a belsd halézatra,.

Elektronikus informdcids rendszer: az adatok, informécidk kezelésére hasznalt eszkozok,
eljarasok, valamint az ezeket kezelb személyek egyiittese, tovibbé az azonos adatkezeld &s
adatfeldolgozé 4ltal, egymissal kapcsolatban all6 eszk6zokén, egyméssal Osszefliggd
eljarasokkal azonos célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkzok, eljarasok, valamint az ezeket kezeld, kiszolg4lo és felhasznalé személyek
egylittese.

Ertékelés: az infokommunikaciés rendszerekkel kapcsolatos biztonsagi intézkedések,
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eljarasrendek, Magyarorszagon elfogadott technologiai értékelési  szabvényok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleldségi vizsgalata.

Fejlesztdi rendszer: olyan informatikai rendszer vagy alkalrnazas, amelynek felhasznéloi
informatikusok. Célja felhasznaléi programok vagy alkalmazdsok kifejlesztésének
tamogatasa.

Felhaszndlok: az 1. § (2) bekezdésében meghatérozoft személ yek.

Fizikai biztonsdg: illetéktelen személyek informacidés infrastrukturdhoz, vagy
informaciokhoz valé szédndékos, vagy véletlen fizikai hozziférése elleni intézkedések
sszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellendlld képességét noveld tervek és
utmutatasok Gsszessége.

Folytonos védelem: az iddben valtozé koriilmények és viszonyok kozdtt is megszakitas
nélkiil megval6suld védelem.

Funkcionalis rendszer: a Tankeriileti K6zpont miikddését tamogat6 informatikai rendszer
vagy alkalmazés.

Hardver: az informatikai rendszer vagy szAmit6gép fizikai elemei

Hdlozat: szamitégépek és hozzajuk kapcsolodd eszkdzok me ghatarozott szabélyok szerinti
Gsszekapcsolasa, amely adat- és informacidcserét tesz lehetove.

Helyredllitds: valamilyen behatds kovetkeztében megsériilt, eredeti funkcidjat elldtni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti allapotanak és
miik6doképességének biztositasa, eredeti helyen.

- Hitelesités (autentikdcic): a rendszerbe kertild, ott 1év0 és onnan kikerlild adatok forrasanak

(az adat kozlGjének), megbizhat6 azonositésa.

Hitelesség: annak biztositdsa, hogy a rendszerbe keriil adatok és informaciok eredetiek, a
megadott forrasbél az abban térolttal azonos, véltozatlan tartalommal szarmaznak.

Hozzdférés: az infokommunikéci6s rendszer, vagy rendszerelem hasznal6ja szdmara a
rendszer szolgaltatasainak, vagy a szolgaltatdsok egy részének ellendrzott és szabélyozott
biztositasa.

Illetéktelen személy: olyan személy, aki az adathoz, informéicidhoz, az informatikai
infrastruktirahoz val6 hozzaférésre nem jogosult.

Infokommunikdcié: az informatika és a telekorhmunikécié, mint konvergald teriiletek
egylittes neve.

Vagyongazdilkoddsi és Uzemeltetési Osztaly (VUO): A Tankeriileti Kézpont informatikaért
is felelds szervezeti egysége.

Informatikai alkalmazds: szimitogépen, illetve egyéb informatikai eszkdz0n fut6 program.

Informatikai -biztonsdg: az informatikai rendszer olyan 4llapota, amikor a rendszer
rendeltetésszertien miikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
4llasa, sértetlensége biztositott. -

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy
belsd elére tervezett, szandékos karokozasi, vagy nem szindékos cselekmény, amelynek
célja a Tankeriileti K6zpont kezelésében 1év6 adatok, dokumentumok és egyéb informéciok
jogosulatlan megismerése, megszerzése, moddositdsa valamint tovabbi karokozéssal
kapcsolatos felhasznalasa.

Informatikai  biztonsdgi kivetelmények: az informatikai rendszer hasznélatival,
lizemeltetésével és fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitégépes
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biztonsag, a kommunikacids biztonsig, a kisugarzas biztonsdg ¢és a rejtjelbiztonsag.

Informatikai biztonsdgi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatisa meghatérozott biztonsdgi feladatok irdnyftasira és
tamogatéasara.

Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikiban kitlizott célok
megvaldsitasanak titja, médszere.

Informatikai infrastruktira: a Tankeriileti K6zponthoz kapcsolédé feladatokat ell4to, illetve
a Tankeriileti K6zpont miikodését biztosité halézatba kapcsolt hardverelemek, az azokon futé
szoftverek €s a rajtuk megtalélhat6 adatok egyiittese, amely j6l koriilhatarolhat6, snmagaban
is miikodoképes, 6nall6 szolgaltatas nyfijtasara képes infrastruktira elemekbd! 4ll.

Informatikai rendszer: a szimitogépek és a hozzijuk kapcsol6dd eszkdzok (hal6zat), a
szamitégépeken futd programok, valamint a szAmitogépeken kezelt, feldolgozott adatok
egyiittese.

Informatikai vészhelyzet: a Tankeriileti K6zpont informaciés infrastruktirajanak le4llasa,
szolgéltatdsok megszakadésa, elérhetetlensége, a Tankeriileti Ko6zpont nemzeti informécids
vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegetd rendellenes miikdés.

Informdcié: bizonyos tényekrdl, targyakr6l vagy jelenségekrol hozzaférheté forméban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét,
annak rendezettségét megvaltoztatja, 4talakitja, alapvetden befolyasolja, bizonytalansagt
csOkkenti vagy megsziinteti. .

Informdcidbiztonsdg: az adatok és informécidk széndékosan, vagy gondatlanul t6rténd
jogosulatlan - gyiijtése, kérositdsa, kozlése, manipuldlasa, moédositdsa, elvesztése,
felhasznélésa,  illetve természeti .vagy technolégiai katasztr6fdk elleni  védelmének
koncepcioi, technikai, technikai, illetve adminisztrativ intézkedései. Az informaci6biztonsag
része az informatikai biztonsdg is, amelynek alapelvei a bizalmassig, sértetlenség,
rendelkezésre 4llas.

Informdcicvédelem. szervezeti, személyi, fizikai, informatikai &s adminisztrativ el6irasok
kidolgozasa és intézkedések végrehajtasa az informécibbiztonsig érdekében.

Jogosulisdg: az arra felhatalmazott 4ltal adott hozzaférési lehetdség valamely informacids

infrastruktirahoz.

Tankeriileti Kozpont kapcsolattartdja: a Tankeriileti Kozpont informatikiért felelds
szervezeti egysége, amely a NISZ altal iizemeltetett informatikai rendszerrel kapcsolatban
felmeriild igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levd szolgaltatissal kapcsolatos igények (alkalmazési teendék,
hibaelharitas, hibabejelentés, javités, informatikai eszkdzok koltoztetése).

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisiganak
(bekdvetkezési valdszinliségének) és az ez altal okozott kir nagysaganak a fiiggvénye.

Kockadzatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisdganak felmérése
Utjén a kockazatok feltirasa és értékelése.

Kockdzattal ardnyos védelem: az elektronikus informéciés rendszer olyan védelme,
amelynek sordn a védelem koltségei ardnyosak a fenyegetések altal okozhatd kérok értékével.

Kovetkezmény: valamely esemény, baleset, beavatkozés, vagy tdmadas hat4sa, amely tiikrozi
a beldle eredd veszteséget, valamint a hatés jellegét, szintjét és idétartamat.

Kiilsé  felhaszndlé: a Tankeriileti Kozponttal szerz6déses jogviszonyban allé
magénszemélyek, jogi személyek és jogi személyiséggel nem rendelkezé egyéb szervezetek:
€s ezek alkalmazottai.
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Mentés (biztonsdgi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrél, adatélloméanyokrdl, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az elsddleges adattarolé megsériilése esetén az adatok helyreallithatésaganak
biztositasa.

Mobil eszkoz: asztali munkaallomasnak nem mindsiild egyes - informatikai és
kommunikaciés feladatok ellatdsdra hasznalhat6, operacids rendszerrel, kommunikacids
szolgaltatisokkal rendelkez8, hordozhaté elektronikus eszkoz. Ide tartoznak: laptopok,
notebookok, tiblagépek, mobiltelefonok és okostelefonok.

Munkadllomés: a felhaszn4lé szaméra biztositott szamitdgép; lehet asztali vagy hordozhat6
(laptop, notebook).

Naplé: az informatikai rendszerben bekovetkezd  eseményeket, felhasznél6i
tevékenységeket és ezek iddpontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését és a szamon kérhetoséget biztositja.-

Naplozés: az informatikai rendszerben bekdvetkez6 események, felhasznél6i tevékenységek
és ezek id6pontjanak automatikus rogzitése a valtozdsok észlelése és a szamon kérhetbség
biztositasa érdekeben.

NISZ: 2 kozpontositott informatikai és elektronikus hirk&zlési szolgéltatasokrol sz616
309/2011. (XIL 23.) Korm. rendeletben meghatarozott kdzponti szolgiltato. '

NISZ kapcsolattarté: NISZ éltal mitkddtetett Ugyfélszolgalat, illetve helyi hibaelharités
sordn a kozvetlen technikai tdmogat6, illetve a fejlesztési és egyéb, rendszerszintii
jelentSsebb valtozaskezelések esetcben az ezzel megbizott ligyfélmenedzser.

Osztdlyozds: adatok, informacidk, informacids infrastruktira elemek, informéciés
infrastruktirak biztons4gi szempontbdl valé osztilyainak kialakitisa €s ez alapjan
osztilyokba sorolasa.

Program. szimitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok balmazabol.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek.

Rendszerelem: informaciés infrastruktira elem.

Sebezhetfség: olyan fizikai tulajdonsig, vagy' milkddési jellemzd, amely az adott
informéci6s infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhat6v4 teszi.

Személyi biztonsdg: az adott rendszerrel/er6forrassal kapcsolatba kerilld személyekre
vonatkozé, -alapvetSen a hozzaférést, annak lehetdségeit és modjait szabalyozo biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén a személy birtokaba kerillt
informaciok vonatkozéséban.

Szervezeti biztonsdg: egy adott szervezet strukturdlis felépitésébdl ad6dé biztonsiga és
bevezetett Dbiztonsagi szabalyainak és intézkedéseinek Osszessége a védendd
rendszerhez/erdforrashoz valo hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsiga, amely arra vonmatkozik, hogy az adat tartalma és
tulajdonsagai az elvérttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a  szarmazds ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelelden hasznathatd.

SLA: szolgéltatasi szint megillapodds (Service Level Agreement), amely a megrendel6
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(Tankeriileti Kdzpont) és a szolgaltaté (NISZ) kozdtt létrejott egyedi szolgaltatasi
megallapodaés része, és amely {6 tartalmi elemei:

a) a szolgaltat6tol elvart feladatok, a szolgaltatas terjedelme,
b) a szolgaltatd rendelkezésre allésa,

c) ligyfél- és rendszertdmogatis,

d) valtoziskezelés,

e) feleldsségi viszonyok,

f) adatvédelmi kovetelmények.

Szofiver: a szAmitégép, az informatikai rehdszer logikai slemei; a mikadtetd programok
(rendszerprogramok, opericiés rendszerek) és a felhasznaléi programok (alkalmazasok)
dsszefoglalé neve.

Teljes korii védelem: azon barmilyen tipusd aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer §sszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kornyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprébélasanak, oktatisanak tamogatésa.

Titkositds: az informatikai rendszerben kezelt adatok bizalmassiginak biztositasira
szolgal6, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének ¢és hatosagi feliigyeletének részletes szabalyair6l sz6ié 161/2010. (v.6)
Korm. rendelet hatalya ala tartozé olyan tevékenység vagy elj drés, amelynek soran az adatot
ugy alakitjak at, hogy annak eredeti allapota a megismerésére illetéktelenek szamara rejtve
maradjon, de a megismerésre jogosultak szdméra az adat az eredeti forméajaba visszaallithaté
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencialisan kéros a jelen szabalyzatban védett eszkdzokre.

Védelem: a biztonsag megteremtésére feﬂntartéséra, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megel6zo, ellenallé képességet fokozd tevékenységek, vagy tamadis,
veszély, fenyegetés altal bekovetkezd kar kockazatanak csékkentésére tett intézkedések.

Visszadllitds: az eredeti infokommunikécios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, kordbbi mentésbdl valé visszaallitasa.

Zart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevé védelem.
MASODIK RESZ
IIL FEJEZET
AZ INFORMACIOBIZTONSAG SZER\"EZETI STRUKTURAJA, FELELOSSEGI KOROK

5. A tankeriileti igazgat6 feladatai

6.§ A tankeriileti igazgaté feliigyeli az informatikai biztonsagi feladatok ellatisat, felelds azok
betartdsaért. A tankeriileti igazgat6:

a)
b)

c)

felelés a Tankeriileti K6zpont informatikai tevékenységének Jjogszeriiségéért, beleértve az
informatikai biztonsagi tevékenységet is, -

kijel6li vagy megbizza az elektronikus informécios rendszer biztonsagéaért felelds személyt,
akit az elvégzett feladatokrol és ellendrzésekré] évente beszamoltat,

kivizsgéltatja az ellen6rzések soran feltart hidnyossagokat, gondoskodik a Jjogszabalysértd

11



A Hédmezdvasérhelyi Tankeriileti Kézpont 31/2017. (...) A Hodmezbvésarhelyi Tankeriileti Kozpont informatikai
szabélyzata rendszereinek biztonsagos felhasznaldsarol sz616 szabélyzata

koriilmények megsziintetésérol,

d) egyiittmiikodik a Nemzeti Elektronikus Informéci6biztonsagi Hatésaggal (tovébbiakban:
NEIH) és részére tajékoztatist nyijt a jogszabalyi koveteimén yeknek megfelelden, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informacios rendszer biztonsagaért felel6s személy feladatai

7.8 (1) Az informatikai biztonsagi szabalyok betartdsardl a tankeriileti igazgato6 altal kijeldlt vagy
megbizott, az elektronikus informacids rendszer biztonsagaért felelds személy gondoskodik.

(2) Az elektronikus informéciés rendszer biztonsagéért felelds személy feladata ellatdsa sordn a
tankeriileti igazgatonak kozvetleniil adhat t4jékoztatést, jelentést.

(3) Az elektronikus informacids rendszer biztonsagéért felelds személy felel a Tankeriileti
Kozpontnél eléfordulé valamennyi, az elektronikus informéci6s rendszerek védelméhez kapcsolodd
feladat ellatasaért. Ennek kdrében:

a) gondoskodik a szervezet elektronikus informéaci6s rendszereinek biztonsigaval dsszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,

b) elvégzi, illetve irdnyitia az a) pont szerinti tevékenységek tervezését, szervezését,
koordinal4sat és ellenorzését,

c) a Tankeriileti K6zpont és szervezeti egységei vomatkozasaban ellatja az informatikai
biztonséagi szakmai irdnyitési és feiiigyeleti feladatokat,

d) elkésziti a Tankeriileti Kozpont elektronikus informaciés rendszereire vonatkozd
informatikai biztonsigi szabalyzatot, gondoskodik naprakészer tartasarol és oktatdsardl,

€) elkésziti a Tankerileti Kozpont elektronikus informaciés™ rendszereinek informatikai
biztonsagi osztdlyba soroldsit és a szervezet biztonsagi szintbe torténd besorolasat,
gondoskodik a besorolasok aktualizalasarol, eltérés esetén a cselekvési terv dsszeéllitasarol,

f) kozremiikddik az informatikai biztonsaggal Osszefiiggd dointések elSkészitésében az
informatikai biztonsagi szempontok meghatarozasaval,

g) véleményezi az elektronikus informéciés rendszerek biztonsiga szempontjibél a
Tankeriileti Kozpont e targykort érintd szabalyzatait, szerzodéseit,

h) kapcsolatot tart a NEIH-¢l és a kormanyzati eseménykezel6 kézponttal,

i) a Tankeriilleti Ko6zpont munkadllomdsai informatikai biztonsagi feliigyeletével
osszefiiggésben miikodtetési korlatozasokat irhat eld és ellendrizheti azok betartésat,

j) az elektronikus informéciés rendszert érintd biztonsigi eseményrdl tjékoztatja az
elektronikus informaci6biztonsagrol sz6l6 térvény hatdlya ala tartozd egyes szervezetek
hatésigi nyilvantartasba vételének rendjérdl sz616 42/2015. (VIL 15.) BM rendelet szerint az
Ibtv.-ben meghatirozott szervet,

k) informatikai biztonsagi ellendrzéseket hajt végre, az ellenérzés sordn, annak targyaban a
Tankeriileti Kdzpont szervezeti egységeinek (amennyiben arrél jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartéséaba, iratdba betekinthet, azokrol
masolatot. készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidén kiviil,

) azinformatikai biztonsg megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egység vezetdjének a szilkséges intézkedésekre vonatkozoan,

m) ellitja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal kapcsolatos,
az IBSZ-ben szaméra meghatarozott feladatokat.

(4) Az elektronikus informaciés rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
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meghatérozott kvetelmények teljesiilését a Tankeriileti K&zpont valamennyi elektronikus informacids
rendszerének a tervezésében, fejlesztésében, létrehozésdban, lizemeltetésében, auditalasaban,
vizsgdlataban, kockazatelemzésében és kockdzatkezelésében, karbantartisiban vagy javitdssban
kézremiik3d8k, illetve — ha a Tankeriileti KSzpont az adatkezelési vagy az adatfeldoigozési
tevékenységhez kézremiikodt vesz igénybe — a kozremiikddok Ibtv. hatalya ald tartozé elektronikus
informaciés rendszereit érintd, biztonséggal 6sszefliggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti Jellegti)
informatikai biztonsagi ellendrzést az elektronikus informacids rendszer biztonségaért felelés személy
végez vagy rendel el a tankeriileti igazgat6 jovahagyaséaval.

7. Az informatikai vezeté feladatai

8.§ (1) Az Vagyongazdélkodasi és Uzemeltetési Osztaly vezetbje (a tovabbiakban: informatikai
vezetd) jelen szabélyzat szerinti, az. informatikai biztonsdgra vonatkozé feladat-és hatiskére a
Tankeriileti Kdzpont minden informatikai rendszerelemére kiterjed. Jogosult minden olyan
megbeszélésen személyesen vagy meghatalmazottia Wtjan részt venni, amelynek informatikai
biztonsagi, informatikai adatvédelmi vonatkozisa van. Ezen megbeszéléseken hozzaszélisi és
javaslattételi joga van. Az informatikai vezet felel:

@) a Tankeriileti Kézpont informatikai rendszerének folyamatos miikodéséért. a sziikséges
fejlesztések tervezéséért és kivitelezéséért, illetve az el6bbiek sikeres kivitelezése érdekében
sziikséges dontések meghozatalaért,

b) a Tankeriileti K6zpont szervezeti egységei vezeti 4ltal a beosztottaik részére igényelt
szamitogépes erbforrashoz valé hozzaférési jogosultsigok engedélyezéséért, azok
beallitasaért — ide nem értve az alkalmazasokon beliili jogosultsidgokat és

c) az informatikai katasztréfavédelmi terv elkészitéséért.

(2) A szervezeti egység vezetGje igényének végrehajtasat az informatikai vezetd csak informatikai
biztonsagi okra hivatkozva tagadhatja meg.

(3) Az informatikai vezetd feliigyeli:

a) a szerverek, valamint a kozvetlen hatéskorébe tartozé munkaillomasok kiszallitasat és az
informatikai rendszerekbe 4llitand6 eszk6z6k tesztelését, hasznalatba vételét,

b) kézremiksdik minden olyan eset kivizsgaldsaban, ahol a Tankeriileti Koézpont informatikai
biztonsighoz fliz6d6 érdeke sérelmet szenved,

c) dont a személyek IT 4&ltal védett helyiségekbe — kiilénsen a szdmit6kdzpontokba,
kommunikéci6s kzpontokba — torténd belépési jogosultsigairdl, azok feltételeirsl,
d) ellendrzi az IT helyiségekhez tartozo kulcsdoboz hasznilatat,

) gondoskodik az informatikai iizemeltetési feladatkorok ellatasarol korménytisztviseld
kijelolésével vagy szerzbdéses kapcsolat Gitjan,

f) kezdeményezheti a felhasznal6k részére az informatikai biztonsagi ismeretek oktatasat,

g) minden iizemeltetd és felhaszndlé felé koteles és jogosult intézkedni, szabélytalanség esetén
a résziikre biztositott informatikai szolgéltatdst a gazdasigi igazgatohelyettes egyidejii
tajekoztatdsa mellett korlatozhatja; az illetékes szervezeti egység vezetdjével tortént
egyeztetés alapjan médosithatja a felhasznélok jogosultsagait, ideértve az vij felhasznalék
informatikai rendszerbe val6 felvételét is,

h) az informatikai biztonsigi felelossel és az érintett szervezeti egység vezetSjével egylitt

¢vente feliilvizsgélja az informaciévédelmi osztalyba sorolasokat, amely alapj4n javaslatot
tesz a szilikséges modositasokra, -

i) engedélyezi a mentések felhasznalasat.
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8. Az informatikus

9.§ (1) A rendszergazdak jelen szabalyzat szerinti, informatikai biztonsagra vonatkozd alapvetd
feladatai: -

a) a szerverek és munka4llomasok biztonsagi funkcidinak beallitésa és kezelése,
b) arendszerkonfiguriciGs és rendszerbiztonségi adatok kezelése,
c) arendszerprogramok telepitése,

d) a biztonsigi masolatok és archivaldsok készitésének iranyitisa és a kézponti mentések
lefutédsanak ellendrzése €s

e) hiba esetén az informatikai rendszer irényitasa, rendszermodul helyreéllitdsa és tesztelése.

(2) Amennyiben a felhasznalé jogszabély altal védett adatot tarol a rendszergazda részére javitdsra
atadott eszkdzon, a felhasznalé ilyen irdnyd irdsbeli tdj€koztatasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszkoz jogszabély alapjan védendd adatot ne tartalmazzon. Az ilyen adatok a
felhasznal6 altal megjeldlt halézati tarhelyre keriilnek mentésre.

3 A rendszergazda minden olyan jogot gyakorol, amcly az informatikai rendszer operacids rendszer
szintli lizemeltetéséhez sziikséges, igy killondsen

a) elvégzi a felhasznal6i eszk6zok bedllitasainak megvaltoztatasit az informatikai vezetével
tortént egyeztetés alapjan,

b) a szervezeti egység és az alkalmazdsgazda kezdeményezesét kdvetben az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszasllitasat,

c) a Tevékenységét Szolgaltatasi Szint Megallapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja,

(4) A rendszergazdai feladatokat kiilsd szerz6d6 fél is ellathatja titoktartdsi nyilatkozattal,
amennyiben megfelel szakiranyu tevékenységre jogositd igazolassal rendelkezik.

9. Az adatgazda

10.§ (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje tolti be, aki az adott hivatali
folyamatért felelds. Tobb, egymashoz kapcsol6dd, vagy fiiggetlen hivatali folyamat esetén a szervezeti
egységek ajanldsa alapjén az érintett szervezeti egységek koz3s felsd vezetdje dont.

(2) Azadatgazda

a) informatikai biztonségra vonatkozo elsddleges feladata az adatok, az informatikai biztonsagi
felelds altal meghatarozott szempontok szerinti biztonsagi osztilyba sorolésa,

b) feladata az informatikai biztonsagi felelds altal meghatirozott szempontok szerint
meghatérozni az adott k6zponti alkalmazis {izemeltetésére vonatkozé Szolgaltatdsi Szint
Megillapodas (SLA) kovetelményrendszerét,

c) koteles Vagyongazdilkodasi és Uzemeltetési Osztily ) iigyrendjében meghatarozott
tevékenységével, feladatkdrével kapcsolatban gondoskodni az adatok jogszabalyi
eldirasoknak megfeleld eldallitasardl, ellenbrzésérdl, folyamatos szolgéltatasardl; felelds az
adatok tartalmaért és hatiridore torténé szolgaltatasaért,

(3) Az adatgazda feladatainak ellatasaval informatikai alkalmazésonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irasban mast megbizhat. A megbizés alkalmazasonként lehetséges,
amelynek tényérdl az informatikai vezetd irasban értesitendd.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan-a kozos felettes vezetd dont az
informatikai adatgazda személyér6l, amelyrdl tajékoztatja az informatikai vezetot.

(5) Az adatgazda az informatikai vezetd jovadhagyasival javaslatot tesz az alkalmazisgazda
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személyére.
10. Az alkalmazasgazda

11. § Az alkalmazisgazda jelen Szabélyzat szerinti, informatikai biztonsdgra vonatkozé elsddleges
feladatai:

a) az adott alkalmazas bevezetése soran torténd kdzremiiksdés,

b) az informatikai alkalmazas életciklus4nak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsgot érint6 rendellenességrdl a Helpdesk tjékoztatésa,

¢) azinformatikai rendszer médositasi igényrél javaslatot tenni az 4ltala menedzselt alkalmazis
frissitésére, kezdeményezni a rendszermentések visszasllitasat &s

d) tamogatni a felhasznalokat az adott informatikai alkalmazés haszn4lataban, felkérés esetén —
az érintett alkalmaz4s vonatkozasaban — szervezett oktatasok megtart4sa.

11. A felhasznalék

12.§ (1) Altalanos felhasznalok a Tankeriileti Kézpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiilsé felhasznélok, akik az SLA-ban meghatarozott alapjogosultsagokat hasznéljak.

(2)  Akiemelt felhasznalok rendelkeznek az 4ltalanos felhasznalékhoz kapcsol6dé jogokkal, valamint
azon talmenden a feladatkoriiktdl és a szakmai teriilettdl fiiggé tovabbi egyedi jogosultsidgokkal is. A
kiemelt felhaszndlokat — az elektronikus informiciés rendszer biztonsagaért felelbs személy
tdjékoztatisa mellett — a munkaltaté jogokat gyakorlé vezetd, a szerzodéskstést kezdeményez6
szervezeti egység vezetdje jeloli ki.

*(3) A Tankeriileti Kézpont idészakos, illetve folyamatos feladatok végrehajtasira igénybe vehet
allomanyaba nem tartoz6 kiils6 felhasznélokat Altaldnos, vagy kiemelt felhasznaloi Jogosultsagokkal. A
Tankeriileti Kézpont kiilsé felhasznaloval valo szerzddéskotésre vonatkozd rendelkezéseket kiilén
szabalyzat tartalmazza.

(4) A (3) bekezdésben meghatarozott igénybevételen til a kiilsé felhasznalé altal okozott
informatikai, valamint az informatikai biztonsagi kovetelmények betartisanak ellen6rzéséért, sziikség
 eseten a feleldsségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kdvetelmények kommunikaldsaért és a vonatkozé szerzbdésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznalé igénybevételére sor keriilt. A kiilsd
felhasznalo: " ~

a)  aki a Tankeriileti K6zpont rendszereivel kapcsolatos vagy azokat érinté munkavégzés
céljabol érkezett, a Tankeriileti Kdzpont teriiletén a szerzédés létrejotte utan kizérdlag a
szerzOdéskotést kezdeményezd szervezeti egység vezetdjének tudtéval és az altala kijelolt
személy feliigyelete mellett tartézkodhat,

b)  amunkafolyamat egyeztetése sordn minden olyan munkafolyamatrél kételes beszamolni a
szerzbdéskotést kezdeményezd szervezeti egység vezetdjének, amely barmilyen médon
érinti az informatikai rendszer biztonsigit, '

c)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti Kézpont
informatikai rendszereihez valé hozzaféréshez ideiglenes, meghatdrozott idére és
személyre sz6l6 hozzaférési jogosultsagot kell biztositani, amelyrol az érintett szervezeti
egység vezetoje gondoskodik, ezen igényét a Tankeriileti Kozpont személyiigyekért felelds
szervezeti egysége Gtjan jelzi a NISZ kapcsolattarténak,

(5) A Tankeriileti Kézpont kiilsd felhasznaléval csak olyan szerzédést kothet, amely a kiilsé
felhasznal6 tekintetében biztositja a vonatkozé titokvédelmi szabalyok érvényesiilését. A
szerzddéskotés sordn figyelembe kell venni az IBSZ eléirasait, a jogszabalyi eldirasokat (kiilsnds
tekintettel a szellemi alkotisokhoz fiiz6dd, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz
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fiiz6d6, vagy egyéb személyhez fiiz6d6 jogokra).

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12. A felhaszndl6kra vonatkozé szabdlyok

13.§ (1) A Tankerilleti Kdzpontban valamennyi felhaszndlé — jogosultségtol és élloméanyba
tartozéastol fiiggetleniil — felelds az altala hasznalt, az IBSZ hatalya ala esd eszkozok rendeltetésszerii
hasznalatéért, igy

a)

g)

h)

i)

k)

a r4 vonatkozé szabalyok — elsdsorban a Tankeriileti Kézponttal fennalld, foglalkoztatasra
irdnyul6 jogviszonyt szabalyozd jogszabalyi rendelkezésekben foglaltak — szerint felelds az
altala elkdvetett - informatikai vonatkozdslG szabalytalansagokért, valamint a keletkezé
karokért és héatranyért, kiilonds tekintettel az informatikai biztonsdgi incidens
fogalomkorébe tartozé cselekményekért,

kételes az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani, illetve ezek
betartdsaban az informatikai rendszer hasznalatét irdnyité személyekkel egyiittmiikddni,

koteles a szdméra szervezett informatikai biztonségi oktatéson részt venni, az ismeretanyag
elsajatitisarél szamot adni,
koteles a rendelkezésére bocsétott szamitastechnikai eszkdzdket megévni,

koteles a belépési jelszavat (jelszavait) az eldirt idében megvaltoztatni, biztonsigosan
kezelni,

feliigyelet nélkiil a munkahelyen (munkaélloméson) személyes adatot vagy mindsitett adatot
tartalmazé dokumentumot, adathordozét nem hagyhat,

a szAmit6gépét (a munkahelyi munkadllomast) a helyiség elhagyéasa esetén zarolni kételes
oly médon, hogy ahhoz csak jelszd vagy hardveres azonosit6 eszkdz hasznélatdval lehessen
hozzaférni,

informacidbiztonsagot érintd esemény gyantja esetén az észlelt rendellenességekrél koteles
tajékoztatni a kdzvetlen felettesét és elektronikus informéciés rendszer biztonsagaért felelos
személyt,

" koteles a folyé munka sordn nem hasznélt hivatalos adatokat, dokumentumokat, nem

nyilvanos anyagokat, adathordozékat elzami,

koteles a munkahelyrdl torténd eltavozaskor az addig hasznélt — kivéve, ha ez a rendszer(ek)
mas altal torténd hasznalatit, vagy a karbantartist akadalyozza — eszkdzt szabélyszerlien
lellitani,

az elektronikus levelezés és az internet hasznalat soran tartézkodni koteles a biztonsag
szempontjabol kockazatos tevékenységektol.

(2) A Tankeriileti K&zpont informatikai rendszerét haszn4l6é valamennyi felhasznéiénak tilos:

a)
b)

c)
d)

.©)

az 4ltala hasznalt eszk5zok biztorisagi beallitasait megvaltoztatni,

a sajat hasznalatra kapott szamitogép rendszerszintli bedllitdsait modositani (ide nem értve
az irodai programok felhasznél6i beallitasait),

a munkaéllomaséra telepitett aktiv virasvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonosité eszkozét mas személy rendelkezésére
bocsatani, hozzaférhetévé tenni,

a  szAmitégép-hilézatot fizikailag megbontani, szamitastechnikai  eszkozoket
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lecsatlakoztatni, illetve barmilyen sz4mit4stechnikai eszkdzt récsatlakoztatni a halézatra az
informatikai rendszert iizemeltetdk jovahagyésa nélkiil, ’

f) aszamitéstechnikai eszkoz5kbol dsszedllitott konfiguraciokat megbontani, atalakitani,

g) barmilyen szoftvert installdlni, internetrd] letslteni, kiilsé adathordozérél mereviemezre
masolni az elektronikus informécios rendszer biztonsigaért felelds személy engedélye,
illetve az lizemeltetd kozremiikddése nélkiil, a munkadilomasokon nem a Tankertileti
Kézpontban rendszeresitett, vagy engedélyezett szoftvereket (szérakoztatd szoftverek,
jatékok, egyéb segédprogramok) installalni és futtatni,

h) bérmilyen eszkozt szamitastechnikai eszkdzdkbe szerelni és hasznlni,

i)  az éltala hasznalt adathordoz6 (pl. CD, DVD, pendrive stb.) eszkéz szamitégépben hagyni a
munkaéllomasérdl valé tdvozas esetén,

j)  ellenérizetien forrasbdl szarmazo adatokat tartalmazé adathordozét az eszkézokbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6ds, vagy egyéb személyhez
fliz6d6 jogét vagy jogos érdekét sértd dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk$z0kon térolni, oda le-, illetve onnan a halézatra feltélteni,

)  léncleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti K6zpont mitkddésével nem Ssszeegyeztethetd kereskedelmi céli hirdetéseket,
reklamokat a belsd cimzettek felé tovabbitani, barmilyen nem hivatali levelezd listara
hivatali e-mail cimmel - az elektronikus informécids rendszer biztonsagaért felelds személy
kiilon engedélye nélkiil - feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankerilleti Kozpont 4ltal megrendelt, miiksdtetett, vagy el6fizetett
szolgaltatasokat, '

mb) belsd informaciés rendszereket,

mc) kozigazgatasi, illetve nemzetkozi, vagy unids szervek/szervezetek 4ltal biztositott
szolgaltatésokat,

md) kdzigazgatdsi szervek altal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelez6 listait,

(3) A munkasllomés illetéktelen hozzaférés elleni védettségéért, a munkaillomason végzett minden
tranzakcioért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalé a felelés. Ez a felelosség
akkor is fennall, ha a tranzakcidkat harmadik személy hajtotta végre, amennyiben erre az IBSZ
elbirasainak felhasznald altali be nem tartdsa miatt keriilhetett sor.

(4) Amennyiben a munkadllomast tGbb személy is hasznalhatja, a felhasznalé a munkasllomést csak
akkor hagyhatja el, ha minden futé programbél, azonositott kapcsolatbdl és az operacids rendszerbdl is
kijelentkezett.

(5) A felhasznalé dokumentum nyomtatésakor koteles biztositani, hogy az 4ltala kinyomtatott irathoz
illetéktelen személy ne fétjen hozzd. K6zds hasznalath halézati nyomtatd esetében a kinyomtatott iratot
kételes a nyomtatobé! eltdvolitani, sikertelen nyomtatas esetén koteles meggy6z8dni — amennyiben
sziikséges, informatikus munkatéars segitségével — arrél, hogy a nyomtat6 memoridjaban nem maradt
nyomtatand6é dokumentum.

(6) A felhasznél$ a rendelkezésére bocsatott, hordozhaté informatikai, irodatechnikai, multimédias
eszkozt vagy adathordozét kételes megorizni, az illetéktelen hozzaféréstd] személyes feliigyelettel vagy
az eszkoz, adathordozd elzérasaval megvédeni. ‘

13. Vezet6kre vonatkozo szabalyok

14.§ (1) A Tankeriileti K6zpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
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kételes meghatérozni az irinyitésa ala tartozé foglalkoztatottak munkave gzéséhez szitkséges:
a) informatikai, irodatechnikai, multimédids és kommunikacids eszk6zok korét,
b) ahaszn4landé informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.

(2) A Tankeriileti Kézpont szervezeti egységének vezetbje koteles e gyiittmitkddni az elektronikus
informAciés rendszer biztonsagaért felelds személlyel annak informatikai biztonségi feladatai ellatasa
soran.

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordoz6 eszkdzoknek a
feladat végrehajtasra vonatkozé indokoltsdgat, meglétét az engedélyez6 vezetdnek évente feliil kell
vizsgalnia és az indokoltsig megsziinése esetén gondoskodnia kell az eszkdz visszavétele felol.

(4) A vezetd jogosult és kdteles az informatikai eszkdzdk munkavégzeshez szitkséges hasznalatanak
biztositasa érdekében a sziikséges informatikai eszkoz ¢és jogosultsig igénylési eljarésokat
kezdeményezni a Tankeriileti K&zpont informatikaért felelds szervezeti egysége felé:

(5) A vezetb koteles gondoskodni az irdnyitésa alé tartoz6 foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasarol, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezések
sziikséges mértékii ismeretét is.

(6) A verzetd az informatikai biztonsagi eldirasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreallitisa érdekében,

b) kivizsgalni a biztonsagi esemény koriilményeit, killonds tekintettel a személyes felelosség
megéllapitaséra, '

c¢) aszemélyes felelésség megallapitasat kovetden feleldsségre vonast kezdeményezni.

(7) A vezetd jogosult az irdnyitdsa ala tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabalyozasara vonatkozoan javaslatot tenni az
elektronikus informéci6s rendszer biztonsagaért felelos személye felé. '

14. Kiils6 felhasznalokra vonatkozé szabalyok

15.§ (1) A Tankeriileti Kozpont informatikai rendszereihez és eszkdzeihez kiils6 felhasznalé csak
érvényes szerzbdés alapjan, dokumentaltan férhet hozza.

(2) A Tankeriileti Kozpont informatikai rendszereihez és eszkozeihez hozzaférd kiilsé felhasznalo
egyedileg koteles nyilatkozatot tenni arrél, hogy az IBSZ-ben foglaltakat megismerte és az abban
foglaltakat magara nézve kotelezonek ismeri el.

(3) A Tankeriileti Kozpont informatikai rendszereihez és eszkozeihez hozzaférést biztosit6 szerz0dés
csak olyan kiilsd felhasznél6val kothetd, aki/amely az IBSZ-ben foglaltakat magéara nézve kotelezdként
elfogadja.

(4) Informatikai fejlesztések sordn a projekt teljes életciklusara nézve az egyes részeket oly médon
kell dokumentélni (pl. fejlesztéi dokumentacio, rendszerterv (logikai, fizikai, biztonsagi), tesztelési
dokumentéci6, iizemeltetési dokumentaci6), hogy azokbdl a biztonsagi kovetelmények megvalésulisa
ellenérizhet® legyen, és biztositsa a rendelkezésre allast. "

(5) Amennyiben a szerzbdés egyedi szoftverfejlesztési tevékenységre irdnyul, Ugy csak olyan
szerzbdés kothetd, amely alapjan a fejlesztett szoftver kelld mélységben kommentezett forraskodjat a
Tankeriileti Kézpont részére atadjak, és a szerz6i jogi védelem ala esd szoftver esetén a vagyoni jogokat
a jogszabdlyok 4ltal engedélyezett legszélesebb kdrben atruhdzzak. Ett6] csak kiilondsen indokolt
esetben lehet eltérni azzal, hogy a szerzoi jogi védelem ala es6 szoftver kizardlagos felhasznalasi joga a
jogszabalyok 4ltal engedélyezett legszélesebb korben a Tankeriileti Kozpont részére ebben az esetben is
atruhazésra kertil.

(6) Az informatikai rendszerek lizemeltetése sordn kiils6 felhasznal —a NISZ kivételével —kizarolag

18



A Hédmezbvasarhelyi Tankeriileti Kézpont 31/2017. (...) . A Hbédmez6vésarhelyi Tankeriileti Kézpont informatikai
szabélyzata rendszereinek biztonségos felhasznalasaré! sz616 szabalyzata

a Tankeriileti Kdzpont kijelolt munkatirsinak jelenlétében férhet hozzé a Tankeriileti Kézpont
informatikai rendszereihez.

(7) A Tankeriileti K6zpontban torténd helyszini munkavégzés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznalé a teszt kérnyezetben 1évo,
informatikai rendszerhez az elektronikus informédciés rendszer biztonsagaért felelés személy
engedélyével tavoli eléréssel hozzaférhei. Az engedélyt elektronikus irdsbeli formaban a fejlesztést
végzd szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V. FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsagi kovetelmények

16.§ (1) Az egyes informatikai rendszerekkel és adathordozékkal kapcsolatos fejlesztési,
zemeltetési és biztonsagi tevékenységet igy kell megtervezni és végrehajtani, a fejlesztési,
mikodtetési és védelmi terveket, dokumentumokat, eléirasokat ugy kell elkésziteni, hogy azok a
biztonséagi osztalyozési el6irasok figyelembevételével garantaljak az informiciébiztonség sziikséges és
elégséges szintjét. Ezen elvek alapjén kockézatarinyos, differencialt, tSbbszintii informatikai védelmi
rendszert kell kialakitani és miikodtetni.

(2) = Az Osszeférhetetlenség elvét érvényesiteni kell oly médon, hogy a feladategyesitésbél eredd
hibak és rosszindulati tevékenységek kockézatat kizarjak, vagy elfogadhaté szintre csékkentsék.

(3) Minimalis 6sszeférhetetlenségi szabélyok kiilondsen:

a) az informatikai rendszerek feliigyelete és iizemeltetése vonatkozasiban érvényesiteni kell
azt, hogy a Tankeriileti K6zpont informatikéaért felelds szervezeti egysége az informatikaval
Osszefliggd feladatain kiviil ne lasson el mas szakmai (példaul koznevelés-igazgatasi,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazis szakmai feliigyeletét kizérélag a
Tankeriileti K6zpont VUO informatikusai lathatjak el,

¢) a fejlesztési, a mindségbiztositisi és az- iizemeltetési feladatokat ellatd egységeket a
visszaélések megeldzése érdekében szervezeti szinten el kell kiilsniteni egymaéstol,

d) az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti iddszakra
tortént) telepitését belsd felhasznalok esetében tigy kell végrehajtani, hogy az iizemeltetési,
fejlesztési, véltozaskezelési, mindségbiztositasi, informaciobiztonsag feliigyeleti feladatok
ellatasanak egymastdl valé fiiggetlensége biztositott legyen,

e) az informatikai szerepkorok/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrdl oly médon, hogy e feladatokat a Tankeriileti Kozpont més foglalkoztatottja
is el tudja latni,

f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a felel6sségi
viszonyok egyértelmii megéllapithatosagat,

(4)  Osszeférhetetlen szerepkdrdk az adatgazdai, az informatikai rendszerszolgaltatdi és a feliigyeleti
szerepkorok.

16. Személyi biztonsigi kivetelmények, oktatis, jogosultsigkezelés
17.§ (1) A foglalkoztatottakat a Tankeriileti K6zpontban végzendd tevékenység megkezdése elott
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonségra vonatkoz6 jogszabalyi komyezet megvaltozasakor, tovabb4 ha a
Tankeriileti Kozpont informatikai biztonsdgét, illetve az IBSZ tartalmat érintd jelentds valtozas
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kovetkezik be, az IBSZ hatalyba 1épését, illetve a jelentés valtozdsat kovetd 90 napon beliil a
felhasznalékat informatikai biztonsagi tovdbbképzésben, a kiils6 fethaszn dlokat informatikai biztonsagi
t4jékoztatasban kell részesiteni (a tovdbbiakban egyiitt: oktatas).

(3) Az oktatds tematikdjanak Osszedllitisaért a Tankeriileti K6zpont elektronikus informacids
rendszer biztonsagaért felelds személye, az oktatds megszervezéséert, vegrehajtasaért a szervezeti
egység vezetdje a felelds. A Tankeriileti K6zpontban a szervezeti egység vezetdje altal kijelolt személy
l4tja el az oktatési feladatot. '

(4). Az oktatéson tortént részvételt a megjelent személyek az IBSZ oktatdsan vald részvételrdl sz616
nyilatkozat (3. sz4dmi melléklet) aldirdsaval igazoljdk. Az IBSZ oktatdsin valé részvételrdl sz6l6
nyilatkozatban az oktatison tortént részvétel igazoldsa mellett kotelesek nyilatkozni arrél, hogy az
informatikai biztonsagi elbirasokat megismerték és azok betartisit magukra nézve kotelezének
fogadjék el. Az IBSZ oktatdsan valé részvételrdl szol6 nyilatkozatot foglalkoztatottak esetében a
személyiigyi anyaggal egyiitt, kiilsd felhasznalo esetében a szerzbdéssel egyiitt kell Srizni.

(5) A Kiils6 felhasznalék IBSZ-szel valé megismertetése a szerz0désktést kezdeményezd szervezeti
egység vezet6jének feladata és felelossége.

(6) Amennyiben egy felhasznalé mindsitett adatok elérésére, olvasisira vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljami.

(7)  Jogosultsag létrehozasa a kinevezési dokumentumok alé4irasat, valamint a Szolgaltatasi és Ellatasi
Alapadat Tér (tovabbiakban: SZEAT)-ba torténd felvételt kévetden, a Tankeriileti K&zpont személyi
iigyekért felelds szervezeti egysége kdzremiikodéséve! torténik.

(8) A jogosultsdgok kiosztasa el6tt, amennyiben az adott munkakdr, tevékenység megkoveteli a
tipikus jogoktél — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetdjének az elektronikus informéciés rendszer biztonsigaért felelos személy
egyetértését kell kérnie.

(9) A hozzaférési jogosultsag — a személyzeti ligyekért felelds szervezeti egység adatszolgélfatésa
alapjan — zérolasra, megsziintetésre keriill a felhasznalé hozzaférést megalapoz6 jogviszonyanak
azonnali hatilyG megsziintetésekor. A jogviszony mads jogcim alapjan torténd megsziintetése, illetve

megsziinése esetén a hozzaférési jogosultsdg a jogviszony megsziinése — vagy amennyiben elébb
bekovetkezik a munkavégzési kotelezettség aloli mentesités — napjétol keriil zérol4sra.

(10) A hozziférési jogosultsdg a foglalkoztatott jogviszonyanak fenndllisa alatt zérolasra,
megsziintetésre vagy moédositasra’keriil a szervezeti egység vezetdjének — a informatikaért felelos
szervezeti egysége felé tett — erre irAnyuld kérése esetén is.

(11) A felhaszndlé hozzaférést megalapozo jogviszonyanak megszinésekor a munkaltatéi jogkor
gyakorléja, illetve a szerz8déskdtést kezdeményezO szervezeti egység vezetSje a felhaszndlo
tajékoztatasa mellett koteles rendelkezni a felhaszndlé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérdl (archivalas, torlés, harmadik személy éltali hozzaférhet6ség).

(12) Amennyiben a foglalkoztatdsi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti K&zpont nem nyilvanos besorolést adataihoz — barmely okbdl megsziinik,
akkor:

a) a jogosultsag kiad4saért felelds vezetdnek legkésdbb a felhasznalé foglalkoztatotti
jogviszonyanak megsziinésével egyidejlileg, illetve a munkavégzés aloli mentesiilés napjan
kezdeményeznie kell a jogosultsigok megvondsit a személyiigyekért felelds szervezeti
egységénél,

b) a személyiigyekeért felelds szervezeti egység a jogviszony megsziinésérél értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznélt, a NISZ vagyonkezelésében 1évé
informatikai eszkozok a NISZ raktiraba vagy mas felhasznalé hasznilatiba keriiljenek,
tovibba az adatokhoz és rendszerekhez valé hozzaférési jogosultsganak torlése irdnt a
NISZ haladéktalanul intézkedhessen.
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(13) Kérés esetén mind az informatikaért felelds szervezeti egység, mind a NISZ a sajat maga altal
kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozékon térolt nem nyilvanos adatok
megfeleld kezelését.

17. Fizikai biztonsagi kovetelmények

18.§ (1) Az informatikai eszkozOket ugy kell telepiteni és térolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznal6kon kiviili més személy hozzéférése kizért legyen.

(2) A Tankeriileti K6zpont tulajdonat képezd vagy az 4ltala hasznalt informatikai, irodatechnikai,
multimédids eszkdzt vagy adathordozét a Tankeriileti K6zpont objektumaibél kivinni csak hivatali
feladat ellataséara lehet.

18. Informatikai biztonsagi kovetelmények

19.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizar6lag a NISZ, vagy a Tankeriileti Kézpont informatikaért felelés szervezeti egységének munkatirsa
végezheti.

(2) A hivatali feladatok ellatisahoz sziikséges felhasznéldson kiviil informatikai, irodatechnikai,
multimédis eszkdzt vagy adathordozét az informatikai rendszerekhez csatiakoztatni tilos.

(3) Nem a Tankeriileti Kézpont tulajdonat képezé informatikai, irodatechnikai, multimédis eszkézt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Kézpont alap- vagy funkciondlis tevékenységével Gsszefiiggésben a Tankeriileti Ké6zponttal
egylittmiikdo partnerektd] hivatalos tevékenységiik sorén atvett eszk6zdk.

(4 A Tankeriileti Kozpont teriiletén a Tankeriileti K&zpont 4ltal kezelt adatok védelmére vonatkozé
rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Tankeriileti Kdzpont miiksdésére
vonatkozd magéncéli adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Azinformatikai rendszerekben végrehajtott miiveleteket a felhasznalé azonositasat lehetévé tevé
moédon naplézni kell.

19. Adminisztrativ biztonssgi kovetelmények

20.§ (1) Azinformatikai rendszerek teljes életciklusat dokument4lni kell, igy a tervezés, a fejlesztés
és tovabbfejlesztés, a tesztelés és ellenbrzés, az lizemeltetés és karbantartas, valamint a megsziintetés
fézisait is.

(2) A dokumentaci6 teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a rendszer
lizemeltetésének megkezdésétdl a szakmai feliigyeletet ellat6 szervezeti egység vezetdje felel.

(3) Azinformatikai rendszer dokument4cidja akkor teljes, ha tartalmazza mind a funkciondlis, mind a
biztonsagi megfeleldségre vonatkoz6 valamennyi Iényeges adatot.

(4) Az elektronikus adatokat.tarol6 eszkozket a rajtuk tarolt vagy térolandé adatokat a jogszabalyi
eléirasoknak megfelel6en kell kezelni.

(5) Az elektronikus adatokat tarolé eszkozok azonositisat, mozgasuk nyomon kdvethet6ségét az
atadas-4tvétel, tovabbitas, selejtezés, megsemmisités dokumentélasaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasiban az IBSZ-ben nem szabélyozott
kérdésekben az Iratkezelési Szabalyzat elbirdsai értelemszertien iranyadoak.

(7) A papir alapi dokumentumok el6éllitdséra alkalmas eszkdzok (nyomtato, plotter,  fax)
hasznalatéra az informatikai eszk6z6kre vonatkozé szabélyozasok érvényesek. A felhasznalék szamara
tiltott tevékenységek a Tankeriileti K6zpont adatait nyomtatott formaban megjelenitd eszkdzok esetén is
irdnyaddak.
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VI. FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
21.§ (1) A Tankeriileti K3zpont informéciébiztonségi fenyegetettségének elemzeését €s a kockazatok
meghatirozasat évente el kell végezni.

(2). AzIBSZ-nek megfelelé miikidést igény szerint, de legalabb évente teljes kdriien ellenrizni kell.

(3): A fenyegetettségek elemzését és a kockdzatok meghatdrozésat az elektronikus informécis
rendszer biztonsigaért felelds személy hajtja végre, szitkség szerint- fiiggetlen kiilsd szakértd
bevonaséaval.

21. Az IBSZ feliilvizsgilata, aktualizilisa
22.§ (1) AzIBSZ-tsziikség szerint — de legaldbb évente — feliil kell vizsgalni és aktualizalni kell, igy
kiiléndsen:

a) minden olyan szervezeti véltozas esetén, amely a Tankeriileti K8zpont szervezeti egységei
(f8osztalyok)megsziinésével vagy jelentds atalakuldsaval jar,

b) siilyos informatikai biztonsagi eseményeket (incidensek) kévetden, az esemény tanulsagaira
figyelemmel,

¢) aszabalyozasi kornyezet valtozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkivili médositisa sziikséges — a modositas jellegétdl vagy
terjedelmétdl figgetlenil — az elektronikus informaciés rendszer biztonsagaért felelds személy
kozvetleniil jelzi ezt a tankeriileti igazgatonak.

22.Az informatikai biztonsigi események felismerése, jelentése

23.§ (1) Minden felhasznél6 kotelessége — amennyiben kelld gondossaggal eljarva azt felismerhette —
a lehetséges legrovidebb id6n beliil kozvetlen vezetdjén keresztiil bejelenteni az elektronikus
informacids rendszer biztonsagaért felelds személy részére minden olyan veszélyforrast, amely az
elektronikus informécidbiztonségra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznalo részérdl kiilonosen a kovetkezd veszélyforrasok jelzése kotelezd:

a) az IBSZ-ben, a vonatkozé jogszabalyokban eloirt elektronikus informacidbiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanija, '

b) a felismert vagy felismerni vélt, az elektronikus informécidbiztonsdgot lényegesen
veszélyeztetd esemény, ezen beliil kiilonGsen:

ba) nem nyilvanos adat illetéktelen személy 4ltali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek Altali
megvaltoztatésa, toriése vagy hozzaférhetetlenne tétele,

bc) informatikai rendszer miikddésének, hasznalatdnak jogosulatlan akadalyozésa,

bd) mem engedélyezett vagy licenccel nem rendelkezd szoftver telepitése,

be) felhasznaléi jelszavak egymds kozotti megosztasa, hozzaférhetdvé tétele,

bf) virusfertdzés, kémprogramok, billentytizetletitést figyeld alkalmazasok megjelenése,
bg) mobil eszkoz elvesztése, ellopasa esetén,

bh) fentiek barmelyikére tett kisérlet
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(a tovabbiakban egyiitt: biztonsigi események).

(3) Nem szémit informatikai biztonségi eseménynek az informatikai hiba, meghibdsodds vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatdsok mindségét, és azt az tizemeltetdk
képesek megoldani.

(4) A bejelentés soran minimalisan megadandé informacidk:
a) azinformatikai biztonsigi esemény pontos leirasa,
b) érintett informatikai szolgéltatds pontos megnevezése,
c) érintett informatikai eszkdz gyari széma, leltari szdma, tipusa,
d) telephely neve, pontos cime (emelet, ajt6),
€). ¢észleld neve, elérhetdsége (opciondlis),

f)  aszervezeti egység vezetdje altal kijelslt helyszini kapesolattarté neve, elérhet6sége.
23. Biztonsagi események kivizsgdldsa

24.§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgdlni. A vizsgélatot az elektronikus
‘informéciés rendszer biztonsagaéit felelds személy folytatja le, szilkség szerinii mértékben bevonva a
NISZ iltal a vizsgélat timogatésara kijelolt képviseldit.

(2) A vizsgélat eredményét az elektronikus informaciés rendszer biztonsagaért felelds személy
irasban dokumentalja, amelyb6l 1-1 példényt kap az elektronikus informacids rendszer biztonsagaért
felelds személy, illetve a biztonsagi eseményben kézvetleniil érintett(ek). )

24, Biztonsigi események nyilvintartasa

25.§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgélatok, valamint a
veégrehajtott intézkedések adatait kiilon nyilvantartés tartalmazza, amelyet az elektronikus informacids
rendszer biztonsagaért felel6s személy és a biztonsagi vezetd kdzosen vezet.

(2) A Biztonséagi Nyilvantartas adatait fel kell hasznalni:
a) abekdvetkezett biztonsagi esemény kdvetkezményeinek enyhitésére,

b) a jovoben vérhaté hasonlé biztonsigi események megel6zésére, bekovetkezési
gyakorisiganak csokkentésére,

¢) a vizsgilat sordn feltirtakhoz hasonlé védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25. A biztonsagi szabdlyok megszegésének kévetkezményei

26.§.(1) Az informatikai biztensaggal kapcsolatos szabdlyok megszegése esetén a szabélyszeg6kkel
szemben érvényesitendd jogkdvetkezmények tekintetében els6sorban anmak stlyossagara tekintettel
vagy etikai, vagy munkaltatéi fegyelmi jogkorben kell eljarni.

(2) Azinformiciébiztonsaggal kapcsolatos szabélyok stilyos megszegése vagy annak gyanuja esetén
az elektronikus inform4ci6s rendszer biztonségaért felelds személy javaslatira — érintett foglalkoztatott
kozvetlen vezetSje, illetve az utasitdsi joggal rendelkezd vezetd véleményének kikérésével — a
tankeriileti igazgaté jogosult a megfelels jogkdvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetbleg szabalysértési, vagy biintetd eljaris meginditasit kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatirozdsa

27.§ (1) Az informatikai biztonsag szempontjab6l kritikus pontokon — lehet6ség szerint — mérési és
ellen6rzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és az évente
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elvégzendd feliilvizsgalat elfsegitése érdekében a vizsgilatban részt vevd személyek részére
hozzéférhet6vé kell tenni.

(2) Azellendrzési rendszer technikai feltételeinek biztositasdig az IBSZ. személyi hatélya ala tartozok
tekintetében az elektronikus informaci6s rendszer biztonsigaért felelés személy — sziikség esetén a
NISZ bevonasaval — az alabbi tdblazat szerinti kontrollpontokon végez eseti ellendrzést.

IT-tevékenység (inf. biztonségi rendszerbe torténd belépési jogosult sagok ellendrzése
esemény, inf. bizt. ellendrzés | internet-hozzaférések elemzése

elokészitéséhez eseti jelleggel) | sszlelt behatolési kisérletek szama

észlelt kartékony kédok szama

hatéstalanitott kartékony k6dok szdima

virusvédelem . :
nem internetr6] beérkezett virustamadasok, spyware-ek szdma,
illetve a megtett intézkedések (tiltas, karantén, torlés)
mentési rendszer mentési logok, a tesztvisszat6ltések eredményei ‘

rendszerek kieséseinek szama, idétartama,

ezek oka, javitasi koltsége (eseti jelleggel)

kliens elhelyezési informéciok (Eszkozok darabszdma,
valamint tipusa, az egyes Felhasznalékhoz rendelten)
taroléegységek kapacitisainak kihasméltségéra vonatkozé

rendelkezésre allas (haldzat, IT)

informéaciok A
taroléegységek kapacitisainak kihasznaltsdgira vonatkozd
eszkodzinformacidk e
. IT biztonsagi oktatisban részt vett személyek szdma, a
beszamoltatas eredményei
taroléegységek kapacitdsainak kihasznéltsagdra vonatkoz6
informéciok
_ 2 IT biztons4gi oktatisban részt vett személyek széma, a
kapacitésinformacick beszamoltatas eredményei
feltart hianyossagok, és azok megsziintetésére vonatkozo
intézkedések :
IT-biztonsdgot megsértd személyekre vonatkozod fegyelmi
statisztikdk. '

ellenérzések eredményei ) )
IT biztonsagi oktatdsban részt vett személyek szadma, a

beszamoltatas eredményei

az IT-rendszer szintjére vonatkozd megallapitasok, javaslatok

oktatas helyzete IT-biztonsagot megsértd személyekre vonatkozé fegyelmi
statisztikak
IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkoz6 megéllapitasok, javaslatok

javaslatok kidolgozésa a hidnyossidgok megsziintetésére, a

_F r ’ A ’ ,
fegyelemsértések biztonségi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értékelése

javaslatok .
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27. Azonositas és feljogositas az informatikai rendszer hasznilatira

L

28.§ (1) A felhasznal6 az informatikai rendszert csak egyértelmii azonositast kisvetben, a szaméra
meghatdrozott és biztositott jogosultsagok keretei kozétt hasznalhatja.

(2) Az informatikai rendszer hasznélata sorén a felhasznlok egyértelmii azonositasat folyamatosan
biztositani kell.

(3) Minden fefhaszn4l6t kizérélagos személyi hasznélatt egyedi azonositéval kell ellétni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehet6ségek is elfogadottak, amelyek az
elektronikus informécids rendszer biztonsagaért felelés személy engedélyével vezethetdk be.

(4) A felhaszn§l6k azonositéjanak a felhasznél6i nevet tartalmaznia kell. Kivételt képeznek az
operaciés rendszerek kiilonleges, elGre rogzitett azonosit6i és a kiillénleges informatikai feladatkort
ellatok altal hasznélt specialis és teszt, vagy szerviz felhasznal6i nevek. A felhasznaléi névben torekedni
kell a csaladi és utonév hasznélatira, névazonossig esetén harmadik név vagy emelkedd szdmozis
szolgaljon a felhaszn4léi nevek megkiilonboztetésére.

(5) A felhasznal6i jelszonak legalabb az alibbi kovetelményeket teljesitenie kell:
a) afelhasznéldi jelszavak legalabb 6 karakter hossziisagtiak lehetnek,
b)  ajelszavak tartalmazzanak legaldbb egy kis-, és egy nagybetfit, valamint egy szimot,

c) a jelszavak nem lehetnek személynevek, szétdrban megtalslhaté szavak, felhasznal6i
azonositok, nem tartalmazhatnak kénnyen kitaldlhato, ismétlédd karaktersorozatot,

d) nem utalhat a felhasznal6 személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelsz6 az utolsoként hasznalt 12 jelsz6 egyike sem,

g) maximum 5 téves prébélkozés utdn a fiokot, munkaéllomast zérolni kell 15 perc idGtartamra.
(6) A jelszé megviltoztatasa kotelezd:

- a) a felhaszndléi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai iizemeltetd szervezeti egység munkatérsa altali Gjboli jelszobeallitast,
feliilirast kdvetden,

c) ha ajelszd illetéktelen személy tudoméséra juthatott vagy barmilyen médon nyilvanossagra
keriilhetett,

d) az érvényességi id6 lejartakor.
(7) A felhasznalé kételes a jelsz6t bizalmasan 6rizni, illetéktelenek altali megismerését kizarni.

(8) Tilos a jelszét mas altal megismerhetdé médon feljegyezni, azt massal barmilyen forméban
ko6zG1ni. '
(9) Az informatikéért felelds szervezeti egység ellendrzi, és vezetdje felel azért. hogy a felhasznaldk

kizérolag a vezetdjiik altal igényelt és megjelSlt informatikai jogosultsaggal rendelkezzenek. Szitkség
esetén gondoskodnia kell a jogosultsag t6rlésérdl.

(10) A felhasznal6t, annak vezetdjét a felhaszndld élesitett jogosultsagairél, illetve azok részleges
vagy teljes megsziinésérél e-mailben tdjékoztatni kell. A téjékoztatasi kotelezettség a jogosultsag
technikai beallitdjat terheli.

28. Szoftverek telepitése, internethasznalat
29.§ (1) A munkadllomas csak a felhasznél6 hivatali feladatainak elltdsa miatt kapcsolhaté Gssze az
internettel. Halézathoz csatlakozé munkaéllomasokrol csak kozpontilag biztositott virus- és krtékony
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kéd elleni védelemmel, sziirési és forgalom ellendrzési eszkozzel ellatott rendszeren keresztiil érhetd el
az internet.

(2) - A halézathoz csatlakozé munkadllomésra csak a munkavégzéshez sziikséges adatalloményok,
programok tSlthetdk le, illetve telepithetok.

(3) A halézathoz csatlakozé munkaallomésra nem telepithetd, nem masolhat6 — ideiglenesen sem —,
illetve a belsd halézaton nem tehetd k5zz¢é olyan adatéllomany, informécis, amely

a) jogszabélyt sért, igy killondsen adatvédeimi, szerzdi jogvédelmi, személyiségvédelmi
elbirasba titkozik,
b) a halézat rendeltetésszerli miikodését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy

kiiléndsen annak eréforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarlé
modon veszi igénybe.

(4 Az internet felhasznalisa csak a Tankeriileti Kdzpont iigymenete érdekének megfelelben
kialakitott &s betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatds mindségének szinten tartisa és a Tankeriileti K6zpont érdekeinek
biztositdsa céljabdl a NISZ — az elektronikus informéciés rendszer biztonsigaért felelds személy
javaslatéra vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kdvetkezékre terjedhetnek ki:

a) bizonyos f&jl-tipusok let6ltésének korlatozasa,
b) az alapvetd etikai normakat sért6 oldalak latogatasanak tiltasa,

c) a latogathaté weboldalak korének behatérolasa és a maximalis fajl-letoltési méret
korlatozasa.

(6) A tankeriileti igazgaté — amennyiben ezt indokoitnak tartja — a szervezeti egység, Tankeriileti
Kozpont munkatérsainak, egyes felhasznl6(k) intemet-hozzaférésének letiltdsat kezdeményezheti
irasban az elektronikus informacids rendszer biztonsagaért felelds személynél. A felhasznalok csak az
elektronikus informacids rendszer biztonsagaért felelds személy altal ismert és a NISZ altal biztositott
internet kijaratokon keresztiil csatlakozhatnak az internethez. Barmely egyéb moédon tSrténd
internetelérés létesitése az azt kialakito felhasznalé feleldsségre vonasat eredményezi.

(7) Felhasznaldk internethasznélatéra vonatkozé altalanos szabélyok:

a) csak a munkavégzéshez, szakmai tdjékozottsiag bovitéséhez sziikséges vagy éltalanos
tajékozottsagot biztosité informaciét, segitséget nyvjté oldalak latogathatok,

b) tilos a jo izlést, kdzerkSlesst sértd, rasszista, uszitd és mas, a véleménynyilvanitas kereteit
meghaladd oldalak szdndékos latogatdsa, online jatékok, fogadasi oldalak felkeresése,
barmely tartalommal kapcsolatos maganvélemény kinyilvénitasa (pl. privat blog és chat),

c) a felhasznalok nem télthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a Tankeriileti
Kézponttal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez sziikséges adatalloményok, tablazatok, toltheték le,
alkalmazasok, programok nem,

€) a latogatott oldal nem szokvinyos miikddése (pl.: folyamatos uajratohtodés, kilépés
megtagadisa, ismeretlen oldalak latogatiséra torténd kényszerités, ismeretlen program
futasanak észlelése, stb.) esetén a kbzvetlen technikai timogato6 segitségét kell kérni.

29, Elektronikus levelezirendszer hasznilata

30.§ (1) A Tankeriileti K6zpont feladatainak végrehajtasahoz alkalmazott elektronikus levelezésben
kizarélag a @kk.gov.hu végzodésii, hivatali levelezési cim hasznalhato.

(2) A Tankeriileti K6zponttal korményzati szolgélati jogviszonyban vagy munkaviszonyban allod
személy kaphat levelezési cimet, személyes postafiokot. Kiilsés munkavallal6 esetén a foglalkoztatd
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szervezeti egység vezetdje egyedi elbiralas alapjan postafidk beallitast igényelhet.

(3) A levelezdrendszerek hasznélata sorén a virusvédelmi elbirdsokat folyamatosan érvényesiteni
kell.

(49 Ahivatali levelez6rendszeren kizarélag hivatali céli iizenetek tovabbithaték. Magancéln lizenetet
nem nevesftett felhasznal6knak (pl. csoport, mindenki) kiildeni tilos.

(5) A 27-28. szakaszban foglalt eléirasok betartdsat a Tankeriileti Kézpont szervezeti egységének
vezetbje koteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, mitkod8képességének, stabilitdsanak és rendelkezésre
4ll4sanak biztositasa a NISZ feladata.

(7) Csoportos email cim létrehozdsat papir alapi vagy elektronikus levélben lehet igényeini az
igényl6 munkatars szervezeti egysége vezetSjének jovahagyasaval a NISZ kapcsolattartotol.

(8) Azigénylésben meg kell jelolni legalabb egy felelés munkatarsat (a tovébbiakban: felelds), aki a
létrehozas utdn a csoportos email cim karbantartaséhoz sziikséges informaciokat igény esetén biztositja
az fizemeltetés részére, illetve kezdeményezi a csoportos email cim al4 térténd felhasznal6i e-mail cim
beallitasat.

(%) A csoportos email cimeket a felel6sok félévente feliilvizsgaliak és szitkség esetén gondoskodnak
azok moédositisdrol vagy megsziintetésérdl. A csoportos email cimek moédositasardl vagy
megsziintetésérdl a feleldstk e-mail utjén tajékoztatjak a tagokat.

(10) Az elekironikus informacids rendszer biztonsagaért felelés személy évente feliilvizsgélja a
csoportos e-mail cimek fenntartisinak indokoltsagat.

30. Informatikai fejlesztések ¢és beszerzések dltalinos kévetelményei

31.§ (1) Az informatikai fejlesztések €s beszerzések sorin betartandé informatikai biztonsagi
kovetelmények teljesiiléséért a fejlesztést; beszerzést lebonyolité szervezeti egység vezetdje felel.

(2) A Tankeriileti K6zpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathaté
informatikai, irodatechnikai, multimédids eszk6zoket és adathordozékat, valamint az el6zSekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érintd fejlesztések és beszerzések
megkezdése elétt, az informatikéért felelds szervezeti egységet és az elektronikus informécids rendszer
biztonsdgaért felelds személyt a fejlesztés és a beszerzés céljat, tartalmat régzitd, valamint a
funkcionalis és biztonsagi megfeleldség biztositasara tervezett intézkedéseket tartalmazé dokumentum
megkiildésével tajékoztatni kell.

(3)  Szakteriiletet érintd informatikai rendszer fejlesztése soran a fejlesztés folyamatsba az adott
szakteriiletet érintd szervezeti egység vezet6jét kételezd bevonni.

(4) Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésti informatikai rendszerekben
végezhetd. E rendelkezés alol -az elektronikus informaci6s rendszer biztonsagaért felelds személy
javaslata alapjén a tankeriileti igazgat6 indokolt esetben felmentést adhat.

(5)  Atesztelési tevékenységek meg kell, hogy elézzék az atadéds-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyz6konyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetdje, az informatikaért felelds szervezeti egység és az elektronikus
inform4cios rendszer biztonsagaért felelds személy hagyja jova.

(6) A fejlesztés és beszerzés sordn — beleértve a kozbeszerzési eljardsokat is — folyamatosan
biztositani kell, hogy az elektronikus informaciés rendszer biztonsagaért felelds személy a beszerezni
tervezett eszk6z6k €s a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozé szerzbdéseket aldirds elétt az elektronikus
informaci6s rendszer biztonsagaért felelds személy részére informatikai biztonsagi szempontbél torténd
véleményezésre meg kell kiildeni.
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(8) A kdzponti, valamint az eurdpai unios forrasbél megvalosulé fejlesziési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt vezetdje a projekt tervezési szakaban,
szolgalati iton, az INFO részére véleményezésre megkiildi a vonatkozo biztonségi osztalyba sorolast és
biztonsagi szint meghatérozast, tovabba mindazon dokumentécidkat, amelyek alapjén a biztonségi, és
termékmindsitési kovetelmények megvalésuldsa ellentrizhet6 a projekt teljes életciklusira nézve,
ideértve az étvétel vagy teljesiilés utan az elektronikus mfoxmacms rendszer hasznilata sorin
érvényesitend elvarasokat is.

(9) A kozponti, valamint az eur6pai uni6s forrasbol megvalésulé fejlesziési projektek informatikai
biztonséagi kovetelményeinek teljesitése érdekében a projekt mérfoldkéveinek figyelembevételével, az -
adott projekt szakasz zarasat megel6z6 legkevesebb harminc nappal a projekt vezetSje az INFO
-rendelkezésére bocsatja a kapcsol6dé elektronikus informéci6biztonsagi dokumentéciét, hogy annak
&szrevételei vagy kifogésai a projekt ierveken vagy a projekt targyan atvezethetd ¢s alkalmazhato
legyen.

(10) Uj szoftver rendszerbe 4llitasat, uj informatikai rendszerek, rendszerelemek iizembe 4llitasat az
informatikaért felelds szervezeti egység javaslata alapjan, az elektronikus informaciés rendszer
biztonsagaért felelds személy feliigyelete mellett a NISZ vegzi.

(11) Egyes informatikai rendszerek, alkalmazisok, modulok vonatkozdsiban a fejlesztés és az
{izemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat allapithatnak meg.

(12) Az informatikai rendszerek fejlesztésének elsd 1épéseként a szakmai oldal elvarasai alapjén el kell
késziteni a rendszerspecifikiciés dokumentumot, amelynek elkészitése sordn a jogszabalyi és az
informatikai biztonsagi elvarisoknak torténd megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsdg megorzése érdekében ki kell dolgozni a rendszerspecifikaciéra
vonatkoz6 biztonsagi kovetelményrendszert. A kdvetelményrendszer kidolgozésanak végrehajtésa az
elektronikus informaciés rendszer biztonsagaért felelés személy javaslatai alapjan a kapcsol6do
fejlesztési projekt vezetbjének feladata. A kovetelményrendszert az alaprendszerbe val6 illesztésébél
adddoban — a rendszerspecifikacios dokumentum kialakitasa soran — egyeztetni sziikséges a NISZ-szel.

(14) A kdvetelményrendszer elkészitése sorén figyelembe kell venni:

a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolési
szintjeit,
b) arendszer elvart rendelkezésre allasi idejét,

c) a rendszer azon elemeit, ahol a szerepkOr alapu hozziférési jogosultsagok kialakitdsa
sziikséges,

d) arendszer gyenge, betdrésre alkalmat add pontjait,
€) amentésirendbe vald illesztését, )
f) afejlesztdi, teszt, oktaté és éles rendszer elkiilonitését.

(15) Az alkalmazasfejlesztés teljes idGintervalluma alatt kiemelt szerepet kell kapnia az
informécidbiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kdvetelmények
Gsszeallitasa sordn, mind dokumentélds, a teszt és az éles iddszak alatt torekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilso fél lizemeltet, a fejlesztés tervezése sorén egyeztetni szilkséges
a kiils féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerz6i, iparjogvédelmi,
egyéb szellemi tulajdonhoz fiiz6dd vagy egyéb személyhez fiiz6d6 jogra vonatkozé hatilyos
szabalyozast. A tulajdonjogot a licencszerz6dések szabalyozzak.

(17) Biztonsagi eldirasok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Tankeriileti Kézpont altal véasarolt vagy szémara kifejlesztett szoftverek (€s a hozzajuk
tartozé dokumentumok) mésolasa és ataddsa harmadik személy részére — ha a harmadik fél
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nem Tankeriileti k6zpont, vagy a licencszerzédés ezt kifejezetten nem teszi lehetéveé — tilos,

b) a felhasznlék/programozék — az elektronikus informéci6s rendszer biztonsagaért felelds
személy jOvdhagydsa nélkiil — nem készithetnek olyan alkalmazisokat, programokat,
amelyek a Tankeriileti Kézpont adatbézisait igénybe veszik, ahhoz kapcsolédnak, vagy az
IBSZ targyi hatélya alatt 4116 eszk6z6n futnak,

¢) a Tankerilleti K6zpont adatbazisdbol csak tigy hozhaté létre 6naild adatbézis, ha azt az
* adatgazda frdsban joviliagyta, és az elektronikus informécios rendszer biztonsagaért felelds
személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése eldtt gondoskodni kell a” Tankeriileti Kozpont belsé
felhasznal6inak olyan ismeretanyagot 4tadé oktatisarél, amely birtokaban a rendszer atvételét kdvetden
képesek lesznek tovabbi felhaszndlOk oktatésdra (train to train oktatds). Az oktatist koveiben az
elsajétitott anyagot a Tankeriileti K&zpont bels fethasznaléktol szamon kell kéni.

31. Uzemeitetés-biztonsig 4italinos kévetelményei
32.§ (1) Az informatikai rendszerek rendeltetésszerli miikddéséért, folyamatos rendelkezésre
allasaért a NISZ az egyedi szolgaltatasi szerz6désében foglaltak szerint felel.

(2} A tavoli segitségnylijtas (tdvsegitség) sorin a kliensoldali programot, amely barmilyen médon
lehetévé teszi a felhaszndlé képernydjén 1évé informécidk tavoli elérését vagy input eszkdzeinek
tavvezérlését, csak a felhasznal6 indithatja el, azt automatikusan indulé programként telepiteni tilos. A
tdvsegitség bevezetése és aikaimazdsa eibtt a szolgltatds tartalméardl, tovabb4 a tavsegitség sorén
elvégzett beavatkozasr6l a felhasznaldkat tajékoztatni kell.

(3) Azinformatikai rendszerekben kezelt és tarolt adatok rendelkezésre 4llasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(4) Azinformatikai rendszerekben kezelt adatalloméanyokat, amennyiben azok elérése a felhasznalék
szamara napi munkavégzésiik soran nem sziikséges, azonban 6rzésiik indokolt, archivalni kell.

(5) A mentésre, illetve az archivilisra vonatkozé szabalyokat a rendszerelemek iizemeltetési
kézikdnyveinek mentésre és archivaldsra vonatkozé leirasdban kell szabalyozni.

(6) Az informatikai rendszerek adattérolast megvalésité elemei, a hozzajuk csatlakoztathat6,
adattaroldst is megvaldsité informatikai, irodatechnikai, multimédiis eszkozok, tovabba az
adathordozok kiilsé felhasznal6 altali karbantartdsra, javitisra, cserére csak a térolt adatéllomény
biztonsagos torlését kdvetden adhatdk 4t. A torlés megvaldsitasaért a karbantartss, javitas, csere esetén
eljar6 szervezeti egység vezetdje felel. '

32. Virusvédelem

33.§ (1) A virusvédelmi eljardsokat, a virusvédelemre vonatkozd szabilyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy

a) afolyamatos virusvédelmi feliigyelet ellatasat lehetdvé tegye,

b) tamogassa a valés riasztasok kisziirését,

¢) alkalmas legyen a stilyos gondatlansagot, szdndékossagot jelentd esetek felismerésére,

d) tegye lehetové az altalanos virusbiztonsagi helyzet értékelését,

€) biztositsa az 0j fenyegetések iddben térténd felismerését.

(2) A virusvédelemmel kapcsolatos lizemeltetési, iizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ latja el.

(3) A hélézat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informaci6s rendszer biztonsagaért felel6s személy az altaldnos virusbiztonsagi
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helyzet értékeléseként az elézd naptéri év virusriasztisainak statisztikai jellemz6irdl és a megtett
intézkedésekrdl tajékoztatast kérhet a NISZ-tol.

(5) A virusvédelmi eldirdsok salyos, szindékos vagy sorozatos megsértése rendkiviili
informécidbiztonsagi eseménynek (incidens) mindsiil.

VIL FEJEZET
FLEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsdgi szint meghatirozis és biztonsdgi osztalyba sorolis

34.§ (1) A Tankeriileti Kzpontnak, mint kézponti kdltségvetési szervnek, a biztonsagi osztalyba
sorolast a bizalmassig, a sértetlenscg, a rendelkezésre 4llas kockazata alapjan minden egyes
elektronikus informécids rendszer esetében onbesorolds utjan 1-t81 5-ig terjedd szamozassal ellatott
skalan kell eivégezni azzal, hogy a szamozas emelkedésével a védelmi elbirasok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

(2) A Tankeriileti Kézpont biztonsagi szintje a szervezet elektronikus informéciés rendszereinek
legmagasabb biztons4gi osztalyaval azonos besorolésiinak, de legalabb 2-es biztonsagi szintlinek kell
lermni az Ibtv 9. § (2) bekezdésnek megfelelGen.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapcsolédik adatokhoz, illetve csak
technol6giai hasznalatii adatokhoz kapcsolédik, a Tankeriileti Kézpont feladatteljesitésben betSltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztalyba sorol4sét az informatikai rendszer szakmai feliigyeletét ellaté szervezeti
egységek vezetdinek kotelezd egyiittmitkddésével az elektronikus informéci6s rendszer biztonsagaért
felelds személy végzi.

(5) A biztonsagi osztalyba sorolést sziikség szerint, de legalabb hérom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd valtozds esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.

(6) Az informatikai rendszer szakmai feliigyeletét ellaté szervezet vezetdje az informatikai rendszer
alkalmazasat megeldzden koteles tajékoztatni az elektronikus informéicids rendszer biztonsdghért
felelds személyt. '

34. Az informéciévagyon felmérése és osztilyozdsa

35.§ (1) Annak érdekében, hogy az adatok, informécidk (informéciés vagyon) bizalmassaganak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informdaciokat megfeleld informaciovédelmi kategdridk szerint kell csoportositani
(biztonsagi osztélyba sorolés).

(2) . Az osztalyozés alapjat a bizalmassag, a sértetlenség, és a rendelkezésre dllés sériilésebdl vagy
elvesztésébdl keletkezd, a Tankerilleti Kozpont szdmdara kimutathatd lehetséges hatrany nagysaga
képezi.

(3) A besoroldst az adatgazdak végzik, az & feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabol eredd karokat. ;

(4) A biztonsagi osztalyba sorolast Tankeriileti K6zpont valamennyi szervezeti egysége, valamint a
Tankeriileti K6zpont 4ltal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbézisok esetén, amelyek t6bb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben eléfordul6 legmagasabb biztonségi osztaly kovetelményeit
kell érvényesiteni.

6) Amennyiben valamely adat t5bb jellemzonek is eleget tesz, akkor az eléfordulhaté legmagasabb
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kér szerint kell osztdlyba sorolni. Amennyiben egy informatikai rendszeren beliil tobb kiilonbdzd
védelmi osztalyba tartozd adat tartozik, akkor a rendszer védelmét az el&forduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilonboz6 kornyezetei (pl. éles-, teszt-, oktatérendszer) mas-més
biztonségi osztélyba sorolhatok.

(8)  Amennyiben a kezelt adatok kore bdvill, az oszidlyozast az 0j adatcsoportokra is végre kell
hajtani. -

(9) Az egyes rendszerek, rendszerelemek, adatbazisok elbirt rendelkezésre allasat az SLA
tartalmazza.

(10) Az osztilyba sorolas alapja a kérértékek meghatérozasa, melynek sorin a Kozigazgatasi
Informatikai Bizottsdg 25. szdm ajanlasdban meghatérozott szinteket kell figyelembe venni. E szerint a
kovetkezd osztalyok hasznalhatok: ’

Elhanyagolhat(')

jelentéktelen kr kdzvetlen anyagi kar: 0-10.000,- Ft,

kdzvetett anyagi kir 1 embernappal 4llithat6 helyre,

nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre 4llasa
sériil.

Alap

csekély kar kozvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kar 1 emberhénappal 4llithaté helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassiga vagy hitelessége sériil, -

cosekély jelentdségi hivatali informéci6, adat bizalmassiga,
sértetlensége, vagy rendelkezésre dlldsa sériil.

Fokozott |

kozepes kar kézvetlen anyagi kar: 100.001-1.000.000,- Ft,

kdzvetett anyagi kar 1 emberévvel éllithat6 helyre,
tarsadalmi-politikai ~ hatds:  bizalomvesztés a  szervezet
kdzépvezetésében, bocsénatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassiga, sértetlensége, vagy rendelkezésre
allasa sériil, '

| kozepes jelentdségli hivatali informdcié vagy egyéb jogszabllyal
(orvosi, iigyvédi, biztositdsi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre 4llasa sériil.

[Kiemelt ' . I

nagy kér kézvetlen anyagi kér: 1.000.001-10.000.000,- Ft,

kbzvetett anyagi kar 1-10 emberévvel allithaté helyre,
tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsd
vezetésében, kbz€pvezetésen beliil személyi konzekvenciik,
kiilonleges személyes adatok, nagy tomegii személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentéségii hivatali informicié bizalmasséga, sértetlensége,
vagy rendelkezésre allasa sériil.

lRendkiviili
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kiemelkedden nagy | kozvetlen anyagi kar: 10.000.001-100.000.000,- Ft,
kar - koézvetett anyagi kar 10-100 emberévvel éllithat6 helyre,

tarsadalmi-politikai hatéis: silyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencidk,

nagy témegi kiilonleges személyes adat bizalmassiga, sértetlensége,
vagy rendelkezésre lldsa sériil,

kiemelt jelentoségili hivatali informacié bizalmassiga, sértetlensége,
vagy rendelkezésre éllasa sériil.

4+Rendkiviili+

kiilonosen nagy kir | A ,kiemelkedden nagy kar” értéket meghaladé, vagy

visszafordithatatlanul sulyos kér, amely kézvetleniil és tartosan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
torvényes rendjét, belsd stabilitasat, az allamhéztartis mitkodését, az
orszag honvédelmi, nemzetbiztonsagi, biiniild6zési,
igazsigszolgaltatasi, kozponti pénziigyi és gazdasagi érdekeit,
kiiliigyi és nemzetkdzi kapcsolatait, a szovetséges tagallamokkal

36.§ (1)

k6z6s biztonsagi érdekeit.
35, Elektronikus informdciés rendszerek nyilvaniartasa és kezelése

A Tankeriileti Kézpon't' informatikai rendszereinek nyilvantartisdnak az alabbiakra kell

kiterjednie:

a)
b)

c)
d

€)

az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

az érintett rendszerhez tartozé licenc szAm (amennyiben az a  Tankeriileti K&zpont
kezelésében van),

az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre 41las szerint,
a rendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhet6ségi adatai,

a rendszert szallit6, fejlesztd és karbantart6 szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito és elérhetoségi adatai.

(2) A nyilvantartas vezetéséért az elektronikus informéci6s rendszer biztonsagaért felelés személy,
mig a nyilvantartashoz sziikséges informaciok szolgaltatasaért az adatgazdak felelések.

(3) A Tankeriileti Kézpont informatikai rendszereinek hatokdrébe tartozé szoftver és hardver
elemekrdl leltart kell vezetni, amelynek az alabbiakra kell kiterjednie:

a)
b)
c)
d)
@4) Az

informatikai eszkozt hasznélatba vevo személy neve,
eszk6zok megnevezése, darabszdma,

leltari szam, gyari szam,

tarolasi hely megnevezése, cime

elektronikus informaciés rendszerek hardver és szoftver elemeir6l szolé nyilvantartds

vezetéséért az informatikaért felelds szervezeti egység felel. A nyilvéantartast sziikség szerint rendszeres
idokoézonként, de legalabb évente aktualizdlni kell.
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- VIII. FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalinos irinyelvek

37.§ (1) A Tankeriileti Kézpont épiileteiben iizemeltetett eszk6z6k logikai védelmét az egyedi
szolgéltatési szerzodésben foglaltak alapjan a NISZ 1atja el.

(2) Az azonosit6k kepzését, azok nyilvantartasat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhaszniléi azomositét a hozzéférések (jogosultsigok) szabélyozdsira, az
adatvédelemre és a hitelesftés timogatésara kell hasznalni.

(4) A felhaszndlé azonositénak meg kell felelnie az egyediség kritériuménak. Kivételt képez a
szervezeti egységhez kot6tt un. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irasos felhatalmazisdban megnevezett felhasznélok férhetnek hozza. :

(5) Az egyes felhasznél6i azonositékhoz rendelt jogosultsigok minden esetben csak az adott
munkakdr, feladat ellatdsahoz sziikséges adat- és funkcidelérést biztosithatjsk.

(6) A hozziférési jogosultsigok kezelését, a jogosultsdgigénylés folyamaténak részleteit a
rendszerelem lizemeltetési kézikdnyvében kell meghatérozni, ha jelen szabalyoktél eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Tankeriileti K6zpont informatikéért felelds szervezeti
egysége végzi.

(8) A felhasznilék a hozzaférésiiket megalapoz6 jogviszonyuk létrejéttét kovetden (a lehet
legrévidebb idon beliil) megkapjak felhaszn4ldi azonositéjukat.

(9) A Xkiosztott felhasznéléi azonositét haladéktalanul hasznélatba kell venni. Ennek elsd 1épéseként
az indul6 (alapértelmezett) jelszot meg kell valtoztatni.

(10) Amennyiben a felhaszndl6 jogviszonya elérelathatolag harom hénapot meghaladéan sziinetel
vagy a felhaszndlé a munkavégzésben eldrelathatéan ennyi ideig nem vesz részt, a hozzaférést
‘megalapozo6 jogviszonyabol eredd feladatat tartésan nem latja el, a felhasznaléi azonositojat fel kell
fliggeszteni (inaktivalni kell) a munkéba 4ll4s, az adott tevékenység folytatdsa napjiig. Az inaktivalast a
kozvetlen vezetd, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetdje kéri — a
Tankeriileti K6zpont személyiigyekért felelSs szervezeti egysége utjan — a NISZ kapcsolattart6tol. A
felhasznal6i azonosité Gjraaktivélasi igényének felmeriilésekor a hozzaférés helyreallitisat szintén a
kdzvetlen vezetd, illetve a szerz6déskotést kezdeményezd szervezeti egység vezetdje kérheti.

(11) A felhasznalék szervezeten beliili 4thelyezése kapcsén felmeriild jogosultsagi valtozésokat a '
felhasznal6 kozvetlen vezetdje, illetve a szerz0déskotést kezdeményezd szervezeti egység vezetdje kéri
—a Tankeriileti Kézpont személyiigyekért felel6s szervezeti egysége titjan — a NISZ kapcsolattart6tol.

(12) Kiilsd felhaszndlé csak meghatérozott iddre és korlatozott lehetdségeket biztosité (pl. csak irasi
joggal vagy csak bizonyos teriiletre érvényes) felhaszndl6i azonositét kaphat. Kiilsé felhasznaid
azonositdjanak létrehozésat, szamara jogosultsagok megadisit a szerzédéskotést kezdeményez6
szervezeti egység vezetje a Tankeriileti K&zpont személyiigyekért felelds szervezeti egysége itjan
kezdeményezi a NISZ kapcsolattarténal.

(13) Gyakornokok esetén a hozzaférési jogosultsagok — hasonléan a kiils6 felhasznalok szdmira
létrehozott azonositokhoz —, csak bizonyos, a munkavégzésiikhéz feltétleniil sziikséges tertiletekhez
val6 hozzaférést tehetnek lehetévé. A hozziférési jogosultsag megadésat a gyakornokot alkalmazo
szervezeti egység vezetbje vagy a.gyakornok kozvetlen .vezetdje — a Tankeriileti . Kozpont

személyligyekért felelds szervezeti egysége titjan — igényelheti a NISZ kapcsolattart6tél.
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37. Munkaillomasok hozzaférésére vonatkozé minim dilis eléirasok -
38.§ (1) A szamitogépes munkaéllomasok képerny6it (monitor)*igy kell elhelyezni, hogy az azon
megjelend informécidkat illetékielen személy ne lathassa.
(2) A munkaillomas beallitasait adminisztrétori jelszéval kell védeni médositas ellen.
(3) A képernydt automatikus védelemmel kell ellatni {(munkaéllomas zéarol4s).

(4) Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztosit6 eszkozzel kell védeni.

38. Szoftvereszkozok haszndlatinak szabilyozisa

39.§ (1) Azinformatikai biztonséag teljes korli megval6sitisihoz hozzajérul a jogtiszta szoﬁverek ésa
szoftvereszkozok jogszeril hasznalata, valamint a szoftverek biztonsagos kezelése.

(2) A Tankeriileti Kozpont 4ltal hasznélt szoftvereket az elektronikus informéciés rendszer
biztonsagaért felel6s személy ellendrizheti.

(3) A rendszeres szoftvervizsgilat soran ellenérizni kell:

a) ahasznalatban 1év6 szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket), .

b) amegvasarolt licencek szdma aranyos-¢ a hasznalt szoftverek mennyiségével,

c) ahasznalt szoftverek verzioszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-¢ az engedélyezett szoftverek listajaval.
(4) A szoftvereszkdzok telepitésére és hasznalatéra vonatkoz6 ltalanos szabélyok:

a) aTankeriileti K6zpont munkadllomasaira csak eredményesen tesztelt szoftverek telepithetok
- a telepitéshez a NISZ kozremiikodése sziikséges,

b) tilos a munkasllom4sokra licence-szel nem rendelkezd vagy a kereskedelmi forgalomban
beszerezhetd nem engedélyezett vagy nem a Tankeriileti KOzpont altal fejlesztett szoftvert
telepiteni,

¢) a Tankeriilleti Kézpont altal vasarolt és kifejlesztett szoftverek (és a hozzéjuk tartozéd
dokumentumok) masolasa és ataddsa harmadik fél részére tilos, kivéve, ha a licencszerzédés
ezt kiilén szabalyozza és lehetové teszi,

d) a felhasznalok csak a NISZ 4ltal telepitett szoftvereket, ide €rtve az engedélyezett freeware -
és shareware szoftvereket is hasznalhatjék,

e) a felhasznalok rendelkezésére bocsétott hardver és szoftver eszkozok ellendrzését az
elektronikus informéciés rendszer biztonsagaért felelds személy bejelentés nélkiil barmikor
kezdeményezheti.

39. Tiizfalakkal kapesolatos szabélyozisek, betdrésvédelem, betdrés, detektilas

40. § A tiizfalakkal kapcsolatos szabalyozasok és bizfonségi beallitdsok megtétele egyedi szolgaltatasi
szerzddés alapjan a NISZ feladata. ’

40.T4voli hozzAférés szabalyozasa
41.8§ (1) A tavoli hozzaférések engedélyezésével, korlatozasival és feliigyelet alatt tartdséval a
Tankeriileti Kozpont és a NISZ kozos célja a tdvoli hozziférés jellegébdl kovetkezd

informaciobiztonsagi és informatikai szolgéltatés biztonségi kockazatok csbkkentése, valamint a tavoli
hozzaférések és az azok altal elérhetd funkcionalitdsok szamossaganak a lehetd legalacsonyabb szinten
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valé tartdsa. A Tankerileti Kozpont informatikai rendszerének tivoli elérésére’ csak egyedileg
azonositott felhaszndl6k szdmara lehetséges. '

(2) A Tankeriileti Kézpont informatikai kdrnyezetében jelenleg az alibbi pontokban feltiintetett
szolgéltatisok sorolhatok tavoli elérés ala:

a) WebMail-szolgaltatds — OWA elérésen keresztiil,
b) Téavsegitség nyujtasa (kizdrélag NISZ alkalmazottakon keresztiil).
41. Mobil IT tevékenység, hordozhaté informatikai eszkézik hasznilata
42.§ (1) A mobil eszkozok hasznalatdval kapcsolatban a kovetkezd biztonsagi eljarasokat kell
alkalmazni:
a) amobil eszkdz8k dtvételéhez atadas-atvételi dokumentumokat kell késziteni,
b). mobiltelefonok, tabletek esetén legaldbb PIN kdd beallitésa a felold4shoz, -

¢) valamennyi hordozhaté személyi szamitégépet rendszeres szoftver-, adat- &s biztonsagi
ellendrzéseknek kell alavetni. Rendszeres idékozonként (lehetdleg hetente egy alkalommal)
a munkahelyi hdlézatihoz kell csatlakoztatni az eszkézt az operéci6s rendszer biztonségi és
virusvédelmi frissftéseinek végrehajtésa érdekében. A mobil eszkozt szallité felhasznaldk:

ca) kotelesek azt a szallitas idejére lehetdleg minél kevésbé szem el6tt 1évé modon
elhelyezni,

cb) nem hagyhatjék Srizetleniil gépjarmiiben,

cc) repillés vagy vonatit, valamint autébuszon torténd utazas ideje alatt kézipoggyaszként
kételesek széllitani.

(2) Azokban az esetekben, amikor az eszk6zok nem a Tankeriileti Kozpont épiileteiben (szélloda,
lakés) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
mddositasa, megrongélasa vagy ellopésa elleni védelemnek.

(3) Tilos a mobil eszk6zok:
~ a) engedély nélkiili Atruhdzasa vagy adatainak kozlése, lementése,

b) megfeleld védelem nélkiil nem biztonsédgos halézathoz csatlakoztatasa,

c) barmilyen iﬂdokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata,
(4)  ATankeriileti Kézpont adataib6l csak azon adatokat szabad mobil eszkézén térolni:

a) amely adatokr6] kozponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabalyban elirt

adatbiztonsagot és adatvédelmet.

* 42. A rendszer dokumentaciék védelme

43.§ (1) Azinformatikai rendszerek, alrendszerek dokumentéci6jénak tartalmaznia kell a rendszerek
leirasét, azok telepitését, konfiguraldsat, aktivalasat, leallitasat és hasznélatat, a fejlesztés, valamint az
iizemeltetés soran. Az informatikai rendszer, alrendszer dokumentécidjat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

(2) Azilletéktelen hozzaférés megeldzése érdekében _
a) gondoskodni kell a rendszerdokument4cidk biztonsagos taroldsarél,

b) minimélisra kell csokkenteni a rendszerdokumentaciokhoz hozzaférk szamat,
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c) gondoskodni kell a nyilvanos halézaton keresztiil elérhetd, vagy azon keresztill tovabbitott
dokumentaci6 védelmérol,

d) az informatikai rendszer biztonsagéval kapcsolatos dokument4ciét az informatikai rendszer
biztonségi fokozatdnak megfelelé médon kell kezelni,

tartani, melynek sordn gondoskodni kell az informatikai blztonségot érinté valtozasok,
valtoztatdsok napl6ézasardl, valamint

f) az informatikai rendszerekhez kapcsol6dé jogosultsdgok nyilvantartasat elkiilonitetten kell
kezelni.

(3) A szakmai alkalmazdsok beszerzéssel vagy fejlesztéssel torténd kialakitisdhoz és
iizemeltetéséhez, a rendszer funkcionalitisdnak és megbizhaté iizemeltetésének a biztositasdhoz
sziikséges

a) arendszerterv,

b) iizemeltetési kézikdnyv,

¢) akatasztrofa-elhéritasi terv,
d) amentésiterv,és |

e) aziizembehelyezési jegyzokonyv.
43. Ellenérzések, rendszeres feliilvizsgdlatok

44.§ (1) Azinforméciébiztonsigot folyamatosan kontrollalni kell. A kontroll eljardsok kialakitssansl
elsédlegesen azt kell figyelembe venni, hogy azok éltal az informécidbiztonsag szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatdrozni az ellendrzések teriileteit, és minden teriilethez kiilon-kiildn
meg kell fogalmazni az ellendrzési célkitlizéseket. Az ellendrzési célkitiizések ismeretében meg kell
jelolni az ellendrzés eszkozeit (dokumentumok, naplék, szoftverek. adatok, amelyek a biztonségi
rendszerrd] hiteles képet tudnak adni), azok tartalmi kovetelményeit.

(3) Az ellendrzés eredményét minden esetben ki kell értékelni és a megfeleld kovetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre vondsi
eljarast kell kezdeményezni.

(4) Az ellendrzéseket dokumentumok, dokumenticidk, személyes beszamoltatds és helyszini
szemlék alapjan lehet végrehajtani.
(5) Az informatikai biztonséggal kapcsolatos ellendrzések teriiletei az aldbbiak lehetnek:

a) megfeleldségi vizsgalat — célja felderiteni, hogy a Tankerileti K6zpont rendelkezik-¢ az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfeleléen dokumentaitak-e,

b) informAici6biztonsdg szintjére vonatkozé vizsgilat — célja felderiteni, hogy az
informAaciébiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

¢) informéciGbiztonsagi szabalyok betartdsanak ellendrzése — célja felderiteni, hogy a
Tankeriileti K6zpont informécidbiztonségi szabalyait a felhaszndlok ismerik-e, illetve
betartjak-e,- ez az ellen6rzés az informatikai biztonsig egy-egy teriiletére is lesziikithet,

d) biztonsdgi dokumentumrendszer feliilvizsgélata — célja a Tankeriileti Kozpont belsd
szabalyrendszerét képezé hatdlyos eljarasok feliilvizsgalata, hogy azok megfelelnek-¢ az
elvart jogi, informatikai, szakmai elvarasoknak és az dltaluk szabalyozott teriileten
megfeleld szabalyok betartasara alkalmazhatoak.

(6) Az ellendrzések soran elsbsorban az alabbiakat kell vizsgalni:
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h)
i)
i)
k)
1

m})
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az informatikai biztonségi rendszer miikodése megfelel-e a biztonsagi kovetelményelmek az
informatikai-rendszer el6irt dokumentumai léteznek-e, illetve naprakészek-e,

az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozo
szabvanynak,

az informatikai biztonségi szabalyok érvényesiilnek-¢ a folyamatokban,

az informatikai-személyzet, illetve a felhasznilék rendelkeznek-e a megfeleld
informatikai-biztonségi ismeretekkel,

az adatokra és a rendszerekre vonatkozd kezelési szabéalyok betart4sat,

a naplézasi rendszer megfeleld alkalmazasat,

a biztonségi események kezelésének, a szitkséges mértékii feleldsségre vonas gyakorlatat,
a mentési rendszer megfeleld alkalmazasat, |

a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,

a dokumentéciok pontossagat, naprakészségét, a valtozasok kovetését, megfeleld kezelését,
nyilvantartasat,

az alkalmazott szoftverek jogtisztasagat,
a szerzOdések megfeleloségét,

a fizikai biztonségi el6irasok betartasét.

44, Biztonsagi rendszerek feliilvizsgalata

45. § Az elektronikus informacidbiztonségi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kovetkezo iitemezés szerint:

Feliilvizsgalat targya . Felﬁlﬁzsgélat ciklikussaga
Megfeleloségi vizsgalat - ' 1év
Az informécibiztons4g szintjére vonatkozoé vizsgalat 1év
Az elektronikus infonnéciébizfon’ségi szabéiyok betartdsanak 1év
ellendrzése
A biztonsagi dokumentumrendszer feliilvizsgalata : 1év

HARMADIK RESZ

ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

46.§ (1) Jelen szabalyzat a Klebelsberg Kozpont elndkének jovahagyédsit kovetd 5. napon lep

hatélyba.

(2) Jelen szabalyzat hatdlyba lépésével egyidejiileg hatalyét vesziti az e targykorben kiadott korabbi
szabalyozés.
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