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Az allami és Onkorményzati szervek elektronikus informaciobiztonsagarél szélé 2013. évi L.
torvényben, az allami és Gnkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi
L. térvényben meghatarozott technolégiai biztonségi, valamint a biztonsagos informéciods eszkdzokre,
termékekre, tovabba a biztonsagi osztdlyba és biztonsagi szintbe sorolasra vonatkozo6 kivetelményekrdl
sz616 41/2015. (VIL. 15.) BM rendeletben foglaltakra figyelemmel, a Békéscsabai Tankeriileti Kozpont
Szervezeti és Mikddési Szabalyzata 5. § (2) bekezdés f) pontjédban biztositott jogkéromben eljarva a
Békeéscsabai Tankeriileti Kozpont szervezeti szintii informatikai biztonsagi kovetelményeit az alabbiak
szerint szabalyozom:

ELSO RESZ
I. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabadlyzat célja

1.§ (1) Az Informatikai Biztonsigi Szabalyzat (a tovabbiakban: IBSZ) célja a Békéscsabai
Tankeriileti Kézpont (a tovadbbiakban: Tankeriileti Ko&zpont) informatikai  biztonsagi
kévetelményjegyzékének kialakitasa. A kovetelményjegyzék magéban foglalja a Tankeriileti Kézpontra
vonatkozé informatikai biztonsagi feladatok és feleldsségi korok meghatarozasat, és a rendszer altal
kezelt, feldolgozott, tovabbitott, valamint tarolt adatok bizalmassagét, sértetlenségét és rendelkezésre
allasat fenyegetd veszélyek felderitésére, megelozésére, elharitisara vonatkozo eléirasokat.

(2) Tovéabbi célja a Tankeriileti Kozpont éaltal hasznélt informatikai rendszerek, alkalmazasok és
szolgéltatasok, valamint az éltaluk kezelt adatok bizalmassigénak, sértetlenségének és rendelkezésre
allasanak szabvényos, szabélyozott és egységes biztositisa. Az egységesités érdekében az IBSZ
keretjelleggel meghatérozza mindazokat a normékat és magatartasforméakat, amelyek megvaldsitjak a
kockazatokkal ardnyos, folyamatos és komplex informéciévédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(3) Az IBSZ éltalanos célja, hogy a Tankeriileti Kdzpont altal hasznalt és miikddtetett informatikai
rendszer biztonsagat garantdlo eljarasokat és eldirasokat 4tlathaté és nyomon kévetheté formaban
egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku kialakitisanak tovabbi
szabélyozasa érdekében.

2. Az IBSZ hatdlya
2.§ (1) A Tankeriilleti Kdzpont IBSZ-ében meghatirozott eldirasok, feladatok, magatartasi
szabalyok — munkakdrre/allashelyen ellatandé feladatokra valo tekintet nélkiil — kételezd érvényiiek.
(2) Az IBSZ személyi hatélya kiterjed:

a) a Tankeriileti Kozpontban foglalkoztatott kormanyzati szolgalati  viszonyban,
munkaviszonyban, illetve munkavégzésre irdnyulé egyéb jogviszonyban allékra (a
tovabbiakban egyiitt: foglalkoztatott),

b) aza) pont ald nem tartozo, a Tankeriileti Kézponttal egyéb jogviszonyban 4116 személyekre,
akik feladataik teljesitése sordn vagy egyéb céllal, jogosultsdggal, vagy annak hidnyaban
felhatalmazassal az IBSZ targyi hatdlya al4d tartozé eszkozoket, alkalmazdsokat és
szolgaltatasokat (a tovabbiakban egyiitt: informatikai rendszer) hasznélnak, adatokat vagy
dokumentumokat, informéciokat hoznak létre, tarolnak, hasznilnak vagy tovabbitanak,
valamint azokra, akik ilyen tevékenységekkel kapcsolatosan déntéseket hoznak.

Az a) és b) pontban megnevezett személyek a tovabbiakban egyiitt: felhasznalok.
(3) A (2) bekezdés hatélya ala tartozé felhasznalokkal kitendd, jogviszony létrehozasara irdnyuld
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dokumentumban rdgziteni sziikséges az IBSZ betartasira vonatkozé kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténé munkavégzéshez hasznalt
eszkozokre is, amennyiben azok az IBSZ targyi hatalya ala tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti K6zpont informatikai rendszereire, alkalmazasaira és
azok moduljaira, az informatikai rendszerhez csatlakoztathaté informatikai, irodatechnikai, multimédias
eszkozokre és adathordozokra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az el6z6ekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységekre is.

3.§ Az IBSZ targyi hatélya kiterjed:

a) a NISZ Nemzeti Infokommunikacidés Szolgaltaté Zrt. (a tovabbiakban: NISZ) altal
lizemeltetett, a Tankeriileti Kozpont adatait feldolgoz6, tarolé vagy tovabbitd
informéacidhordozé eszkozre, informatikai eszkozokre és berendezésekre (ezek kiilondsen:
szamitogépek, mobil eszk6zok, laptopok, IP telefonok, tablagépek, ..okos™ telefonok,
nyomtatok, kiilsé adattarolo eszkdzok, aktiv halozati elemek, elektronikus adathordozok) az
alkalmazas és felhasznalas mértékéig és vonatkozésaban,

b) az a) pontban meghatdrozott eszkézokre vonatkozé minden dokumentéciéra (ezek
kiilondsen: fejlesztési, szervezési, programozasi, iizemeltetési dokumentumok), fiiggetleniil
azok formatumatol (papir vagy elektronikus),

c¢) a felhasznalok altal barmely okbol hasznalt informacidhordozd eszkozokre és
berendezésekre, amennyiben azok a Tankeriileti Kozpont informatikai kornyezetével vagy a
NISZ éltal izemeltetett — a Tankeriileti K6zpont részére biztositott — informatikai eszkdzzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszk6zokon hasznélt vagy tarolt alkalmazasokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazédsok, adatbazisok), ideértve az
iizemeld rendszerek adatain kiviil az oktatasi, teszt és egyéb célra hasznalt adatokat is,

e) a Tankeriileti K6zpont altal kezelt és a NISZ altal a Tankeriileti Kozpont részére {izemeltetett
eszk6zOkon térolt adatok teljes korére, felmeriilésiiktol, feldolgozasi és tarolasi helyiiktol
fliggetleniil.

3. Az IBSZ jogi hattere és a kapcsol6dé belsé iranyitasi eszkozok

4.§ (1) AzIBSZ jogialapjat az alabbi jogszabalyok, kézjogi szervezetszabalyozé eszk6zok és belsd
irdnyitasi eszkozok képezik:
a) az allami és 6nkorményzati szervek elektronikus informéaciobiztonsagéarél szo16 2013. évi L.
torvény (a tovabbiakban: Ibtv.),

b) azéllami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szol6 2013. évi L.
térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informécids
eszkdzOkre, termékekre, tovabba a biztonsagi osztilyba és biztonsagi szintbe soroldsra
vonatkozé kdvetelményekrdl szolé 41/2015. (VIIL. 15.) BM rendelet,

c) az eseménykezeld kozpontok feladat- és hataskdrérdl, valamint a biztonsagi események
kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairdl sz616 271/2018. (XII. 20.) Korm. rendelet,

d) azelektronikus informécios rendszerek biztonsagi feliigyeletét ellaté hatésagok, valamint az
informaciobiztonsagi feliigyel6 feladat- és hataskorérol, tovabba a zart céla elektronikus
informéacios rendszerek meghatarozasarol szolé 187/2015. (VIL. 13.) Korm. rendelet,

€) az éllami és dnkormanyzati szervek elektronikus informaciébiztonsagéarél sz616 térvényben
meghatarozott vezetéi és az elektronikus informaciés rendszer biztonsagaért felelds
személyek képzésének és tovabbképzésének tartalmardl sz6lé 26/2013. (X. 21.) KIM
rendelet,
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f)

g
h)

a Tankeriileti K6zpont Szervezeti és Miikodési Szabalyzata,
a Tankeriileti K6zpont Egyedi Iratkezelési Szabalyzata,
a Tankeriileti K6zpont Adatvédelmi és Adatbiztonsagi Szabalyzata,

(2) Az Ibtv. és kapesoléd6 végrehajtasi rendeleteinek eldirasaira tekintettel jelen IBSZ-t megismerni
kizar6lag az IBSZ hatélya ala tartozé meghatérozott személyek jogosultak.

II. FEJEZET

4. Ertelmezé rendelkezések

5.§ Az IBSZ alkalmazéasaban az informatikai biztonsag targykorét érintd informatikai fogalmak az
Ibtv. figyelembevételével:

B8

10.

11.

12.

adat: az informaci6 hordozéja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szaméra kézlésre, megjelenitésre vagy
feldolgozasra alkalmas,

adatallomany: egy nyilvantartasban kezelt adatok Gsszessége,

adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre €épiild (online) vagy nem pérbeszédre épiilé (offline) elektronikus kapcsolat,

-----

adatbazis: azonos mindségii (jellemzojii), tobbnyire strukturalt adatok Osszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

adatfeldolgozds: az adatkezeléshez kapcsolédé technikai feladatok elvégzése,

adatgazda: az a vezetd, aki egy meghatirozott adatcsoport tekintetében az adatok
fogadasaban, tarolasaban, feldolgozasaban, vagy tovabbitisaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznaldsinak kérdéseiben (példaul felhasznaléi
Jogosultsagok engedélyezésében vagy megvonasdban) elsdleges dontési jogkorrel
rendelkezik,

adathordozo: az elektronikus adatkezeld rendszerhez csatlakoztathato vagy abba beépitett
olyan eszkéz, amelynek segitségével az elektronikus adatok tarolasa, terjesztése
megvalésithaté. P1. CD, DAT, DVD, floppy, merevlemez, USB-memodria, cloud (felhd),

adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely mivelet vagy
a miiveletek Gsszessége, igy kiilonosen gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvéltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Gsszehangolésa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznéldsanak megakadalyozasa,

adminisztrativ biztonsagi kovetelmények: az informatikai rendszer hasznélata, iizemeltetése
vagy fejlesztése soran az adatok és a munkafolyamatok nyilvéantartasat, nyomon
kovethet6ségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetdvé tevé
segédletek és eljarasrendek meglétére, alkalmazdsara vonatkozé elvarasok. PI. naplok,
nyilvantartasok vezetése, ellenérzése, ennek rendje,

archivalas: adatok, adatbazisrészek valtozatlan tartalmi formdban torténé hosszii tavi
megorzése,

autentikdcio (azonositds): informatikai eljéras, amelynek soran a felhasznalé az informatikai
rendszerben az autorizacio megszerzése érdekében igazolja szemelyazonossagat. Lehet tudés
alapu (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy tulajdonsag alapt (pl. biometrikus),
illetve ezek kombinacioi,

autorizacio (feljogositds): azonositasra épiil6 informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkoz) a feladatai ellatasahoz meghatérozott hozzaférési,
eljaréasi vagy egyéb jogosultsagokat kap,
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13.
14,

13,

16.

17.

18

19.

20.
21,

22,
23;

24,

25.

belsd felhaszndld: a Tankeriileti Kdzpont valamennyi foglalkoztatottja.

belsé hdldzat (intranet): a Tankeriileti Kozpont sajét, védett halozata, amely bels6
szolgaltatisokat biztosit, emellett, strukturdltan, keresheté formaban teszi elérhetévé a
Tankeriileti Kozpont feladataival dsszefiiggd adatbazisokat, a Tankeriileti Kozpont belsd
szabélyzatait és az dltala hasznalt nyomtatvanyokat,

bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol,

biztonsag: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett
szamara kielégitd mértékii — allapota, amelyben zért, teljes kori, folytonos és a kockazatokkal
aranyos védelem val6sul meg. Részei a fizikai, kornyezeti, személyi, szervezeti, valamint az
informéciébiztonsag, az infokommunikéciés infrastruktirakban kezelt elektronikus adatok és
informacidk biztonsaga,

biztonsdgi esemény: nem kivant vagy nem vért egyedi esemény vagy eseménysorozat, amely
az elektronikus informécios rendszerben kedvezétlen valtozast vagy egy el6zéleg ismeretlen
helyzetet idéz el6, és amelynek hatéséra az elektronikus informéacios rendszer 4ltal hordozott
informaci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre
allasa elvész, illetve megsériil,

biztonsagi intézkedések: illetéktelen személyek informécids infrastruktirahoz, vagy
informacidkhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszkézok hasznalatat
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eldirasok, tervek és utmutatasok dsszessége,

biztonsagi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerli mikdését és/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre
allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti,

biztonsagi kovetelmények: a kockazatelemzés eredményeként megéllapitott, elfogadhatatlan
mértékii veszély mérséklésére, vagy megsziintetésére iranyuld sziikségletek egyiittese,

biztonsdgi megfeleldség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kdvetelményeknek,

biztonsagi osztaly: az elektronikus informéacios rendszer védelmének elvért erdssége,

biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasara kiadott
Jogszabélyokban meghatarozott biztonségi feladatok kezelésére,

demilitarizalt zona: 5sszekapcsolt hdlézatok megbizhatatlan kiilsé és megbizhato belsé részei
kozott elhelyezkeds teriilet. A demilitarizalt zéna a benne elhelyezkedd halozati eszkozokhoz
mind a megbizhato bels6, mind pedig a megbizhatatlan kiilsd teriiletr6] szabd lyozott
mértékben engedélyezi a hozzaférést, de megakadélyozza, hogy a kiilsé teriiletrdl barmilyen
hozzaférési kisérlet eljusson a bels6 halézatra,

elektronikus informdcios rendszer: az adatok, informacidk kezelésére hasznalt eszko6zok,
eljarasok, valamint az ezeket kezeld személyek egyiittese, tovabba az azonos adatkezeld és
adatfeldolgozé 4ltal, egymaéssal kapcsolatban allo eszkozokon, egymassal Osszefiiggd
eljarasokkal azonos célbél kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkozok, eljarasok, valamint az ezeket kezeld, kiszol galo és felhasznald személyek
egyiittese,
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26. értékelés: az infokommunikiciés rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, ~Magyarorszagon elfogadott technolégiai értékelési  szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabélyok szerinti megfeleléségi vizsgalata,

27. fejleszti rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek felhasznaléi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tdmogatésa,

28. felhaszndlok: a 2. § (2) bekezdésében meghatarozott személyek,

29. fizikai biztonsag: illetéktelen személyek informacios infrastruktirahoz, vagy informéaciékhoz
val6 szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések dsszessége, valamint az
illetéktelen személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az
adott struktiirak ellenallé képességét ndveld tervek és itmutatasok dsszessége,

30. folytonos védelem: az iddben valtozé koriilmények és viszonyok kozétt is megszakitas nélkiil
megval6sul6 védelem,

31. funkciondlis rendszer: a Tankeriileti Kézpont miikodését tamogaté informatikai rendszer
vagy alkalmazas,

32. hardver: az informatikai rendszer vagy szdmitogép fizikai elemei,

33. halozat: szamitégépek és hozzijuk kapcsolodé eszkdzék meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informacidcserét tesz lehetévé,

34. helyredllitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkci6jat ellatni
képtelen, vagy ellitni csak részben képes infrastruktira-elem eredeti éallapotdnak és
miikodoképességének biztositasa, eredeti helyen,

35. hitelesités: a rendszerbe Keriild, ott 1év6 és onnan kikeriilé adatok forrasinak (az adat
kozldjének), megbizhaté azonositasa,

36. hitelesség: annak biztositasa, hogy a rendszerbe keriilé adatok és informaciok eredetiek. a
megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal szarmaznak,

37. hozzdférés: az infokommunikéciés rendszer, vagy rendszerelem hasznaléja szaméra a
rendszer szolgéltatdsainak, vagy a szolgaltatasok egy részének ellendrzott és szabalyozott
biztositéasa,

38. illetéktelen személy: olyan személy, aki az adathoz, informécidhoz, az informatikai
infrastruktirdhoz val6 hozzaférésre nem jogosult,

39. infokommunikdcid: az informatika és a telekommunikicié, mint konvergalé teriiletek
egyiittes neve,

40. informatikus: a Tankeriileti K6zpont informatikaért felelés személye,
41. informatikai alkalmazds: szamitogépen, illetve egyéb informatikai eszkézén futd program,

42. informatikai biztonsag: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszeriien miikodik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott,

43. informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsé, vagy
bels6 elbre tervezett, szandékos karokozasu, vagy nem szandékos cselekmény, amelynek
célja a Tankeriileti K6zpont kezelésében 1évé adatok, dokumentumok és egyéb informaciok
jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi karokozassal
kapcsolatos felhasznalasa,

44, informatikai  biztonsagi  kovetelmények: az informatikai rendszer hasznalataval,
izemeltetésével e€s fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitogépes
biztonsag, a kommunikacids biztonsag, a kisugarzas biztonsag és a rejtjelbiztonség,

45. informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
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46.

47.

48.

49.

50.

5.,

a2,

53.

54,

55.

56.

57.

58.

39,

60.

elkotelezettségének bemutatdsa meghatdrozott biztonsagi feladatok iranyitasara és
tamogatasara,

informatikai biztonsagi stratégia: az informatikai biztonsagpolitikdban Kitiizott célok
megvaldsitasanak utja, modszere,

informatikai infrastruktira: a Tankeriileti K6zponthoz kapcsolédo feladatokat ellato, illetve
a Tankeriileti Kozpont miikodését biztosit6 hélézatba kapesolt hardverelemek, az azokon futé
szoftverek €s a rajtuk megtalalhato adatok egyiittese, amely jol koriilhatérolhat6, énmagéaban
is miikddoképes, 6nallo szolgaltatas nydjtasara képes infrastruktira elemekbél all,

informatikai rendszer: a szamitogépek és a hozzijuk kapcsolédd eszkozok (halézat), a
szamitogépeken futé programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egyiittese,

informatikai vészhelyzet: a Tankeriileti Kézpont informaciés infrastruktirdjanak leallasa,
szolgéltatasok megszakadasa, elérhetetlensége, a Tankeriileti Kozpont nemzeti informaciés
vagyonanak jelentés mértékii sériilése, illetve az ezekkel fenyegetd rendellenes miikidés,

informdcid: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté forméaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyésolja, bizonytalansagat
csokkenti vagy megsziinteti,

informdcicbiztonsdg: az adatok és informaciok szandékosan, vagy gondatlanul torténd
Jogosulatlan  gyiijtése, karositasa, kozlése, manipuldldsa, modositésa, elvesztése,
felhasznalasa, illetve természeti vagy technolégiai katasztrofak elleni védelmének
koncepcidi, technikai, technikai, illetve adminisztrativ intézkedései. Az informéciobiztonsag
része az informatikai biztonsig is, amelynek alapelvei a bizalmassag, sértetlenség,
rendelkezésre allas,

informdciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozésa és intézkedések végrehajtasa az informécidbiztonsag érdekében,

Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehet6ség valamely informacios
infrastruktirahoz,

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekvetkezése gyakorisaganak
(bekdvetkezési valdsziniiségének) és az ez altal okozott kdr nagysaganak a fiiggvénye,

kockazatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése
itjan a kockazatok feltarasa és értékelése,

kockazattal ardnyos védelem: az elektronikus informéaci6s rendszer olyan védelme, amelynek
soran a védelem koltségei ardnyosak a fenyegetések 4ltal okozhat6 karok értékével,

kovetkezmény: valamely esemény, baleset, beavatkozas, vagy timadas hatasa, amely tiikrozi
a beldle ered6 veszteséget, valamint a hatas jellegét, szintjét és idStartamat,

kiilsé  felhaszndlé: a Tankeriileti Kozponttal —szerzédéses jogviszonyban  4ll6
maganszemélyek, jogi személyek és jogi személyiséggel nem rendelkezé egyéb szervezetek
és ezek alkalmazottai,

mentés (biztonsagi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrol, adatdlloméanyokrél, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az elsédleges adattarolé megsériilése esetén az adatok helyreallithatosaganak
biztositasa,

mobil eszkoz: asztali munkaallomasnak nem minésiild egyes informatikai és kommunikacios
feladatok ellatasara hasznalhatd, operéacids rendszerrel, kommunikacios szolgaltatasokkal
rendelkez6, hordozhat6é elektronikus eszkéz. Ide tartoznak: laptopok, notebookok,
téblagépek, mobiltelefonok és okostelefonok,

9
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61.

62,

63.

64,

65.

66.

67.

68.

69.
70.

Tl

72.

73.

74.

75.

munkadllomas: a felhasznél6 szamara biztositott szamitogép; lehet asztali vagy hordozhat6
(laptop, notebook),

napld. az informatikai rendszerben bekdvetkezé eseményeket, felhasznali tevékenységeket
¢és ezek idOpontjat rogzitd, a rendszer altal automatikusan kezelt adatallomany, amely a
valtozasok észlelését és a szamon kérhetdséget biztositja,

napldzds: az informatikai rendszerben bekovetkezd események, felhasznaléi tevékenységek
és ezek idépontjanak automatikus rogzitése a valtozasok észlelése és a szamon kérhetdség
biztositasa érdekében,

NISZ: a kézpontositott informatikai és elektronikus hirkézlési szolgéltatasokrol szélo
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kdzponti szolgéltatd,

NISZ kapesolattarté: NISZ altal miikodtetett Ugyfélszolgalat, illetve helyi hibaelhéritas soran
a kozvetlen technikai tamogato, illetve a fejlesztési és egyéb, rendszerszintii jelentdsebb
véltozaskezelések esetében az ezzel megbizott iigyfélmenedzser,

osztalyozas: adatok, informaciok, informécids infrastruktira elemek, informacids
infrastrukturak biztonségi szempontbdl valé osztalyainak kialakitisa és ez alapjan
osztalyokba sorolasa,

program: szamitégépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabél,

rendelkezésre dllas: annak biztositdsa, hogy az elektronikus informacids rendszerek az arra
Jjogosult személy szaméra elérhetéek és az abban kezelt adatok felhasznalhatoak legyenek,

rendszerelem: informécios infrastruktira elem,

sebezhetdség: olyan fizikai tulajdonsag, vagy miikodési jellemzé, amely az adott informéacios
infrastrukturélis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhat6va teszi,

sértetlenség: az adat tulajdonsédga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvérttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetéségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfelelden hasznalhatd,

sulyos biztonsdagi esemény: olyan informatikai esemény, amely bekdvetkezése esetén az
allami miikddés szempontjdbol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kdzvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, stilyos bizalomvesztés kévetkezhet be az allammal vagy az
érintett szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikodése szempontjabol
kiemelt jogok sériilhetnek,

személyi biztonsdg: az adott rendszerrel/eréforrdssal kapcsolatba keriils személyekre
vonatkozo, alapvetéen a hozzaférést, annak lehetSségeit és médjait szabalyozo biztonsagi
szabélyok €s intézkedések Gsszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapesolat folyaman a személy birtokaba keriilt
informéaciok vonatkozaséban,

szervezeti biztonsag: egy adott szervezet strukturalis felépitésébdl adodé biztonsaga és
bevezetett biztonsdgi szabalyainak ¢és intézkedéseinek @Gsszessége a  védendd
rendszerhez/eréforrashoz valé hozzaférés védelme érdekében,

szolgaltatasi szint megdllapodds (SLA): a megrendeld (Tankeriileti Ké6zpont) és a szolgaltatd
(NISZ) kozott létrejott egyedi szolgaltatasi megallapodas része, és amely f5 tartalmi elemei:

a)  aszolgéltat6tol elvart feladatok, a szolgéltatas terjedelme,

b)  a szolgaltatd rendelkezésre allasa,
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76.

7T

78.

79.

80.

81.

82.

83.

84.

c) lgyfél- és rendszertamogatas,
d) valtozaskezelés,

e) feleldsségi viszonyok,

f)  adatvédelmi kovetelmények,

szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikidtetd programok
(rendszerprogramok, operaciés rendszerek) és a felhasznaléi programok (alkalmazésok)
Osszefoglalé neve,

Tankeriileti Kozpont kapesolattartd: a Tankeriileti Kézpont informatikaért felelds szervezeti
egysége, amely a NISZ altal iizemeltetett informatikai rendszerrel kapcsolatban felmeriils
igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem tartoznak a
folyamatban levé szolgaltatassal kapcsolatos igények (alkalmazasi teenddk, hibaelharitas,
hibabejelentés, javitas, informatikai eszk6zok koltoztetése),

teljes korii védelem: azon barmilyen tipust aktiv, vagy passziv védelmi intézkedések, melyek
a rendszer Osszes elemére kiterjednek,

tesztrendszer: olyan informatikai rendszer (kornyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprobaldsanak, oktatasanak tamogatésa,

titkositds: az informatikai rendszerben kezelt adatok bizalmassagéanak biztositasara szolgalo,
nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatésagi feliigyeletének részletes szabalyairdl szolé 161/2010. (V. 6.)
Korm. rendelet hatélya ala tartozo olyan tevékenység vagy eljaras, amelynek soran az adatot
ugy alakitjak 4t, hogy annak eredeti allapota a megismerésére illetéktelenek szdméra rejtve
maradjon, de a megismerésre jogosultak szamara az adat az eredeti formajaba visszadllithato
legyen,

veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan kdros az IBSZ-ben védett targyakra,

védelem: a biztonsig megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megel6zd, ellenallo képességet fokozé tevékenységek, vagy tamadas,
veszély, fenyegetés dltal bekovetkezd kar kockéazatinak csokkentésére tett intézkedések,

visszaallitas: az eredeti infokommunikacids rendszer kiesése esetén a szolgéltatasok tovabbi
biztositasa, korabbi mentésb6l valo visszaallitasa,

zart védelem: az Gsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
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MASODIK RESZ
IIl. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRU KTURAJA, FELELOSSEGI KOROK
5. A tankeriileti igazgato feladatai

6.§ A tankeriileti igazgat6 feliigyeli az informatikai biztonsagi feladatok ellatasat, felelds azok
betartasaért. A tankeriileti igazgat6:

a) felel6s a Tankeriileti Kézpont informatikai tevékenységének jogszeriiségéért, beleértve az
informatikai biztonsagi tevékenységet is,

b)  kijeldli vagy megbizza az elektronikus informaciés rendszer biztonsagaért felel6s személyt,
akit az elvégzett feladatokrol és ellendrzésekrdl évente beszamoltat,

¢) kivizsgaltatja az ellenérzések soran feltart hianyossagokat, gondoskodik a jogszabalysértd
koriilmények megsziintetésérél,

d) egyiittmikddik a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetével (a
tovabbiakban: Hatésag) és részére tdjékoztatast nyijt a jogszabalyi kovetelményeknek
megfelelGen.

6. Az elektronikus informaciés rendszer biztonsigaért felelés személy feladatai
7.§ (1) Az informatikai biztonsagi szabalyok betartasar6l a tankeriileti igazgato éltal kijelslt vagy

megbizott, az elektronikus informaciés rendszer biztonsagaért felelés személy gondoskodik.

(2) Az elektronikus informacids rendszer biztonsdgaért felelds személy feladata ellatisa soran a
tankeriileti igazgatonak kozvetleniil adhat tajékoztatast, jelentést.

(3) Az elektronikus informéciés rendszer biztonsagaért felelés személy felel a Tankeriileti
Kézpontnél eléfordulé valamennyi, az elektronikus informacios rendszerek védelméhez kapcsolodo
feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informécics rendszereinek biztonsagaval dsszefiiggd
tevékenységek jogszabalyokkal valé 6sszhan gjanak megteremtésérdl és fenntartésarol,

b) elvégzi, illetve irényitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordindlasat és ellenbrzését,

¢) a Tankeriileti Kézpont és szervezeti egységei vonatkozasiban ellatja az informatikai
biztonsagi szakmai irdnyitasi és feliigyeleti feladatokat,

d) elkésziti a Tankeriileti Ko&zpont elektronikus informaciés rendszereire vonatkozé
informatikai biztonségi szabalyzatot, gondoskodik naprakészen tartasarél és oktatasarol,

e) elkésziti a Tankeriileti K6zpont elektronikus informacios rendszereinek informatikai
biztonsagi osztalyba sorolasat és a szervezet biztonsagi szintbe torténé besorolasat,
gondoskodik a besorolasok aktualizalasarél, eltérés esetén a cselekvési terv Osszeallitasarol,

f) kozremiikddik az informatikai biztonsaggal Osszefliggé dontések elékészitésében az
informatikai biztonségi szempontok meghatarozasaval,

g) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjab6l a Tankeriileti
Kézpont e targykort érintd szabélyzatait, szerzodéseit,

h)  kapcsolatot tart a Hatosaggal és a kormanyzati eseménykezel kdzponttal (GovCert), figyeli
a kiadott riasztasokat és figyelmeztetéseket, szlikség esetén intézkedik,

i) a Tankeriileti K&zpont munkaallomasai informatikai  biztonsagi feliigyeletével
Osszefliggésben miikodtetési korlatozasokat irhat elé és ellenérizheti azok betartasat,
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j) az elektronikus informécios rendszert érinté biztonsagi eseményrdl tajékoztatjia a
jogszabalyok szerint meghatarozott szervet,

k) informatikai biztonsagi ellendrzéseket hajt végre, az ellenérzés soran, annak targyaban a
Tankeriileti Kézpont szervezeti egységeinek (amennyiben arrél jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba betekinthet, azokrol
masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidon kiviil,

1) azinformatikai biztonsag megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egység vezetOjének a sziikséges intézkedésekre vonatkozoan,

m) ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal kapcesolatos,
az IBSZ-ben szamara meghatarozott feladatokat.

(4) Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
meghatarozott kovetelmények teljesiilését a Tankeriileti K6zpont valamennyi elektronikus informécios
rendszerének a tervezésében, fejlesztésében, létrehozasaban, iizemeltetésében, auditaldasaban,
vizsgalatdban, kockazatelemzésében és kockazatkezelésében, karbantartasdban vagy javitasaban
kdzremiikodok, illetve — ha a Tankerileti Kozpont az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kdzremiikodot vesz igénybe — a kozremiikodok Ibtv. hatalya ald tartozo elektronikus
informacios rendszereit érintd, biztonsaggal Gsszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre Kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellendrzést az elektronikus informacios rendszer biztonsagaért felel6s személy
végez vagy rendel el a tankeriileti igazgatd jovahagyéasaval.

(6) Az elektronikus informacios rendszer biztonsagaért felelos személy ellendrzi, hogy a Tankeriileti
Kozpont az elektronikus informacios rendszerek kimeneti informacidit jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kbvetelményekkel 6sszhangban kezeli és 6rzi meg.

7. Az informatikus feladatai

8.§ (1) Az informatikus az IBSZ szerinti, az informatikai biztonsadgra vonatkozd feladat- és
hataskore a Tankeriileti K6zpont minden informatikai rendszerelemére kiterjed. Jogosult minden olyan
megbeszélésen személyesen vagy meghatalmazottja atjan részt venni, amelynek informatikai
biztonséagi, informatikai adatvédelmi vonatkozdsa van. Ezen megbeszéléseken hozzéaszdlasi és
javaslattételi joga van. Az informatikus felel:

a) a Tankeriileti Kézpont informatikai rendszerének folyamatos miikodéséért, a sziikséges
fejlesztések tervezéséért és kivitelezéséért, illetve az elobbiek sikeres kivitelezése érdekében
sziikséges dontések meghozatalaért,

b) a Tankeriileti Kdzpont szervezeti egységei vezetdi altal a foglalkoztatottak részére igényelt
szamitogépes erdforrashoz vald hozzaférési jogosultsagok engedélyezéséért, azok
beallitasaért — ide nem értve az alkalmazasokon beliili jogosultsagokat és

¢) azinformatikai katasztrofavédelmi terv elkészitéséért.

(2) A szervezeti egység vezetOje igényének végrehajtasat az informatikus csak informatikai
biztonsagi okra hivatkozva tagadhatja meg.

(3) Az informatikus feliigyeli:

a) a szerverek, valamint a kozvetlen hatiskorébe tartozd munkaallomasok kiszallitisat és az
informatikai rendszerekbe allitando6 eszk6zok tesztelését, hasznélatba vételét,

b) koézremiikédik minden olyan eset kivizsgalasaban, ahol a Tankeriileti Kézpont informatikai
biztonsaghoz fiiz6d6 érdeke sérelmet szenved,

¢) dont a személyek IT altal védett helyiségekbe — kiilénosen a szamitékdzpontokba,
kommunikacids kozpontokba — térténd belépési jogosultsagairol, azok feltételeirdl,
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d) ellenérzi az IT helyiségekhez tartozé kulcsdoboz hasznalatat,

e) gondoskodik az informatikai iizemeltetési feladatkorok ellatisarol kormanytisztviseld
kijelolésével vagy szerz6déses kapesolat uitjan,

f) kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat,

g) minden lizemeltetd és felhasznalo felé koteles és Jogosult intézkedni, szabélytalansag esetén
a résziikre biztositott informatikai szolgéltatast a gazdasagi vezetd egyidejli tajékoztatasa
mellett korldtozhatja; az illetékes szervezeti egység vezetdjével tortént egyeztetés alapjan
modosithatja a felhasznalok jogosultsagait, ideértve az ij felhasznalok informatikai
rendszerbe valo felvételét is,

h) az informatikai biztonsagi felelossel és az érintett szervezeti egység vezetdjével egyiitt
évente feliilvizsgélja az informaciévédelmi osztalyba soroldsokat, amely alapjan javaslatot
tesz a sziikséges médositasokra,

1) engedélyezi a mentések felhasznaldsat.
8. A rendszergazda

9.§ (1) Arendszergazda az IBSZ szerinti, informatikai biztonsagra vonatkoz6 alapvet6 feladatai:
a) aszerverek és munkaallomasok biztonsagi funkciéinak beallitésa és kezelése,
b) arendszerkonfiguracids és rendszerbiztonségi adatok kezelése,
c) arendszerprogramok telepitése,

d) a biztonsagi masolatok és archivalasok készitésének iranyitdsa és a kdzponti mentések
lefutasénak ellen6rzése és

e) hiba esetén az informatikai rendszer iranyitasa, rendszermodul helyreallitasa és tesztelése.

(2) Amennyiben a felhasznal6 jogszabaly altal védett adatot tarol a rendszergazda részére javitasra
atadott eszkozon, a felhasznél ilyen iranyu irasbeli tajékoztatdsa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszkoz jogszabaly alapjan védendé adatot ne tartalmazzon. Az ilyen adatok
a felhasznalé altal megjeldlt halézati tarhelyre keriilnek mentésre.

(3)  Arendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operéciés rendszer
szintll lizemeltetéséhez sziikséges, igy kiilonssen

a) elvégzi a felhasznaldi eszkozok beéllitasainak megvialtoztatasat az informatikussal tortént
egyeztetés alapjéan, '

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kovetden az informatikus
engedélye alapjan koordinélja a rendszermentések visszaallitasat,

c) atevékenységét Szolgaltatasi Szint Megéllapodas (a tovabbiakban: SLA) szabalyozhatja,
(4) A rendszergazdai feladatokat kiilsé szerzodd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfelel6 szakiranyu tevékenységre jogositd igazolassal rendelkezik.

9. Az adatgazda

10. § (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje télti be, aki az adott hivatali
folyamatért felel6s. Tobb, egyméshoz kapesolddé, vagy fliggetlen hivatali folyamat esetén a szervezeti
egységek ajanldsa alapjan az érintett szervezeti egységek kozos felsd vezetdje dont.

(2) Azadatgazda

a) informatikai biztonsagra vonatkozé elsodleges feladata az adatok, az informatikai biztonsagi
felelds altal meghatérozott szempontok szerinti biztonsagi osztalyba sorolasa,

b) feladata az informatikai biztonsagi felelds altal meghatarozott szempontok szerint
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meghatarozni az adott koézponti alkalmazds iizemeltetésére vonatkozé SLA
kovetelményrendszerét,

c) koteles az adott szervezeti egység ligyrendjében meghatarozott tevékenységével,
feladatkdrével kapcsolatban gondoskodni az adatok jogszabalyi el6irasoknak megfeleld
eldallitasarol, ellendrzésérdl, folyamatos szolgaltatasardl; felelés az adatok tartalmaért és
hataridore torténd szolgaltatasaért,

(3) Az adatgazda feladatainak ellatasaval informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irasban mast megbizhat. A megbizas alkalmazasonként lehetséges,
amelynek tényérol az informatikus irasban értesitendo.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan a kozos felettes vezetd dont az
informatikai adatgazda személyérol, amelyrdl tajékoztatja az informatikust.

(5) Az adatgazda az informatikus jovahagyaséaval javaslatot tesz az alkalmazasgazda személyére.
10. Az alkalmazdsgazda

11. § Az alkalmazéasgazda az IBSZ szerinti, informatikai biztonsagra vonatkozo elsddleges feladatai:
a) azadott alkalmazas bevezetése soran torténd kézremiikodeés,

b) az informatikai alkalmazas életciklusanak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érintd rendellenességrél a Helpdesk tajékoztatasa,

¢) azinformatikai rendszer médositasi igényrdl javaslatot tenni az altala menedzselt alkalmazas
frissitésére, kezdeményezni a rendszermentések visszaallitasat és

d) tdmogatni a felhasznélokat az adott informatikai alkalmazas hasznélatédban, felkérés esetén
— az érintett alkalmazas vonatkozéasaban — szervezett oktatasok megtartésa.

11. A felhasznalok

12.§ (1) Altalanos felhasznalok a Tankeriileti Kozpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiils6 felhasznalok, akik az SLA-ban meghatarozott alapjogosultsdgokat hasznéljak.

(2) A kiemelt felhasznalok rendelkeznek az 4ltalanos felhasznalokhoz kapesol6do jogokkal, valamint
azon tulmenden a feladatkoriiktdl és a szakmai teriilettdl fliggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhasznalokat — az elektronikus informaciés rendszer biztonsagaért felelds személy
tdjékoztatdsa mellett — a munkaltaté jogokat gyakorld vezetd, a szerzddéskotést kezdeményezd
szervezeti egység vezetdje jeldli ki.

(3) A Tankeriileti Kozpont id6szakos, illetve folyamatos feladatok végrehajtasara igénybe vehet
allomanyaba nem tartozo kiilsé felhasznalokat altalanos, vagy kiemelt felhasznaloi jogosultsagokkal. A
Tankeriileti Koézpont kiilsé felhasznaloval valo szerzodéskotésre vonatkozé rendelkezéseket kiilén
szabdlyzat tartalmazza, az informaciobiztonsagi kovetelményekkel kapcsolatos rendelkezések a 14.
alcimben keriiltek meghatarozasra.

(4) A (3) bekezdésben meghatarozott igénybevételen til a Kkiilsé felhasznalé altal okozott
informatikai, valamint az informatikai biztonsagi kovetelmények betartisanak ellendrzéséért, sziikség
esetén a felelosségre vonas (illetve jogkovetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kdvetelmények kommunikalaséért és a vonatkozo szerzddésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznalé igénybevételére sor keriilt. A kiilsé
felhasznalo:

a)  aki a Tankeriileti Kozpont rendszereivel kapcsolatos vagy azokat érinté munkavégzés
céljabol érkezett, a Tankeriileti Kézpont teriiletén a szerzodés létrejotte utan kizardlag a
szerzodéskotést kezdeményezd szervezeti egység vezetdjének tudtaval és az altala kijelslt
személy feliigyelete mellett tartozkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrél kételes beszamolni a
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szerzOdéskotést kezdeményezO szervezeti egység vezetdjének, amely barmilyen médon
érinti az informatikai rendszer biztonsagat,

¢)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti Kézpont
informatikai rendszereihez valé hozzéféréshez ideiglenes, meghatirozott idére és
személyre sz616 hozzaférési jogosultsagot kell biztositani, amelyrdl az érintett szervezeti
egyseég vezetdje gondoskodik, ezen igényét a Tankeriileti Kozpont személyiigyekért felelés
szervezeti egysége utjan jelzi a NISZ kapcsolattartonak,

(5) A Tankeriileti Kézpont kiilsé felhasznaloval csak olyan szerzédést kothet, amely a kiilsé
felhasznal6é tekintetében biztositia a vonatkozé titokvédelmi szabalyok érvényesiilését. A
szerzodéskotés soran figyelembe kell venni az IBSZ eléirasait, a jogszabalyi eldirasokat (kiilonos
tekintettel a szellemi alkotasokhoz fiiz6do, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz
fiiz6do, vagy egyéb személyhez fiizdd6 jogokat).

IV.FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
12. A felhasznalékra vonatkozo szabdlyok

13.§ (1) A Tankeriiieti Kozpontban valamennyi felhasznalé — jogosultségtél és 4lloméanyba
tartozastol fiiggetleniil — felelds az altala hasznélt, az IBSZ hatélya ala esé eszk6zok rendeltetésszerii
hasznalataért, igy
a) ara vonatkoz6 szabalyok — elsésorban a Tankeriileti Kézponttal fennallé, foglalkoztatasra
iranyul jogviszonyt szabalyozd jogszabalyi rendelkezésekben foglaltak — szerint felelés az
altala elkovetett informatikai vonatkozasii szabélytalansagokért, valamint a keletkezd
karokért és hatranyért, kiilonos tekintettel az informatikai biztons4gi incidens fogalomkérébe
tartozo cselekményekért,

b) koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartaséban az informatikai rendszer hasznalatat iranyito személyekkel egyiittmiikédni,

c) koteles a szamdra szervezett informatikai biztonséagi oktatéson részt venni, az ismeretanyag
elsajatitasardl szamot adni,

d) koteles a rendelkezésére bocsatott szamitéastechnikai eszkozoket megévni,

¢) koteles a belépési jelszavat (jelszavait) az el6irt idoben megvéltoztatni, biztonsagosan
kezelni,

f) feliigyelet nélkiil a munkahelyen (munkaallomason) személyes adatot vagy minésitett adatot
tartalmazé dokumentumot, adathordozét nem hagyhat,

g) a szamitégépét (a munkahelyi munkaallomaést) a helyiség elhagyasa esetén zarolni koteles
oly médon, hogy ahhoz csak jelszé vagy hardveres azonosit6 eszkdz hasznalataval lehessen
hozzaférni,

h) informaciobiztonsagot érintd esemény gyanija esetén az észlelt rendellenességekrol kételes
tajékoztatni a kozvetlen felettesét és elektronikus informécids rendszer biztonsagaért felelds
személyt,

i) koteles a folyd munka soran nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozdkat elzarni,

j)  koteles a munkahelyrdl torténd eltavozaskor az addig hasznalt — kivéve, ha ez a rendszer(ek)
més altal térténd hasznalatat, vagy a karbantartast akadalyozza — eszk6zt szabalyszeriien
leallitani,

k) az elektronikus levelezés és az internet hasznalat soran tartézkodni kételes a biztonsag
szempontjabdl kockazatos tevékenységektol.
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(2) A Tankeriileti K6zpont informatikai rendszerét hasznalé valamennyi felhasznalénak tilos:
a) az éltala hasznélt eszk6z0k biztonsagi bedllitasait megvaltoztatni,

b) a sajat haszndlatra kapott szamitogép rendszerszintii beallitasait médositani (ide nem értve
az irodai programok felhasznaldi beéllitésait),

¢) amunkaallomésara telepitett aktiv virusvédelmet kikapcsolni,

d) belépési jelszavat (jelszavait), hardveres azonositoé eszkozét mas személy rendelkezésére
bocsétani, hozzaférhetové tenni,

e) a szamitégép-halozatot fizikailag megbontani, szamitastechnikai  eszkozéket
lecsatlakoztatni, illetve barmilyen szdmitastechnikai eszkozt racsatlakoztatni a halézatra,
illetve az elektronikus informéaciés rendszereket dsszekapesolni az informatikai rendszert
lizemeltetok jovahagyasa nélkiil,

f)  aszamitastechnikai eszkzokbol 6sszeallitott konfiguraciokat megbontani, atalakitani,

g) Dbarmilyen szoftvert installélni, internetrdl letdlteni, kiilsé adathordozérél mereviemezre
masolni az elektronikus informécios rendszer biztonsagaért felelds személy engedélye,
illetve az lizemeltetd kozremiikodése nélkiil, a munkaallomasokon nem a Tankeriileti
Kdzpontban rendszeresitett, vagy engedélyezett szoftvereket (szérakoztatd szoftverek,
Jjatekok, egyéb segédprogramok) installalni és futtatni,

h) barmilyen eszkdzt szamitastechnikai eszkozokbe szerelni és hasznalni,

1)  azéltala hasznélt adathordoz (pl. CD, DVD, pendrive stb.) eszkoz szamitégépben hagyni a
munkadllomésarol valo tavozas esetén,

J)  ellenérizetlen forrasbol szarmazo adatokat tartalmazé adathordozét az eszkdzskbe helyezni,

k) més szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz8dé, vagy egyéb személyhez
fiiz6d0 jogat vagy jogos érdekét sérté6 dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk6zokon tarolni, oda le-, illetve onnan a halézatra feltolteni,

1)  lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti K6zpont miikddésével nem &sszeegyeztethetd kereskedelmi célu hirdetéseket,
reklamokat a belsé cimzettek felé tovabbitani, barmilyen nem hivatali levelezé listara
hivatali e-mail cimmel — az elektronikus informacids rendszer biztonsagaért felelss személy
kiilon engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankeriileti K6zpont altal megrendelt, miiksdtetett, vagy elofizetett szolgaltatasokat,
mb) bels6 informacids rendszereket,

mc) kozigazgatasi, illetve nemzetkdzi, vagy unids szervek/szervezetek 4ltal biztositott
szolgaltatasokat,

md) kozigazgatasi szervek éltal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelez6 listait.

(3) A munkadllomés illetéktelen hozzaférés elleni védettségéért, a munkaallomason veégzett minden
tranzakcioért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznalé a felelds. Ez a felelosség
akkor is fenndll, ha a tranzakciokat harmadik személy hajtotta végre, amennyiben erre az IBSZ
elbirasainak felhasznal6 éltali be nem tartdsa miatt keriilhetett sor.

(4) Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznalé a munkadllomast csak
akkor hagyhatja el, ha minden futé programbol, azonositott kapcsolatbol és az operacios rendszerbdl is
kijelentkezett.

(5) A felhasznalé dokumentum nyomtatasakor kételes biztositani, hogy az 4ltala kinyomtatott irathoz
illetéktelen személy ne férjen hozza. Kézds hasznalati halézati nyomtaté esetében a kinyomtatott iratot
koteles a nyomtatébol eltavolitani, sikertelen nyomtatas esetén koteles meggydzédni — amennyiben
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sziikséges, informatikus munkatars segitségével — arrél, hogy a nyomtaté meméridjaban nem maradt
nyomtatando dokumentum.

(6) A felhasznél6 a rendelkezésére bocsatott, hordozhatd informatikai, irodatechnikai, multimédias
eszkdzt vagy adathordozét kételes meg6rizni, az illetéktelen hozzaférésts| személyes feliigyelettel vagy
az eszkoz, adathordoz6 elzérasdval megvédeni.

13. Vezetékre vonatkozé szabilyok

14.§ (1) A Tankeriileti Kézpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
koteles meghatarozni az irdnyitasa ala tartozé foglalkoztatottak munkavégzéséhez sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikéciés eszkozok korét,

b) ahasznédlandé informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.
(2) A Tankeriileti Kézpont szervezeti egységének vezetje koteles egyiittmiikddni az elektronikus
informacids rendszer biztonsagaért felelés személlyel annak informatikai biztonsagi feladatai ellatasa
soran.
(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozé eszkdzdknek a

feladat végrehajtasra vonatkozé indokoltsagat, meglétét az engedélyezd vezetének évente feliil kell
vizsgélnia és az indokoltsag megsziinése esetén gondoskodnia kell az eszkéz visszavétele felol.

(4) A vezetd jogosult és koteles az informatikai eszk6z6k munkavégzéshez sziikséges hasznalatanak
biztositdsa érdekében a sziikséges informatikai eszkéz és jogosultsdg igénylési eljarasokat
kezdeményezni az informatikus felé.

(5) A vezeté koteles gondoskodni az iranyitasa alé tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartdsarél, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezések
sziikséges mértéki ismeretét is.

(6) A vezet6 az informatikai biztonsagi eléirasok megsértésének észlelése esetén koteles:
a) azoﬁnal megtenni a sziikséges intézkedéseket a biztonség helyreallitasa érdekében,
b) kivizsgélni a biztonsagi esemény kériilményeit, kiilonds tekintettel a személyes felelésség
megallapitaséra,
c) aszemélyes feleldsség megallapitasat kévetden felel6sségre vonést kezdeményezni.

(7) A vezetd jogosult az irdnyitisa ald tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabalyozasara vonatkozéan javaslatot tenni az
elektronikus informéacios rendszer biztonsagaért felelds személye felé.

14. Szerzddéses partnerekre és kiils6 felhasznalokra vonatkozé szabalyok

15.§ (1) A Tankeriileti Kézpont informatikai rendszereihez és eszkdzeihez kiilsd felhasznal6 csak
érvényes szerzodés alapjan, dokumentaltan férhet hozza.

(2) A Tankeriileti Kézpont informatikai rendszereihez és eszkézeihez hozzaféro kiilsé felhasznald
egyedileg kételes nyilatkozatot tenni arrél, hogy az IBSZ-ben foglaltakat megismerte és az abban
foglaltakat magara nézve kételezének ismeri el.

(3) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez hozzaférést biztosito szerzddés
csak olyan kiilsd felhasznal6val kotheto, aki/amely az IBSZ-ben foglaltakat magdra nézve kitelezdként
elfogadja.

(4)  Informatikai fejlesztések soran a projekt teljes életciklusara nézve az egyes részeket oly médon
kell dokumentélni (pl. fejleszt6i dokumentaci, rendszerterv ( logikai, fizikai, biztonsagi), tesztelési
dokumentécio, iizemeltetési dokumentaci6), hogy azokbél a biztonsagi kovetelmények megvaldsulasa
ellenérizhetd legyen, és biztositsa a rendelkezésre allast.
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(5) Amennyiben a szerzOdés egyedi szoftverfejlesztési tevékenységre irdnyul, Ggy csak olyan
szerzbdés kothetd, amely alapjan a fejlesztett szoftver kell6 mélységben kommentezett forraskodjat a
Tankeriileti K6zpont részére atadjak, és a szerzdi jogi védelem ala es6 szoftver esetén a vagyoni jogokat
a jogszabalyok altal engedélyezett legszélesebb korben atruhdzzak. Ettél csak kiildndsen indokolt
esetben lehet eltérni azzal, hogy a szerz6i jogi védelem alé es6 szoftver kizar6lagos felhasznalasi joga a
jogszabalyok éltal engedélyezett legszélesebb korben a Tankeriileti K6zpont részére ebben az esetben
is atruhdzasra kertil.

(6) Azinformatikai rendszerek iizemeltetése soran kiilsé felhasznalo — a NISZ kivételével — kizarélag
a Tankeriileti Kozpont kijel6lt munkatirsanak jelenlétében férhet hozzd a Tankeriileti Kozpont
informatikai rendszereihez.

(7) A Tankeriileti Kdzpontban torténd helyszini munkavégzés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznélé a teszt kdrnyezetben lévé,
informatikai rendszerhez az elektronikus informaciés rendszer biztonsigéért felelds személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irdsbeli forméaban a fejlesztést
végzo szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

(9) Szerzédés kotése esetén az érintett elektronikus informaciés rendszereket, halézatokat,
architektura elemeket, és az azokat érinté kockazatokat, valamint az alkalmazott biztonsagi eszkszoket
és eljarasokat, felelosségeket a felek kozott létrejott szerzOdésekben rogziteni kell. A Tankeriileti
K&zpont a biztonsagi osztalyba sorolasait figyelembe veszi a szerz6dések megkétése elétt, és az elvart
biztonsagi osztdlynak megfelel6 védelmi intézkedéseknek valé megfelelést érvényesiti.

(10) A szerzddéseknek tartalmaznia kell a részletszabélyokat arra az esetre, ha a Tankeriileti Kézpont
Informaciés Vagyonelem Leltaraban szerepld elemet a masik fél rendelkezésére bocsit. A
szerzbdéseknek tartalmaznia kell a biztonsagi eldirasok megsértése esetére vonatkozo szabalyokat és a
szankcidkat.

(11) A szerzbdéseknek tartalmaznia kell a személyi valtozasok esetén eszkdzolendd teenddket
(példaul: munkatars kilépése esetén az egyedi jelszavak, vagy hitelesité eszkozok visszavonasa), az
informaciobiztonsagot érintd szerepkoroket és felelosségeket. Amennyiben a felelésség megosztott,
abban az esetben a részleteket minden esetben ki kell bontani, hogy az elszdmoltathatésag elve ne
sériiljon. Szerzodéses kiovetelményként kell tovabba megkdvetelni a partnerektdl, hogy a Tankeriileti
Kozpont halézatat vagy valamely elektronikus informécios rendszerét tavolrdl elérd személy vagy
szervezet milyen védelmi intézkedést kell, hogy foganatositson a tdvoli eléréshez igénybe vett
munkaéllomasokon, eszkdzokon (példaul: kartékony kodok elleni védelem).

(12) Kotelezd meghatarozni a szerzodésekben az incidensek és biztonsagi események jelentésének
részletszabélyait. Ez jelenti a kapcsolattartd személyek és elérhet6ségek, a bekdvetkezett biztonsagi
esemény idépontjat, helyét, hatasat, varhatd hatasat, a kockazatok mérsékiésére megtett intézkedéseket,
és kapcsol6dé technikai adatokat, informaciokat. Azonnali jelentési kételezettség csak a biztonsagi
esemény bekdvetkeztére kell, hogy vonatkozzon, a részletes tovabbi informéciok az eseménykezelés
utan is tudomasara hozhat6 a masik félnek.

(13) A szerzddésekben minden esetben ki kell kotni az ellenorzések lehetdségének meglétét, amely
garanciat nyijt a védelmi intézkedések betartasanak biztositaséra, illetve a megfelelé SLA-kat. Ha az
ellenérzés nem lehetséges, vagy nem célszerii, esetleg nem 4ll rendelkezésre a megfeleld eréforras a
Tankeriileti Kézpont részérél, a megfelelé informacidbiztonsagi tantsitvany meglétének ellendrzése is
megfelel6 bizonyossagot nytjthat.

(14) A jelen IBSZ-ben megfogalmazott szabalyok megsértése esetén a Tankeriileti Kozpont a
szerzOdésben lefektetett feltételek fennallisa esetén jogosult a szerzddést megsziintetni vagy a
szerzOdésben megfogalmazott szankciokat alkalmazni.
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V. FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsagi kévetelmények

16.§ (1) Az egyes informatikai rendszerekkel és adathordozokkal kapcsolatos fejlesztési,
lizemeltetési és biztonsagi tevékenységet tigy kell megtervezni €s végrehajtani, a fejlesztési, miikodtetési
és védelmi terveket, dokumentumokat, eldirasokat ugy kell elkésziteni, hogy azok a biztonsagi
osztalyozasi elirdsok figyelembevételével garantéljék az informéciobiztonsag sziikséges és elégséges
szintjét. Ezen elvek alapjan kockdzataranyos, differencialt, tébbszintii informatikai védelmi rendszert
kell kialakitani és miiksdtetni.

(2) Az osszeférhetetlenség elvét érvényesiteni kell oly médon, hogy a feladategyesitésbdl ered® hibak
€s rosszindulatui tevékenységek kockazatét kizarjak, vagy elfogadhaté szintre csokkentsék.

(3) Minimalis 6sszeférhetetlenségi szabéalyok kiilénésen:

a) az informatikai rendszerek feliigyelete és iizemeltetése vonatkozaséban érvényesiteni kell
azt, hogy a Tankeriileti K6zpont informatikéaért felelds szervezeti egysége az informatikaval
Osszefiiggd feladatain kiviil ne lasson el mas szakmai (példaul kéznevelés-igazgatasi,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazis szakmai feliigyeletét kizardlag a
Tankeriileti Kézpont igazgat6ja lathatja el,

¢) a fejlesztési, a mindségbiztositasi és az iizemeltetési feladatokat ellitd egységeket a
visszaélések megelozése érdekében szervezeti szinten el kell kiildniteni egymastol,

d) az informatikai szerepkordk/feladatok személyre (véglegesen vagy atmeneti idészakra
torteénd) telepitését belso felhasznalok esetében uigy kell végrehajtani, hogy az lizemeltetési,
fejlesztési, valtozaskezelési, mindségbiztositasi, informaciobiztonsag feliigyeleti feladatok
ellatésanak egymastol valé fliggetlensége biztositott legyen,

€) az informatikai szerepkérok/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrdl oly médon, hogy e feladatokat a Tankeriileti Kézpont mas foglalkoztatottja
is el tudja latni,

f) a feladatok és felelésségek személyekhez rendelésekor biztositani kell a felelosségi
viszonyok egyértelmii megallapithatsagat,

(4)  Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszolgéltatoi és a feliigyeleti
szerepkorok.

(5) A Tankeriileti Kézpont foglalkoztatottjai biztonsagi szempontb6l két csoportba keriilnek
besoroldsra. A fokozott biztonsagi szemponti munkakordk/allashelyen ellatand6 feladatok a
kévetkezok: tankeriileti igazgato, szakmai vezetd, gazdaségi vezet6 és a szervezeti egységek vezetdi.
Altalanos biztonsgi szemponti munkakorok/allashelyen ellatandé feladatok: ligyintéz6. A fokozott
biztonsédgi  szempontd munkakoroket/allashelyen  ellatandé  feladatokat  betdltd személyek
informaciobiztonségi tajékozottsagara az oktatasok és tudatositd tevékenységek soran kiemelt figyelmet

kell forditani, mivel fokozott fenyegetésnek vannak kitéve déntési és egyéb privilegizalt jogkoreik miatt.
16. Személyi biztonsagi kivetelmények, oktatss, Jjogosultsigkezelés

17.§ (1) A foglalkoztatottakat a Tankeriileti Kézpontban végzendo tevékenység megkezdése eldtt
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsigra vonatkozé jogszabalyi kornyezet megvaltozasakor, tovabba ha a
Tankeriileti Kézpont informatikai biztonsagat, illetve az IBSZ tartalmat érintd jelentds valtozas
kévetkezik be, az IBSZ hatilyba 1épését, illetve a Jelentds véltozasat kdvetd 90 napon beliil a
felhasznaldkat informatikai biztonsagi tovabbképzésben, a kiilsé felhasznalokat informatikai biztonsagi
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tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatas).

(3) Az oktatds tematikajanak Osszeallitaséért a Tankeriileti Kozpont elektronikus informéacids
rendszer biztonsdgaért felelds személye, az oktatds megszervezéséért, végrehajtasaért a szervezeti
egység vezetje a felel6s. A Tankeriileti K6zpontban a szervezeti egység vezetdje altal kijelolt személy
latja el az oktatési feladatot. A fokozott biztonségi szemponti munkakoroket/allashelyen ellatandé
feladatokat ellaté személyek oktatésa soran a 16. § (5) bekezdésében foglaltakra kiemelt figyelmet kell
forditani.

(4) Az oktatéson tortént részvételt a megjelent személyek Felhasznaléi nyilatkozat (1. szamu
melléklet) és Informatikai biztonsagi oktatési nyilvantart6 lap (2. szamu melléklet) alairasaval igazoljak.
A nyilatkozatban az oktatéson tértént részvétel igazolasa mellett kotelesek nyilatkozni arrél, hogy az
informatikai biztonsagi el6irasokat megismerték és azok betartasat magukra nézve kotelezdnek fogadjak
el. Az IBSZ oktatdsan val6 részvételrél sz6l6 nyilatkozatot foglalkoztatottak esetében a személyiigyi
anyaggal egyiitt, kiils6 felhasznalo esetében a szerzédéssel egyiitt kell érizni.

(5)  AKkiilsé felhasznalok IBSZ-szel vald megismertetése a szerz6déskotést kezdeményezo6 szervezeti
egyseg vezetOjének feladata és felelossége. '

(6) Amennyiben egy felhasznalé mindsitett adatok elérésére, olvasasira vagy kezelésére kap
Jogosultsagot, akkor e tekintetben a kiilén jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultség létrehozdsa a kinevezési dokumentumok alairasat, valamint a Szolgaltatési és Ellatési
Alapadat Térba torténé felvételt kovetden, a Tankeriileti Kézpont személyi iigyekért felelds szervezeti
egysége kozremiikodésével torténik.

(8) A jogosultsdgok kiosztdsa el6tt, amennyiben az adott munkakor/allashelyen ellatandé feladat,
megkdveteli a tipikus jogoktdl — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését —
torténd eltérést a szervezeti egység vezetdjének az elektronikus informaciés rendszer biztonsagaért
felelds személy egyetértését kell kérnie.

(9) A hozzéférési jogosultsag — a személyzeti ligyekért felelds szervezeti egység adatszolgaltatasa
alapjan — zaroldsra, megsziintetésre keriil a felhasznalé hozzaférést megalapozé jogviszonydnak
azonnali hatélyi megsziintetésekor. A jogviszony mas jogeim alapjan torténd megsziintetése, illetve

megsziinése esetén a hozzaférési jogosultsag a jogviszony megsziinése — vagy amennyiben elébb
bekovetkezik a munkavégzési kotelezettség aloli mentesités — napjatol keriil zarolasra.

(10) A hozzaférési jogosultsig a foglalkoztatott jogviszonyanak fennallasa alatt zArolésra,
megsziintetésre vagy mddositdsra keriil a szervezeti egység vezetdjének — az informatikéaért felelds
szervezeti egysége felé tett — erre iranyulo kérése esetén is.

(I1) A felhaszndlo hozzaférést megalapozo jogviszonyanak megsziinésekor a munkaéltatéi jogkdr
gyakorloja, illetve a szerzédéskotést kezdeményezd szervezeti egység vezetdje a felhasznald
tajékoztatisa mellett koteles rendelkezni a felhasznalé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérol (archivalas, torlés, harmadik személy éltali hozzaférhet6ség).

(12) Amennyiben a foglalkoztatasi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti K6zpont nem nyilvénos besorolast adataihoz — barmely okbél megsziinik,
akkor:

a) a jogosultsdg kiadasaért felelos vezetonek legkésobb a felhasznalé foglalkoztatotti
jogviszonyéanak megsziinésével egyidejiileg, illetve a munkavégzés aléli mentesiilés napjan
kezdeményeznie kell a jogosultsigok megvonasit a személyiigyekért felelés szervezeti
egységénél,

b) a személyiigyekért felelds szervezeti egység a jogviszony megsziinésérdl értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznalt, a NISZ vagyonkezelésében 1év
informatikai eszk6z6k a NISZ raktardba vagy més felhasznalé hasznalataba keriiljenek,
tovabbaé az adatokhoz és rendszerekhez val6 hozzaférési jogosultsaganak térlése irant a NISZ
haladéktalanul intézkedhessen.

(13) Kérés esetén mind az informatikaért felelés szervezeti egység, mind a NISZ a sajat maga altal
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kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozékon térolt nem nyilvanos adatok
megfelel kezelését.
(14) Azonositds és hitelesités nélkiili tevékenység végzése a Tankeriileti Kozpont elektronikus

informaciés rendszereinek hasznalata tekintetében nem engedélyezett, kizardlag az azonositott és
hitelesitett személyek éltali tevékenységek végzése megengedett.

17. Fizikai biztonsagi kdvetelmények

18.§ (1) Az informatikai eszkdzoket ugy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiils6 felhasznalokon kiviili mas személy hozzaférése kizart legyen.

(2) A Tankeriileti Kézpont tulajdonat képezé vagy az altala hasznélt informatikai, irodatechnikai,
multimédias eszkézt vagy adathordozét a Tankeriileti Kézpont objektumaib6l kivinni csak hivatali
feladat ellataséra lehet.

18. Informatikai biztonsagi kévetelmények

19.§ (1) Az informatikai rendszerekben csak Jogtiszta szoftver telepithets. Szoftverek telepitését
kizarolag a NISZ, vagy a Tankeriileti Kozpont informatikaért felelds szervezeti egységének munkatérsa
végezheti.

(2) A hivatali feladatok ellatasihoz sziikséges felhasznalason kiviil informatikai, irodatechnikai,
multimédids eszkézt vagy adathordozét az informatikai rendszerekhez csatlakoztatni tilos.

(3)  Nem a Tankeriileti Kézpont tulajdonat képezd in formatikai, irodatechnikai, multimédias eszkozt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Ko6zpont alap- vagy funkcionalis tevékenységével Osszefliggésben a Tankeriileti Kézponttal
egyiittmiikddo partnerektdl hivatalos tevékenységiik soran tvett eszkdzok.

(4) A Tankeriileti Kézpont teriiletén a Tankeriileti Kdzpont éltal kezelt adatok védelmére vonatkozé
rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Tankeriileti Kézpont miikédésére vonatkozé
magancéli adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznalé azonositasat lehetévé tevé
modon napl6zni kell.

19. Adminisztrativ biztonsdgi kovetelmények

20.§ (1) Azinformatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
és tovabbfejlesztés, a tesztelés és ellendrzés, az lizemeltetés és karbantartas, valamint a megsziintetés
fazisait is.

(2) A dokumentacio teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a rendszer
lizemeltetésének megkezdésétdl a szakmai feliigyeletet ellaté szervezeti egység vezetoje felel.

(3) Az informatikai rendszer dokumentaci6ja akkor teljes, ha tartalmazza mind a funkcionalis, mind
a biztonsagi megfeleléségre vonatkozé valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarol6 eszkézoket a rajtuk tarolt vagy tarolandé adatokat a jogszabalyi
eldirasoknak megfelel6en kell kezelni.

(5) Az elektronikus adatokat tarolé eszkdzok azonositasat, mozgasuk nyomon kdvethetoségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentélasaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasiban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat eldirasai értelemszeriien iranyadoak.

(7) A papir alapi dokumentumok eldallitasira alkalmas eszkozok (nyomtatd, plotter, fax)
hasznalatéra az informatikai eszkozokre vonatkozé szabalyozasok érvényesek. A felhasznalok szamara
tiltott tevékenységek a Tankeriileti K&zpont adatait nyomtatott formaban megjelenité eszkozok esetén
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is irdanyadoak.
VI. FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
21. § (1) A Tankeriileti Kdzpont informaciobiztonsagi fenyegetettségének elemzését és a kockazatok
meghatarozasat évente el kell végezni.

(2) Az IBSZ-nek megfelelé miikodést igény szerint, de legalabb évente teljeskoriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockdzatok meghatarozasat az elektronikus informécids
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fliggetlen kiilsé szakértd
bevonéséval.

21. Az IBSZ feliilvizsgilata, aktualizdlisa

22.§ (1) AzIBSZ-t sziikség szerint — de legalabb évente — feliil kell vizsgalni és aktualizalni kell, igy
kiilonosen:

a) minden olyan szervezeti véltozas esetén, amely a Tankeriileti Kézpont szervezeti egységei
(féosztalyok) megsziinésével vagy jelent6s atalakulasaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kdvetden, az esemény tanulsagaira
figyelemmel,

¢) aszabélyozési kornyezet valtozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili moédositasa sziikséges — a modositds jellegétdl vagy
terjedelmétdl fliggetleniil — az elektronikus informacios rendszer biztonsagaért felelés személy
kozvetleniil jelzi ezt a tankeriileti igazgatonak.

22. Az informatikai biztonsdgi események felismerése, jelentése

23. § (1) Minden felhaszndl6 kételessége — amennyiben kellé gondossaggal eljarva azt felismerhette
— a lehetséges legrovidebb idon beliil kdzvetlen vezetdjén keresztiil bejelenteni az elektronikus
informéacios rendszer biztonsagaért felelés személy részére minden olyan veszélyforrast, amely az
elektronikus informacidbiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznald részérdl kiilondsen a kovetkezo veszélyforrasok jelzése kotelezo:

a) az IBSZ-ben, a vonatkozd jogszabalyokban elbirt elektronikus informacidbiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanuja,

b) a felismert vagy felismerni vélt, az elektronikus informéci6biztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiilonosen:

ba) nem nyilvanos adat illetéktelen személy éltali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek altali megvaltoztatasa,
torlése vagy hozzaférhetetlenné tétele,

bc) informatikai rendszer miikodésének, hasznalatanak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezé szoftver telepitése,

be) felhasznaloi jelszavak egymas kdzotti megosztasa, hozzaférhetévé tétele,

bf) virusfertézés, kémprogramok, billentyizetleiitést figyel6 alkalmazasok megjelenése,

bg) mobil eszkoz elvesztése, ellopasa esetén,
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