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A Dunatjvérosi Tankeriileti Kézpont Szervezeti és Miikédési Szabalyzatinak 5. § (2) bekezdés f)
pontjdban biztositott jogkOérdmben eljarva a Tankeriileti K&zpont (a tovdbbiakban: Tankeriileti
Kozpont) informatikai rendszereinek biztonsdgos felhasznalasanak rendjét az alabbiak szerint
szabalyozom:

ELSO RESZ
I. FEJEZET
ALTAL/\NOS RENDELKEZESEK
1. A szabdlyzat hatdlya

1.§ (1) A Tankeriileti Kdzpont informatikai rendszereinek biztonsdgos felhaszndlasarol szolé
szabalyzataban (a tovabbiakban: IBSZ) meghatirozott eldirdsok, feladatok, magatartasi szabéalyok
munkakdrre valé tekintet nélkil — kdtelezd érvényiick.

(2) Az IBSZ személyi hatdlya kiterjed:

a) Tankeriileti Ko&zpontban  foglalkoztatott  kormanyzati  szolgalati  viszonyban,
munkaviszonyban, illetve munkavégzésre irinyuld egyéb jogviszonyban allékra (a
tovibbiakban: foglalkoztatottak),

b) az a) pont ald nem tartozé, a Tankeriileti Kdzponttal egyéb jogviszonyban allé személyekre
(tovabbiakban: vendég felhasznalok), akik feladataik teljesitése sordn vagy egyéb céllal,
jogosultsaggal, vagy annak hidnydban felhatalmazéssal, az IBSZ targyi hatalya al4 tartozé
eszkozoket, alkalmazasokat és szolgaltatasokat (tovabbiakban egyiitt informatikai rendszert)
hasznalnak, adatokat, dokumentumokat vagy informaciokat hoznak létre, tarolnak,
hasznalnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak,

—az a) és b) pont a tovibbiakban egyiitt: felhasznilok.

(3) A (2) bekezdés hatalya ala tartozo felhasznaldkkal kdtendd, jogviszony 1étrehozasara iranyuld
dokumentumban régziteni sziikséges e Szabalyzat betartisara vonatkozd kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténd munkavégzéshez hasznalt
eszkOzOkre is, amennyiben azok az IBSZ targyi hatalya ala tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti Kdzpont informatikai rendszereire, alkalmazasaira és
azok moduljaira, az informatikai rendszerhez csatlakoztathatd informatikai, irodatechnikai, multimédias
eszkézokre és adathordozdkra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az elézbéekben felsoroltakkal kapesolatos informatikai és biztonsagi tevékenységekre is.

2.§ Az IBSZ targyi hatlya kiterjed:

a) a Nemzeti Infokommunikacios Szolgaltaté Zrt. (tovabbiakban: NISZ) altal lizemeltetett, a
Tankeriileti Kézpont adatait feldolgozé, tarold vagy tovabbitd informacidhordozé eszkdzre,
informatikai eszkdzikre és berendezésekre (ezek kiillondsen: szamitdégépek, mobil eszkdzdk,
laptopok, IP telefonok, tablagepek, ,.okos™ telefonok, nyomtatdk, kiilsé adattarold eszkézsk,
aktiv halézati elemek, elektronikus adathordozok) az alkalmazas és felhasznalas mértékéig
€s vonatkozasaban,

b) az a) pontban meghatarozott eszkdzdkre vonatkozé minden dokumentacidra (ezek
kiiléndsen: fejlesztési, szervezési, programozisi, iizemeltetési dokumentumok), fliggetleniil
azok formatumatol (papir vagy elektronikus),
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¢) a felhasznalok 4altal barmely okbdl hasznélt informacidhordozé eszkdzokre és
berendezésekre, amennyiben azok a Tankeriileti Kézpont informatikai kérnyezetével vagy a
NISZ altal lizemeltetett — a Tankeriileti Kézpont részére biztositott — informatikai eszkdzzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszk$z6kén hasznalt vagy tarolt alkalmazasokra &s
adatokra (ezek kiilonésen: rendszerprogramok, alkalmazisok, adatbazisok), ideértve az
iizemeld rendszerek adatain kiviil az oktatasi, teszt és egyéb célra hasznalt adatokat is,

¢) aTankeriileti Kézpont altal kezelt és a NISZ 4ltal a Tankeriileti Kozpont részére lizemeltetett
eszkdzokon tdrolt adatok teljes korére, felmeriilésiiktl, feldolgozasi és taroldsi helyiiktsl
fliggetlentil.

2. A szabalyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti Kdzpont Altal hasznélt informatikai rendszer, alkalmazisok és
szolgaltatasok, valamint az altaluk kezelt adatok bizalmassagénak, sértetlenségének és rendelkezésre
allasanak szabvanyos, szabalyozott és egységes biztositisa. Az egységesités érdekében jelen szabalyzat
keretjelleggel meghatarozza mindazokat a normakat és magatartdsformakat, amelyek megvalositjak a
kockézatokkal ardnyos, folyamatos €s komplex informéciévédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(2) Az IBSZ altalanos célja, hogy a Tankeriileti Kézpont altal hasznalt és miikodtetett informatikai
rendszer biztonsagat garantalo eljarasokat és eldirasokat atlathatd és nyomon kovethetd formdban
egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku kialakitasanak tovabbi
szabalyozisa érdekében.

(3) Az IBSZ kiadasanak célja tovabbéa a Tankeriileti Kézpont altal hasznalt informatikai rendszer
alkalmazésanak €s felhaszndlasanak biztonsagi szempontbodl térténd szabélyozasa.

3. A Szabilyzat jogi hattere és kapcsolodo belsé irdnyitisi eszkézok

4.§ (1) AzIBSZ jogi alapjat az alabbi jogszabalyok, kdzjogi szervezetszabdlyoz6 eszkdzok és belsé
irdnyitasi eszkdzok képezik:

a) azAallami és dnkormanyzati szervek elektronikus informéciobiztonsigardl sz6l6 2013. évi L.
térvény (a tovabbiakban: Ibtv.),

b) a kormanyzati eseménykezeld kozpont és az eseménykezeld kdzpontok feladat- és
hataskdrérdl, valamint a biztonsagi események kezelésének, a biztonsigi események
miszaki vizsgalatinak és a sérillékenység vizsgdlat lefolytatdsinak szabélyairdl széld
185/2015. (V1L 13.) Korm. rendelet,

¢) az elektronikus informécios rendszerek biztonsagi feliigyeletét ellatd hatdsagok, valamint az
informaciobiztonsagi feliigyeld feladat- és hataskdrérdl, tovabba a zart céli elektronikus
informécios rendszerek meghatarozasarol sz6lé6 187/2015. (VIL 13.) Korm. rendelet,

d) az 4llami és dnkormanyzati szervek elektronikus informacidbiztonsagéardl szélé térvényben
meghatirozott vezetdi ¢és az elektronikus informacios rendszer biztonsigaért felelds
személyek képzésének és tovibbképzésének tartalmdrdl szolo 26/2013. (X. 21.) KIM
rendelet,

€} az elektronikus informacidbiztonsagrél sz6lo térvény hatalya ald tartozd egyes szervezetek
hatosagi nyilvantartasba vételének rendjérdl sz616 42/2015. (VII. 15.) BM rendelet,

f) azallami és 6nkormanyzati szervek elektronikus informécidbiztonsagardl sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsdgi, valamint a biztonsagos informacids
eszkbzokre, termékekre, tovdbba a biztonsagi osztilyba és biztonsagi szintbe sorolasra
vonatkozé kovetelményekrdl szolo 41/2015. (VIL 15.) BM rendelet,
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g) a Tankeriileti Kézpont Szervezeti és Miikddési Szabalyzata;
h) a Tankeriileti Kézpont Egyedi Iratkezelési Szabélyzata,
i}  a Tankeriileti Kézpont Adatvédelmi és Adatbiztonsigi Szabélyzata.

(2) Az informatikai biztonsag teriiletén érvényesitendd védelmi célkitiizéseket a Tankeriileti
Kozpont Informatikai Biztonsagi Stratégidja tartalmazza.

(3) Az informatikai biztonsidgra vonatkozé Tankeriileti Kdézpontra vonatkozd rendelkezések
elokészitése és Osszedllitasa az MSZ ISQ/IEC 27000 szabvénycsaladra figyelemmel tortént (lasd:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).

II. FEJEZET
4, Ertelmezc’i rendelkezések

5.§ E szabélyzat alkalmazésiban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsag targykorét érint6 informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adar: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zdk szamdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2. Adatdllomany: egy nyilvantartasban kezelt adatok dsszessége.

Adatatvitel: elektronikus adatok informatikai rendszerek kozétti tovabbitisa, amely lehet
parbeszédre épiild (online) vagy nem parbeszédre €piilé (offline) elektronikus kapcsolat.

4.  Adatbazis: azonos mindségil (jellemzdji), tobbnyire strukturalt adatok dsszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkéz kezel.

Adatfeldolgozds: az adatkezeléshez kapcsolddo technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatirozott adatcsoport tekintetében az adatok
fogadaséaban, taroldséban, feldolgozaséban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznildsdnak kérdéseiben (példdul felhasznaloi
jogosultsagok engedélyezésében vagy megvonasaban) elsodleges dontési jogkérrel
rendelkezik.

7.  Adathordozd: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba beépitett
olyan eszkéz, amelynek segitségével az elektronikus adatok tarolasa, terjesztése
megvalosithatd. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria, cloud (felhd).

8.  Adatkezelés: az alkalmazott eljarastdl fliggetleniil az adatokon végzett barmely miivelet vagy
a milveletek dsszessége, igy killdndsen gylijtése, felvétele, rogzitese, rendszerezése, tarolasa,
megvaltoztatisa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossigra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznélasanak megakadalyozasa.

9. Adminisztrativ biztonsagi kévetelmények: az informatikai rendszer hasznélata, lizemeltetése
vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvantartisat, nyomon
kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetdvé tevd
segédletek és cljarasrendek meglétére, alkalmazasara vonatkozd elvarasok. Pl napldk,
nyilvantartasok vezetése, ellendrzése, ennek rendje.

10. Archivalas: adatok, adatbazisrészek valtozatlan tartalmi formaban tdrténd hosszil tavi
megdrzése.

11. Autentikdcié (azonositds): informatikai eljards, amelynek soran a felhasznild az
informatikai  rendszerben az  autorizdcié  megszerzése  érdekében  igazolja
személyazonossagat. Lehet tudas alapt (pl. jelszavas), birtoklas alapd (pl. tokenes) vagy
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12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.
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tulajdonsag alapu (pl. biometrikus), illetve ezek kombindcioi.

Autorizacid (feljogositds). azonositasra épiilé informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatdsdhoz meghatarozott hozzaférési,
eljardsi vagy egyéb jogosultsagokat kap.

Belsd felhaszndlo: a Tankeriileti K6zpont valamennyi foglalkoztatottja.

Belsé hdlozat (intranet): a Tankerileti Kozpont sajdt, védett hélézata, amely belsé
szolgaltatasokat biztosit, emellett, strukturdltan, kereshetd formaban teszi elérhetévé a
Tankeriileti Kozpont feladataival sszefliggd adatbazisokat, a Tankeriileti Kdzpont belsé
szabalyzatait és az altala hasznalt nyomtatvanyokat.

Bizalmassdg: az elektronikus informécids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznélasérol.

Biztonsdg: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett
szamara kielégitd mértékii — allapota, amelyben zart, teljes kori, folytonos és a kockazatokkal
ardnyos védelem valosul meg. Részei a fizikai, kdrnyezeti, személyi, szervezeti, valamint az
informécidbiztonsig, az infokommunikacids infrastruktiurdkban kezelt elektronikus adatok és
informéciok biztonsiga.

Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz elo, és amelynek hatasara az elektronikus informécios rendszer 4ltal
hordozott informacié bizalmassiga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre allasa elvész, illetve megsériil,

Biztonsagi intézkedések: illetéktelen személyek informacids infrastruktirdhoz, vagy
informaciokhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszkdzok hasznalatat
szabalyozd, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eloirasok, tervek €s utmutatasok Osszessége.

Biztonsadgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerii miikddését és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre ailasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsdgi kdvetelmények: a kockézatelemzés eredményeként megéllapitott, elfogadhatatlan
mértékil veszély mérséklésére, vagy megsziintetésére iranyulo szilkségletek egyiittese.

Biztonsdgi megfeleldség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kovetelményeknek.

Biztonsdgi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben & a végrehajtasara kiadott
jogszabalyokban meghatérozott biztonsagi feladatok kezelésére.

Demilitarizalt zona (tovabbiakban: DMZ): 6sszekapcsolt halozatok megbizhatatlan kiilsd és
megbizhatd belsd részei kozott elhelyezkeds teriilet. A DMZ a benne elhelyezkedd halozati
eszk6zokhdz mind a megbizhaté belsd, mind pedig a megbizhatatlan kiilsé teriiletrdl
szabalyozott mértékben engedélyezi a hozziférést, de megakadalyozza, hogy a kiilsd
teriiletr8] barmilyen hozzaférési kisérlet eljusson a bels6 héldzatra.

Elektronikus informdcios rendszer: az adatok, informaciok kezelésére hasznalt eszkdzok,
eljarasok, valamint az ezcket kezelé személyek egyiittese, tovabba az azonos adatkezeld és
adatfeldolgozd altal, egymassal kapcsolatban all6 eszkdzdkon, egymassal Osszefiiggd
eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkdzok, eljarasok, valamint az ezeket kezeld, kiszolgé!o és felhasznalé személyek
cgylittese.
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Ertékelés: az infokommunikicids rendszerekkel kapcsolatos biztonsdgi intézkedések,
eljarasrendek, Magyarorszdgon elfogadott technologiai  értékelési  szabvéanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleltségi vizsgalata.

Fejlesztdi rendszer: olyan informatikai rendszer vagy alkalmazis, amelynek felhaszn4loi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tdmogatasa.

Felhasznalok: az 1. § (2) bekezdésében meghatarozott személyek.

Fizikai biztonsdg: illetéktelen szemeélyek informdcids infrastruktirdhoz, vagy
informacidékhoz valé szadndékos, vagy véletlen fizikai hozziférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellendllé képességét ndveld tervek és
utmutatasok Osszessege.

Folytonos védelem: az idOben valtozd koriilmények é€s viszonyok kdzott is megszakitas
nélkiil megvaldsuld védelem.

Funkciondlis rendszer: a Tankeriileti Kozpont miikodését tamogatd informatikai rendszer
vagy alkalmazas.

Hardver: az informatikai rendszer vagy szamitdgép fizikai elemei

Hdlozat: szamitdégépek és hozzajuk kapcsolodd eszkdzok meghatarozott szabdlyok szerinti
Gsszekapcsoldsa, amely adat- és informéiciocserét tesz lehetoveé.

Helyredllitas: valamilyen behatds kdvetkeztében megsériilt, eredeti funkcidjat elldtni
képtelen, vagy ellatni csak részben képes infrastruktiura-elem eredeti allapotanak és
mikddéképességének biztositasa, eredeti helyen.

Hitelesités: a rendszerbe keriild, ott 1évé és onnan kikeriilé adatok forrdsdnak (az adat
kézldjének), megbizhatd azonositasa.

Hitelesség: annak biztositdsa, hogy a rendszerbe keriilo adatok é€s informacidk eredetiek, a
megadott forrasbdl az abban tarolttal azonos, véltozatlan tartalommal szarmaznak.

Hozzdférés: az infokommunikicids rendszer, vagy rendszerelem hasznildja szdmara a
rendszer szolgiltatasainak, vagy a szolgaltatasok egy részének ellendrzitt és szabalyozott
biztositasa.

llletéktelen személy: olyan személy, aki az adathoz, informécidhoz, az informatikai
infrastruktirdhoz valé hozzaférésre nem jogosult.

Infokommunikdcio: az informatika és a telekommunikacié, mint konvergalé teriiletek
egylittes neve.

Gazddlkoddsi, Uzemeltetési és Palydzati Féosztdaly: A Tankeriileti Kézpont informatikaért
felelds szervezeti egysége.

Informatikai alkalmazds: szamitogépen, illetve egyéb informatikai eszk$z6n futd program.

Informatikai biztonsdg: az informatikai rendszer olyan Aallapota, amikor a rendszer
rendeltetésszeriien miikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan killsé, vagy
belsd elbre tervezett, szandékos karokozish, vagy nem szandékos cselekmény, amelynek
célja a Tankeriileti Kozpont kezelésében lévé adatok, dokumentumok és egyéb informéciok
jogosulatlan megismerése, megszerzese, modositasa valamint tovabbi karokozassal
kapcsolatos felhasznélasa.

Informatikai  biztonsagi  kdvetelményel: az informatikai rendszer hasznalataval,
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lizemeltetésével és fejlesatésével kapesolatos elvarasok. Részteriiletei: a szamitégépes
biztonsag, a kommunikacios biztonsdg, a kisugarzas biztonsag és a rejtjelbiztonsag.

Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezetiségének bemutatdsa meghatérozott biztonsdgi feladatok irdnyitdsra és
tamogatasara.

Informatikai biztonsdagi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvalositasanak tja, médszere.

Informatikai infrastruktira: a Tankeriileti Kézponthoz kapesolddo feladatokat ellatd, illetve
a Tankertileti Kézpont miikdését biztosité haldzatba kapesolt hardverelemek, az azokon futé
szoftverek és a rajtuk megtaldlhat6 adatok egyiittese, amely j6l koriilhatarolhat6, Snmagaban
is mlikddokeépes, 6nallé szolgaltatas ny(jtasara képes infrastruktira elemekbdl all.

Informatikai rendszer: a szamitogépek és a hozzdjuk kapcsoldédd eszkézok (haldzat), a
szamitogépeken futdé programok, valamint a szadmitégépeken kezelt, feldolgozott adatok
egyiittese.

Informatikai vészhelyzet: a Tankeriileti KSzpont informaciés infrastruktirdjanak leallasa,
szolgaltatisok megszakadésa, elérhetetlensége, a Tankeriileti Kézpont nemzeti informdacios
vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegetd rendellenes miiksdés.

Informdcid: bizonyos tényekrdl, targyakrél vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, dtalakitja, alapvetben befolyésolja, bizonytalansagat
csOkkenti vagy megsziinteti.

Informdciébiztonsdg: az adatok &s informaciok szandékosan, vagy gondatlanul tSrténd
Jjogosulatlan  gyljtése, karositdsa, kozlése, manipulalisa, moddositasa, elvesztése,
felhasznalasa, illetve természeti vagy technolégiai katasztrofik elleni védelmének
koncepcidi, technikai, technikai, illetve adminisztrativ intézkedései. Az informéciobiztonsag
része az informatikai biztonsdg is, amelynek alapelvei a bizalmassig, sértetlenség,
rendelkezésre allas.

Informdciévédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eléirasok
kidolgozasa és intézkedések végrehajtasa az informacidbiztonsag érdekében.

Jogosultsdg: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informécios
infrastruktirahoz.

Tankeriileti Kozpont kapesolattartoja: a Tankeriileti Koézpont informatikaért felelds
szervezeti egysége, amely a NISZ éltal {izemeltetett informatikai rendszerrel kapcsolatban
felmeriild igényecket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levé szolgaltatissal kapcsolatos igények (alkalmazisi teendfk,
hibaelhéritas, hibabejelentés, javitas, informatikai eszkdzok koltdztetése).

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisdgdnak
(bekovetkezesi valosziniiségének) és az ez 4ltal okozott kar nagysiganak a fiiggvénye.

Kockazatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhatd kdroknak és ezek gyakorisagénak felmérése
utjan a kockazatok feltarasa és értékelése.

Kockdzattal ardnyos védelem: az elektronikus informécios rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhatd karok értékével,

Kévetkezmény: valamely esemény, baleset, beavatkozds, vagy timadas hatésa, amely titkrozi
a beléle eredd veszteséget, valamint a hatds jellegét, szintjét és idétartamat.
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Kilsé  felhaszndlo: a Tankerlileti Kozponttal szerzodéses jogviszonyban 4allo
maganszemeélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek
¢s ezek alkalmazottai.

Mentés (biztonsdagi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrél, adatalloméanyokrol, illetve az informatikai rendszerben hasznilt alkalmazisokrol.
A masolat célja az elsddleges adattirold megsériilése esetén az adatok helyreallithatosaganak
biztositasa.

Mobil eszkdz: asztali munkaallomasnak nem mindsiilé egyes informatikai és
kommunikacids feladatok ellatdsara hasznalhatd, operéaciés rendszerrel, kommunikicids
szolgaltatasokkal rendelkezd, hordozhatd elektronikus eszkéz. Ide tartoznak: laptopok,
notebookok, tablagépek, mobiltelefonok és okostelefonok.

Munkadilomads: a fethasznalo szamara biztositott szamitogép; lehet asztali vagy hordozhaté
(laptop, notebook}.

Naplo: az informatikai rendszerben bekdvetkezd eseményeket, felhasznaldi
tevékenységeket €s ezek iddpontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a véltozdsok észlelését €s a szamon kérhetdséget biztositja.

Naplézas: az informatikai rendszerben bektvetkez6 események, felhasznaloi tevékenységek
¢és ezek iddpontjanak automatikus rogzitése a valtozasok észlelése és a szamon kérhetdség
biztositdsa érdekében.

NISZ: a kozpontositott informatikai és elektronikus hirk&zlési szolgaltatdsokrdl szolé
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kdzponti szolgaltato.

NISZ kapcsolattarto: NISZ altal miikddtetett Ugyfélszolgalat, illetve helyi hibaelharitas
soran a kozvetlen technikai tdmogatd, illetve a fejlesztési és egyéb, rendszerszintii
jelentdsebb valtozaskezelések esctében az ezzel megbizott ligyfélmenedzser.

Osztdlyozas: adatok, informacidk, informéciés infrastruktira elemek, informécids
infrastruktirak biztonsagi szempontbol vald osztalyainak kialakitdsa és ez alapjan
osztalyokba sorolasa.

Program: szamitbgépes nyelven megirt utasitissorozat. Allhat egyetlen programmodulbol
vagy programmodulok halmazabol.

Rendelkezésre allds: annak biztositasa, hogy az elektronikus informécids rendszerek az arra
Jjogosult személy szamara elérhetek és az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerelem. informacios infrastruktdra elem.

SebezhetGség: olyan fizikai tulajdonsag, vagy miikddési jellemzo, amely az adott
informacios infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatéva teszi.

Személyi biztonsdg: az adott rendszerrel/er6forrassal kapcsolatba keriilé személyekre
vonatkozd, alapvetéen a hozzaférést, annak lehetdségeit és modjait szabalyozo biztonsagi
szabalyok és intézkedések Gsszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén a személy birtokaba keriilt
informacidk vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturdlis felépitésébdl adodd biztonsaga és
bevezetett Dbiztonsdgi szabédlyainak ¢&s intézkedéseinek Osszessége a  védendd
rendszerhez/erbforrashoz vald hozzaférés védelme érdekében.

Sértetfenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma &s
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossigot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetOségét, bizonyossagat

10
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(letagadhatatlansagat) is, illetve az elektronikus informécios rendszer elemeinek azon
tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informéciés rendszer eleme
rendeltetésének megfelelden hasznalhaté.

75. SLA: szolgaltatdsi szint megéllapodas (Service Level Agreement), amely a megrendeld
(Tankeriileti K&zpont) és a szolgaltaté (NISZ) kozott létrejott egyedi szolgaltatasi
megallapodas része, és amely f0 tartalmi elemei:

a) a szolgaltatotdl elvart feladatok, a szolgaltatas terjedelme,
b) a szolgaltat6 rendelkezésre allasa,

c) lgytél- és rendszertamogatas,

d) valtozaskezelés,

e) felelosségi viszonyok,

f) adatvédelmi kévetelmények.

76. Szofiver: a szamitogép, az informatikai rendszer logikai elemei; a miikddtetd programok
(rendszerprogramok, operdcids rendszerek) és a felhasznal6i programok (alkalmazasok)
Osszefoglald neve.

77. Teljes korii védelem: azon barmilyen tipusd aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer Gsszes elemére kiterjednek.

78. [Tesztrendszer: olyan informatikai rendszer (kOmyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprobaldsanak, oktatdsanak tamogatasa.

79. Titkositas: az informatikai rendszerben kezelt adatok bizalmassaginak biztositaséra
sz0igdl6, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabalyairdl szélé 161/2010. (V. 6.)
Korm. rendelet hatdlya ala tartozé olyan tevékenység vagy eljaras, amelynek soran az adatot
gy alakitjdk 4t, hogy annak eredeti éllapota a megismerésére illetéktelenek szdmara rejtve
maradjon, de a megismerésre jogosultak szamara az adat az eredeti forméjaba visszaallithatd
legyen.

80. Veszély (fenyegetés). természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan karos a jelen szabalyzatban védett targyakra.

81. Veédelem: a biztonsag megteremtésére fenntartdsara, fejlesztésére tett intézkedések, amelyek
lehetnek elhdritd, megel6zo, ellenalld képességet fokozd tevékenységek, vagy timadas,
vesz€ly, fenyegetes dltal bekdvetkezd kar kockazatanak csdkkentésére tett intézkedések.

82. Visszadllitas: az eredeti infokommunikacids rendszer kicsése esetén a szolgaltatdsok tovabbi
biztositasa, korabbi mentésbol valod visszaallitdsa.

83.  Zart védelem: az Gsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
MASODIK RESZ
IIL. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK
5. A tankeriileti igazgat6 feladatai

6.§ A tankerilleti igazgato felligyeli az informatikai biztonsagi feladatok ellatasit, felelds azok
betartasaért. A tankeriileti igazgatd:

a) felel6s a Tankeriileti K6zpont informatikai tevékenységének jogszerliségéért, beleértve az
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b)

d)

szabalyzata rendszereinek biztonsagos felhasznalasardl sz6lo szabélyzata

informatikai biztonsagi tevékenységet is,
kijeloli vagy megbizza az elektronikus informacios rendszer biztonsagaért felelds személyt,
akit az clvégzett feladatokrol és ellenérzésekrdl évente beszamoltat,

kivizsgaltatja az ellendrzések soran feltart hianyossagokat, gondoskodik a jogszabalysért6
kériilmények megsziintetésérol,

egyiittmiikidik a Nemzeti Elektronikus Informaciobiztonsagi Hatosaggal (tovabbiakban:
NETH) és részére tajékoztatast nydjt a jogszabalyi kovetelményeknek megfelelden, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informacids rendszer biztonsagaért felelos személy feladatai

7.§ (1) Az informatikai biztonsagi szabdlyok betartasarél a tankerdileti igazgaté altal kijelSlt vagy
megbizott, az elektronikus informacios rendszer biztonsagaért felelos személy gondoskodik.

(2) Az elektronikus informécios rendszer biztonsagaért felelds személy feladata ellatisa soran a
tankeriileti igazgatonak kézvetleniil adhat tajékoztatast, jelentést.

(3) Az elektronikus informacios rendszer biztonsdgacrt felelés személy felel a Tankeriileti
Kozpontnal eldfordulé valamennyi, az clektronikus informacids rendszerek védelméhez kapesolodo
feladat ellatasaért. Ennek kérében:

a)
b)

<)

d)

g)

h)

i),

k)

gondoskodik a szervezet elektronikus informécios rendszereinek biztonsagaval Ssszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,

elvégzi, illetve iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

a Tankeriilleti K&zpont és szervezeti egységei vonatkozasdban elldtja az informatikai
biztonsagi szakmai iranyitasi ¢s feliigyeleti feladatokat,

elkésziti a Tankeriileti Koézpont ecleldronikus informécidés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartasardl és oktatasardl,

elkésziti a Tankeriileti Kozpont elektronikus informacids rendszereinek informatikai
biztonsigi osztilyba soroldsat és a szervezet biztonsagi szintbe torténd besorolasat,
gondoskodik a besoroldsok aktualizaldsarol, eltérés esetén a cselekvési terv dsszedllitasarol,

kozremiikddik az informatikai biztonsiaggal Osszefliggd dontések el8készitésében az
informatikai biztonsagi szempontok meghatarozasaval,

véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a
Tankeriileti K&zpont e tArgykort érintd szabalyzatait, szerzodéseit,

kapcsolatot tart a NEIH-el és a kormanyzati eseménykezels kdzponttal,

a Tankerileti Kozpont munkadllomdsai informatikai biztonsagi felligyeletével
Osszefliggésben milkddtetési korlatozasokat irhat el6 és ellendrizheti azok betartasat,

az elektronikus informécios rendszert érinté biztonsagi eseményrdl tajékoztatja az
clektronikus informacidbiztonsagrél sz6lé torvény hatdlya ald tartozo egyes szervezetek
hatdsagi nyilvantartasba vételének rendjérol szolo 42/2015. (VIL. 15.) BM rendelet szerint az
Ibtv.-ben meghatirozott szervet,

informatikai biztonsagi ellendrzéseket hajt végre, az ellendrzés soran, annak targyaban a
Tankeriileti Kozpont szervezeti egységeinek (amennyiben arrdl jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba betekinthet, azokrdl
masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidon kiviil,
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) azinformatikai biztonsag megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egyseég vezetdjének a sziikséges intézkedésekre vonatkozdan,

m) elldtja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal kapesolatos,
az IBSZ-ben szdmara meghatarozott feladatokat.

(4) Az clektronikus informdcids rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
meghatarozott kdvetelmények teljesiilését a Tankeriileti Kézpont valamennyi elektronikus informacios
rendszerének a tervezésében, fejlesztésében, létrehozdsdban, iizemeltetésében, auditalisaban,
vizsgalataban, kockéazatelemzésében és kockazatkezelésében, karbantartdsiban vagy javitdsdban
kozremiikodok, illetve — ha a Tankeriileti Kozpont az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kdzremilkddot vesz igénybe — a kdzremikdddk Ibtv. hatlya ala tartozd elektronikus
informacios rendszereit érintd, biztonsaggal sszefiiggd tevékenysége esctén.

(5) Az egyes szervezeti egységekre vagy rendszerckre kiterjedd, rendkivili (eseti jellegii)
informatikai biztonsagi ellendrzést az elektronikus informacids rendszer biztonsagaért felelés személy
végez vagy rendel el a tankeriileti igazgatd jévahagyésaval.

7. Az informatikai vezet feladatai

8.§ (1) A Gazdalkodasi, Uzemeltetési és Palyazati Fbosztaly vezetdje (a tovabbiakban: informatikai
vezetd) jelen szabédlyzat szerinti, az informatikai biztonsdgra vonatkozé feladat-és hatiskire a
Tankeriileti K&zpont minden informatikai rendszerelemére kiterjed. Jogosult minden olyan
megbeszélésen személyesen vagy meghatalmazottja UtjAn részt venni, amelynek informatikai
biztonsagi, informatikai adatvédelmi vonatkozdsa van. Ezen megbeszéléseken hozzaszdldsi és
javaslattételi joga van. Az informatikai vezetd felel:

a) a Tankeriileti K6zpont informatikai rendszerének folyamatos miikédéséért, a szilkséges
fejlesztések tervezéséért és kivitelezéséért, illetve az eldbbiek sikeres kivitelezése érdekében
szlikséges dbntések meghozatalaért,

b) a Tankerilleti K&zpont szervezeti egységei vezet6i altal a beosztottaik részére igényelt
szamitogépes erdforrashoz vald hozzaférési jogosultsagok engedélyezéséért, azok
bedllitdsaért — ide nem értve az alkalmazisokon beliili jogosultsidgokat &s

roorr

¢) az informatikai katasztrofavédelmi terv elkészitéséért,

(2) A szervezeti egység vezetdje igényének végrehajtasit az informatikai vezetd csak informatikai
biztonsagi okra hivatkozva tagadhatja meg.

(3) Az informatikai vezetd feliigyeli:

a) a szerverek, valamint a kdzvetlen hataskdrébe tartozé munkaallomasok kiszallitasat &s az
informatikai rendszerekbe allitandé eszk6z6k tesztelését, hasznilatba vételét,

b) kozremiikédik minden olyan eset kivizsgalasaban, ahol a Tankeriileti Kézpont informatikai
biztonsaghoz fliz6d6 érdeke sérelmet szenved,

c) dont a személyek IT Aaltal védett helyiségekbe — killondsen a szamitokdzpontokba,
kommunikacids kézpontokba — torténd belépési jogosultsagairdl, azok feltételeirdl,

d) ellendrzi az IT helyiségekhez tartozd kulcsdoboz hasznalatat,

€) gondoskodik az informatikai iizemeltetési feladatkorsk ellatasardl kormanytisztviseld
kijeldlésével vagy szerzddéses kapcsolat Gtjan,

f)  kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat,

g) minden lizemeltetd és felhasznals felé koteles és jogosult intézkedni, szabélytalansag esetén
a résziikre biztositott informatikai szolgaltatast a tankeriileti igazgaté egyidej(i tajékoztatasa

mellett korlatozhatja; az illetékes szervezeti egység vezetGjével tortént egyeztetés alapjan
moédosithatja a felhasznalok jogosultsagait, ideértve az 4j felhasznalék informatikai

(3
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rendszerbe vald felvételét is,

h) az informatikai biztonsagi feleléssel és az érintett szervezeti egység vezetdjével egyiitt
évente feliilvizsgalja az informéciévédelmi osztilyba sorolisokat, amely alapjan javaslatot
tesz a sziikséges mddositasokra,

1) engedélyezi a mentések felhasznilasat.
8. Az informatikus
9.8 (1) A rendszergazdak jelen szabdlyzat szerinti, informatikai biztonsagra vonatkozo alapveto
feladatai:
a) a szerverek és munkaallomasok biztonsagi funkciinak beallitésa és kezelése,
b) arendszerkonfiguricids és rendszerbiztonsagi adatok kezelése,
¢) arendszerprogramok telepitése,

d) a biztonsagi masolatok €s archivalasok készitésének iranyitdsa és a kézponti mentések
lefutasanak ellendrzése és

€) hiba esetén az informatikai rendszer irdnyitasa, rendszermodul helyreallitdsa és tesztelése.

(2) Amennyiben a felhasznald jogszabaly altal védett adatot tdrol a rendszergazda részére javitasra
atadott eszkdzon, a felhasznilo ilyen irdnyy irasbeli tajékoztatasa esctén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszk6z jogszabaly alapjan védendo adatot ne tartalmazzon. Az ilyen adatok a
felhasznald altal megjeldlt halozati tarhelyre keriilnek mentésre.

(3) Arendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operdcios rendszer
szintil iizemeltetéséhez sziikséges, igy kiilondsen

a) elvégzi a felhasznaloi eszkozdk beallitasainak megvaltoztatasat az informatikai vezetovel
tortént egyeztetés alapjan,

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kdvetden az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszaallitisat,

¢) a Tevékenységét Szolgaltatisi Szint Megallapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja,

(4) A rendszergazdai feladatokat kiilsé szerz6dd fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfeleld szakirany( tevékenységre jogositd igazolassal rendelkezik,

9. Az adatgazda

10. § (1) Az adatgazda szerepét annak a szervezeti egységnek a vezetdje tolti be, aki az adott hivatali
folyamatért felelds. Tébb, egymashoz kapesolodo, vagy fliggetlen hivatali folyamat esetén a szervezeti
egységek ajanlasa alapjan az érintett szervezeti egységek kozos felsé vezetdje dont.

(2) Azadatgazda

a) informatikai biztonsagra vonatkozd elsédleges feladata az adatok, az informatikai biztonsagi
felelGs altal meghatarozott szempontok szerinti biztonsdgi osztalyba sorolasa,

b) feladata az informatikai biztonsagi felel¢s altal meghatirozott szempontok szerint
meghatarozni az adott kdzponti alkalmazas lizemeltetésére vonatkozé Szolgaltatasi Szint
Megallapodas (SLA) kdvetelményrendszerét,

c) koteles a Gazdalkodasi, Uzemeltetési és Palyazatiosztaly {igyrendjében meghatérozott
tevékenységével, feladatkdrével kapcsolatban gondoskodni az adatok jogszabalyi

elbirasoknak megfeleld eléallitasirdl, ellendrzésérdl, folyamatos szolgaltatisirdl;felelds az
adatok tartalmagért és hataridore térténd szolgaltatasaért,
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(3) Azadatgazda feladatainak ellatdsaval informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetdje irasban mast megbizhat. A megbizas alkalmazasonként lehetséges,
amelynek tényérol az informatikai vezeté irasban értesitendd.

(4) Tobb érintett szervezeti egység irdsba foglalt javaslata alapjan a kézds felettes vezetd dont az
informatikai adatgazda személyérol, amelyrél tijékoztatja az informatikai vezetot,

(5) Az adatgazda az informatikai vezetd jovahagyasival javaslatot tesz az alkalmazisgazda
személyére.

10. Az alkalmazasgazda

11. § Az alkalmazasgazda jelen Szabélyzat szerinti, informatikai biztonsagra vonatkozé elsédleges
feladatai:

a) az adott alkalmazés bevezetése soran térténd kdzremiiksdés,

b) az informatikai alkalmazés ¢letciklusdnak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érinté rendellenességrdl a Helpdesk tajékoztatasa,

¢) azinformatikai rendszer modositasi igényr6l javaslatot tenni az ltala menedzselt alkalmazas
frissitésére, kezdeményezni a rendszermentések visszaallitasat és

d) tdmogatni a felhasznalékat az adott informatikai alkalmazas hasznélatédban, felkérés esetén —
az ¢érintett alkalmazas vonatkozasaban — szervezett oktatisok megtartasa.

11. A felhasznalok

12.§ (1) Altaldnos felhasznalok a Tankeriileti Kozpont foglalkoztatottjai (ideértve a’ gyakornokokat
is), illetve a kiils6 felhasznalok, akik az SLA-ban meghatérozott alapjogosultsigokat hasznaljak.

(2)  Akiemelt felhasznalok rendelkeznek az altalanos felhasznalékhoz kapesolédé jogokkal, valamint
azon tulmenden a feladatkoriiktdl és a szakmai teriilettdl filggd tovabbi egyedi jogosultsigokkal is. A
kiemelt felhasznilokat — az elektronikus informaciés rendszer biztonsagdért felelds személy
tajekoztatdsa mellett — a munkaltaté jogokat gyakorlé vezetd, a szerz6déskotést kezdeményezd
szervezeti egység vezetdje jeloli ki.

(3) A Tankerilleti Kézpont idészakos, illetve folyamatos feladatok végrehajtisira igénybe vehet
allomanydba nem tartozo kiils6 felhasznalokat altalanos, vagy kiemelt felhasznaléi jogosultsagokkal. A
Tankeriileti Kézpont kiilsé felhasznéloval vald szerzOdéskotésre vonatkozd rendelkezéseket kiilén
szabdlyzat tartalmazza.

(4) A (3) bekezdésben meghatarozott igénybevételen tal a kiilsd felhasznalé altal okozott
informatikai, valamint az informatikai biztonsagi kbvetelmények betartasanak ellendrzéséért, sziikség
esctén a felelosségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kdvetelmények kommunikalasaért és a vonatkozo szerz8désbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznélo igénybevételére sor keriilt. A kiilsd
felhasznalé:

a)  aki a Tankeriileti Kézpont rendszereivel kapcsolatos vagy azokat érinté munkavégzés
céljabol érkezett, a Tankeriileti Kozpont teriiletén a szerzodés létrejdtte utan kizarolag a
szerzOdéskotést kezdeményezd szervezeti egység vezetdjének tudtaval és az éltala kijelslt
személy felligyelete mellett tartdzkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrol kételes beszamolni a
szerzodéskotést kezdeményezd szervezeti egység vezetSjének, amely barmilyen médon
érinti az informatikai rendszer biztonsigat,

¢)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti K6zpont
informatikai rendszereihez valé hozzaféréshez ideiglenes, meghatarozott idére és
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személyre szold hozzaférési jogosultsagot kell biztositani, amelyrdl az érintett szervezeti
egység vezetbje gondoskodik, ezen igényét a Tankeriileti Kézpont informatikaért felelds
szervezeti egysége Utjan jelzi a NISZ kapcsolattartonak,

(5) A Tankeriileti Kézpont kiilsé felhasznaloval csak olyan szerzodést kothet, amely a kiilsd
felhasznalé tekintetében biztositja a vonatkozd titokvédelmi szabalyok érvényesiilését. A
szerzOdéskotés sordn figyelembe kell venni az IBSZ elbirdsait, a jogszabalyi eléirasokat (kiilongs
tekintettel a szellemi alkotasokhoz fliz6do, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz

flizddo, vagy egyéb személyhez fiiz6d6 jogokra).
IV.FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
12. A felhasznalokra vonatkozo szabalyok

13.§ (1) A Tankeriileti Koézpontban valamennyi felhasznalé — jogosultsdgtdl €s allomanyba
tartozastol fliggetleniil ~ felelds az altala hasznalt, az IBSZ hatalya ala esd eszkdzok rendeltetésszerii
haszndalataért, igy

a) a ra vonatkozd szabdlyok — elsdsorban a Tankeriileti Kozponttal fennalld, foglalkoztatisra
iranyul6 jogviszonyt szabalyozo jogszabilyi rendelkezésekben foglaltak — szerint felelés az
ltala elkévetett informatikai vonatkozisi szabélytalansigokért, valamint a keletkezd
kérokért és hatranyért, kiilonds tekintettel az informatikai biztonsagi incidens
fogalomkdrébe tartozd cselekményekért,

b) koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat iranyito szemeélyekkel egytiittmikddni,

¢) koteles a szamara szervezett informatikai biztonsdgi oktatdson részt venni, az ismeretanyag
elsajatitasardl szamot adni,
d) koételes a rendelkezésére bocsatott szamitastechnikai eszkdz6ket megdvni,

€) koteles a belépési jelszavat (jelszavait) az eloirt idoben megvaltoztatni, biztonsidgosan
kezelni,

) felligyelet nélkiil a munkahelyen {(munkaéllomason) személyes adatot vagy mindsitett adatot
tartalmazd dokumentumot, adathordozot nem hagyhat,

g) a szamitdégépét (a munkahelyi munkaallomast) a helyiség elhagyasa esetén zirolni koteles
oly médon, hogy ahhoz csak jelsz6 vagy hardveres azonosité eszkdz hasznalataval lehessen
hozzaférni,

h) informacidbiztonsagot érintd esemény gyandja esetén az észlelt rendellenességekrdl kiteles
tajékoztatni a kdzvetlen felettesét és elektronikus informacios rendszer biztonsagaért felelés
szemelyt,

i) koteles a folyd munka sordn nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,

i} koteles a munkahelyrdl torténd eltdvozaskor az addig hasznalt — kivéve, ha ez a rendszer(ek)
mas altal térténd hasznalatat, vagy a karbantartast akadalyozza — eszkdzt szabalyszerilien
leallitani,

k) az elektronikus levelezés és az internet hasznalat soran tartdézkodni kételes a biztonsig
szempontjabol kockazatos tevékenységektol.

(2) A Tankeriileti Kézpont informatikai rendszerét hasznélé valamennyi felhasznalonak tilos:

a) az altala hasznalt eszk6z0k biztonsagi bedllitasait megvaltoztatni,



A Dunatijvarosi Tankerdileti Kdzpont 4/2018. (...) A Dunatijvarosi Tankeriileti Kdzpont informatikai
szabalyzata rendszereinek biztonsdgos feihasznalasardl sz616 szabalyzata

b) a sajat hasznalatra kapott szimitdgép rendszerszintii beallitisait modositani (ide nem értve
az irodai programok felhasznaléi beallitasait),

c) amunkaallomdséra telepitett aktiv virusvédelmet kikapcsolni,

d) belépési jelszavéat (jelszavait), hardveres azonositd eszkdzét mas személy rendelkezésére
bocsatani, hozzaférhetévé tenni,

€) a szamitogeép-halézatot fizikailag megbontani, szamitastechnikai  eszkdzdket
lecsatlakoztatni, illetve barmilyen szdmitastechnikai eszk6zt racsatlakoztatni a haldzatra az
informatikai rendszert izemeltetdk jovahagyésa nélkiil,

f) aszamitastechnikai eszk6zdkbol dsszeallitott konfigurdcidkat megbontani, atalakitani,

g) barmilyen szoftvert installalni, internetrél letdlteni, kiilséd adathordozorél merevlemezre
masolni az elektronikus informacios rendszer biztonsagaért felelds személy engedélye,
illetve az iizemeltetd kozremiikddése nélkill, a munkasllomisokon nem a Tankeriileti
Kozpontban rendszeresitett, vagy engedélyezett szoftvereket (szérakoztaté szoftverek,
jatékok, egyéb segédprogramok) installalni és futtatni,

h) barmilyen eszkozt szamitastechnikai eszk6zokbe szerelni és hasznalni,

1) az altala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkdzt a szdmitégépben
hagyni, a munkaallomasarol vald tdvozas esetén,

J)  ellendrizetlen forrasbél szarmazé adatokat tartalmazé adathordozot az eszkdzokbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiizd6dd, vagy egyéb személyhez
fliz0d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk§zokon tarolni, oda le-, illetve onnan a halézatra feltélteni,

1) lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti Kézpont miikddésével nem Gsszeegyeztethetd kereskedelmi célu hirdetéseket,
reklamokat a belsd cimzettek felé tovabbitani, bArmilyen nem hivatali levelezd listara
hivatali e-mail cimmel — az elektronikus informacids rendszer biztonsagaért felelés személy
kiilén engedélye nélkill — feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankeriileti Kézpont 4ltal megrendelt, miikodtetett, vagy eldfizetett
szolgaltatasokat,

mb) belsd informacids rendszereket,

mc) kdzigazgatasi, illetve nemzetkdzi, vagy unids szervek/szervezetek altal biztositott
szolgaltatasokat,

md) kozigazgatasi szervek 4ltal felligyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezd listait,

(3) A munkaallomas illetéktelen hozzéférés elleni védettségéért, a munkadlloméson végzett minden
tranzakeioért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznald a felelds. Ez a feleldsség
akkor is fenndll, ha a tranzakciokat harmadik személy hajtotta végre, amennyiben erre az IBSZ
eldirasainak felhasznalé altali be nem tartasa miatt keriilhetett sor.

(4) Amennyiben a munkadllomast tGbb személy is haszndlhatja, a felhasznalé a munkaélloméast csak
akkor hagyhatja el, ha minden fut6 programbol, azonositott kapcsolatbdl és az operacids rendszerbd! is
kijelentkezett.

(5) A felhasznilo dokumentum nyomtatasakor kételes biztositani, hogy az 4ltala kinyomtatott irathoz
illetéktelen személy ne férjen hozza. K6zos hasznalati halozati nyomtatd esetében a kinyomtatott iratot
kételes a nyomtatébol eltavolitani, sikertelen nyomtatas esetén koteles meggydz8dni — amennyiben
sziikséges, informatikus munkatars segitségével — arr6l, hogy a nyomtaté memoridjaban nem maradt
nyomtatandé dokumentum.
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(6) A felhasznald a rendelkezésére boesétott, hordozhatéd informatikai, irodatechnikai, multimédias
eszkozt vagy adathordozot kiteles megorizni, az illetéktelen hozzaféréstdl személyes feligyelettel vagy
az eszkdz, adathordozo elzardsaval megvédeni.

13. Vezetikre vonatkozé szabdlyok

14.§ (1) A Tankeriileti Kozpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
kételes meghatérozni az irdnyitdsa ala tartozé foglalkoztatottak munkavégzéséhez sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikacios eszkdzok korét,
b) ahasznalandé informatikai rendszerek és az ahhoz sziikséges jogosultsigok korét.

(2) A Tankeriileti K&zpont szervezeti egységének vezetdje koteles egyiittmitkddni az elektronikus
informaciés rendszer biztonsigaért felelds személlyel annak informatikai biztonsagi feladatai ellatasa
soran.

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozo6 eszk6zdknek a
feladat végrehajtisra vonatkozo indokoltsdgat, meglétét az engedélyezd vezetdnek évente feliil kell
vizsgdlnia és az indokoltsag megsziinése esetén gondoskodnia kell az eszkdz visszavétele feldl.

(4) A vezetd jogosult és kiteles az informatikai eszk6zok munkavégzéshez sziikséges hasznalatanak
biztositdsa érdekében a sziikséges informatikai eszkdz és jogosultsag igénylési eljardsokat
kezdeményezni a Tankeriileti Kézpont informatikaért felelds szervezeti egysége felé.

(5) A vezetd kdteles gondoskodni az iranyitasa ala tartozoé foglalkoztatottak informatikai biztonsagi

ismereteinek naprakészen tartasardl, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezések
sziikséges mértékii ismeretét is.

(6) A vezetd az informatikai biztonsagi el6irasok megsértésének észlelése esetén koteles
a) azonnal megtenni a szilkkséges intézkedéseket a biztonsag helyreéllitisa érdekében,

b) kivizsgalni a biztonsagi esemény koériilményeit, kiillonos tekintettel a személyes feleldsség
megallapitdsara,

c) aszemélyes felelosség megillapitasat kovetden feleldsségre vonast kezdeményezni.

(7) A vezetd jogosult az iranyitdsa ald tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsdgi feltételrendszerre, vagy azok szabalyozésira vonatkozoan javaslatot tenni az
elektronikus informacios rendszer biztonsagaért felelds személye felé.

14, Kiilsé felhasznalokra vonatkozé szabdlyok

15.§ (1) A Tankeriileti Kozpont informatikai rendszereihez és eszkdzeihez kiilsé felhasznald csak
érvényes szerzdés alapjan, dokumentaltan férhet hozza.

(2) A Tankeriileti K&zpont informatikai rendszereihez és eszkozeihez hozzaférd kiilsé felhasznalé
egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte ¢s az abban
foglaltakat magara nézve kotelezonek ismeri el.

(3) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez hozzaférést biztositd szerzodés
csak olyan kiilsé felhasznaloval kdthetd, aki/amely az IBSZ-ben foglaltakat magéra nézve kotelezékeént
elfogadja.

(4) Informatikai fejlesztések sordn a projekt teljes életciklusara nézve az egyes részeket oly modon
kell dokumentalni (pl. fejlesztdi dokumentacio, rendszerterv (logikai, fizikai, biztonséagi), tesztelési
dokumentéci6, lizemeltetési dokumentécio), hogy azokbdl a biztonségi kévetelmények megvaldsulasa
ellendrizhetd legyen, és biztositsa a rendelkezésre allast.
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(5) Amennyiben a szerzodés egyedi szofiverfejlesztési tevékenységre iranyul, Ggy csak olyan
szerz6dés kothetd, amely alapjan a fejlesztett szoftver kelld mélységben kommentezett forraskodjat a
Tankeriileti Kézpont részére atadjak, ¢s a szerzdi jogi védelem ala es6 szoftver esetén a vagyoni jogokat
a jogszabalyok altal engedélyezett legszélesebb korben atruhdzzak. Ettdl csak kiilsnésen indokolt
esetben lehet eltérni azzal, hogy a szerzbi jogi védelem ala es6 szoftver kizardlagos felhasznalasi joga a
jogszabalyok altal engedélyezett legszélesebb korben a Tankeriileti Kézpont részére ebben az esetben is
atruhdzasra kertil.

(6) Azinformatikai rendszerek iizemeltetése soran kiilsé felhasznalé —a NISZ kivételével — kizarélag
a Tankerilleti Kézpont kijeldlt munkatdrsanak jelenlétében férhet hozzd a Tankeriileti Kdzpont
informatikai rendszereihez.

(7) A Tankeriileti Kézpontban t6rténé helyszini munkavégzés feliigyelet mellett térténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhaszndld a teszt kdrnyezetben Iévé,
informatikai rendszerhez az elektronikus informéacids rendszer biztonsagaért felelés személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irdsbeli formaban a fejlesztést
végzo szervezeti egység vezetdje igenyli a fejlesztés kezdetekor.

V.FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJES{LESE
15. Szervezeti biztonsagi kévetelmények

16.§ (1) Az egyes informatikai rendszerekkel és adathordozékkal kapcsolatos fejlesztési,
lizemeltetési ¢és biztonsagi tevékenységet figy kell megtervezni és végrehajtani, a fejlesztési,
miikodtetési €s védelmi terveket, dokumentumokat, elbirasokat tgy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi elbirasok figyelembevételével garantdljak az informaciobiztonsig szilkséges és
elégséges szintjét. Ezen elvek alapjan kockazataranyos, differencialt, tobbszintli informatikai védelmi
rendszert kell kialakitani és miikadtetni.

(2) Az OsszefCrhetetlenség elvét érvényesiteni kell oly médon, hogy a feladategyesitésbdl eredd
hibak ¢s rosszindulatii tevékenységek kockdzatét kizarjak, vagy elfogadhato szintre csdkkentsék.

(3) Minimalis Gsszeférhetetlenségi szabalyok kiildndsen:

a) az informatikai rendszerek feliigyelete és {izemeltetése vonatkozasaban érvényesiteni kell
azt, hogy a Tankertileti Kozpont informatikaért felelds szervezeti egysége az informatikaval
Osszefliggd feladatain kiviil ne ldsson el mas szakmai (példdul koznevelés-igazgatdsi,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkcionalis informatikai alkalmazds szakmai feliigyeletét kizardlag a
Tankeriileti Kézpont Gazdalkodési, Uzemeltetési és Palydzati Foosztily Uzemeltetési és
Beszerzési osztilya lathatja el,

¢) a fejlesztési, a mindségbiztositasi és az iizemeltetési feladatokat ellatd egységeket a
vissza¢lések megeldzése érdekében szervezeti szinten el kell kiiléniteni egymastol,

d) az informatikai szerepkdrok/feladatok személyre (véglegesen vagy Atmeneti iddszakra
to1ténd) telepitését belso felhasznalok esetében Ggy kell végrehajtani, hogy az lizemeltetési,
fejlesztési, valtozéskezelési, mindségbiztositasi, informéciobiztonsag feliigyeleti feladatok
ellatdsanak egymastol valé fiiggetlensége biztositott legyen,

¢) az informatikai szerepkorok/feladatok személyre telepitésekor kotelezdé gondoskodni a
helyettesitésrdl oly médon, hogy e feladatokat a Tankeriileti K6zpont mas foglalkoztatottja
is el tudja latni,

f) a feladatok és felelOsségek személyekhez rendelésekor biztositani kell a feleldsségi
viszonyok egyértelmil megallapithatdsagat,
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(4)  Osszeférhetetlen szerepkérdk az adatgazdai, az informatikai rendszerszolgaltat6i és a feliigyeleti
szerepkdrdk.

16. Személyi biztonsagi kivetelmények, oktatds, jogosultsigkezelés

17.8 (1) A foglalkoztatottakat a Tankeriileti Kézpontban végzendd tevékenység megkezdése eldtt
informatikai biztonsagi képzéshen kell részesiteni.

(2) Az informatikai biztonsigra vonatkozé jogszabélyi kdrnyezet megvaltozasakor, tovabba ha a
Tankeriileti K6zpont informatikai biztonsagat, illetve az IBSZ tartalmat érintd jelentds valtozas
kovetkezik be, az IBSZ hatalyba 1épését, illetve a jelentds valtozasat kdvetd 90 napon belill a
felhasznalokat informatikai biztonsagi tovabbképzésben, a kiilso felhasznalokat informatikai biztonsagi
tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatas).
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(3) Az oktatas tematikajanak Osszeallitasaért a Tankeriileti Kozpont elektronikus informacids
rendszer biztonsagaért felelos személye, az oktatds megszervezéséért, végrehajtisaért a szervezeti
egység vezetdje a felelds. A Tankeriileti K6zpontban a szervezeti egyseg vezetdje altal kijelslt személy
l4tja el az oktatasi feladatot.

(4) Az oktatason tortént részvételt a megjelent személyek az IBSZ oktatdsan vald részvételrdl szolo
nyilatkozat (3. szdmu melléklet) alairdsaval igazoljdk. Az IBSZ oktatdsan vald részvételrdl szolo
nyilatkozatban az oktatason tortént részvétel igazolasa mellett kotelesek nyilatkozni arrdl, hogy az
informatikai biztonsagi eldirasokat megismerték és azok betartdsat magukra nézve kotelezének
fogadjak el. Az IBSZ oktatisan valé részvételrol szolo nyilatkozatot foglalkoztatottak esetében a
személyiigyi anyaggal egyiitt, kiilso felhasznald esetében a szerzodéssel egyiitt kell Grizni.

(5) Akiils6 felhasznalok IBSZ-szel valé megismertetése a szerzodéskotést kezdeményezd szervezeti
egység vezetdjének feladata ¢s felelSssége.

(6) Amennyiben egy felhaszndlé mindsitett adatok elérésére, olvasasara vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljarni,

(7) Jogosultsag létrehozasa a kinevezési dokumentumok aldirasét, valamint a Szolgaltatasi és Ellatasi
Alapadat Tér (tovabbiakban: SZEAT)-ba térténd felvételt kvetden, a Tankeriileti Kézpont informatikai
iigyekért felelGs szervezeti egysége kdzremiikddésével torténik.

(8) A jogosultsigok kiosztasa eldtt, amennyiben az adott munkakor, tevékenység megkdveteli a
tipikus jogoktdl — ide nem értve a munkavegzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetOjének az elektronikus informécios rendszer biztonsagaért felelds személy
egyetértését kell kérnie.

(9) A hozzaférési jogosultsag — az informatikai iigyekért felelds szervezeti egység adatszolgaltatisa
alapjan — zdroldsra, megsziintetésre kerlil a felhaszndlé hozzaférést megalapozd jogviszonyénak
azonnali hatalyi megszlintetésekor. A jogviszony maés jogcim alapjan térténd megsziintetése, illetve
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bekdvetkezik a munkavégzési kotelezettség aloli mentesités — napjatdl keriil zérolasra.

(10) A hozzaférési jogosultsag a foglalkoztatott jogviszonyanak fennallasa alatt zaroldsra,
megsziintetésre vagy modositasra keriil a szervezeti egység vezetOjének — a informatikaért felelds
szervezeti egysége felé tett — erre iranyuld kérése esetén is.

(11) A felhasznald hozzaférést megalapozd jogviszonydnak megszlinésekor a munkaltatoi jogkor
gyakorldja, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetbje a felhasznalo
tajékoztatasa mellett koteles rendelkezni a felhasznald adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérdl (archivalas, torlés, harmadik személy altali hozzaférhetdség).

(12) Amennyiben a foglalkoztatdsi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti Kdzpont nem nyilvanos besorolasu adataihoz — barmely okbdl megsziinik,
akkor:
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a) a jogosultsdg kiadasaért felelds vezetonek legkésdbb a felhasznalé foglalkoztatotti
Jogviszonyanak megsziinésével egyidejiileg, illetve a munkavégzés aloli mentesiilés napjan
kezdeményeznie kell a jogosultsdgok megvonasat az informatikdért felelds szervezeti
egységénél,

b} az informatikdért felel6s szervezeti egység a jogviszony megsziinésérdl értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznait, a NISZ vagyonkezelésében 1év6
informatikai eszk6z0k a NISZ raktiriba vagy més felhasznél6 hasznalatdba keriiljenck,
tovabba az adatokhoz és rendszerekhez valé hozzaférési jogosultsaganak torlése irant a
NISZ haladéktalanul intézkedhessen.

(13) Kérés esetén mind az informatikaért felelds szervezeti egység, mind a NISZ a sajat maga 4ltal
kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozdkon tarolt nem nyilvanos adatok
megfeleld kezelését.

17. Fizikai biztonsagi kdvetelmények

18.§ (1) Az informatikai eszkozOket gy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiils6 felhasznalokon kiviili mas személy hozzaférése kizart legyen.

(2) A Tankeriileti Kdzpont tulajdonat képezd vagy az altala hasznalt informatikai, irodatechnikai,
multimédids eszk6zt vagy adathordozét a Tankeriileti Kézpont objektumaibél kivinni esak hivatali
feladat ellataséara lehet.

18. Informatikai biztonsigi kovetelmények

19.§ (1) Az informatikai rendszerckben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizarélag a NISZ, vagy a Tankeriileti K6zpont informatikaért felelds szervezeti egységének munkatérsa
végezheti.

(2) A hivatali feladatok ellatdsahoz sziikséges felhasznalason kiviil informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozét az informatikai rendszerekhez csatlakoztatni tilos.

(3} Nem a Tankertileti K6zpont tulajdonat képezé informatikai, irodatechnikai, multimédias eszkozt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Kozpont alap- vagy funkciondlis tevékenységével Osszefliggésben a Tankeriileti Kozponttal
egyiittmi{ik6d6 parinerektdl hivatalos tevékenységiik soran atvett eszkozok.

(4) A Tankeriileti Kézpont teriiletén a Tankeriileti Kézpont altal kezelt adatok védelmére vonatkozé
rendelkezéseket vagy személyiségi jogokat sérté, tovdbba a Tankeriileti Kozpont miikédésére
vonatkozé magancéli adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznald azonositdsat lehetvé tevd
modon naplézni kell.

19. Adminisztrativ biztonsagi kévetelmények

20.§ (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
és tovabbfejlesztés, a tesztelés és ellendrzés, az iizemeltetés és karbantartds, valamint a megsziintetés
fazisait is.

{2) A dokumentacio teljességéért ¢s naprakészségéért az informatikai rendszert fejleszté, a rendszer
lizemeltetésének megkezdésétol a szakmai feliigyeletet ellato szervezeti egység vezetdije felel.

(3)  Azinformatikai rendszer dokumentaci6ja akkor teljes, ha tartalmazza mind a funkcionalis, mind a
biztonsagi megfeleloségre vonatkozo valamennyi lényeges adatot.

(4) Az elektronikus adatokat térol6 eszkozoket a rajtuk tarolt vagy tarolandé adatokat a jogszabalyi
eldirasoknak megfelelden kell kezelni.
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(5) Az elektronikus adatokat tarold eszkdzk azonositasat, mozgasuk nyomon kdvethetdségét az
atadas-atvétel, tovabbitas, selejiezés, megsemmisités dokumentalasaval biztositani kell.

(6) Az elektronikus adathordozdk kezelése vonatkozdsiban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat elSirasai értelemszeriien iranyadéak.

(7) A papir alapi dokumentumok el6allitisdra alkalmas eszkozok (nyomtatd, plotter, fax)
hasznélatira az informatikai eszkzokre vonatkozo szabalyozisok érvényesek. A felhasznalok sziméra
tiltott tevékenységek a Tankeriileti Kdzpont adatait nyomtatott formaban megjelenitd eszkozok esetén is
iranyadoak.

VL. FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
21.§ (1) A Tankeriileti Kézpont informaciobiztonsagi fenyegetettségének elemzését és a kockdzatok
meghatarozasat évente el kell végezni.

(2) Az IBSZ-nek megfelelé miikddést igény szerint, de legalabb évente teljes koriien ellendrizni ketl.

(3) A fenyegetettségek elemzését és a kockazatok meghatarozasat az elektronikus informacios
rendszer biztonsagaért felelés személy hajtja végre, sziikség szerint fiiggetlen kiilsé szakértd
bevonaséaval.

21. Az IBSZ feliilvizsgilata, aktualizalasa
22.§ (1) Az IBSZ-t sziikség szerint — de legalabb évente — feliil kell vizsgalni és aktualizalni kell, igy

kiiléndsen:

a) minden olyan szervezeti valtozas esetén, amely a Tankeriileti Kézpont szervezeti egységei
(f8osztalyok)megszinésével vagy jelentds atalakulasaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kovetden, az esemény tanulsagaira
figyelemmel,

c) aszabalyozasi kdrnyezet véltozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili modositasa sziikséges — a modositas jellegétdl vagy
terjedelmétdl fliggetleniil — az elektronikus informaciés rendszer biztonsagaért felelés személy
kozvetlentil jelzi ezt a tankeriileti igazgatonak.

22.Az informatikai biztonsagi események felismerése, jelentése

23.§ (1) Minden felhasznéld kotelessége — amennyiben kelld gondossaggal eljarva azt felismerhette —
a lehetséges legrdvidebb idén beliil kozvetlen vezetdjén keresztiil bejelenteni az elektronikus
informacios rendszer biztonsagiért felelés személy részére minden olyan veszélyforrast, amely az
elektronikus informacidbiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznald részérdl kitllondsen a kdvetkezd veszélyforrasok jelzése kotelezo:

a) az IBSZ-ben, a vonatkozd jogszabalyokban el6irt elektronikus informaciobiztonsagi
rendszabilyok lényeges megszegése, illetve ennek gyantja,

b) a felismert vagy felismerni vélt, az elektronikus informaciébiztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiilondsen:

ba) nem nyilvanos adat illetéktelen személy altali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek  Altali
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megvaltoztatasa, torlése vagy hozzaférhetetlenné tétele,
be) informatikai rendszer miikodésének, hasznélatinak jogosulatlan akadalyozasa,
bd) nem engedélyezett vagy licenccel nem rendelkez szoftver telepitése,
be) felhaszniloi jelszavak egymas kizétti megosztisa, hozzaférhetové tétele,
bf) virusfertdzés, kémprogramok, billentyiizetleiitést figyeld alkalmazasok megjelenése,
bg) mobil eszkdz elvesztése, ellopisa esetén,
bh) fentiek barmelyikére tett kisérlet
(a tovabbiakban egyiitt: biztonsagi események).

(3) Nem szamit informatikai biztonsagi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatisok mindségét ¢s azt, az iizemeltetdk
képesek megoldani.

(4)  Abejelentés sordn minimalisan megadandé informaciok:
a) az informatikai biztonsigi esemény pontos leirdsa,
b} érintett informatikai szolgaltatis pontos megnevezése,
c) ¢rintett informatikai eszkdz gyari szdma, leltdri szama, tipusa,
d) telephely neve, pontos cime (emelet, ajto),
e) ¢&szlelo neve, elérhetdsége (opcionalis),

f) aszervezeti egység vezetdje altal kijeldit helyszini kapesolattartd neve, elérhetdsége.
23. Biztonsdgi események Kivizsgilisa

24.§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgélatot az elcktronikus
informacios rendszer biztonsagaért felelos személy folytatja le, szitkség szerinti mértékben bevonva a
NISZ altal a vizsgalat tamogataséra kijelslt képviseldit.

(2) A vizsgalat eredményét az elektronikus informécios rendszer biztonsigdért felelds személy,
irasban dokumentélja, amelybdl 1-1 példényt kap az elektronikus informécids rendszer biztonsagaért
felelos személy, illetve a biztonsagi eseményben kdzvetleniil érintett(ek).

24. Biztonsagi események nyilvintartisa

25.§ (1) A biztonsdgi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartds tartalmazza, amelyet az elektronikus informéacios
rendszer biztonsdgaért felelds személy és a biztonsagi vezetd kdzbsen vezet,

(2) A Biztonségi Nyilvantartas adatait fel kell hasznalni:
a) abekdvetkezett biztonsagi esemény kdvetkezményeinek enyhitésére,

b) a jovdben varhaté hasonld biztonsagi események megeldzésére, bekovetkezési
gyakorisaganak csOkkentésére,

¢) a vizsgalat sordn feltartakhoz hasonld védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.
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25. A biztonsdgi szabadlyok megszegésének kévetkezményei

26.8 (1) Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esctén a szabalyszegtkkel
szemben érvényesitendd jogktvetkezmények tekintetében elsésorban annak silyossdgéra tekintettel
vagy etikai, vagy munkaltatéi fegyelmi jogk&rben kell eljarni.

(2) Az informiciobiztonsaggal kapcsolatos szabidlyok silyos megszegése vagy annak gyanija esetén
az elektronikus informaciés rendszer biztonsagaért felelds személy javaslatara — érintett foglalkoztatott
kozvetlen vezetOje, illetve az utasitdsi joggal rendelkezé vezetd véleményének kikérésével — a
tankeriileti igazgat6 jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében fegyelmi eljarist
inditani, illetOleg szabalysértési, vagy blintetd eljaras meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatirozasa

27.§ (1) Az informatikai biztonsag szempontjabdl kritikus pontokon — lehetdség szerint — mérési és
ellendrzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és az évente
elvégzendd feliilvizsgilat eldsegitése érdekében a vizsgalatban részt vevd személyek részére
hozzaférhetdvé kell tenni.

(2) Azellenérzési rendszer technikai feltételeinek biztositasdig az IBSZ személyi hatalya ala tartozok
tekintetében az elektronikus informacios rendszer biztonsidgaért felelos személy — sziikség esetén a
NISZ bevonasaval — az alabbi tiblazat szerinti kontrollpontokon végez eseti ellenbrzést.

IT-tevékenység (inf. biztonségi rendszerbe torténd belépési jogosultsagok ellendrzése

esemény, inf. bizt. cllendrzés|internet-hozzaférések elemzése
eldkészitéséhez eseti jelleggel)

észlelt behatolasi kisérletek szama

észlelt kartékony kddok szdma

hatastalanitott kirtékony kddok szama

virusvédelem -
nem internetrdl beérkezett virustamadasok, spyware-ck szdma,
illetve a megtett intézkedesek (tiltas, karantén, térlés),

mentési rendszer mentési logok, a tesztvisszatbltések eredményei

rendszerek kieséseinek szama, idétartama,
ezek oka, javitasi kéltsége (eseti jelleggel)

kliens elhelyezési informacidk (Eszkdzdk darabszdma,

rendelkezésre allas (halozat, IT .
( ) valamint tipusa, az egyes Felhasznaldkhoz rendelten)

taroloegységek kapacitasainak kihasznaltsagara vonatkozé
informaciok

taroloegységek kapacitdsainak kihasznaltsagara vonatkozd
informacidk

CEckbainiormacioN: IT biztonsagi oktatdsban részt vett személyek szama, a
beszamoltatas eredményei
taroloegységek kapacitasainak kihasznaltsagdra vonatkoz6
informéciok
o s IT biztonsdgi oktatisban részt vett személyek szdma, a
kapacitasinformacidk

beszamoltatas eredményei
feltart hianyossagok, és azok megsziintetésére vonatkozd
intézkedések

IT-biztonsagot megsérté személyekre vonatkozdé fegyelmi

ellendrzések eredmeényei statisztikak
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IT biztonsagi oktatasban részt vett személyek szama, a
beszadmoltatas eredményei

az IT-rendszer szintjére vonatkozo megéllapitisok, javaslatok

oktatas helyzete IT-biztonségot megsértd személyekre vonatkozé fegyelmi
statisztikak

IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkozo megéllapitésok, javaslatok

fegyelemsértések Javaslatok kidolgozasa a hianyossidgok megsziintetésére, a

biztonsagi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értékelése

javaslatok

27. Azonositds és feljogositas az informatikai rendszer hasznalatira
28.§ (1) A felhasznilo az informatikai rendszert csak egyértelmii azonositast kdvetden, a szimara
meghatarozott és biztositott jogosultsagok keretei kézdtt hasznalhatja.

(2) Az informatikai rendszer haszndlata soran a felhasznélok egyértelmii azonositasat folyamatosan
biztositani kell.

(3) Minden felhaszndldt kizdrolagos személyi haszndlati egyedi azonositoval kell ellatni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetbségek is elfogadottak, amelyek az
elektronikus informacios rendszer biztonsagéért felelds személy engedélyével vezethetok be.

(4) A felhasznalok azonositojanak a felhasznaléi nevet tartalmaznia kell. Kivételt képeznek az
operacids rendszerek kiilonleges, eldre rogzitett azonositdi és a kiilonleges informatikai feladatkért
ellatok altal hasznalt speciélis és teszt, vagy szerviz felhasznaldi nevek. A felhasznaléi névben torekedni
kell a csalddi és uténév hasznalatéra, névazonossig esetén harmadik név vagy emelkedd szamozés
szolgaljon a felhasznal6i nevek megkiilénboztetésére.

(5) A felhasznaldi jelszonak legaldbb az alabbi kovetelményeket teljesitenic kell:
a) a felhasznaldi jelszavak legalabb 6 karakter hosszisaglak lehetnek,
b) ajelszavak tartalmazzanak legaldbb egy kis-, €s egy nagybetiit, valamint egy szamot,

¢) a jelszavak nem lehetnek személynevek, szotirban megtalalhaté szavak, felhasznaldi
azonositok, nem tartalmazhatnak kénnyen kitalalhato, ismétlédé karaktersorozatot,

d) nem utalhat a felhasznalé személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelszo az utolsdként hasznalt 12 jelszé egyike sem,

g) maximum 5 téves prébalkozés utén a fickot, munkaallomast zarolni kell 15 perc idétartamra.
(6) A jelszd megvaltoztatasa kételezd:

a) a felhasznaloi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai iizemeltetd szervezeti egység munkatarsa altali 0jboli jelszébeallitast,
feliilirast kovetden,
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¢) haajelszé illetéktelen személy tudomasdra juthatott vagy barmilyen modon nyilvanossagra
keriilhetett,

d) azérvényességi idd lejartakor.
(7) A felhasznald koteles a jelszét bizalmasan drizni, illetéktelenek altali megismerését kizarni.

(8) Tilos a jelszot mas altal megismerhetdé médon feljegyezni, azt massal barmilyen formaban
kozdlni.

(9) Az informatikéaért felelds szervezeti egység ellendrzi, és vezetdje felel azért, hogy a felhasznalok
kizarolag a vezetdjiik altal igényelt és megjeldlt informatikai jogosultsaggal rendelkezzenek. Sziikség
esetén gondoskodnia kell a jogosultsag torlésérol.

(10) A felhasznaldt, annak vezetGjét a felhasznalo élesitett jogosultsigairdl, illetve azok részleges
vagy teljes megsziinésérdl e-mailben tadjékoztatni kell. A tdjckoztatasi kotelezettség a jogosultsag
technikai beallitdjat terheli.

28. Szoftverek telepitése, internethaszndlat

29.§ (1) A munkaallomas csak a felhaszn4lé hivatali feladatainak ell4tdsa miatt kapcsolhato dssze az
internettel. Halézathoz csatlakozd munkaillomasokrol csak kézpontilag biztositott virus- &s kartékony
kéd elleni védelemmel, sziirési és forgalom ellentrzési eszkdzzel ellatott rendszeren keresztiil érhetd el
az internet.

(2) A hal6zathoz csatlakozé munkaallomasra csak a munkavégzéshez sziikséges adatalloményok,
programok t6lthetok le, illetve telepithetdk.

(3) A hilézathoz csatlakozé munkaallomasra nem telepithetd, nem mésolhato — ideiglenesen sem —,
illetve a belsé haldzaton nem tehetd kdzzé olyan adatdllomédny, informécié, amely

a) jogszabalyt sért, igy killéndsen adatvédelmi, szerzdi jogvédelmi, személyiségvédelmi
eldirasba iitkdzik,

b) a haldzat rendeltetésszerii miikddéset, biztonsagat veszelyezteti vagy veszélyeztetheti, igy
kiildngsen annak er6forrdsait indokolatlanul, vagy szandékosan tlzott mértékben, pazarld
moédon veszi igénybe.

(4) Az internet felhasznalasa csak a Tankerlileti Kdzpont iigymenete érdekének megfelelden
kialakitott és betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatis mindségének szinten tartdsa és a Tankeriileti K6zpont érdekeinek
biztositasa céljabol a NISZ — az elektronikus informécids rendszer biztonsdgaért felelés személy
javaslatira vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kdvetkezokre terjedhetnek ki:

a) bizonyos fajl-tipusok letdltésének korlatozasa,
b) az alapveté etikai normakat sértd oldalak latogatasanak tiltasa,

¢) a latogathatd weboldalak korének behatéroldsa ¢s a maximdlis fajl-letdltési méret
korlatozasa.

(6) A tankeriileti igazgaté — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankeriileti
Kézpont munkatarsainak, egyes felhasznalé(k) internet-hozzaférésének letiltasit kezdeményezheti
{rasban az elektronikus informacids rendszer biztonsdgéért felelds személynél. A felhaszndlok csak az
elektronikus informacios rendszer biztonsagaért felelds személy altal ismert és a NISZ altal biztositott
internet  kijaratokon keresztiil csatlakozhatnak az internethez. Bérmely egyéb mddon torténd
internetelérés 1étesitése, az azt kialakito felhasznalo felelosségre vonasat eredményezi.

(7)  Felhasznélok internethasznalatara vonatkozo altalanos szabalyok:

a) csak a munkavégzéshez, szakmai tajékozotltsdg bovitéschez sziikséges vagy altalanos
tajékozottsagot biztositd informacidt, segitséget nytjtd oldalak latogathatdk,
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b) tilos a jo izlést, kdzerkolesst sértd, rasszista, uszitd és mas, a véleménynyilvanitas kereteit
meghaladé oldalak szdnd¢kos latogatdsa, online jatékok, fogadési oldalak felkeresése,
barmely tartalommal kapcsolatos maganvélemény kinyilvénitasa (pl. privat blog és chat),

¢) a felhaszndlék nem tolthetnek fel egyénileg — a felelSs jovahagyasa nélkiil — a Tankeriileti
Kdzponttal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez sziikséges adatillomanyok, tablazatok, toltheték le,
alkalmazasok, programok nem,

¢} a ldtogatott oldal nem szokvdnyos miikodése (pl.: folyamatos ujratoltédés, kilépés
megtagaddsa, ismeretlen oldalak latogatasira torténd kényszerités, ismeretlen program
futdsanak észlelése, stb.) esetén a kozvetlen technikai timogaté segitségét kell kémi.

29. Elektronikus levelezérendszer hasznalata

30.8§ (1) A Tankeriileti Kézpont feladatainak végrehajtdsahoz alkalmazott elektronikus levelezésben
kizarolag a @kk.gov.hu végzodésii, hivatali levelezési cim hasznalhato.

(2} A Tankeriileti Kdzponttal korméanyzati szolgdlati jogviszonyban vagy munkaviszonyban 4116
személy kaphat levelezési cimet, személyes postafidkot. Kiils6s munkavallalé esetén a foglalkoztato
szervezeti egység vezetdje egyedi elbirdlas alapjan postafiok bedllitast igényelhet.

(3) A levelezdérendszerek haszndlata soran a virusvédelmi elSirasokat folyamatosan érvényesiteni
kell.

(4) A hivatali levelezbrendszeren kizarélag hivatali célu fizenetek tovabbithatok. Magéncélu iizenetet
nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos,

(5) A 27-28. szakaszban foglalt el6irdsok betartdsit a Tankeriileti Kozpont szervezeti egységének
vezetbje koteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, mikddoképességének, stabilitisanak és rendelkezésre
allasanak biztositasa a NISZ feladata.

(7)  Csoportos email cim létrehozaséat papir alapti vagy clektronikus levélben lehet igényelni az
igényld munkatirs szervezeti egysége vezetdjének jovahagydsaval a NISZ kapcsolattartétol.

(8)  Azigenylésben meg kell jelSlni legalabb egy felelés munkatarsat (a tovabbiakban: felelds), aki a
létrehozds utdn a csoportos email cim karbantartasahoz sziikséges informaciokat igény esetén biztositja
az lizemeltetés részére, illetve kezdeményezi a csoportos email cim ala torténd felhasznaloi e-mail cim
beallitasat.

(9) A csoportos email cimeket a felel6sok félévente feliilvizsgaljak és sziikség esetén gondoskodnak
azok modositasardl vagy megsziintetésérol. A csoportos email cimek modositasardl vagy
megsziintetésérdl a felelosok e-mail ntjan tijékoztatjdk a tagokat.

(10) Az elektronikus informacios rendszer biztonsagaért felelds személy évente feliilvizsgilia a
csoportos e-mail cimek fenntartasanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések altalanos kivetelményei

31.§ (1) Az informatikai fejlesztések és beszerzések sordn betartandé informatikai biztonsagi
kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolité szervezeti egység vezetdje felel.

{2) A Tankeriileti Kézpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathatd
informatikai, irodatechnikai, multimédids eszkdzdket és adathordozokat, valamint az elézéekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érint6 fejlesztések és beszerzések
megkezdése eldtt, az informatikaért felelds szervezeti egységet és az elektronikus informaciés rendszer
biztonsdgacrt felelds személyt a fejlesztés és a beszerzés céljat, tartalmat rdgzitd, valamint a
funkcionalis és biztonsagi megfeleloség biztositisara tervezett intézkedéseket tartalmazé dokumentum
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megkiildésével tijékoztatni kell.

(3) Szakteriiletet érinté informatikai rendszer fejlesztése soran a fejlesztés folyamataba az adott
szakteriiletet érintd szervezeti egység vezetdjét kdtelezd bevonni.

(4) TFejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetés(i informatikai rendszerekben
végezhetd. E rendelkezés alol az elektronikus informacios rendszer biztonsagaért felelés személy
javaslata alapjan a tankeriileti igazgatd indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az atadéds-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzdkdnyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetdje, az informatikaért felelds szervezeti egység és az elektronikus
informacids rendszer biztonsagaért felelos személy hagyja jova.

(6) A fejlesztés és beszerzés soran — beleértve a kizbeszerzési eljirasokat is — folyamatosan
biztositani kell, hogy az elektronikus informacids rendszer biztonsagaért felelés személy a beszerezni
tervezett eszkdzok €s a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre €s beszerzésekre vonatkozo szerzodéseket alairas eldtt az elektronikus
informacids rendszer biztonsagaért felelds személy részére informatikai biztonsagi szempontbol torténd
véleményezésre meg kell kiildeni.

(8) A kdzponti, valamint az curdpai unids forrasbol megvaldsuld fejlesztési projektek informatikai
biztonsagi kdvetelményeinek teljesitése érdekében, a projekt vezetdje, a projekt tervezési szakaban,
szolgalati uton, az INFO részére véleményezésre megkiildi a vonatkozé biztonsagi osztalyba sorolast és
biztonsagi szint meghatarozast, tovabba mindazon dokumentacidkat, amelyek alapjan a biztonsagi &s
termékmindsitési kovetelmeények megvaldsulasa ellendrizhetd a projekt teljes é€letciklusara nézve,
ideértve az 4tvétel vagy teljesiilés utdn az elektronikus informaciés rendszer hasznélata sordn
érvényesitendo elvarisokat is.

(9) A kdzponti, valamint az eurdpai unids forrasbdl megvalosuléd fejlesztési projektiek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt mérfoldkdveinek figyelembevételével, az
adott projekt szakasz zardsit megeléz0 legkevesebb harminc nappal a projekt vezetdje az INFO
rendelkezésére bocsatja a kapcsolddd elektronikus informéciobiztonsagi dokumentaciot, hogy annak
észrevételei vagy kifogasai a projekt terveken vagy a projekt tirgydn atvezethetd és alkalmazhatd
legyen,

(10) Uj szoftver rendszerbe allitasat, 1ij informatikai rendszerek, rendszerelemek tizembe allitasat, az
informatikaért felelds szervezeti egység javaslata alapjan, az elektronikus informacids rendszer
biztonsagaért felelos személy felilgyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozasdban a fejlesztés és az
tizemeltetés tekintetében az IBSZ-szel kapcsolatos rendetkezések kiilén szabalyokat &llapithatnak meg.

(12) Az informatikai rendszerek fejlesztésének elsé lépéseként a szakmai oldal elvarasai alapjan ¢l kell
késziteni a rendszerspecifikaciés dokumentumot, amelynek elkészitése soran a jogszabalyi és az
informatikai biztonsagi ¢lvarasoknak torténd megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsig megOrzése érdekében ki kell dolgozni a rendszerspecifikédciora
vonatkozo biztonsagi kovetelményrendszert. A kdvetelményrendszer kidolgozésanak végrehajtisa az
elektronikus informéciés rendszer biztonsagaért felelés személy javaslatai alapjan, a kapcsolddo
fejlesztési projekt vezetdjének feladata. A kovetelmeényrendszert az alaprendszerbe valo illesztésébol
adddoan — a rendszerspecifikacios dokumentum kialakitisa sordn — egyeztetni sziikséges a NISZ-szel.

(14) A kovetelményrendszer elkészitése soran figyelembe kell venni;
a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolasi
szintjeit,

b) arendszer elvart rendelkezésre 4llasi idejét,
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c) a rendszer azon elemeit, ahol a szerepkor alapn hozzaférési jogosultsagok kialakitasa
sziikséges,

d) a rendszer gyenge, betérésre alkalmat ad6 pontjait,
e) amentési rendbe valé illesztését,
f} afejlesztdi, teszt, oktatd s éles rendszer elkiilonitését.

(15) Az alkalmazasfejlesztés teljes iddintervalluma alatt kiemelt szerepet kelt kapnia az
informacidbiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kdvetelmények
Osszedllitasa sordan, mind dokumentilds, a teszt és az éles idOszak alatt tdrekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilso fél iizemeltet, a fejlesztés tervezése sordn egyeztetni sziikséges
a kiilso féllel,

(16) A vésarolt és fejlesztett programok esetében figyelembe kell venni a szerzdi, iparjogvédelmi,
egycb szellemi tulajdonhoz fiiz6d6 vagy egyéb személyhez fiiz6d6 jogra vonatkozd hatélyos
szabilyozast. A tulajdonjogot a licencszerzddések szabalyozzak.

(17) Biztonsagi eldirdsok a vasarolt €s fejlesztett programokkal kapcsolatban:

a) a Tankeriileti Kézpont altal vasarolt vagy szamdira kifejlesztett szoftverck (és a hozzijuk
tartozé dokumentumok) masolasa és ataddsa harmadik személy részére — ha a harmadik fél
nem Tankeriileti kdzpont, vagy a licencszerzodés ezt kifejezetten nem teszi lehetdvé — tilos,

b) a felhasznalok/programozék — az elektronikus informécios rendszer biztonsagaért felelds
szemely jovahagyasa nélkiil — nem készithetnek olyan alkalmazdsokat, programokat,
amelyek a Tankeriileti K6zpont adatbazisait igénybe veszik, ahhoz Kapcsolodnak, vagy az
IBSZ targyi hatalya alatt 4116 eszk6zdn futnak,

¢) a Tankeriileti Kdzpont adatbazisabol csak tigy hozhatd létre Snallé adatbazis, ha azt az
adatgazda irasban jévahagyta, és az elektronikus informécids rendszer biztonsagaért felelos
személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése eldtt gondoskodni kell a Tankeriileti Kdzpont belsd
felhasznaloinak olyan ismeretanyagot 4tadé oktatasarél, amely birtokdban a rendszer atvételét kdvetoen
képesek lesznek tovabbi felhasznalok oktatdsara (train to train oktatds). Az oktatast kdvetben az
elsajatitott anyagot a Tankeriileti Kozpont belsé felhasznaloktdl szimon kell kérni.

31. Uzemeltetés-biztonsdg sltalinos kivetelményei

32.§ (1) Az informatikai rendszerek rendeltetésszerii miikodéséért, folyamatos rendelkezésre
allasaért a NISZ az egyedi szolgaltatasi szerzddésében foglaltak szerint felel.

(2) A tavoli segitségnytjtas (tavsegitség) sordn a kliensoldali programot, amely barmilyen médon
lehetéveé teszi a felhasznalo képernydjén lévo informaciok tavoli elérését vagy input eszkdzeinek
tavvezerlését, csak a felhasznalé indithatja el, azt automatikusan induld programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa elott a szolgaltatas tartalmardl, tovabba a tavsegitség sordan
elvégzett beavatkozésrol a felhaszndlokat tdjékoztatni kell.

(3) Azinformatikai rendszerckben kezelt és tarolt adatok rendelkezésre allasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatillomanyokat, amennyiben azok elérése a felhasznalék
szamara napi munkavégzésiik sordn nem sziikséges, azonban orzésiik indokolt, archivalni kell.

{(5) A mentésre, illetve az archivalasra vonatkozd szabalyokat a rendszerelemek iizemeltetési
kézikényveinek mentésre és archivlasra vonatkozé leirasaban kell szabélyozni.

(6) Az informatikai rendszerek adattaroldst megvaldsitd elemei, a hozzjuk csatlakoztathato,
adattirolast is megvalosité informatikai, irodatechaikai, multimédids eszkdz0k, tovabba az
adathordozdk kiilsé felhasznald 4ltali karbantartdsra, javitdsra, cserére csak a tarolt adatillomany
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biztonsdgos torlését kdvetéen adhatok at. A torlés megvalositdsaért a karbantartas, javitas, csere esetén
eljar6 szervezeti egység vezetdje felel.

32. Virusvédelem

33.8 (1) A virusvédelmi eljarasokat, a virusvédelemre vonatkozo szabélyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy

a) a folyamatos virnsvédelmi feliigyelet ellatasat lehetové tegye,

b) tamogassa a valds riasztasok kiszlirését,

¢) alkalmas legyen a siilyos gondatlansagot, szandékossagot jelent esetek felismerésére,

d) tegye lehetdvé az altalanos virusbiztonsagi helyzet értékelését,

e) Dbiztositsa az 0] fenyegetések idoben torténd felismerését.

(2) A virusvédelemmel kapcsolatos lizemeltetési, lizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ 1atja el.

(3) A haldzat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informécios rendszer biztonsagaért felelés személy az altaldnos virusbiztonsagi
helyzet értékeléseként az el6zb naptiri €v virusriasztasainak statisztikai jellemz6irdl és a megtett
intézkedésekrdl tijékoztatast kérhet a NISZ-tol.

(5) A virusvédelmi elbirasok sillyos, szandékos vagy sorozatos megseértése rendkiviili
informaciobiztonsagi eseménynek (incidens) mindsiil.

VIL FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsigi szint meghatarozas és biztonsdgi osztalyba sorolas

34.§ (1) A Tankeriileti K6zpontnak, mint kdzponti koltségvetési szervnek, a biztonsagi osztélyba
sorolast a bizalmasség, a sértetlenség, a rendelkezésre 4llas kockazata alapjdn minden egyes
elektronikus informécios rendszer esetében Gnbesorolas ntjan 1-t6l 5-ig terjedd szdmozassal ellatott
skalan kell elvégezni azzal, hogy a szdmozis emelkedésével a védelmi eldirasok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

(2) A Tankeriileti K&zpont biztonsagi szintje a szervezet elektronikus informacios rendszereinek
legmagasabb biztonsagi osztalyaval azonos besoroldstinak, de legalabb 2-es biztonsagi szintiinek kell
lenni az Ibtv 9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer és/vagy az eszkdz kozvetleniil nem kapesolédik adatokhoz, illetve csak
technoldgiai hasznalat( adatokhoz kapcesolddik, a Tankeriileti Kézpont feladatteljesitésben betdliit
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztilyba sorolasat az informatikai rendszer szakmai felligyeletét ellatd szervezeti
egységek vezetdinek kotelezd egylittm(ikodésével az elektronikus informécios rendszer biztonsagaért
felelds személy végzi.

(5) A biztonsagi besorolast tartalmazd tdblazat az IBSZ 2. szdmud mellékletét képezi, amelyet az
elektronikus informécids rendszer biztonsagaért felelds személy folyamatosan aktualizal.

(6) A biztonsagi osztalyba sorolast sziikség szerint, de legalabb harom évenként felill kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat erintd véltozas esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.
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(7) Az informatikai rendszer szakmai feliigyeletét ellatd szervezet vezetdje az informatikai rendszer
alkalmazasat megel6zoen koteles tdjékoztatni az elektronikus informéciés rendszer biztonsagaért
felelos személyt,

34. Az informaciovagyon felmérése és osztilyozisa

35.§ (1) Annak érdekében, hogy az adatok, informacidk (informacios vagyon) bizalmassaganak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitésra, az informatikai rendszerekben
kezelt adatokat, informicidkat megfelelé informaciovédelmi kategoriak szerint kell csoportositani
(biztonséagi osztalyba sorolas).

(2) Az osztilyozés alapjt a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébdl vagy
elvesztésébol keletkezd, a Tankeriileti Kozpont szdmara kimutathaté lehetséges hatrany nagysaga
képezi.

(3) A besorolast az adatgazdak végzik, az & feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztilyozasabol eredd karokat.

(4) A biztonsagi osztilyba sorolast Tankeriileti KSzpont valamennyi szervezeti egysége, valamint a
Tankertileti Kdzpont ltal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyck tSbb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben el6forduld legmagasabb biztonsagi osztaly kovetelményeit
kell érvényesiteni.

{6)  Amennyiben valamely adat t5bb jellemzOnek is eleget tesz, akkor az el6fordulhat6 legmagasabb
kar szerint kell osztilyba sorolni. Amennyiben egy informatikai rendszeren belill tibb kiilénbozd
védelmi osztalyba tartozo adat tartozik, akkor a rendszer védelmét az eléforduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilonbdzd kdrnyezetei (pl. éles-, teszt-, oktatérendszer) més-mas
biztonsagi osztilyba sorolhatok.

(8) Amennyiben a kezelt adatok kore béviil, az osztalyozast az 11 adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbazisok eldirt rendelkezésre allasat az SLA
tartalmazza.

(10) Az osztilyba sorolds alapja a kéarértékek meghatirozasa, melynek sordn a Kozigazgatasi
Informatikai Bizottsig 25. szamu ajanldsaban meghatarozott szinteket kell figyelembe venni. E szerint a
kovetkezd osztalyok hasznalhatok:

Elhanyagolhato
jelentéktelen kar kozvetlen anyagi kar: 0-10.000,- Ft,
kdzvetett anyagi kir 1 embernappal allithato helyre,
nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmasséga, sértetlensége, vagy rendelkezésre alidsa
sériil.
Alap
csekély kar kozvetlen anyagi kar: 10.001-100.000,- Ft,
kozvetett anyagi kdr 1 emberhdnappal 4llithato helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassdga vagy hitelessége sériil,
csekély jelentdségli hivatali informdcié, adat bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.
[Fokozott |
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kézepes kar

kbzvetlen anyagi kar: 100.001-1.000.000,- Ft,

kbzvetett anyagi kar 1 emberévvel allithato helyre,
tarsadalmi-politikai hatas: bizalomvesztés  a szervezet
kozépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel, '
személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil,

kdzepes jelentdségii hivatali informacidé vagy egyéb jogszabillyal
(orvosi, ligyvédi, biztositasi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

Kiemelt
nagy kar kézvetlen anyagi kar: 1.000.001-10.000.000,- Ft,
kdzvetett anyagi kar 1-10 emberévvel allithato helyre,
tarsadalmi-politikai  hatds: bizalomvesztés a szervezet felsd
vezetésében, kbzépvezetésen beliil személyi konzekvencidk,
kiilonleges személyes adatok, nagy tomegii személyes adat
bizalmassaga vagy hitelessége sértil,
nagy jelentdségli hivatali informacid bizalmassiga, sértetlensége,
vagy rendelkezésre allasa sériil.
Rendkiviili |
kiemelkedden nagy | kdzvetlen anyagi kér: 10.000.001-100.000.000,- Ft,
kar kozvetett anyagi kar 10-100 emberévvel allithatd helyre,
tarsadalmi-politikai hatds: sulyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencidk,
nagy tomegtl kiilonleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil,
kiemelt jelentdségli hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.
4+Rendkiviili+ |

kiiléndsen nagy kar

A kiemelkedéen nagy kar” értéket meghaladd, vagy
visszafordithatatlanul silyos kar, amely kozvetlentil és tartdsan sérti
vagy veszélyezteti Magyarorszag szuverenitisat, teriileti integritasat,
torvényes rendjét, belsd stabilitasat, az allamhaztartas miikddését, az
orsZag honvédelmi, nemzetbiztonsagi, bliniilddzési,
igazsagszolgaltatasi, kozponti pénziigyi és gazdasdgi érdekeit,
kiiligyi ¢s nemzetkdzi kapcsolatait, a szovetséges tagallamokkal
koz0s biztonsagi érdekeit.

35. Elektronikus informacios rendszerek nyilvantartasa és kezelése

36.§ (1) A Tankeriileti K6zpont informatikai rendszereinek nyilvantartasanak az alabbiakra kell

kiterjednie:

a) az adat vagy adatcsoport (rendszer) megnevezese, alapfeladata,

b) az érintett rendszerhez tartozd licenc szam (amennyiben az a Tankeriileti Kdézpont

kezelésében van),

c¢) az adatosztilyozasi szint bizalmassag, sértetlenség és rendelkezésre éllas szerint,

d) arendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhetdségi adatai,
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€) a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonositd és elérhetdségi adatai.

(2) A nyilvantartas vezetéséért az elektronikus informdacids rendszer biztonsagaért felelés személy,
mig a nyilvantartashoz sziikséges informaciok szolgaltatisaért az adatgazdak feleldsek.

(3) A Tankeriileti Kdzpont informatikai rendszereinek hat6kdrébe tartozd szofiver és hardver
elemekrol leltart kell vezetni, amelynek az aldbbiakra kell kiterjednie:

a) informatikai eszkézt hasznalatba vevd személy neve,
b) eszkdzdk megnevezése, darabszéma,

c) leltari szam, gyari szdm,

d} tarolasi hely megnevezése, cime

(4) Az clektronikus informécios rendszerek hardver és szoftver elemeirdl szold nyilvantartas

vezetéséért az informatikaért felelds szervezeti egység felel. A nyilvantartést sziikség szerint rendszeres
iddkszonként, de legalabb évente aktualizaini kell.

VIII. FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altaldnos irdnyelvek

37.8§ (1) A Tankeriileti Kozpont éplileteiben lizemeltetett eszkozok logikai védelmét az egyedi
szolgaltatasi szerzodésben foglaltak alapjan a NISZ latja el.

(2) Az azonositok képzéset, azok nyilvantartasat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhasznaléi azonositét a hozzéférések (jogosultsigok) szabalyozdsira, az
adatvédelemre és a hitelesités tamogatisara kell haszndlni.

(4) A felhaszndlo azonositénak meg kell felelnie az egyediség kritériumanak. Kivételt képez a
szervezeti egységhez kotott in. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irdsos felhatalmazasaban megnevezett felhasznalok férhetnek hozza.

(5) Az egyes felhasznildi azonositékhoz rendelt jogosultsigok minden esetben csak az adott
munkakér, feladat ellatasahoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozziférési jogosultsigok kezelését, a jogosultsigigénylés folyamatinak részleteit a
rendszerelem iizemeltetési kézikényvében kell meghatarozni, ha jelen szabalyoktol eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Tankerileti Kézpont informatikaért felelds szervezeti
egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozd jogviszonyuk létrejottét kivetden (a lehetd
legrovidebb iddén beliil) megkapjak felhasznaldi azonositojukat.

(9) A kiosztott felhasznaldi azonositot haladéktalanul hasznalatba kell venni. Ennek elsd 1épéseként
az indulé (alapértelmezett) jelszdt meg kell valtoztatni.

(10) Amennyiben a felhasznalo jogviszonya eldrelathatdlag harom honapot meghaladdan sziinetel
vagy a felhasznalé a munkavégzésben el6relathatéan ennyi ideig nem vesz részt, a hozzaférést
megalapozé jogviszonyabol eredd feladatat tartésan nem latja el, a felhasznaldi azonositdjat fel kell
fiiggeszteni (inaktivalni kell) a munkaba allas, az adott tevékenység folytatisa napjdig. Az inaktivalast a
kézvetlen vezetd, illetve a szerzbdéskotést kezdeményez$ szervezeti egység vezetOje kéri — a
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Tankeriileti Koézpont informatikaért felelds szervezeti egysége utjan — a NISZ kapcsolattartétél. A
felhasznaldi azonosité Gjraaktivalasi igényének felmeriilésekor a hozzaférés helyredllitasat szintén a
kdzvetlen vezetd, illetve a szerzodéskotést kezdeményezo szervezeti egység vezetdje kérheti.

(11) A felhasznalok szervezeten beliili athelyezése kapcsan felmeriild jogosultsagi valtozdsokat a
felhasznalo kozvetlen vezetdje, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetdje kéri
— a Tankeriileti K&zpont személyiigyekeért felelds szervezeti egysége utjan — a NISZ kapcsolattartotol.

(12) Kilss felhasznalé csak meghatarozott idére és korlatozott lehetéségeket biztositd (pl. csak irdsi
jogegal vagy csak bizonyos teriiletre érvényes) felhasznaldi azonositot kaphat. Kiilsé felhasznalo
azonositojanak létrehozasat, szamara jogosultsagok megadasat a szerzddéskotést kezdeményezd
szervezeti egység vezetje a Tankeriileti Kzpont informatikacrt felelds szervezeti egysége ttjan
kezdeményezi a NISZ kapcsolattartonal.

(13) Gyakornokok esetén a hozzaférési jogosultsdgok — hasonldéan a kiilsé felhasznaldk szdméra
létrehozott azonositokhoz —, csak bizonyos, a munkavégzésiikhiz feltétleniil szilkséges teriiletekhez
vald hozzaférést tehetnek lehetdvé. A hozzaférési jogosultsag megadasat a gyakornokot alkalmazd
szervezeti egység vezetdje vagy a gyakornok kozvetlen vezetdje — a Tankeriileti Kdzpont informatikaért
felelds szervezeti egysége utjan — igényclheti a NISZ kapcsolattartotol.

r

37. Munkaillomasok hozzaférésére vonatkozé minimilis eléirdsok
38.§ (1) A szamitogépes munkaallomasok képernydit (monitor) tgy kell elhelyezni, hogy az azon
megjelend informécidkat illetéktelen személy ne lathassa.
(2) A munkaillomds beéllitasait adminisztratori jelszéval kell védeni médositas ellen.
(3) A képernybt automatikus védelemmel kell ellatni (munkagllomas zarolés),
(4) Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositdst
biztositd eszkdzzel kell védeni.

38. Szoftvereszkizdék haszndlatianak szabdlyozdsa

39.§ (1) Azinformatikai biztonsag teljes korii megvaldsitasdhoz hozzajarul a jogtiszta szoftverek és a
szoftvereszkdzok jogszertli hasznalata, valamint a szoftverek biztonsagos kezelése.

(2) A Tankerileti Kozpont altal hasznalt szoftvereket az elektronikus informdciés rendszer
biztonsagaért felelds személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat soran ellendrizni kell:

a) a hasznalatban 1évd szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szofivereket),

b) a megvésérolt licencek szama ardnyos-¢ a hasznalt szofiverek mennyiségével,

¢} ahasznalt szoftverek verzidszamat,

d) aténylegesen hasznilt szoftverek megegyeznek-e az engedélyezett szoftverek listijaval.
(4) A szoftvereszkozok telepitésére és hasznilatara vonatkozod altaldnos szabélyok:

a) a Tankeriileti Kézpont munkaallomasaira csak eredményesen tesztelt szoftverek telepithetok
- a telepitéshez a NISZ kozremiikédése sziikséges,

b) tilos a munkaallomasokra licence-szel nem rendelkezd vagy a kereskedelmi forgalomban
beszerezhetd nem engedélyezett vagy nem a Tankeriileti K&zpont 4ltal fejlesztett szoftvert
telepiteni,
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¢) a Tankerileti Kozpont altal vasarolt és kifejlesztett szoftverek (és a hozzdjuk tartozd
dokumentumok) méasolasa és dtadasa harmadik fél részére tilos, kivéve, ha a licencszerzddés
ezt kiilén szabalyozza és lehetévé teszi,

d) a felhasznaldk csak a NISZ altal telepitett szoftvereket, ide értve az engedélyezett freeware:
¢€s shareware szoftvereket is (5. szami melléklet) hasznalhatjak,

e} a felhasznilok rendelkezésére bocsatott hardver és szoftver eszkdzik ellendrzését az
elektronikus informacios rendszer biztonsagaért felelds személy bejelentés nélkiil barmikor
kezdeményezheti.

39. Tiizfalakkal kapcsolatos szabalyozisok, betérésvédelem, betirés detektalas

40. § A tiizfalakkal kapcsolatos szabalyozasok és biztonséagi beéllitasok megtétele egyedi szolgaltatasi
szerzGdes alapjan a NISZ feladata.

40.T4voli hozzaférés szabailyozisa

41.§ (1) A tavoli hozzaférések engedélyezésével, korlatozisival és feliigyelet alatt tartdsaval a
Tankeriileti K&zpont ¢és a NISZ kozos célja a tavoli hozzaférés jellegébdl kovetkezd
informaciobiztonsagi és informatikai szolgaltatas biztonsagi kockazatok csdkkentése, valamint a tavoli
hozzaférések ¢s az azok éltal elérhetd funkcionalitasok szamossaganak a lehetd legalacsonyabb szinten
valé tartisa. A Tankeriileti K6zpont informatikai rendszerének tivoli elérésére csak egyedileg
azonositott felhasznaldk szdmdra lehetséges.

(2) A Tankeriileti Koézpont informatikai kdrnyezetében jelenleg az aldbbi pontokban feltiintetett
szolgéltatisok sorolhatok tavoli elérés ala:

a) WebMail-szolgaltatas — OWA elérésen keresztil,
b) Tavsegitség nyijtasa (kizardlag NISZ alkalmazottakon keresztiil).
41. Mobil IT tevékenység, hordozhaté informatikai eszk6zik haszndlata
42.§ (1) A mobil eszkézok hasznalataval kapcsolatban a kovetkezd biztonsdgi eljardsokat kell
alkalmazni:
a) amobil eszkdzok atvételéhez 4tadds-atvételi dokumentumokat kell késziteni,
b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz,

c) valamennyi hordozhaté személyi szamitdégépet rendszeres szoftver-, adat- és biztonsagi
cllenérzéseknek kell alavetni. Rendszeres id6kozénként (lehetbleg hetente ¢gy alkalommal)
a munkahelyi hlézatahoz kell csatlakoztatni az eszkdzt az operdcids rendszer biztonsagi és
virusvédelmi frissitéseinek végrehajtisa érdekében. A mobil eszkdzt szallité felhasznaldk:

ca) kotelesek azt, a szallitas idejére lehetbleg minél kevésbé szem el6tt 1évé mddon
elhelyezni,

cb) nem hagyhatjak rizetleniil gépjarmiiben,

cc) repiilés vagy vonatit, valamint autébuszon torténd utazas ideje alatt kézipoggyéaszként
kotelesek szallitani.

(2) A=zokban az esetekben, amikor az eszk$zok nem a Tankeriileti Kozpont épiileteiben (szalloda,
laké4s) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozziférés, az adatok esetleges
modositdsa, megrongalasa vagy ellopasa elleni védelemnek.

{3) Tilos a mobil eszkz6k:

a) engedély nélkiili atruhazasa vagy adatainak k6zlése, lementése,

35



A Dunanjvérosi Tankeriileti Kdzpont 4/2018. {...) A Dunatjvéarosi Tankeriileti Kozpont informatikai
szabalyzata rendszereinek biztonsdgos felhaszndldsard] szolo szabdlyzata

b) megfeleld védelem nélkill nem biztonsagos halézathoz csatlakoztatisa,
¢) barmilyen indokolatlan veszélynek tdrténd kitétele vagy nem rendeltetésszer(i haszndlata.
(4)  ATankeriileti Kozpont adataibél csak azon adatokat szabad mobil eszk5z6n tarolni:
a) amely adatokrol kézponti biztonsagi mentés késziil,
b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabdlyban elbirt
adatbiztonsagot és adatvédelmet.

42, A rendszer dokumentaciék védelme

leirasat, azok telepitését, konfiguralasat, aktivalasat, leallitisat és haszndlatat, a fejlesztés, valamint az
iizemeltetés soran. Az informatikai rendszer, alrendszer dokumentaciojat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

{(2) Azilletéktelen hozzaférés megeldzése érdekében
a) gondoskodni kell a rendszerdokumentacidk biztonsagos taroldsardl,
b) minimdlisra kell cstkkenteni a rendszerdokumentaciokhoz hozzaférdk szamat,

¢) gondoskodni kell a nyilvanos halézaton keresztiil elérhetd, vagy azon keresztiil tovabbitott
dokumentacié védelmérsl,

d) azinformatikai rendszer biztonsigaval kapcsolatos dokumentaciot az informatikai rendszer
biztonsagi fokozatinak megfeleld mddon kell kezelni,

rrey

tartani, melynek soran gondoskodni kell az informatikai biztonsagot érintd valtozasok,
valtoztatdsok naplozasarél, valamint

f) az informatikai rendszerekhez kapcsolddo jogosultsigok nyilvantartdsat elkiilonitetten kell
kezelni.

(3) A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténé kialakitasahoz és
lizemeltetéséhez, a rendszer funkcionalitisdnak és megbizhaté lizemeltetésének a biztositisidhoz
sziikséges

a) arendszertery,

b) lizemeltetési kézikdnyv,

¢) akatasztrofa-elhdritasi terv,
d) amentési terv, és

e) aziizembehelyezési jegyzokonyv.
43. Ellendrzések, rendszeres feliilvizsgilatok

44.§ (1) Az informéaciobiztonsdgot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasanal
elsddlegesen azt kelt figyelembe venni, hogy azok altal az informaciobiztonsag szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatarozni az ellendrzések teriileteit, €s minden teriilethez kiildn-kiilén
meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellendrzési célkitizések ismeretében meg kell
jeldini az ellendrzés eszkozeit (dokumentumok, naplok, szoftverek, adatok, amelyek a biztonséagi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kévetelményeit.

(3) Az ellenbrzés eredményét minden esetben ki kell értékelni €s a megfeleld kdvetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre vonasi
eljarast kell kezdeményezni.
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(4) Az ellendrzéseket dokumentumok, dokumentdcidk, személyes beszimoltatds és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak Ichetnek:

a)

b)

<)

d)

megfeleldségi vizsgalat — célja felderiteni, hogy a Tankeriileti K6zpont rendelkezik-e az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfeleléen dokumentaltak-e,

informécidbiztonsdg szintjére vonatkozo vizsgdlat — célja felderiteni, hogy az
informéciobiztonsag szintje megfelel-e a meghatirozott védelmi szintnek,

informaciobiztonsagi szabélyok betartdsanak ellendrzése — célja felderiteni, hogy a
Tankeriileti Kozpont informécidbiztonsagi szabdalyait a felhasznildk ismerik-e, illetve
betartjak-e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is lesziikithetd,

biztonsagi dokumentumrendszer felilvizsgilata — célja a Tankeriileti Kézpont belsd
szabalyrendszerét képezd hatélyos eljarasok feliilvizsgalata, hogy azok megfelelnck-e az
elvart jogi, informatikai, szakmai elvardsoknak és az altaluk szabdlyozott teriileten
megfeleld szabalyok betartasara alkalmazhatdak,

(6) Azellendrzések soran els6sorban az alabbiakat kell vizsgalni:

a)

b)

c)
d)

¢)
f)
g)
h)
i)
i)
k)
)

m)

az informatikai biztonsagi rendszer mitkddése megfelel-e a biztonsagi kdvetelményeknek, az
informatikai-rendszer eloirt dokumentumai léteznek-¢, illetve naprakészek-e,

az informatikai biztonsdgi rendszer felépitése, tartalma megfelel-e a vonatkozd
szabvanynak,

az informatikai biztonsigi szabalyok érvényesiilnek-e a folyamatokban,

az informatikai-személyzet, illetve a felhasznaldk rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

az adatokra ¢s a rendszerekre vonatkozd kezelési szabalyok betartasat,

a naplozasi rendszer megfeleld alkalmazasat,

a biztonsagi eseményck kezelésének, a sziikséges mértékii felelosségre vonas gyakorlatat,
a mentési rendszer megfelelt alkalmazasat,

a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsdgok sziikségességét,

a dokumentaciok pontossagit, naprakészségeét, a viltozasok kdvetését, megfelels kezelését,
nyilvantartasat,

az alkalmazott szoftverek jogtisztasigat,
a szerzbdések megfeleldségét,

a fizikai biztonsagi ¢l6irasok betartasat.

44, Biztonsagi rendszerek feliilvizsgalata

45. § Az clektronikus informéciobiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kdvetkezd iitemezés szerint:

| Felilvizsgélat targya Feluhizsgalat ciklikussaga
Megfeleldségi vizsgalat 1év
Az informécidbiztonsag szintjére vonatkozd vizsgalat 1év
Az elektronikus informaciobiztonsagi szabalyok betartdsanak 1 &v
ellendrzése
A biztonsagi dokumentumrendszer feliilvizsgalata 1 év
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HARMADIK RESZ.
ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

46.§ (1) Jelen szabalyzat a Klebelsberg Koézpont elndkének jovahagyasat kovetd 5. napon lép
hatalyba.

{2) lJelen szabalyzat hatalyba |épésével egyidejlileg hatalyat vesziti az e targyk&rben kiadott korabbi
szabalyozas.
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