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Az Informatikai Biztonsdgi Szabélyzat (a tovébbiakban: IBSZ) célja a Zalaegerszegi
Tankeriileti Kozpont altal hasznalt informatikai rendszer, alkalmazasck és szolgaltatasok,
valamint az dltaluk kezelt adatok bizalmassiginak, sértetlenségének és rendelkezésre
dllasanak szabvanyos, szabalyozott és egységes biztositisa. Az egységesités érdekében jelen
szabilyzat keretjelleggel meghatirozza mindazokat a normaékat és magatartisformakat,
amelyek megvalésitjdk a kockdzatokkal ardnyos, folyamatos és komplex informaciévédelmet
az informatikai rendszer fizikai, adminisztrativ és logikai védelmi teriiletén.

I FEJEZET

ALTALANOS RENDELKEZESEK

1. A Szabilyzat célja

1.§ (1) AzIBSZ éltaldnos célja, hogy a Zalacgerszegi Tankeriileti K6zpont altal hasznalt és
miikodtetett informatikai rendszer biztonsdgat garantald eljarasokat és eldirasokat atlathaté és
nyomon kovethetd formaban egységes keretbe foglalva rigzitse az informatikai biztonsag
magasabb foki kialakitdsanak tovabbi szabélyozésa érdekében.

(2) Az IBSZ kiadasidnak célja tovabba a Zalaegerszegi Tankeriileti K6zpont altal hasznalt
informatikai rendszer alkalmazasanak és felhasznalasanak biztonsagi szempontbdl térténd
szabalyozasa.

2. Az IBSZ hatalya

2.§ (1) Az IBSZ-ben meghatirozott eléiras, feladat, magatartasi szabaly — munkakorre vald
tekintet nélkiil — kotelezd érvénytl, és hatélya kiterjed:

a) a Zalaegerszegi Tankerileti Kdzpont kdzponti szervének, jogi személyiséggel
rendelkezd szervezeti egységeinek (a tovdbbiakban: kdznevelési intézmények)
foglalkoztatottjaira (tovébbiakban: foglalkoztatott);

b) az a) pont ald nem tartozd, a Zalaegerszegi Tankeriileti K&zponttal egyéb
jogviszonyban 4ll6 személyek (tovabbiakban: vendég felhasznalok), akik
feladataik teljesitése sordan vagy egyéb céllal, jogosultsaggal, vagy annak
hianyaban felhatalmazassal, az IBSZ targyi hatdlya ald tartozé eszkozoket,
alkalmazasokat és szolgaltatisokat (tovdbbiakban egyiitt informatikai rendszert)
hasznilnak, adatokat vagy dokumentumokat, informicidkat hoznak létre,
tarolnak, hasznilnak vagy tovabbitanak, valamint azokra, akik ilyen
tevékenységekkel kapcsolatosan dontéseket hoznak;

c) az a) és b) pont alattiak a tovabbiakban egyiitt: felhasznalék.

(2) A felhasznalokkal kotendd valamennyi jogviszony vonatkozasaban a jogviszonyra
vonatkoz6 szerzodésben rdgzitett hivatkozas mellett biztositani kell az IBSZ rendelkezéseinek
érvényesiilését.

(3) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen tdrténé munkavégzéshez
hasznélt eszkdzokre is, amennyiben azok az IBSZ targyi hatdlya ala tartoznak.
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(4) Az IBSZ-t alkalmazni kell a Zalaegerszegi Tankeriileti Kozpont informatikai
rendszereire, alkalmazésaira és azok moduljaira, az informatikai rendszerhez csatlakoztathatd
informatikai, irodatechnikai, multimédias eszkdzokre és adathordozokra, az informatikai
rendszerben kezelt, feldolgozott, tarolt adatokra, valamint az elézbekben felsoroltakkal
kapcsolatos informatikai és biztonségi tevékenységekre is.

(5) Az IBSZ targyi hatilya kiterjed:

d)

g)

h)

Nemzeti Infokommunikéciés Szolgaltaté Zrt. (tovabbiakban: NISZ) altal
{izemeltetett, a Zalaegerszegi Tankeriileti Kozpont adatait feldolgozé, tarolé
vagy tovébbité informécidhordozé eszkozre, informatikai eszkSzokre és
berendezésekre (ezek kiilondsen: szémitégépek, mobil eszkozok, laptopok, IP
telefonok, tablagépek, ,,okos” telefonok, nyomtatok, killsé adattarolé eszkdzok,
aktiv hilézati elemek, elektronikus adathordozok) az alkalmazas és felhasznilas
mértékéig és vonatkozéasaban,

az a) pontban meghatérozott eszkdzdkre vonatkozé minden dokumentéciéra
(ezek kilonbsen: fejlesztési, szervezési, programozdsi, iizemeltetési
dokumentumok), fiiggetleniil azok forméatumatél (papir vagy elektronikus),

a felhasznal6k altal barmely okbdl hasznlt informéciohordozé eszkdzokre és
berendezésekre, amennyiben azok a Zalaegerszegi Tankerilleti Kozpont
informatikai komyezetével vagy a NISZ éltal Gizemeltetett — a Zalaegerszegi
Tankeriileti Kozpont részére biztositott — informatikai eszkozzel kapcsolatba
keriilnek,

az a) pontban felsorolt informatikai eszk6zOkon hasznalt vagy téaroit
alkalmazésokra és adatokra (ezek kiiléndsen: rendszerprogramok, alkalmazasok,
adatbazisok), ideértve az lizemeld rendszerek adatain kiviil az oktatasi, teszt és
egyéb célra hasznalt adatokat is,

a Zalaegerszegi Tankeriileti K&zpont altal kezelt & a NISZ éltal a Zalaegerszegi
Tankeriileti Kozpont részére iizemeltetett eszk$z5kon térolt adatok teljes korére,
felmeriilésiiktdl, feldolgozasi és taroldsi helyiiktol fliggetleniil.

3. A Szabalyzat jogi héttere és kapesol6édé belsd irdnyitdsi eszkbzbk

3.§ (1) AzIBSZ jogi alapjat az alabbi jogszabalyok, kozjogi szervezetszabalyozo6 eszkozok
és belsd iranyitasi eszkdzdk képezik:

a)

b)

d)

2013. évi L. térvény (a tovabbiakban: Ibtv.) az allami és 6nkormanyzati szervek
elektronikus informéciébiztonségarél,

185/2015. (VII. 13.) Korm. rendelet a korményzati eseménykezeld kdzpont és az
eseménykezeld kozpontok feladat- és hataskoérérél, valamint a biztonsagi
események kezelésének, a biztonsigi események miiszaki vizsgélaténak €s a
sériilékenység vizsgdlat lefolytatdsinak szabdlyair6l,

187/2015. (VIL 13.) Korm. rendelet az elektronikus informaciés rendszerek
biztonsagi feliigyeletét ellatdé hat6sagok, valamint az informéciobiztonsagi
feliigyel6 feladat- és hatdskorérdl, tovibba a zart célii elektronikus informécios
rendszerek meghatérozasarol,

26/2013. (X. 21.) KIM rendelet az allami és Snkorményzati szervek elektronikus
informaci6biztonsagarél sz6lé torvényben meghatdrozott vezetdi és az
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elektronikus informacios rendszer biztonsagéért felelos személyek képzésének
és tovabbképzésének tartalmarol,

e) 42/2015. (VIL 15.) BM rendelet az elektronikus informacidbiztonsagrél szolé
torvény hatalya ala tartozo egyes szervezetek hatosagi nyilvantartasba vételének
rendjérdl,

f) 41/2015. (VII. 15.) BM rendelet az dllami és Onkormanyzati szervek
elektronikus  informécidbiztonsagarél sz6lé 2013. évi L. torvényben
meghatarozott technolégiai biztonsadgi, valamint a biztonsdgos informaciés
eszkozokre, termékekre, tovabba a biztonsagi osztilyba és biztonsagi szintbe
soroldsra vonatkozo kivetelményekrdl,

g) a Zalaegerszegi Tankeriileti K6zpont Szervezeti és Miikédési Szabilyzata;

(2) Az informatikai biztonsdg teriiletén érvényesitendé védelmi célkitizéseket a
Zalaegerszegi Tankeriileti Kézpont Informatikai Biztonsagi Stratégidja tartalmazza.
(3) Az informatikai biztonsigra vonatkozd Zalaegerszegi Tankeriileti Kozpont

rendelkezések elOkészitése és Osszedllitdsa az MSZ ISO/IEC 27000 szabvanycsaladra
figyelemmel tortént (14sd: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).

4. Ertelmezé rendelkezések

4.§ Az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabbd az informatikai biztonsag
targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informécié hordozdja, a tények, fogalmak vagy szabalyzatok formalizélt
dbrazolasa, amely az emberek vagy automatikus eszk6zdk szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Adatéillomany: egy nyilvantartdsban kezelt adatok 6sszessége.

Adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovébbitasa, amely

lehet parbeszédre épiilé (online) vagy nem parbeszédre épiilé (offline) elektronikus

kapcsolat.

4. Adatbazis: azonos minbségii (jellemzojii), t6bbnyire strukturalt adatok &sszessége,
amelyet a taroldsara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

5. Adatfeldolgozas: az adatkezeléshez kapcsol6do technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadésdban, taroldsaban, feldolgozasdban, vagy tovéabbitdsaban érintett szervezeti
egységet képviseli és az adott adatcsoport felhasznildsdnak kérdéseiben (példaul
felhasznéloi jogosultsdgok engedélyezésében vagy megvondsdban) elsddleges ddntési
jogkorrel rendelkezik.

7. Adathordozé: az elektronikus adatkezelé rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszkdz, amelynek segitségével az elektronikus adatok térolasa,
terjesztése megvalosithat. Pl. CD, DAT, DVD, floppy, mereviemez, USB-memoria,
cloud (felhd).

8. Adatkezelés: az alkalmazott eljarast6l fliggetleniil az adatokon végzett barmely
miivelet vagy a miveletek Osszessége, igy kilondsen gytijtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatisa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, 6sszehangoldsa vagy Osszekapcsolasa, zarolasa, térlése ¢s
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa.

9. Adminisztrativ biztonsagi kivetelmények: az informatikai rendszer hasznalata,
iizemeltetése vagy fejlesztése soran az adatok €s a munkafolyamatok nyilvantartasat,
nyomon kovethetGségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak

W
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ellenbrzését lehetdové tevd segédletek és eljarasrendek meglétére, alkalmazisara
vonatkoz6 elvarasok. Pl. naplok, nyilvantartisok vezetése, ellen6rzése, ennek rendje.

10. Archivalis: adatok, adatbazisrészek valtozatlan tartalmi formaban térténd hossza tava
megodrzeése.

11. Autentikdcié (azomositds): informatikai eljards, amelynek sordn a felhasznilé az
informatikai rendszerben az autorizdcié megszerzése érdekében igazolja
személyazonossigat. Lehet tudds alapi (pl. jelszavas), birtoklds alapa (pl. tokenes)
vagy tulajdonség alapu (pl. biometrikus), illetve ezek kombinacioi.

12. Autorizici6 (feljogositds): azonositdsra ¢épiilé informatikai eljdrds, amelynek
eredményeként egyérielmiien azonositott személy (eszkdz) a feladatai ellatisihoz
meghatérozott hozzAférési, eljarisi vagy egyéb jogosultsigokat kap.

13. Belsé felhaszndlo: a Zalaegerszegi Tankeriileti Kézpont valamennyi foglalkoztatottja.

14. Belsé hilozat (intranet): a Zalacgerszegi Tankeriileti Kézpont sajit, védett halozata,
mely belsd szolgaltatdsokat biztosit, emellett, az itt talalhaté meniikbdl strukturaltan,
kereshet$ forméban teszi elérhetdvé a Zalaegerszegi Tankeriileti Kozpont feladataival
sszefiiggd adatbazisokat, Zalaegerszegi Tankeriileti K6zpont belsd szabalyzatokat és
nyomtatvanyokat.

15. Bizalmassag: az elektronikus informécids rendszer azon tulajdonsdga, hogy a benne
tarolt adatot, informdaci6t csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznélhatjik fel, illetve rendelkezhetnek a felhasznalasarol.

16. Biztonsdg: egy adott infrastruktira, infrastruktira elem, vagy elemek olyan — az
érintett szAméara kielégitd mértékii ~ llapota, amelyben zért, teljes kori, folytonos és a
kockazatokkal ardnyos védelem valésul meg. Részei a fizikai, kornyezeti, személyi,
szervezeti, valamint az  informAcidbiztonsdg, az  infokommunikici6s
infrastruktirdkban kezelt elekironikus adatok és informaciok biztonsaga

17. Biztonsigi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezdtlen véltozast
vagy egy elézéleg ismeretlen helyzetet idéz eld, és amelynek hatasdra az elektronikus
informaciés rendszer 4ltal hordozott informéacié bizalmassaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre 4llésa elvész, illetve megsériil.

18. Biztonsdigi intézkedések: illetéktelen személyek informécids infrastrukturidhoz, vagy
informéciékhoz vald szdndékos, vagy véletlen fizikai hozzaférése elleni eszkdzdk
hasznalatat szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével
szemben fellépd elbirasok, tervek és itmutatasok Gsszessége.

19. Biztonsagi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a
rendszer rendeltetésszerli miikodését ésfvagy a rendszerben kezelt adatok
bizalmassagat, rendelkezésre  4lldsdt,  sértetlenségét  veszélyezteti  vagy
veszélyeztetheti.

20. Biztonsagi kovetelmények: a kockizatelemzés eredményeként megallapitott,
elfogadhatatlan mértékti veszély mérséklésére, vagy megsziintetésére iranyuld
sziikségletek egyiittese.

21. Biztonsdgi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben
felel meg az informatikai biztonségi kovetelményeknek.

22. Biztonsagi osztaly: az elektronikus informaci6s rendszer védelmeének elvart erbssége.

23, Biztonségi szint: a szervezet felkésziiltsége az Totv.-ben és a végrehajtasara kiadott
jogszabilyokban meghatérozott biztonségi feladatok kezelésére.

24. Demilitarizélt zéna (tovabbiakban: DMZ): Gsszekapcsolt hdlézatok megbizhatatlan
kiils6 és megbizhaté bels6 részei kozott elhelyezkedé terilet. A DMZ a benne
clhelyezkedd halézati eszkdzokhéz mind a megbizhatdé bels6, mind pedig a
megbizhatatlan kiilsd teriiletrd] szabalyozott mértékben engedélyezi a hozzaférést, de
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megakadalyozza, hogy a killsé teriiletrl barmilyen hozzéférési kisérlet eljusson a
belsé halozatra.

25. Elektronikus informadciés rendszer: az adatok, informiciok kezelésére hasznélt
eszkdzok, eljardsok, valamint az ezeket kezeld személyek egyiittese, tovdbba az
azonos adatkezeld és adatfeldolgozé altal, egymaéssal kapcsolatban 4116 eszkdzokon,
egymassal dsszefliggd eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznlt
adatok, az ezek kezelésére hasznalt eszkozok, eljardsok, valamint az ezeket kezeld,
kiszolgalo és felhasznal6 személyek egylittese.

26. Ertékelés: az infokommunikéciés rendszerekkel kapcsolatos biztonségi intézkedések,
cljarisrendek, Magyarorszdgon elfogadott technoldgiai értékelési szabvanyok,
kdvetelményrendszerek és ajanlasok, illetve jogszabdlyok szerinti megfeleloségi
vizsgélata.

27. Fejlesztdi rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek
felhasznal6éi informatikusok. Célja felhasznaléi programok vagy alkalmazésok
kifejlesztésének tAmogatasa.

28. Felhasznalék: a 7.§-ban meghatrozott személyek.

29. Fizikai biztonsag: illetéktelen személyek informaciés infrastruktirdhoz, vagy
informaciokhoz val6é szdndékos, vagy véletlen fizikai hozzéférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellendllé képességét nbveld tervek és
utmutatasok Osszessége.

30. Folytonos védelem: az idoben véltozd korilmények és viszonyok kozott is
megszakitas nélkiil megvalosulé védelem.

31. Funkciondlis rendszer: a Zalaegerszegi Tankerilleti Kdzpont miik6dését tamogato
informatikai rendszer vagy alkalmazas.

32. Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

33. Hal6zat: szamitogépek és hozzajuk kapcsolodé eszkdzok meghatdrozott szabalyok
szerinti 6sszekapcsolasa, amely adat- és informacidcserét tesz lehetdvé.

34. Helyreallitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkci6jét ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti llapotdnak és
miikddbképességének biztositdsa, eredeti helyen.

35. Hitelesités: a rendszerbe keriil6, ott 1év6 és onnan kikeriild adatok forrdsdnak (az adat
kozlojének), megbizhaté azonositasa.

36. Hitelesség: annak biztositdsa, hogy a rendszerbe keriild adatok ¢€s informéciok
eredetick, a megadott forrasb6l az abban térolttal azonos, valtozatlan tartalommal
szarmaznak.

37. Hozzaférés: az infokommunikaciés rendszer, vagy rendszerelem hasznaldja szamara a
rendszer szolgaltatdsainak, vagy a szolgéltatdsok egy részének ellendrzott és
szabalyozott biztositdsa.

38. Iletéktelen személy: olyan személy, aki az adathoz, informéaciohoz, az informatikai
infrastruktirahoz val6 hozziférésre nem jogosult.

39. Infokommunikacié: az informatika és a telekommunikécio, mint konvergalo teriiletek

egylittes neve.
40. Informatikai alkalmazas: szdmitégépen, illetve egyéb informatikai eszkézon futd
program.

41, Informatikai biztonsag: az informatikai rendszer olyan éllapota, amikor a rendszer
rendeltetésszeriien mitkddik ¢€s a rendszerben kezelt adatok bizalmassaga,
rendelkezésre allasa, sértetlensége biztositott.

42, Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsé,
vagy bels6 ellre tervezett, szdndékos kérokozdsi, vagy nem szindékos cselekmeny,
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melynek célja a Zalaegerszegi Tankerilleti Kozpont kezelésében 1évé adatok,
dokumentumok és egyéb informiciok jogosulatlan megismerése, megszerzese,
médositasa valamint tovabbi karokozassal kapesolatos fethasznalasa.

43, Informatikai biztonsdgi kovetelmények: az informatikai rendszer hasznélatéval,
{izemeltetésével és fejlesztésével kapesolatos elvarasok. Részteriiletei: a szdmitogépes
biztons4g, a kommunik4cids biztonsag, a kisugirzés biztonség ¢s a rejtjelbiztonsag.

44 Informatikai biztonsagi politika: a biztonségi célok, alapelvek és a szervezet vezetbi
elkdtelezettségének bemutatdsa meghatarozott biztonségi feladatok irényitaséra és
tAmogatasara.

45, Informatikai biztonsfigi stratégia: az informatikai biztonsagpolitikdban kitGz&tt
célok megvaldsitisénak ttja, modszere.

46. Informatikai infrastruktira: a Zalacgerszegi Tankeriileti Kozponthoz kapesol6dd
feladatokat ellatd, illetve a Zalaegerszegi Tankeriileti Kézpont miik6dését biztositd
hélézatba kapcsolt hardverelemek, az azokon futé szoftverek és a rajtuk megtalalhaté
adatok egyiittese, amely j6l koriilhatdrolhat6, 6nmagédban is mikddoképes, 6nallo
szolgaltatds nyujtdsara képes infrastruktira elemekbdl all.

47. Informatikai rendszer: a szamitogépek és a hozzajuk kapcsol6do eszkdzok (halézat),
a szamitogépeken futdé programok, valamint a szdmitégépeken kezelt, feldolgozott
adatok egyiittese.

48, Informatikai vészhelyzet: a Zalaegerszegi Tankerileti Kozpont informacios
infrastruktirjanak lealldsa, szolgéltatisok megszakadasa, elérhetetlensége, a
Zalaegerszegi Tankeriileti Kozpont nemzeti informacios vagyondnak jelentds mérteki
sériilése, illetve az ezekkel fenyeget6 rendellenes miikddés.

49. Informdci6: bizonyos tényekrdl, targyakr6l vagy jelenségekr6l hozzaférhetd
forméban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetben
befolyasolja, bizonytalansagét csokkenti vagy megsziinteti.

50, InformAciobiztonsdg: az adatok és informéciok széndékosan, vagy gondatlanul
torténd jogosulatlan gylijtése, karositisa, kozlése, manipuldldsa, médositdsa,
elvesztése, felhasznilasa, illetve természeti vagy technolégiai katasztréfék elleni
védelmének koncepcidi, technikai, technikai, itletve adminisztrativ intézkedései. Az
informaciébiztonsdg része az informatikai biztonsdg is, melynek alapelvei a
bizalmassag, sértetlenség, rendelkezésre alids.

5]. Informéciévédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ
eldirasok kidolgozésa és intézkedések végrehajtasa az informacidbiztonsag érdekében.

52. Jogosultsag: az arra felhatalmazott &ltal adott hozziférési lehet6ség valamely
informécios infrastruktirdhoz.

53. Zalaegerszegi Tankeriileti Kézpont kapcsolattarté: a Zalaegerszegi Tankerileti
Kozpont informatikaért felelés szervezeti egysége, amely a NISZ 4ltal iizemeltetett
informatikai rendszerrel kapcsolatban felmeriil$ igényeket Osszesiti €s a NISZ felé
tovébbitja. Ebbe az igénycsoportba nem tartoznak a folyamatban lev szolgaltatassal
kapesolatos igények (alkalmazési teenddk, hibaclhdritds, hibabejelentés, javitas,
informatikai eszk6z0k koltoztetése).

54, Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése
gyakorisagénak (bekdvetkezési valosziniségének) és az ez altal okozoft kar
nagysaganak a fliggvénye.

55. Kockizatelemzés: az  elektronikus  informaciés  rendszer  értékének,
sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek
gyakorisaganak felmérése utjan a kockézatok feltérasa és értékelése.
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56. Kockézattal ardnyos védelem: az elektronikus informéacids rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések 4ltal okozhat6é kirok
értékével,

57. Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadés hatasa, amely
tikkrdzi a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és id6tartamat.
58.Kiilsé felhaszndlé: a Zalaegerszegi Tankeriileti Kozponttal szerzodéses
jogviszonyban all6 maginszemélyek, jogi személyek és jogi személyiséggel nem

rendelkez6 egyéb szervezetek €s ezek alkalmazottai.

59. Mentés (biztonsigi mentés): biztonsdgi mdsolat készitése az informatikai
rendszerben tarolt adatokrdl, adatidlloményokrél, illetve az informatikai rendszerben
hasznalt alkalmazasokrdl. A masolat célja az elsddleges adattirolé megsériilése esetén
az adatok helyredilithatosdgénak biztositasa.

60. Mobil eszkdz: asztali munkadllomdsnak nem mindsiild egyes informatikai és
kommunikicios feladatok  ellatasira  hasznalhatd, operaciés rendszerrel,
kommunikécidos szolgaltatasokkal rendelkez6, hordozhaté elektronikus eszkéz. Ide
tartoznak: laptopok, notebookok, tdblagépek, mobiltelefonok és okostelefonok.

61. Munkadllomss: a felhasznalé szdméra biztositott szimitogép; lechet asztali vagy
hordozhaté (laptop, notebook).

62.Naplé: az informatikai rendszerben bekdvetkezd eseményeket, felhasznal6i
tevékenységeket és ezek id6pontjat rogzité, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését és a szamon kérhetdséget biztositja.

63. Naplézas: az informatikai rendszerben bekdvetkezd események, felhasznaloi
tevékenységek és ezek idépontjanak automatikus rogzitése a véltozasok észlelése és a
szamon kérhettség biztositasa érdekében.

64. NISZ: a kdzpontositott informatikai és elekironikus hirkdzlési szolgéltatisokro] sz6lo
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kozponti szolgaltatd.

65.NISZ. Kkapcsolattarté: NISZ &ltal miiksdtetett Ugyfélszolgélat, illetve helyi
hibaelharitis sordn a kozvetlen technikai tamogatd, illetve a fejlesztési és egyéb,
rendszerszinti jelentdsebb viltozdskezelések esetében az ezzel megbizott
iigyfélmenedzser.

66. Osztalyozds: adatok, informacidk, informécids infrastruktira elemek, informacids
infrastruktirdk biztonsigi szempontb6l valé osztdlyainak kialakitisa €s ez alapjan
osztalyokba sorolésa.

67. Program: szdmitégépes nyelven megirt szabdlyzatsorozat. Allhat egyetlen
programmodulbdl vagy programmodulok halmazabdl.

68. Rendelkezésre allds: annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szdmdra elérhetbek és az abban kezelt adatok
felhasznalhatoak legyenek.

69. Rendszerelem: informéciés infrastruktira elem.

70. Sebezhetdség: olyan fizikai tulajdonség, vagy mikdodési jellemzd, amely az adott
informacios infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatéva teszi.

71. Személyi biztonsag: az adott rendszerrel/er6forrassal kapesolatba kerlild személyekre
vonatkozd, alapvetben a hozzaférést, annak lehetdségeit és moédjait szabalyozo
biztonsagi szabalyok és intézkedések Osszessége a kapcsolatfelvétel tervezésétol,
annak kivitelezésén keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén
a személy birtokaba kertilt informacick vonatkozaséban.

72. Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébél adodoé biztonsaga
és bevezetett biztonsagi szabalyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz val6 hozzaférés védelme érdekében.
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73. Sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvirttal megegyeznek, ideértve a bizonyossigot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szdrmazids ellenérizhetdségeét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacios rendszer
elemeinek azon tulajdonsagit, amely arra vonatkozik, hogy az elektronikus
informaciés rendszer eleme rendeltetésének megfeleléen hasznélhatd.

74. SLA: szolgaltatssi szint megallapodas (Service Level Agreement), f6 tartalmi elemei:

a) aszolgéltat6tol elvart feladatok, a szolgaltatas terjedelme,
b) aszolgéltaté rendelkezésre éllasa,

¢) iigyfél- és rendszertamogatas,

d) valtozaskezelés,

¢) felel6sségi viszonyok,

f) adatvédelmi kovetelmények.

75. Szoftver: a szamitdgép, az informatikai rendszer logikai elemei; a miikddtetd
programok (rendszerprogramok, operédcios rendszerek) és a felhasznél6i programok
(alkalmazésok) dsszefoglald neve.

76. Teljes korti védelem: azon béarmilyen tipusi aktiv, vagy passziv védelmi
intézkedések, melyek a rendszer 6sszes elemére kiterjednek.

77. Tesztrendszer: olyan informatikai rendszer (kdrnyezet), amelynek célja a fejlesztés
vagy bevezetés alatt 4li6 program kiprobaldsanak, oktatdsdnak tdmogatasa.

78. Titkositds: az informatikai rendszerben kezelt adatok bizalmassdgénak biztositisara
szolgdlo, mem a mindsitett adat elektronikus biztonsdgénak, valamint a
rejtjeltevékenység engedélyezésének és hatosigi feliigyeletének részletes szabalyairdl
sz616 161/2010. (V. 6.) Korm. rendelet hatdlya ald tartozo olyan tev€kenység vagy
eljaras, amelynek sorén az adatot tigy alakitjék 4t, hogy annak eredeti 4llapota a
megismerésére illetéktelenek szdméra rejtve maradjon, de a megismerésre jogosultak
szdmdra az adat az eredeti forméjédba visszaéllithat6 legyen.

79. Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencialisan kéros a jelen szabélyzatban védett tdrgyakra.

80. Védelem: a biztonsig megteremtésére fenntartasara, fejlesztésére tett intézkedések,
amelyek lehetnek elhirit, megeldzd, ellendllé képességet fokoz6 teveékenységek,
vagy tamadés, veszély, fenyegetés éltal bekdvetkezd kar kockdzatinak cstkkentésére
tett intézkedések.

81. Visszaallitds: az eredeti infokommunikéciés rendszer kiesése esetén a szolgéltatdsok
tovabbi biztositasa, kordbbi mentésbol vald visszaéllitasa.

82. Zart védelem: az 8sszes szamitisba vehetd fenyegetést figyelembe vevd védelem.

IL. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI

KOROK

5. Tankeriileti igazgato

5.§ A Zalaegerszegi Tankeriileti Kozpont tankeriileti igazgat6janak feladatai:
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a) Feliigyeli az informatikai biztonsdgi feladatok ellatasat, felels azok betartasaért.

b) Felelos a Zalaegerszegi Tankerilleti Kozpont informatikai tevékenységének
jogszerliségéért, beleértve az informatikai biztonsagi tevékenységet is.

¢) Kijeloli vagy megbizza az elektronikus informéciés rendszer biztonsagaért
felelés személyt, akit az elvégzett feladatokrél és ellendrzésekr8l évente
beszamoltat.

d) Kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a
jogszabalysért6 koriilmények megsziintetésérol.

e) Egyiittmiikodik a Nemzeti Elektronikus Informaciobiztonsidgi Hatosaggal
(tovabbiakban: NEIH) és részére tdjékoztatist nydjt a jogszabalyi
kovetelményeknek megfelelben, illetve a biztonsagi incidensek esetén, ha az
sziikséges.

6. Elektronikus informaciés rendszer biztonsfdgaért felelds személy

6.§ (1) Az informatikai biztonsdgi szabélyok betartasarél a Zalaegerszegi Tankeriileti
Kozpont tankeriileti igazgatdja altal kijelolt vagy megbizott, az elektronikus informécids
rendszer biztonsagaért felelGs személy gondoskodik.

(2) Az elektronikus informacids rendszer biztonsigaért felelds személy feladata ellatisa
soran az elndknek kozvetleniil adhat tdjékoztatast, jelentést.

(3) Amennyiben a NEIH a Zalaegerszegi Tankeriileti K6zponthoz informatikai biztonsagi
feliigyel6t jeldl ki, akkor biztonségi kérdésekben a koordinaciét az elektronikus informécios
rendszer biztonsagaért felelds személy az informatikai biztonsdgi feliigyelGvel
egylittmiikddve biztositja.

(49) Az elektronikus informaciés rendszer biztonsagdért felelés személy felel a
Zalaegerszegi Tankeriileti Kozpontnal eléfordulé valamennyi, az elektronikus informacios
rendszerek védelméhez kapcsol6do feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informéciés rendszereinek biztonsdgéval
bsszefliggd tevékenységek jogszabélyokkal vald dsszhangjdnak megteremtésérol
és fenntartdsarol;

b) elvégzi, illetve irdnyitja az el6zd pont szerinti tevékenységek tervezését,
szervezését, koordinalasat és ellenrzését;

¢) a Zalaegerszegi Tankerilleti K6zpont és intézményei vonatkozasiban ellatja az
informatikai biztonsagi szakmai irdnyitési ¢s feliigyeleti feladatokat;

d) elkésziti a Zalaegerszegi Tankeriileti Kozpont elektronikus informécios
rendszereire vonatkozd informatikai biztonsagi szabalyzatot, gondoskodik
naprakészen tartdsarol €s oktatasarol;

e) elkésziti a Zalaegerszegi Tankerlileti Ko6zpont elektronikus informécids
rendszereinek informatikai biztonsigi osztilyba soroldsat és a szervezet
biztonsdgi szintbe torténd besorolasidt, gondoskodik a besoroldsok
aktualizalasardl, eltérés esetén a cselekvési terv Osszeallitasardl;

f) kozremilkkodik az  informatikai  biztonsdggal Osszefliggd  dontések
elokészitésében az informatikai biztonsagi szempontok meghatarozasaval;
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g) véleményezi az elektronikus informéci6s rendszerek biztonsdga szempontjabél a
Zalaegerszegi Tankeriileti Kézpont e tArgykort érintd szabalyzatait, szerz6déseit;

h) kapcsolatot tart a NEIH-el és a kormanyzati eseménykezeld kdzponttal;

i) a Zalaegerszegi Tankeriileti K6zpont munkadllomésai informatikai biztonsigi
felligyeletével Osszefliggésben miikddtetési korlatozasokat irhat el6 és
ellendrizheti azok betartasat;

j) az elektronikus informdaci6s rendszerét érinté biztonsagi eseményrdl tdjékoztatja
az elektronikus informéciébiztonsdgrél szold térvény hatalya ala tartozd egyes
szervezetek hatésdgi nyilvantartasba vételének rendiérdl szélé 42/2015. (VIL
15.) BM rendelet szerint az Ibtv.-ben meghatarozott szervet;

k) informatikai biztonsigi ellendrzéseket hajt végre, az ellen6rzés sorén, annak
targydban a Zalaegerszegi Tankeriileti Kozpont intézményeinek (amennyiben
arrdl jogszabaly mésként nem rendelkezik) valamennyi — nem mindsitett —
nyilvintartisdba, iratdba betekinthet, azokr6l mésolatot készithet, azzal
kapcsolatban  felvildgositast kérhet, valamennyi helyiségébe beléphet
munkaidében és munkaidén kiviil,

1) az informatikai biztonsag megsértésének észlelése esetén javaslatot tesz az
érintett szervezeti egység vezetGjének a sziikséges intézkedésekre vonatkozoan,

m) elldtja az informatikai biztonsdgi képzéssel, tovabbképzéssel és tdjékoztatissal
kapcsolatos, az IBSZ-ben sziméra meghatarozott feladatokat.

(5) Az elektronikus informéci6s rendszer biztonsagaért felelés személy biztositja az Ibtv.-
ben meghatirozott kdvetelmények teljesiilését a Zalaegerszegi Tankeriileti Kozpont
valamennyi elektronikus informéciés rendszerének a tervezésében, fejlesztésében,
létrehozaséban, iizemeltetésében, auditalasdban, vizsgélatdban, kockézatelemzésében és
kockézatkezelésében, karbantartdsiban vagy javitdsdban kdzremiikodok, illetve — ha a
Zalaegerszegi Tankeriileti Kézpont az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiik6dét vesz igénybe — a kozremiikoddk Ibtv. hatilya ald tartozé elektronikus
informécios rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.

(6) Egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellen6rzést az elektronikus informécios rendszer biztonsagaért felelds
személy végez vagy rendel el a Zalaegerszegi Tankeriileti Kdzpont tankeriileti igazgatojanak
jovahagyasaval.

7. Az informatikai vezet6

7.8 (1) Az informatikai vezetd jelen szabdlyzat szerinti, az informatikai biztonsagra
vonatkozé feladat-és hataskore a Zalaegerszegi Tankeriileti Kozpont minden informatikai
rendszerelemére kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy
meghatalmazottja 1tjan részt venni, amelynek informatikai biztonsdgi, informatikai
adatvédelmi vonatkozdsa van. Ezen megbeszéléseken hozzaszdlasi és javaslattételi joga van.

(2) Az informatikai vezetd felel

a) a Zalaegerszegi Tankeriileti Kozpont informatikai rendszerének folyamatos
miikddéséért, a szilkséges fejlesztések tervezéséért és kivitelezéséért, illetve az
elébbiek sikeres kivitelezése érdekében sziikséges dontések meghozatalaért;

b) a Zalaegerszegi Tankeriileti K6zpont bels6 szervezeti egységeinek vezetdi dltal a
beosztottaik részére igényelt szimitogépes erbforrashoz valé hozzaférési
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c)

jogosultsagok engedélyezéséért, azok beallitasaért — ide nem értve az
alkalmazasokon beliili jogosultsagokat és

az informatikai katasztréfavédelmi terv elkészitéséért.

(3) A belsb szervezeti egység vezetdje igényének végrehajtasat az informatikai vezetd csak
informatikai biztonsagi okra hivatkozva tagadhatja meg.

(4) Az informatikai vezet6 feliigyeli

a)

b)
c)

d)

g2

h)

1

a szerverek, valamint a kozvetlen hatiskorébe tartozd munkaallomasok
kiszallitasat és

az informatikai rendszerekbe allitand6 eszk6zok tesztelését, hasznalatba vételét.

Kézremiikodik minden olyan eset Kkivizsgalasaban, ahol a Zalaegerszegi
Tankeriileti Kozpont informatikai biztonséghoz fiiz6d6 érdeke sérelmet szenved.

Dont a személyek IT 4ltal veédett helyiségekbe — kiilondsen a
szamitokozpontokba, kommunikéciés kozpontokba - t0rténé belépési
jogosultsagairdl, azok feltételeirdl.

Ellentrzi az IT helyiségekhez tartozé kulcsdoboz hasznalatat.

Gondoskodik az informatikai tizemeltetési feladatkorok ellatdsérdl koztisztviseld
kijeldlésével vagy szerzddéses kapcsolat utjan.

Kezdeményezheti a felhaszndlok részére az informatikai biztonsagi ismeretek
oktatasat.

Minden iizemeltet6 és felhasznaléd felé koteles és jogosult intézkedni,
szabalytalansig esetén a részilkkre biztositott informatikai szolgéltatist a
Fojegyz6 egyidejli tijékoztatasa melleit koridtozhatja. Az illetékes belsd
szervezeti egység vezetGjével tortént egyeztetés alapjdn moédosithatia a
felhasznélok jogosultsigait, ideértve az 1j felhasznalok informatikai rendszerbe
valo felvételét is.

Az informatikai biztonsagi feleldssel és az érintett belsé szervezeti egység
vezetbjével egyiitt évente feliillvizsgalja az informéciévédelmi osztélyba
sorolasokat, mely alapjan javaslatot tesz a sziikséges méodositésokra.

Engedélyezi a mentések felhasznélasit.

8. Informatikus

8.§ (1) A rendszergazdék jelen szabalyzat szerinti, informatikai biztonsdgra vonatkoz6
alapvet6 feladata

a)
b)

c)
d)

e)

a szerverek és munkadllomasok biztonsagi funkcidinak beéllitasa €s kezelése;
a rendszerkonfiguracios és rendszerbiztonsagi adatok kezelése;
a rendszerprogramok telepitése;

a biztonsagi mésolatok és archivalasok készitésének iranyitisa és a kdzponti
mentések lefutdsanak ellen6rzése és

hiba esetén az informatikai rendszer iranyitisa, rendszermodul helyreéllitisa és
tesztelése.
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(2) Amennyiben a fethasznélé jogszabély éltal védett adatot térol a rendszergazda részére
javitisra atadott eszkézén, a felhaszndlé ilyen irdnyd frasbeli tajékoztatdsa esetén, a
rendszergazda felel azért, hogy a javitasra kiszallitott eszkoz jogszabaly alapjan védendd
adatot ne tartalmazzon. Az ilyen adatok a felhaszndlé altal megjelSlt halézati tarhelyre
keriilnek mentésre.

(3) Minden olyan jogot gyakorol, amely az informatikai rendszer operaciés rendszer szintii
lizemeltetéséhez sziikséges.

(4) Elvégzi a felhasznaléi eszkozok bedllitisainak megvaltoztatisat az informatikai
vezetdvel tortént egyeztetés alapjan.

(5) A belsé szervezeti egység és az alkalmazdsgazda kezdeményezését kdvetben az
informatikai vezetd engedélye alapjan koordindlja a rendszermentések visszaallitasat.

(6) Tevékenységét Szolgaltatisi Szint Megallapodas (a tovdbbiakban: SLA, Service Level
Agreement) szabilyozhatja.

(7) A rendszergazdai feladatokat kiilsé szerz6d6 fél is ellthatja titoktartasi nyilatkozattal,
amennyiben megfelel6 szakirdnyi tevékenységre jogosité igazoldssal rendelkezik.

9. Az adatgazda

9.§ (1) Az adatgazda szerepét annak a bels6 szervezeti egységnek a vezetdje tolti be, aki az
adott hivatali folyamatért felelés. Tobb, egymashoz kapcsolédd, vagy fiiggetlen hivatali
folyamat esetén a belsd szervezeti egységek ajanldsa alapjan az érintett belsd szervezeti
egységek kozos felsd vezetbje dont.

(2) Az adatgazda informatikai biztonsigra vonatkozé elsddleges feladata az adatok, az
informatikai biztonsagi felelés 4ltal meghatdrozott szempontok szerinti biztonsagi osztélyba
sorolasa.

(3) TFeladata az informatikai biztonségi felelds altal meghatérozott szempontok szerint
meghatérozni az adott kézponti alkalmazés iizemeltetésére vonatkozé Szolgéltatdsi Szint
Megallapodas (SLA) kivetelményrendszerét.

(4) Kobteles a Zalaegerszegi Tankeriileti Kozpont igyrendjében meghatérozott
tevékenységével, feladatkérével kapcsolatban gondoskodni az adatok jogszabalyi
el6irasoknak megfeleld elBallitasérél, ellenSrzésérdl, folyamatos szolgaltatasardl. Felelds az
adatok tartalmaért és hataridore torténd szolgaltatasaért.

(5) Az adatgazda feladataival informatikai alkalmazisonként a belsd szervezeti egységen
beliil az adott szervezeti egység vezetSje irdsban mdast megbizhat. A megbizas
alkalmazasonként lehetséges, melynek tényérdl az informatikai vezet6 frasban értesitends.

(6) Tobb érintett belsd szervezeti egység irdsba foglalt javaslata alapjén a kozis felettes
vezeté dont az informatikai adatgazda személyérdl, melyrdl tdjékoztatja az informatikai
vezetot.

(7) Az adatgazda az informatikai vezetd jovahagyasaval javaslatot tesz az alkalmazasgazda
személyére.

10. Az alkalmazisgazda

10. § Az alkalmazisgazda jelen szabdlyzat szerinti, informatikai biztonsagra vonatkozo
elsddleges feladatai:

a) az adott alkalmazas bevezetése sordn torténé kozremikddes;
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b)

d)

az informatikai alkalmazas életciklusanak folyamatosan figyelemmel kisérése,
az észlelt informatikai biztonsagot érintd rendellenességrol a Helpdesk
tdjékoztatisa;

az informatikai rendszer modositdsi igényrdl szolé normativ szabdlyzat
rendelkezései szerint javaslatot tenni az 4ltala menedzselt alkalmazis
frissitésére, kezdeményezni a rendszermentések visszaallitasat és

tamogatni a felhasznalokat az adott informatikai alkalmazds hasznalatdban,
felkérés esetén — az érintett alkalmazas vonatkozisaban - szervezett oktatisok
megtartasa.

11. Felhasznalék

11. § (1) Altalsnos felhaszndlok a Zalaegerszegi Tankeriileti Kozpont foglalkoztatottjai
(ideértve a gyakornokokat is), illetve a kiilsé felhaszndlok, akik az SLA-ban meghatérozott
alapjogosultsagokat hasznaljak.

(2) A kiemelt felhasznalok rendelkeznek az éltalanos felhasznal6khoz kapcsolédd jogokkal,
valamint azon tilmenden a feladatkoriiktél és a szakmai teriilettél fliggd tovabbi egyedi
jogosultsdgokkal is. A kiemelt felhasznilokat — az elektronikus informéciés rendszer
biztonsagaért felelds személy tdjékoztatasa mellett — a munkaltatd jogokat gyakorld vezetd, a
szerz6déskbtést kezdeményez0 szervezeti egység vezetje jeloli ki.

(3) Kiilsé felhasznalok hozzaférése:

a)

b)

d)

A Zalaegerszegi Tankerilleti Kézpont igénybe vehet éllofnényéba nem tartozd
kiils6 felhasznél6kat 4ltaldnos, vagy kiemelt felhasznaléi jogosultsdgokkal
id6szakos, illetve folyamatos feladatok végrehajtisara.

A Zalaegerszegi Tankeriileti Kozpont kiilsd felhasznaloval vald
szerz6désktésével kapesolatos eljarasat a vonatkozé megallapodéasok
szabélyozzak.

Egyéb esetben a kiils6 felhasznéléval szerz8dést kotd Zalaegerszegi Tankertileti
Kozpont szervezeti egység vezetbje felelds a kiils§ felhaszndlé bevondsa altal
okozott informatikai, valamint az informatikai biztonsagi kovetelmények
betartdsdnak ellenérzéséért, szilkség esetén a feleldsségre vonas (illetve
jogkovetkezmények bevezetésének) kezdeményezéséért, tovabbd az IBSZ
szerinti kovetelmények kommunikdlasaért és a vonatkozé szerzédésbe tdrténd
beépitéséért, az aldbbiak szerint:

a Zalaegerszegi Tankeriileti Ko6zpont rendszereivel kapcsolatos vagy azokat
érint6 munkavégzés céljabol érkez6 kiils6 felhasznalé a Zalaegerszegi
Tankeriileti Kozpont terilletén a szerz6dés létrejotte utan kizardlag a
szerz6déskdtést kezdeményezd szervezeti egység vezetdjének tudtaval és az
altala kijel6it személy feliigyelete mellett tart6zkodhat,

a kilsé felhaszndlé a munkafolyamat egyeztetése soran minden olyan
munkafolyamatrdl koteles beszdmolni a szerzodéskdtést kezdeményezd
szervezeti egység vezetdjének, amely barmilyen mddon érinti az informatikai
rendszer biztonsagat,

amennyiben az a munkavégzéshez feltétleniil sziikséges, a Zalaegerszegi
Tankeriileti Kézpont informatikai rendszereihez valé hozzaféréshez ideiglenes,
meghatirozott idore és személyre szOld6 hozzaférési jogosultsagot kell
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g)

biztositani, amelyré! a szerz6dést kotd szervezeti egység vezetdje gondoskodik,
a Zalaegerszegi Tankeriileti Kdzpont személyiigyekért felelés fSosztdlya Gtjan
bejelenti igényét a NISZ kapcsolattart felé,

a Zalaegerszegi Tankeriileti K6zpont kiilsé felhasznaléval csak olyan szerzodést
kothet, amely a kiilsé felhaszndlé tekintetében biztositja a vonatkoz6
titokvédelmi szabalyok érvényesiilését. A szerz6déskétés soran figyelembe kell
venni az IBSZ eldirsait, a jogszabalyi el6irasokat (kiilonds tekintettel a szellemi
alkotasokhoz fiiz8db, illetve szerzdi, ipatjogvédelmi, egyéb szellemi tulajdonhoz
fiiz6do, vagy egyéb személyhez fiiz6d6 jogokra).

1118 FEJEZET

INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12. A felhaszndl6kra vonatkozé szabdlyok

12. § (1) A Zalaegerszegi Tankeriileti Kézpontban valamennyi felhasznilé — jogosultsagtél
és allomanyba tartozést6l fiiggetleniil

2)

b)

g

h)

i)

felelos az altala hasznalt, az IBSZ hatdlya ald es6 eszkszok rendeltetésszer(
hasznalataért,

a ra vonatkozé szabalyok — elsdsorban a Zalaegerszegi Tankeriileti Kézponttal
fennallé munkavégzésre, foglalkoztatasra iranyulé jogviszonyt szabalyozé
jogszabdlyi rendelkezésekben foglaltak — szerint felelés az altala elkévetett
informatikai vonatkozasa szabalytalansagokért, valamint a keletkezd karokért és
hétrényért, kiilonos tekintettel az informatikai biztonsdgi incidens
fogalomkdrébe tartozo cselekményekért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani,

illetve ezek betartisdban az informatikai rendszer hasznalatit irdnyité
személyekkel egytittmiikddni,

kételes a szamara szervezett informatikai biztonsagi oktatdson részt venni, az
ismeretanyag elsajatitasardl szamot adni,
koteles a rendelkezésére bocsétott szdmitastechnikai eszkézéket megovni,

kiteles a belépési jelszavat (jelszavait) az elbirt id6ben megvaltoztatni,
biztonsadgosan kezelni,

feliigyelet nélkiil a munkahelyen (munkadlloméson) személyes adatot vagy
mindsitett adatot tartalmazé dokumentumot, adathordozét nem hagyhat,

a szamitégépét (a munkahelyi munkaallomést) a helyiség elhagyasa esetén
zarolni kételes oly médon, hogy ahhoz csak jelsz6 vagy hardveres azonosité
eszk6z hasznalataval lehessen hozzafémi,

informéacidbiztonsagot érinté esemény gyanfja esetén az észlelt
rendellenességekrdl kételes tajékoztatni a kdzvetlen felettesét és elektronikus
informacids rendszer biztonsigéért felelds személyt,

koteles a folyé munka sordan nem hasznalt hivatalos adatokat, dokumentumokat,
nem nyilvanos anyagokat, adathordozoékat elzarni,
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k)

D

koteles a munkahelyrol torténd eltdvozaskor az addig hasznalt — kivéve, ha ez a
rendszer(ek) mas altal térténé hasznalatdt, vagy a karbantartist akadalyozza —
eszkozt szabalyszertien leallitani,

az elektronikus levelezés és az internet haszndlat sorin tartozkodni kételes a
biztonsag szempontjabdl kockézatos tevékenységektol.

(2) A Zalaegerszegi Tankeriileti Kozpont informatikai rendszerét hasznilé valamennyi
felhasznélonak tilos:

a)
b)

¢)
d)

g

h)

i)

k)

)

az altala hasznalt eszk$zok biztonsagi beallitasait megvaltoztatni,

a sajat hasznalatra kapott szamitégép rendszerszintii beéllitdsait modositani (ide
nem értve az irodai programok felhasznaloi beallitasait),

a munkadllomaséra telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszkdzét mas személy
rendelkezésére bocsitani, hozzaférhetévé tenni,

a szamitogép-halézatot fizikailag megbontani, szamitastechnikai eszkoézoket
lecsatlakoztatni, illetve barmilyen szamitistechnikai eszkézt racsatlakoztatni a
halézatra az informatikai rendszert tizemeltetSk jovahagyésa nélkiil,

a szémitastechnikai eszkozokbol oOsszedllitott konfigurdciokat megbontani,
atalakitani,

barmilyen szoftvert installdlni, internetr6l letolteni, kiilsé adathordozorol
merevlemezre mdsolni az elektronikus informécids rendszer biztonsagaért
felelos személy engedélye, illetve az lizemeltetd kozremikodése nélkiil, a
munkaillomdsokon nem a  Zalaegerszegi Tankerilleti Kozpontban
rendszeresitett, vagy engedélyezeit szofivereket (szérakoztato szoftverek,
jatékok, egyéb segédprogramok) installdlni és futtatni,

barmilyen eszkozt szamitastechnikai eszkdzdkbe szerelni és hasznalni,

az altala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkdz
szamitégépben hagyni a munkadllomaséro] valo tavozas esetén,

ellenérizetlen forrdsbél szdrmazé adatokat tartalmazdé adathordozét az
eszkozokbe helyezni,

mds szerz6i, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6, vagy egyéb
személyhez fiiz6d6 jogat vagy jogos érdekét sértdé dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszkdzokon tarolni, oda le-, illetve onnan a halézatra
feltolteni,

lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit
megnyitni,

m) a Zalaegerszegi Tankeriileti Koézpont miikddésével nem Osszeegyeztethetd

kereskedelmi céli hirdetéseket, rekldmokat a belsé cimzettek felé tovabbitani,
barmilyen nem hivatali levelez listora hivatali e-mail cimmel — az elektronikus
informaci6s rendszer biztonsagaért felelds személy kiilon engedélye nélkiil —
feliratkozni, kivéve ha az a munkavégzéshez sziikséges:

ma) a Zalaegerszegi Tankeriileti Kozpont altal megrendelt, miikddtetett,
vagy elofizetett szolgéltatasokat,

mb) belsé informacios rendszereket,
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mc) kozigazgatasi, illetve nemzetkozi, vagy unids szervek/szervezetek altal
biztositott szolgaltatasokat,

md) kozigazgatasi szervek altal feliigyelt szervek, vagy szervezetek altal
biztositott szolgaltatisok levelez§ list4it,

n) A munkaéllomés illetéktelen hozzéférés elleni védettségéért, a munkaalloméason
végzett minden tranzakcioért a bejelentkezéstdl a kijelentkezésig a bejelentkezett
felhasznal6 a felelos. Ez a felelosség akkor is fennall, ha a tranzakciokat
harmadik személy hajtotta végre, amennyiben erre az IBSZ elbirasainak
felhasznalo Altali be nem tartdsa miatt keriilhetett sor.

0) Amennyiben a munkadllomast tobb személy is hasznilhatja, a felhasznilé a
munkaéllomast csak akkor hagyhatja el, ha minden futé programbél, azonositott
kapcsolatbél és az operaciés rendszerbél is kijelentkezett.

p) A fethasznalé dokumentum nyomtatésakor kételes biztositani, hogy az éltala
kinyomtatott irathoz illetéktelen személy ne férjen hozzd. Kozos hasznilath
hélézati nyomtatd esetében a kinyomtatott iratot koteles a nyomtatébol
eltdvolftani, sikertelen nyomtatas esetén koteles meggy6z6dni ~ amennyiben
sziikseéges, informatikus munkatirs segitségével — arrél, hogy a nyomtatd

s rey

q) A felhasznalé a rendelkezésére bocsétott, hordozhaté informatikai,
irodatechnikai, multimédias eszkdzt vagy adathordozot kételes megérizni, az
illetéktelen hozzaféréstél személyes feliigyelettel vagy az eszkdz, adathordozd
elzardsdval megvédeni.

13.  Vezetdkre vonatkozo szabalyok

13.8 (1) A Zalacgerszegi Tankerilleti Kozpont szervezeti egységének vezetbje (a
tovabbiakban: vezetd) jogosult és koteles meghatirozni az irdnyitdsa ala tartozd
foglalkoztatottak munkavégzéséhez szikséges:

a) informatikai, irodatechnikai, multimédias és kommunikacios eszk6zok korét,

b) a haszndlandé informatikai rendszerek és az ahhoz sziikséges jogosuitsdgok
korét.
(2) A Zalaegerszegi Tankeriileti Kozpont szervezeti egységének vezetGje koteles

egylittmiik6dni az elektronikus informacids rendszer biztonsdgéért felelés személlyel annak
informatikai biztonsagi feladatai ellatdsa soran.

(3) A haszndlatra kiadott informatikai, irodatechnikai, multimédids vagy adathordozéd
eszkozoknek a feladat végrehajtisra vonatkozd indokoltségat, meglétét az engedélyezd
vezetdnek évente feliil kell vizsgélnia és az indokoltsdg megszilinése esetén gondoskodnia kell
az eszkdoz visszavétele fel6l.

(4) A vezetd jogosult €s kdteles az informatikai eszkézok munkavégzéshez sziikséges
hasznalatanak biztositisa érdekében a sziikséges informatikai eszk6z és jogosultsag igénylési
eljardsokat kezdeményezni a Zalaegerszegi Tankeriileti Koézpont informatikdért felelés
szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az irdnyitasa ald tartozé foglalkoztatottak informatikai
biztonsagi ismereteinek naprakészen tartdsar6l, beleértve az IBSZ és az IBSZ-el kapcsolatos
Zalaegerszegi Tankeriileti K6zpont rendelkezések sziikséges mértékii ismeretét is.
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(6) A vezetd az informatikai biztonségi eldirasok megsértésének észlelése esetén koteles

a) azonna!l megtenni a szikséges intézkedéseket a biztonsdg helyredllitisa
érdekében,

b) kivizsgilni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes
felel6sség megallapitaséra,

c) a személyes felelésség megéllapitasat kovetben feleldsségre vonast
kezdeményezni.

(7) A vezetd jogosult az irdnyitdsa ald tartozd szerv vagy szervezeti egység
tevékenységével kapcsolatos informatikai biztonsdgi feltételrendszerre vagy azok
szabalyozaséra vonatkozo javaslatot tenni a Zalaegerszegi Tankerileti Kozpont elektronikus
informécios rendszer biztonsagaért felelos személye fele.

14. Kiilsé felhasznilokra vonatkozé szabilyok

14. § (1) A Zalaegerszegi Tankeriileti Kézpont informatikai rendszereihez &s eszkdzeihez
kiils® felhasznAlo csak érvényes szerz6dés alapjan, dokumentéltan férhet hozza.

(2) A Zalaegerszegi Tankerilleti K&zpont informatikai rendszereihez és eszkozeihez
hozzaférd kiilsé felhasznild egyedileg koteles nyilatkozatot tenni arr6l, hogy az IBSZ-ben
foglaltakat megismerte és az abban foglaltakat magara nézve kotelezdnek ismeri el.

(3) A Zalaegerszegi Tankerileti Kdzpont informatikai rendszereihez és eszkdzeihez
hozzaférést biztositd szerzddés csak olyan kiilsé felhasznaloval kothetd, aki/amely az IBSZ-
ben foglaltakat magéra nézve kitelezoként elfogadja.

(4) Informatikai fejlesztések soran a projekt teljes életciklusira nézve az egyes részeket oly
modon kell dokumentdlni (pl. fejlesztbi dokumenticié, rendszerterv (logikai, fizikai,
biztonsagi), tesztelési dokumentacid, lizemeltetési dokumentici6), hogy azokb6l a biztonsagi
kovetelmények megval6sulasa ellenérizhetd legyen, és biztositsa a rendelkezésre alldst.

(5) Amennyiben a szerzb6dés egyedi szoftverfejlesztési tevékenységre irdnyul, gy csak
olyan szerzodés kothetd, amely alapjdn a fejlesztett szoftver kelld mélységben kommentezett
forraskodjat a Zalaegerszegi Tankeriileti Kozpont részére atadjék, €s a szerzdi jogi védelem
ala es6 szoftver esetén a vagyoni jogokat a jogszabalyok altal engedélyezett legszélesebb
korben atruhazzak. Ettél csak kiilondsen indokolt esetben lehet eltérni azzal, hogy a szerzdi
jogi védelem ald esd szoftver kizdrdlagos felhasznildsi joga a jogszabédlyok 4ltal
engedélyezett legszélesebb korben a Zalaegerszegi Tankeriileti Kézpont részére ebben az
esetben is dtruhazasra kerdil.

(6) Az informatikai rendszerek lizemeltetése sordn kiilsé felhasznalé — a NISZ kivételével —
kizarélag a Zalaegerszegi Tankeriileti Kozpont kijelolt munkatirsanak jelenlétében férhet
hozza a Zalaegerszegi Tankerileti Kézpont informatikai rendszereihez.

(7) A NISZ éaltal torténd kozponti iizemeltetés a Zalacgerszegi Tankeriileti Kozpont
munkatars feliigyelete nélkiil torténik. A Zalaegerszegi Tankeriileti Kozpont intézményében
t61ténd helyszini munkavégzés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiils6 felhasznal6é a teszt kdmyezetben
1évd, informatikai rendszerhez az elektronikus informéciés rendszer biztonsigéért felelds
személy engedélyével tavoli eléréssel hozziférhet. Az engedélyt elektronikus irasbeli
formdban a fejlesztést végzd Zalaegerszegi Tankeriileti Kbzpont szervezeti egység vezetdje
igényli a fejlesztés kezdetekor.

20



A Zalaegerszegi Tankeriileti K6zpont A Zalaegerszegi Tankeriileti K$zpont
1V. 18./2017. (XI. 20.) szamu szabalyzata Informatikai biztonségi szabalyzata

Iv. FEJEZET

INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE

15.  Szervezeti biztonsigi kivetelmények

15.§ (1) Az egyes informatikai rendszerekkel és adathordozokkal kapcsolatos fejlesztési,
lizemeltetési és biztonsdgi tevékenységet gy kell megtervezni és végrehajtani, a fejlesztési,
miikddtetési és védelmi terveket, dokumentumokat, eldirdsokat ugy kell elkésziteni, hogy
azok a Dbiztonsigi osztilyozasi elSirdsok  figyelembevételével garantljdk az
informaciGbiztonség szilkséges és elégséges szintjét. Ezen elvek alapjan kockizatarinyos,
differenciélt, t6bbszintii informatikai védelmi rendszert kell kialakftani és miikddtetni.

(2) Az informatikai rendszerek feliigyelete és iizemeltetése vonatkozasiban érvényesiteni

kell az dsszeférhetetlenség elvét oly médon, hogy a feladategyesitésbdl eredd hibak és
rosszindulatl tevékenységek kockézatat kizarjak, vagy elfogadhaté szintre csékkentsék.

(3) Minimaélis 6sszeférhetetlenségi szabélyok kiiléndsen:
a) A Zalaegerszegi Tankeriileti K6zpont informatikaért felelds szervezeti egysége

az informatikdval Osszefliggd feladatain kiviil nem lithat ¢l mis szakmai
(példaul koznevelés-igazgatési, szakképzés-szervezési stb.) feladatokat.

b) Szakmai és funkciondlis informatikai alkalmazds szakmai feliigyeletét kizarélag
a Zalaegerszegi Tankerilleti Kozpont kozponti szervének szakmai és
funkciondlis f6osztalya lathatja el.

c) A fejlesztési, a minGségbiztositisi és az lizemeltetési feladatokat ellatd
egységeket a visszadlések megel6zése érdekében szervezeti szinten el kell
kiiloniteni egyméstol.

d) Az informatikai szerepkorok/feladatok személyre (véglegesen vagy tmeneti
idészakra torténd) telepitését belsd felhasznalok esetében gy kell végrehajtan,
hogy az Uzemeltetési, fejlesztési, véltozaskezelési, mindségbiztositasi,
informéci6biztonsdg feliigyeleti feladatok ellatisinak egymastél valo
fliggetlensége biztositott legyen.

e) Az informatikai szerepkorok/feladatok személyre telepitésekor kotelezd
gondoskodni a helyettesitésrél oly médon, hogy e feladatokat is Zalacgerszegi
Tankeriileti K6zpont foglalkoztatott tudja ellatni.

f) A feladatok és felel6sségek személyekhez rendelésekor biztositani kell a
felel6sségi viszonyok egyértelmii megallapithat6sagat

g) Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszolgéltat6i
¢s a feliigyeleti szerepkorok.
16.  Személyi biztonsagi kovetelmények, oktatas, jogosultsigkezelés
16.§ (1) A foglalkoztatottakat a Zalaegerszegi Tankeriileti Kozpontban végzendé
tevékenység megkezdése el6tt informatikai biztonsdgi képzésben kell részesiteni.

(2) Az informatikai biztonsdgra vonatkozé jogszabélyi kdrnyezet megvéltozisakor, tovabba
ha a Zalaegerszegi Tankeriileti Kézpont informatikai biztonsdgit, illetve az IBSZ tartalmat
¢rintd jelentds véltozas kovetkezik be, az IBSZ hatélyba 1épését, illetve a jelent8s valtozdsat
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kéveté 90 napon beliil a felhasznal6kat informatikai biztonsagi tovabbképzésben, a kiilsé
felhasznélékat informatikai biztonsagi tijékoztatasban kell részesiteni (a tovabbiakban egyiitt:
oktatas).

(3) A Zalaegerszegi Tankeriileti Kdzpont szervezeti egység vezetdje éltal kijelolt személy
latja el az oktatasi feladatot.

(4) Az oktatdson tdrtént részvételt a megjelent személyek az IBSZ oktatdsén valo
részvételrdl sz6l6 nyilatkozat (3. sz. fiiggelék) alairdsaval igazoljik. Az IBSZ oktatdsan valo
részvételrdl sz616 nyilatkozatban az oktatason tortént részvétel igazoldsa mellett kotelesek
nyilatkozni arrél, hogy az informatikai biztonsagi eldirdsokat megismerték és azok betartasat
magukra nézve kotelezének fogadjdk el. Az IBSZ oktatdsin val6é részvételrfl sz6lo
nyilatkozatot foglalkoztatottak esetében a személyligyi anyaggal egyiitt, kiilsd felhasznalo
esetében a polgari jogi szerzddéssel egyiitt kell Srizni.

(5) A kilsé felhaszndlok IBSZ-szel valé megismertetése a szerzddéskotést kezdeményez
szervezeti egység vezetBjének feladata és felelssége.

(6) Amennyiben egy felhasznl6 mindsitett adatok elérésére, olvasasdra vagy kezelésére
kap jogosultsagot, akkor e tekintetben a Zalaegerszegi Tankeriileti Kézpont mindsitett adatok
védelmérdl sz616 szabalyzata szerint kell eljarni.

(7) Uj felhaszndlé hozzaférési rendszerbe valo illesztését a NISZ végzi. Az 4] felhasznal6i
jogosultsag létrehozdsa a Kinevezési dokumentumok alairasédt, valamint a Szolgiltatési és
Ellatasi Alapadat Tar (tovdbbiakban: SZEAT)-ba torténé felvételt kdvetden, a Zalaegerszegi
Tankeriileti Kozpont személyi iigyekért feleldés szervezeti egysége kozremiik6désével
torténik.

(8) A jogosultsigok Kkiosztisa eldtt, amennyiben az adott munkakdr, tevékenység
megkdveteli a tipikus jogoktol — ide nem értve a munkavégzéshez szilkséges adatbizisok
elérését — torténd eltérést a szervezeti egység vezetdjének az elektronikus informécids
rendszer biztonsagaért felel6s személy egyetértését kell kérnie.

(9) A hozzaférési jogosultsig — a Zalaegerszegi Tankeriileti Kézpont kdzponti szerve
személyzeti ligyekért felelds fdosztalya adatszolgaltatdsa alapjdn — zérolasra, megsziintetésre
keriil a felhaszndld hozziférést megalapozd jogviszonyinak azonnali hatdlyu
megsziintetésekor. A jogviszony mds jogcim alapjan tortén6 megsziintetése, illetve

rrrr

el8bb bekovetkezik a munkavégzési kitelezettség aloli mentesités — napjatol keriil zarolasra.

(10) A hozziférési jogosultsig a foglalkoztatotti jogviszony fennalldsa alatt zérolasra,
megsziintetésre vagy modositisra kerlil a Zalaegerszegi Tankeriileti Kdzpont szervezeti
egysége vezetdjének — a Zalaegerszegi Tankeriileti Kozpont informatikaért felelds szervezeti
egysége felé tett — erre iranyul6 kérése esetén is.

(11) A felhasznalé hozzaférést megalapozé jogviszonyénak megsziinésekor a munkaltatoi
jogkdr gyakorloja, illetve a szerz6déskotést kezdeményezd szervezeti egység vezetGje a
felhasznalé tajékoztatasa mellett koteles rendelkezni a felhasznélé adatainak, munkavégzéssel
kapcsolatos dokumentumainak tovabbi kezelésérdl (archivalas, torlés, harmadik személy altali
hozzaférhetdség).

(12) Amennyiben a foglalkoztatasi jogviszony, — amely alapjdn valamely személy
hozzaféréssel rendelkezett a Zalacgerszegi Tankeriileti K6zpont nem nyilvanos besorolast
adataihoz — barmely okbdl megsziinik, akkor:
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a) a jogosultsig kiaddsdért felelds vezet6bnek legkés6bb a felhasznilé
foglalkoztatotti jogviszonydnak megsziinésével egyidejiileg, illetve a
munkavégzés aloli mentesiilés napjdn kezdeményeznie kell a jogosultsagok
megvonasat a Zalaegerszegi Tankerilleti Kozpont személyiigyekért felelés
fdosztalya felé.

b) a Zalaegerszegi Tankerilleti KOzpont személyiigyekért felelés fdosztalya a
jogviszony megszlinésérol értesiti a NISZ-t annak érdekében, hogy az érintett
személy 4ltal hasznélt, a NISZ vagyonkezelésében 1év6 informatikai eszkozok a
NISZ raktirdba vagy més felhasznilé haszndlatdba keriiljenek, tovibbd az
adatokhoz €s rendszerekhez valé hozzaférési jogosultsiganak torlése irant a
NISZ haladéktalanul intézkedhessen.

(13) Kérés esetén mind a Zalacgerszegi Tankeriileti Koézpont informatiksért felelds
szervezeti egysége, mind a NISZ a sajat maga 4ltal kezelt rendszerekkel kapcsolatban elvégzi
az ezeken az adathordozokon téarolt nem nyilvinos adatok megfeleld kezelését.

17.  Fizikai biztonsagi kivetelmények

17.8 (1) Az informatikai eszkozoket Ugy kell telepiteni és térolni, hogy azokhoz a
foglalkoztatottakon, kiilsé fethaszndlékon kiviili mas személy hozz4férése kizart legyen.

(2) A Zalaegerszegi Tankertileti K6zpont tulajdonit képezd vagy az altala hasznalt
informatikai, irodatechnikai, multimédids eszkdzt vagy adathordozét a Zalaegerszegi
Tankeriileti Kdzpont objektumaibél kivinni csak hivatali feladat ellatasara lehet.

18. Imformatikai biztonsagi kivetelmények

18.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szofiverek
telepitését kizarolag a NISZ, vagy a Zalaegerszegi Tankeriileti Kdzpont informatikaért felel6s
szervezeti egysége munkatarsa végezheti.

(2) A hivatali feladatok ellataséhoz sziikséges felhasznélason kiviil informatikai,
irodatechnikai, multimédias eszkozt vagy adathordozét az informatikai rendszerekhez
csatlakoztatni tilos.

(3) Nem a Zalaegerszegi Tankerilleti Kozpont tulajdonit képezé informatikai,
irodatechnikai, multimédids eszkézt az informatikai rendszerekhez vagy azok elemeihez
csatlakoztatni tilos. Kivételt képeznek a Zalaegerszegi Tankeriileti K6zpont alap- vagy
funkciondlis tevékenységével Osszefliggésben a Zalaegerszegi Tankerilleti Kozponttal
egylittm{ik6do partnereitél hivatalos tevékenységiik sordn atvett eszkdzok.

(4) A Zalaegerszegi Tankeriileti K6zpont teriiletén a Zalaegerszegi Tankeriileti Kozpont
altal kezelt adatok védelmére vonatkoz6 rendelkezéseket vagy személyiségi jogokat sértd,
tovabbé a Zalaegerszegi Tankeriileti Kozpont miikddésére vonatkozo magéncéli adatrégzités
— beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miveleteket a felhasznilé azonositasét
lehet6vé tevé médon naplézni kell.

19.  Adminisztrativ biztonsagi kovetelmények

19. § (1) Az informatikai rendszerek teljes életciklusat dokumentéalni kell, igy a tervezés, a
fejlesztés és tovabbfejlesztés, a tesztelés és ellendrzés, az iizemeltetés és karbantartis,
valamint a megsziintetés fazisait is.
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(2) A dokumentacié teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a
rendszer iizemeltetésének megkezdését6l a szakmai feliigyeletet ellaté szervezeti egység
vezetoje felel.

(3) Az informatikai rendszer dokumenticiéja akkor teljes, ha tartalmazza mind a
funkcionélis, mind a biztonsagi megfeleldségre vonatkozo6 valamennyi lényeges adatot.

(4) Az elektronikus adatokat tirol6é eszkozoket a ra_]tuk tarolt vagy tarolandé adatokat a
jogszabalyi elbirdsoknak megfeleléen kell kezelni.

(5) Az elektronikus adatokat tdrolé eszkozdk azonositdsdt, mozgisuk nyomon
kovethetbségét az 4atadds-atvétel, tovabbitds, selejtezés, megsemmisités dokumentdlasaval
biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasaban az IBSZ-ben nem szabélyozott
kérdésekben az Iratkezelési Szabdlyzat eldirdsai értelemszeriien iranyadoak.

(7) A papir alapii dokumentumok eldéllitdséra alkalmas eszk6zok (nyomtatd, plotter, fax)
hasznélatdra az informatikai eszkbzokre vonatkoz6 szabélyozasok érvényesek. A felhasznalok
szaméra tiltott tevékenységek a Zalaegerszegi Tankeriileti Kozpont adatait nyomtatott
formaban megjelenitd eszk$z8k esetén is iranyadoak.

V. FEJEZET

AZ INFORMACIOBIZTONSAG MUKODTETESE

20. Megfelelés az IBSZ-nek, fenyegetettségek
20.§ (1) A Zalaegerszegi Tankeriileti Kozpont informicidbiztonségi fenyegetettségének
clemzését és a kockazatok meghatirozasat évente el kell végezni.

(2) Az IBSZ-nek megfeleld miksdést igény szerint, de legalabb évente teljes korlien
ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockazatok meghatdrozasit az elektronikus
informéciés rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fliggetien
kiilsé szakértd bevonasaval.

21. Az IBSZ feliilvizsgilata, aktualizdliasa
21. § (1) Az IBSZ-t sziikség szerint — de legalabb évente — felill kell vizsgalni és aktualizaini
kell, igy kiillondsen:

a) minden olyan szervezeti viltozas esetén, amely a Zalaegerszegi Tankerileti
Kozpont szervezeti egységei barmelyikének megsziinésével vagy jelentds
atalakulasaval jér,

b) stlyos informatikai biztonségi eseményeket (incidensek) kvetden, az esemény
tanulsdgaira figyelemmmel,

c) a szabalyozasi komyezet valtozasa esetén, amennyiben az az IBSZ-ben
foglaltakat érinti.

(2) Amennyiben az IBSZ rendkivilli médositisa sziikséges — a sziikkséges mddositds
jellegétdl vagy terjedelmétél fiiggetleniil — az elektronikus informacids rendszer biztonsagaért
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felelés személy kozvetleniil jelzi ezt a Zalaegerszegi Tankerileti K6zpont tankeriileti
igazgatdjanak.

22. Az informatikai biztonsagi események felismerése, jelentése

22.§ (1) Minden felhasznalo kotelessége — amennyiben kelld gondossdggal eljarva azt
felismerhette — a lehetséges legrovidebb idén beliil kozvetlen vezetdjén keresztiil bejelenteni
az elektronikus informéciés rendszer biztonsdgdért felelés személy részére minden olyan
veszélyforrast, amely az elektronikus informécidbiztonsagra nézve érdemi fenyegetést jelent
vagy jelenthet,

(2) A felhasznal6 részérdl kiilondsen a kovetkezd veszélyforrasok jelzése kotelezd:

a) az [IBSZ-ben, a vonatkozd jogszabalyokban eldirt elektronikus
informaciobiztonsagi rendszabalyok lényeges megszegése, illetve ennek

gyanija,
b) a felismert vagy felismerni vélt, az elektronikus informéciGbiztonsagot
lényegesen veszélyeztetd esemény, ezen beliil kiilénosen:
ba) nem nyilvénos adat illetéktelen személy 4ltali megismerése,

bb) informatikai rendszerekben tirolt adatok illetéktelen személyek altali
megvaltoztatasa, térlése vagy hozzaférhetetlenné tétele,

bc) informatikai rendszer miikidésének, hasznélatinak jogosulatlan
akadéalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezd szoftver telepitése,
be) felhasznaloi jelszavak egymas kozotti megosztasa, hozzaférhetdvé tétele,

bf) virusfert6zés, kémprogramok, billentyitzetleiitést figyeld alkalmazisok
megjelenése,

bg) mobil eszkdz elvesztése, ellopdsa esetén,

bh) fentieck barmelyikére tett kisérlet (a tovabbiakban egyiitt: biztonsagi
esemeények).

(3) Nem szamit informatikai biztonsigi eseménynek az informatikai hiba, meghibasodas

vagy rendszeresemény, amely nem érinti az informatikai szolgaltatdsok minGségét és azt az
izemeltetok képesek megoldani.

(4) A bejelentés sordn minimélisan megadand6 informaciok:
a) az informatikai biztonsagi esemény pontos leirésa,
b) érintett informatikai szolgéltatis pontos megnevezése,
c) ¢érintett informatikai eszk6z gyari széma, leltari szama, tipusa,
d) telephely neve, pontos cime (emelet, ajtd),
e) észleld neve, elérhetsége (opciondlis),

f) Zalaegerszegi Tankeriileti K6zpont szervezeti egység vezetdje altal kijelolt
helyszini kapcsolattarté neve, elérhet6sége.

25



A Zalaegerszegi Tankeriileti Kzpont A Zalaegerszegi Tankerfileti Kdzpont
IV. 18./2017. (X1. 20.) szdmu szabalyzata Informatikai biztonségi szabalyzata

23. Biztonsdgi események kivizsgalasa

23.§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgdlatot az
elektronikus informacids rendszer biztonsagaért felelés személy folytatja le, sziikség szerinti
mértékben bevonva a NISZ altal a vizsgalat tamogatasara kijeldlt képviselbit.

(2) A vizsgilat eredményét az elektronikus informéciés rendszer biztonsagaért felelds
személy irasban dokumentdlja, amelyb6l 1-1 példanyt kap az elektronikus informdcids
rendszer biztonsdgaért felelés személy, illetve a biztonsagi eseményben kézvetleniil
érintett(ek).

24.  Biztonsigi események nyilvantartisa

24.§ (1) A biztonsagi események kapcsén tett bejelentések, a lefolytatott vizsgalatok,
valamint a végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az
elektronikus informaciés rendszer biztonsagaért felelds személy és a biztonsagi vezetd
kozosen vezet.

(2) A Biztonsagi Nyilvéntartas adatait fel kell hasznalni:
a) abekoOvetkezett biztonsigi esemény kovetkezményeinek enyhitésére,

b) a jovoben varhat6 hasonlé biztonsigi események megeldzésére, bekdvetkezési
gyakorisaganak csdkkentésére,

¢) a vizsgilat sordn feltartakhoz hasonlé védelmi gyengeségek kezelésére, a
védelmi intézkedések fejlesztésére.

25. A biztonségi szabalyok megszegésének kivetkezményei

25.§ (1) Az informatikai biztonsdggal kapcsolatos szabdlyok megszegése esetén a
szabalyszegbkkel szemben érvényesitendd jogktvetkezmények tekintetében elsésorban annak
stlyossagara tekintettel vagy etikai, vagy munkéltatéi fegyelmi jogkorben kell eljarni.

(2) Az informaciébiztonsaggal kapcsolatos szabalyok sllyos megszegése vagy annak
gyantja esetén az elektronikus informéacids rendszer biztonsagaért felelés személy javaslatira
— érintett foglalkoztatott kozvetlen vezetdje, illetve az szabalyzati joggal rendelkezd vezetd
véleményének kikérésével — a tankeriileti igazgatd jogosult a megfeleld jogkdvetkezmények
érvényesitése érdekében fegyelmi eljérast inditani, illetfleg szabalysértési, vagy biintetd
eljaras meginditisit kezdeményezni.

26.  Adatok mérése, kiértékelése, mérési pontok meghatirozisa

26. § (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehetdség szerint —
mérési és ellendrzési rendszert kell kiépiteni, tovabbé a mérési eredmények tarolasat ki kell
alakitani és az évente elvégzendé feliilvizsgélat el6segitése érdekében a vizsgélatban részt
vevd személyek részére hozzaférhetdvé kell tenni.

(2) Az ellen6rzési rendszer technikai feltételeinek biztositdsdig az IBSZ személyi hatalya
ala tartozok tekintetében az elektronikus informaci6s rendszer biztonsagaért felelés személy —
sziikség esetén a NISZ bevonaséval — az aldbbi tiblazat szerinti kontrollpontokon végez eseti
ellenérzést.
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IT-tevékenység (inf. _ . rendszerbe torténd belépési jogosultsagok ellendrzése
biztonsagi esemény, inf. bizt. [inemet-hozzaférések elemzése

ellenérzés eldkészitéséhez
észlelt behatolasi kisérletek szama

eseti jelleggel)
észlelt kartékony kédok szama
hatéstalanitott kartékony kédok szdma
virusvédelem nem internetrd] beérkezett virustdmadasok, spyware-ek
szama illetve a megtett intézkedések (tiltds, karantén,
torlés),
mentési rendszer mentési logok, a tesztvisszatoltések eredményei
rendelkezésre allas (hilézat, |rendszerek kieséseinek szdma, idotartama,
IT) ezek oka, javitdsi koltsége (eseti jelleggel)
eszkdzinformaciok kliens. elhelyezési informaciék (Eszkozok darabszama,
valamint tipusa, az egyes Felhaszndlékhoz rendelten)
kapacitdsinformaciok taroloegységek kapacitisainak kihasznéltsigéra

vonatkozo informéacidk

IT biztonsagi oktatdsban részt vett személyek szama, a

beszamoltatas eredményei

ellenérzések eredményei . .
feltart hidnyossagok, és azok megsziintetésére vonatkozé
intézkedések
IT-biztonsdgot megsértd  személyekre  vonatkozd

ttatés hel fegyelmi statisztikdk

oxtatas helyzete IT biztonsdgi oktatisban részt vett személyek szama, a
beszémoltatas eredményei

IT-biztonséiggal kapcsolatos az IT-rendszer szintjére vonatkozé megallapitisok,
javaslatok

. IT-biztonsagot megsértd  személyekre  vonatkozéd
fegyelemsértések fegyelmi statisztiks]

az IT-biztonségi rendszer|azZ IT-rendszer szintjére vonatkozé megallapitisok,
oOsszesitett értékelése javaslatok

javaslatok kidolgozasa a hidnyossagok megsziintetésére,
a biztonségi szint emelésére

javaslatok

27.  Azonositas és feljogositas az informatikai rendszer haszndlatira

27.§ (1) A felhaszndlé az informatikai rendszert csak egyértelm(i azonositist kivetden, a
szaméra meghatérozott és biztositott jogosultsigok keretei kozott hasznalhatja.

(2) Az informatikai rendszer hasznalata soran a felhasznilok egyértelmili azonositisat
folyamatosan biztositani kell.

(3) Minden felhasznal6t kizarélagos személyi haszndlaty egyedi azonositéval kell ellatni,
amelyhez minimalisan egyedi jelszot kell rendelni. Tovabbi azonositdsi lehetoségek is
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elfogadottak, melyek az elektronikus informéciés rendszer biztonsagaért felelés személy
engedélyével vezethetdk be.

(4) A felhasznélok azonositdjénak a felhasznaléi nevet tartalmaznia kell. Kivételt képeznek
az operaciés rendszerek kiilonleges, elbre rogzitett azonositéi €s a killonleges informatikai
feladatkort ellatok 4ltal hasznalt specidlis &s teszt, vagy szerviz felhasznaléi nevek. A
felhasznaléi névben torekedni kell a csaladi és uténév hasznélatira, névazonossag esetén
harmadik név vagy emelked6 szamozas szolgdljon a felhasznal6i nevek megkiilénboztetésére.

(5) A felhaszn4léi jelszonak legalabb az alabbi kovetelményeket teljesitenie kell:
a) a felhasznal6i jelszavak legalabb 6 karakter hosszisagiak lehetnek,

b) a jelszavak tartalmazzanak legaldbb egy kis-, és egy nagybetlit, valamint egy
szamot,

¢) a jelszavak nem lehetnek személynevek, szétirban megtalithaté szavak,
fethasznaléi azonositok, nem tartalmazhatnak konnyen kitalalhato, ismétlodo
karaktersorozatot,

d) nem utalhat a felhasznél6 személyére,
¢) ajelszavakat legalabb 90 naponta cserélni kell,
f) nem lehet jelsz6 az utolséként hasznalt 12 jelszé egyike sem,

g) maximum 5 téves prébélkozas utdn a fidkot, munkaédllomast zirolni kell 15 perc
id6tartamra.

(6) A jelsz6 megviltoztatisa kitelezo:

a) a felhaszndl6i azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,
b) az informatikai {izemeltetd szervezeti egység munkatédrsa 4ltali Gjboli
jelszobeallitast, feliilirast kdvetben,
c) ha a jelszé illetéktelen személy tudomdséra juthatott vagy barmilyen moédon
nyilvanosségra keriithetett,
d) azérvényességi id6 lejartakor.
(7) A felhasznil6 koteles a jelsz6t bizalmasan &rizni, illetéktelenek 4ltali megismerését
kizarni.
(8) Tilos a jelszét mas éltal megismerhetd médon feljegyezni, azt massal barmilyen
formaban kozolni.

(9) A Zalaegerszegi Tankerilleti Kozpont informatikdért felelés szervezeti egysége
ellendrzi, és vezetdje felel azért, hogy a felhasznalok kizardlag a vezetdjilk altal igényelt és
megjeldlt informatikai jogosultsaggal rendelkezzenek. Sziikség esetén gondoskodnia kell a
jogosultsag torlésérol.

(10) A felhasznal6t, annak vezet§jét a felhaszndlé élesitett jogosultsagairl, illetve azok
részleges vagy teljes megsziinésérdl e-mailben tijékoztatni kell. A tajékoztatdsi kitelezettség
a jogosultsag technikai beallitdjat terheli.

28.  Szoftverek telepitése, internethasznalat

28.8§ (1) A Zalaegerszegi Tankeriileti Kdzpont munkadllomés csak a felhasznalé hivatali
feladatainak ellitdsa miatt kapcsolhaté Ossze az internettel. Halozathoz csatlakozo
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munkasllomasokrél csak kdzpontilag biztositott virus- és kartékony kod elleni védelemmel,
sziirési és forgalom ellenérzési eszkozzel ellatott rendszeren keresztiil érhetd el az internet.

(2) A hailézathoz csatlakozé munkadllomasra csak a munkavégzéshez sziikséges
adatalloményok, programok t5lthetdk le, illetve telepithetSk.

(3) A hélozathoz csatlakoz6 munkadllomasra nem telepithetd, nem masolhaté —
ideiglenesen sem —, illetve a bels6 halozaton nem teheté kodzzé olyan adatillomany,
informacio, amely
a) jogszabalyt sért, igy kiilénosen adatvédelmi, szerz6i jogvédelmi,
személyiségveédelmi eldirasba fitkdzik,

b) a hélézat rendeitetésszeri milkodését, biztonsdgat veszélyezteti vagy
veszélyeztetheti, igy kiilondsen annak er6forrasait indokolatlanul, vagy
szandékosan tdlzott méri€kben, pazarlé6 mddon veszi igénybe.

(4) Az intemet felhasznédldasa csak a Zalaegerszegi Tankeriileti Kozpont iigymenete
érdekének megfelelden kialakitott és betartott szabdlyok alapjan torténhet.

(5) Az intemet-szolgaltatdis mindségének szinten tartisa és a Zalaegerszegi Tankeriileti
Kozpont érdekeinek biztositasa céljabol a NISZ — az elektronikus informacios rendszer
biztonsigaért felelds személy javaslatira vagy engedélyével — korlatozésokkal élhet. A
korldtozdsok a kdvetkezikre terjedhetnek ki:

a) bizonyos fajl-tipusok letoltésének korlatozasa,
b) az alapvetd etikai normakat sértd oldalak latogatisanak tiltdsa,

c) a latogathaté weboldalak korének behatiroldsa és a maximélis f&jl-letSltési
méret korldtozésa.

(6) A Zalaegerszegi Tankeriileti Kozpont tankeriileti igazgatdja — amennyiben ezt
indokoltnak tartja — a szervezeti egység, tankeriilet munkatarsainak, egyes felhasznil6(k)
internet-hozzaférésének letiltdsat kezdeményezheti irasban az elektronikus informacids
rendszer biztonsagdért felelos személynél. A felhasznalok csak az elektronikus informdcios
rendszer biztonsagaért felelés személy altal ismert és a NISZ &ltal biztositott internet
kijaratokon keresztiil csatlakozhatnak az interncthez. Béarmely egyéb moédon torténd
internetelérés létesitése az azt kialakit6 felhasznal6 feleldsségre vonasét eredményezi.

(7) Felhasznalok internet hasznalatéra vonatkoz6 altalanos szabélyok:

a) csak a munkavégzéshez, szakmai tajékozottsadg boOvitéséhez sziikséges vagy
dltaldnos tdjékozottsagot biztosité informaciét, segitséget nydjté oldalak
latogathatok,

b) tilos a jo {zlést, kozerkdlesSt sértG, rasszista, uszitd és mds, a
véleménynyilvanitds kereteit meghalad6 oldalak szandékos latogatdsa, online

jatékok, fogaddsi oldalak felkeresése, bérmely tartalommat kapcsolatos
maganvélemény kinyilvénitasa (pl. privat blog és chat),

c) a felhasznalok nem télthetnek fel egyénileg — a felelds jovahagyasa nélkiil - a
Zalaegerszegi Tankeriileti K6zponttal kapcsolatos adatot az internetre,

d) az internetr6l csak a munkavégzéshez sziikséges adatallomanyok, tablazatok,
t6lthetok le, alkalmazasok, programok nem,

¢} a latogatott oldal nem szokvanyos miikodése (pl.: folyamatos ujratéltédés,
kilépés megtagadasa, ismeretlen oldalak latogatdsira térténd kényszerités,

29



A Zalaegerszegi Tankerileti Kozpont A Znlaegerszegi Tankeriileti Kézpont
1V, 18./2017. (XI. 20.) szimi szabélyzata Informatikai biztonsdgi szabdlyzata

ismeretlen program futdsinak észlelése, stb.) esetén a kozvetlen technikai
tAmogaté segitségét kell kémi.

29, Elektronikus levelezdrendszer hasznilata

29.§ (1) A Zalaegerszegi Tankeriileti K6zpont feladatainak végrehajtdséhoz alkalmazott
elektronikus levelezésben kizardlag a @kk.gov.hu végzddésli, hivatali levelezési cim
hasznalhato.

(2) A Zalaegerszegi Tankeriileti Kozponttal kozszolgalati jogviszonyban vagy
munkaviszonyban 4ll6 személy kaphat levelezési cimet, személyes postafickot. Kiils6s
foglalkoztatott esetén a foglalkoztaté szervezeti egység vezetbje egyedi elbirdlds alapjan
postafiok bedllitast igényelhet.

(3) A levelezrendszerek hasznélata sordn a virusvédelmi elbirdsokat folyamatosan
érvényesiteni kell.

(4) A hivatali levelez6rendszeren kizardlag hivatali célG iizenetek tovéabbithatdok.
Magéncéll iizenetet nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) Az elektronikus levelezés biztonsdgénak, miikdd6képességének, stabilitisanak és
rendelkezésre allasanak biztositisa a NISZ feladata.

(6) Csoportos email cim létrehozasat papir alapi vagy elektronikus levélben lehet igényelni
az igénylé munkatirs szervezeti egysége vezetdjének jovéhagyisdval a NISZ
kapcsolattartotol.

(7) Az igénylésben meg kell jel6lni legalabb egy felelés munkatarsat (a tovabbiakban:
felelés), aki a létrehozds utin a csoportos email cim karbantartasdhoz szitkséges
informéciokat igény esetén biztositja az tizemeltetés részére, illetve kezdeményezi a csoportos
email cim al4 térténd fethasznaldi e-mail cim beéllitdsat.

(8) A csoportos email cimeket a feleldéstk félévente feliilvizsgaljak és sziikség esetén
gondoskodnak azok moédositasarol vagy megsziintetésérél. A csoportos email cimek
madositasarol vagy megsziintetésérdl a feleldsok e-mail utjan tajékoztatjak a tagokat.

(9) Az elektronikus informéciés rendszer Dbiztonsagaért felelés személy évente
feliilvizsgalja a csoportos e-mail cimek fenntartasanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések altalanos kdvetelményei

30. § (1) Az informatikai fejlesztések és beszerzések soran betartandé informatikai
biztonsagi kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolité Zalaegerszegi
Tankeriileti K6zpont szervezeti egység vezetdje felel.

(2) A Zalaegerszegi Tankeriileti Kozpont informatikai rendszereit, az informatikai
rendszerekhez csatlakoztathaté informatikai, irodatechnikai, multimédids eszkozoket és
adathordozokat, valamint az el6zbekben felsoroltakkal kapcsolatos informatikai és biztonsagi
tevékenységet érinté fejlesztések ¢s beszerzések megkezdése el6tt, a Zalaegerszegi
Tankeriileti K6zpont informatikaért felelds szervezeti egységét és az elektronikus informacios
rendszer biztonsagaért felelds személyt a fejlesztés és a beszerzés céljat, tartalmat rogzito,
valamint a funkcionalis és biztonsagi megfelel6ség biztositisara tervezett intézkedéseket
tartalmazé dokumentum megkiildésével tajékoztatni kell.
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(3) Szakteriiletet érinté informatikai rendszer fejlesztése sordn a fejlesztés folyamatiba az
adott szakteriiletet érintd Zalacgerszegi Tankeriileti Kozpont szervezeti egység vezet6jét
kételez6 bevonni.

(4) Fejlesztési, tovdbba tesztelési tevékenység csak ilyen rendeltetésii informatikai
rendszerekben végezhetd. E pont rendelkezései aldl az elektronikus informdcids rendszer
biztonsagaért felelds személy javaslata alapjan a Zalaegerszegi Tankeriileti Kézpont
tankeriileti igazgatdja indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az atadas-atvételeket. A tesztek
végrehajtasat tesztelési tervek alapjan tesztjegyzOkonyv szerint kell lezdrni, és ennek
eredményét az adott szakterillet Zalaegerszegi Tankeriileti K6zpont szervezeti egységének
vezetbje, a Zalaegerszegi Tankerileti Kézpont informatikaért felelés szervezeti egysége és az
elektronikus informécios rendszer biztonsagaért felelés személy jovahagyta.

(6) A fejlesztés és beszerzés soran — beleértve a kozbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus informdciés rendszer biztonsagaért felelés személy a
beszerezni tervezett eszk6zok és a megrendelt tevékenység informatikai biztonsigi
aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzddéseket alairas elétt az elektronikus
informéaciés rendszer biztonsigéért felelds személy részére informatikai biztonsdgi
szempontbdl torténd véleményezésre meg kell kiildeni.

(8) A kdzponti, valamint az eurdpai unids forrashol megvalosulé fejlesztési projektek
informatikai biztonségi kévetelményeinek teljesitése érdekében a projekt vezet6je a projekt
tervezési szakdban, szolgalati uiton, az informatikai szervezeti egység részére véleményezésre
megkiildi a vonatkozé biztonsdgi osztilyba sorolast és biztonsagi szint meghatirozast,
tovibb4 mindazon dokumenticidkat, amelyek alapjdn a biztonsdgi, és termékminésitési
kovetelmeények megvalosulasa ellendrizhetd a projekt teljes életciklusara nézve, ideértve az
atvétel vagy teljesiilés utin az elektronikus informaciés rendszer haszndlata soran
érvényesitendd elvarasokat is.

(9) A kozponti, valamint az eurdpai uniés forrdsbol megvalosuld fejlesztési projektek
informatikai biztonsdgi kdvetelményeinek teljesitése érdekében a projekt mérfoldkoveinek
figyelembevételével, az adott projekt szakasz zarasat megel6z6 legkevesebb harminc nappal a
projekt vezetbje az informatikai szervezeti egység rendelkezésére bocsitja a kapcsolodod
elektronikus informacidbiztonsdgi dokumentaciét, hogy annak észrevételei vagy kifogasai a
projekt terveken vagy a projekt targyan atvezethet6 és alkalmazhaté legyen.

(10) Uj szoftver rendszerbe allitasat, Uj informatikai rendszerek, rendszerelemek iizembe
allitasat a Zalaegerszegi Tankerlileti Kozpont informatikaért felelés szervezeti egysége
javaslata alapjén, az elektronikus informdéciés rendszer biztonsagiért felelos személy
feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozisiban a fejlesztés és
az Uzemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilén szabélyokat
éllapithatnak meg.

(12) Az informatikai rendszerek fejlesztésének els6 1épéseként a szakmai oldal elvérdsai
alapjan el kell késziteni a rendszerspecifikdciés dokumentumot, amelynek elkészitése soran a
jogszabalyi és az informatikai biztonsigi elvardsoknak tortén6é megfelelést is figyelembe kell
venni.

(13) Az informatikai biztonsdg megbrzése érdekében ki kell dolgozni a
rendszerspecifikaciora vonatkozd biztonsdgi kovetelményrendszert. A kévetelményrendszer

31



A Zalaegerszegi Tankeriileti Kozpont A Zalaegerszegi Tankeriileti K6zpont
V. 18./2017. (X1. 20.) szdmn szabélyzata Informatikai biztonségi szabalyzata

kidolgozasanak végrehajtdsa az elektronikus informéciés rendszer biztonsagaért felel6s
személy javaslatai alapjan a kapcsolodé fejlesztési projekt vezetOjének feladata. A
kovetelményrendszert az alaprendszerbe valé illesztésébd] adédéan — a rendszerspecifikacids
dokumentum kialakitisa soran — egyeztetni szilkséges a NISZ-szel.

(14) A kdvetelményrendszer elkészitése sordn figyelembe kell venni:

a) a fejlesztendé rendszer bemené adatait, annak adatvédelmi és adatbiztonsagi
besorolasi szintjeit,

b) arendszer elvart rendelkezésre allasi idejét,

¢) a rendszer azon elemeit, ahol a szerepkdr alapi hozzaférési jogosultsigok
kialakitisa sziikséges,

d) arendszer gyenge, betorésre alkalmat adé pontjait,
e) amentési rendbe valé illesztését,
f) a fejleszti, teszt, oktat6 €s €les rendszer elkiilonitését.

(15) Az alkalmazasfejlesztés teljes iddintervalluma alatt kiemelt szerepet kell kapnia az
informaciobiztonsigot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai
kévetelmények Osszedllitisa sordn, mind dokumentalas, a teszt és az éles idészak alatt
torekedni kell erre. Azon alkalmazasok esetében, amelyeket kiilsé f¢é]l Uzemeltet, a fejlesztés
tervezése soran egyeztetni sziikséges a kiils6 féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerzd,
iparjogvédelmi, egyéb szellemi tulajdonhoz fiz6d6 vagy egyéb személyhez fiiz6dS jogra
vonatkoz6 hatalyos szabalyozast. A tulajdonjogot a licencszerzédések szabalyozzak.

{17) Biztonségi eldirdsok a vésérolt és fejlesztett programokkal kapcsolatban:

a) a Zalaegerszegi Tankeriileti K6zpont &ltal vasarolt vagy széméra kifejlesztett
szoftverek (és a hozz4juk tartozé dokumentumok) mésolasa és dtad4sa harmadik
személy részére — ha a harmadik fél nem Tankerilleti kdzpont, vagy a
licencszerzdés ezt kifejezetten nem teszi lehetévé — tilos,

b) a felhasznilok/programozék — az elektronikus informdicidés rendszer
biztonsagaért felelds személy jovdhagydsa nélkiil — nem készithetnek olyan
atkalmazisokat, programokat, amelyek a Zalaegerszegi Tankeriileti Kozpont
adatbézisait igénybe veszik, ahhoz kapcsolédnak, vagy az IBSZ targyi hatdlya
alatt all6 eszk6zon futnak,

c) a Zalaegerszegi Tankerilleti Kozpont adatbazisabol csak gy hozhato létre
onallé adatbazis, ha azt az adatgazda irasban jovéhagyta, és az elektronikus
informacids rendszer biztonsigaért felelds személy azzal egyetértett,

d) Informatikai rendszerek bevezetése el6tt gondoskodni kell a Zalaegerszegi
Tankeriileti Kozpont belsé felhasznaldinak olyan ismeretanyagot atado
oktatdsardl, amely birtokdban a rendszer atvételét kovetden képesek lesznek
tovabbi Zalaegerszegi Tankeriileti Kozpont felhaszndlok oktatdsara (train to
train oktatds). Az oktatdst kdvetben az elsajititott anyagot a Zalaegerszegi
Tankertileti Kézpont bels6 felhasznaloktol szamon kell kémi.
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31. I'jzemeltetés-biztonsaig Altaldnos kivetelményei

31.§ (1) Az informatikai rendszerek rendeltetésszerli —miikddéséért, folyamatos
rendelkezésre dliaséért a NISZ az egyedi szolgaltatasi szerzodésében foglaltak szerint felel.

(2) A tavoli segitségnynijtas (tdvsegitség) soran a kliensoldali programot, amely béarmilyen
mddon lehetévé teszi a felhaszndlé képerny6jén 1év6 informéciok tavoli elérését vagy input
eszkdzeinek tdvvezérlését, csak a felhasznilé indithatja el, azt automatikusan indulé
programkeént telepiteni tilos. A tivsegitség bevezetése és alkalmazisa elétt a szolgaltatds
tartalmarol, tovébba a tavsegitség sorn elvégzett beavatkozasrél a felhasznélokat tajékoztatni
kell.

(3) Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre 4llisat rendszeres
¢s indokolt esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatillomanyokat, amennyiben azok elérése a
felhasznélék szAméra napi munkavégzésilk soran nem szitkséges, azonban 6rzésiik indokolt,
archivalni kell,

(5) A mentésre, illetve az archivalasra vonatkozé szabalyokat a rendszerelemek
izemeltetési kézikdnyveinek mentésre és archivalasra vonatkozé leirdsiban kell szabalyozni.

(6) Az informatikai rendszerek adattirolist megvalésitd elemei, a hozz4juk
csatlakoztathat6, adattirolast is megval6sitd informatikai, irodatechnikai, multimédias
eszk6z8k, tovdbba az adathordozok killsé felhasznlé altali karbantartésra, javitisra, cserére
csak a tarolt adatdlloméany biztonsagos torlését kovetden adhatok at. A torlés megvaldsitasaért
a karbantartas, javitas, csere esetén eljaré szervezeti egység vezetdje felel.

32. Virusvédelem

32.§ (1) A virusvédelmi eljérasokat, a virusvédelemre vonatkozé szabalyozést, beleértve az
intézkedési rendet, gy kell kialakitani, hogy az

a) a folyamatos virusvédelmi feliigyelet ellatasat lehet6vé tegye,

b) tdmogassa a valds riasztasok kiszlirését,

c) alkalmas legyen a siilyos gondatlansdgot, szandékossigot jelentd esetek

felismerésére,
d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,
€) biztositsa az \ij fenyegetések idében torténd felismerését.

(2) A virusvédelemmel kapcsolatos iizemeltetési, iizemeltetés-feliigyeleti, informatikai
biztonségi feliigyeleti feladatokat a NISZ l4tja el.

(3) A hélozat esetében a virusvédelem kdzpontilag biztositott.

(4) A Zalaegerszegi Tankeriileti Kozpont elektronikus informéciés rendszer biztonsigaért
felelés személye az 4ltaldnos virusbiztonsdgi helyzet értékeléseként az eléz6 naptari év
virusriasztasainak statisztikai jellemzdirél és a megtett intézkedésekrdl tajékoztatast kérhet a
NISZ-t61.

(5) A virusvédelmi elbirdsok sulyos, szandékos vagy sorozatos megsértése rendkiviili
informéciobiztonsagi eseménynek (incidens) mindsiil,
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VL FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA

SOROLASA

33. Biztonsdgi szint meghatirozis és biztonségi osztalyba sorolas

33.§ (1) A Zalaegerszegi Tankeriileti Kozpontnak, mint az Ibtv. hatdlya alé tartozé kdzponti
allamigazgatasi szervnek a biztonsagi osztdlyba sorolést a bizalmassig, a sértetlenség, a
rendelkezésre 4llas kockazata alapjan minden egyes elektronikus informaciés rendszer
esetében 6nbesorolds utjan 1-t6] 5-ig terjedd szdmozassal elldtott skélan kell elvégezni azzal,
hogy a szimozas emelkedésével a védelmi elbirdsok fokozatosan szigorodnak az Ibtv. 7. § (2)
bekezdésének megfelelden.

(2) A Zalaegerszegi Tankeriileti K6zpont biztonsdgi szintje a szervezet elektronikus
informiciés rendszereinek legmagasabb biztonsigi osztilyaval azonos besorolasinak, de
legalébb 2-es biztonsagi szintlinek kell lenni az Ibtv 9. § (2) bekezdésnek megfelelben.

(3) Amennyiben a rendszer és/vagy az eszkéz kozvetleniil nem kapcsolddik adatokhoz,
illetve csak technol6giai hasznalati adatokhoz kapcsolddik, a Zalaegerszegi Tankeriileti
Kozpont feladatteljesitésben bet6ltott szerepe alapjén kell osztilyba sorolni.

(4) A rendszerek osztélyba soroldsit az informatikai rendszer szakmai felligyeletét ellato
szervezeti egységek vezetdinek kotelezd egyiittmiikodésével a Zalaegerszegi Tankerdileti
Kozpont elektronikus informdaci6s rendszer biztonsagaért felelés személye végzi.

(5) A biztonsagi besorolast tartalmazé tablazat az IBSZ fliggelékét képezi (2. sz. fiiggelék),
amelyet a Zalaegerszegi Tankeriileti K6zpont elektronikus informéciés rendszer biztonsagaért
felelés személye folyamatosan aktualizél. Jelen feliilvizsgdlattal a korabbi 2/2015. (VI.30.)
Klebelsberg Kozpont elndki szabalyzattal kiadott IBSZ besorolisa megerdsitésre keriilt,
javasolt az allami kéznevelési kozfeladat ellatdsaban fenntartéként részt vevd szervekrdl,
valamint a Klebelsberg Kézpontrdl szolé 134/2016. (VI. 10.) Korm. rendelet teljes korii
hatdlybalépését kvetd feliilvizsgélata.

(6) A biztonsagi osztalyba soroldst szilkség szerint, de legaldbb hdrom évenként feliil kell
vizsgilni. Az informatikai rendszer vagy a benne kezelt adat biztonsigit érint6 valtozas
esetén a biztonsagi osztalyba sorolést soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét elldté szervezet vezetdje az informatikai
rendszer alkalmazaséat megel6zben koteles tdjékoztatni a Zalaegerszegi Tankeriileti Kdzpont
elektronikus informécios rendszer biztonsigaért felelds személyét.

34. Az informaciévagyon felmérése és osztalyozasa

34.§ (1) Annak érdekében, hogy az adatok, informaciék (informdciés vagyon)
bizalmassaganak megfeleléen differencidlt védelmi intézkedések keriiljenek kialakitdsra, az
informatikai rendszerekben kezelt adatokat, informécidkat megfelelé informaciovédelmi
kategéridk szerint kell csoportositani (biztonsagi osztalyba sorolas).

(2) Az osztilyozas alapjt a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébol
vagy elvesztésébll keletkezd, a Zalaegerszegi Tankeriileti Kézpont szédmara kimutathat6
lehetséges hatrény nagysaga képezi.
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(3) A besorolast az adatgazdik végzik, az 6 feladatuk és feleldsségiik, hogy felmérjék a
kezelt adatvagyon helytelen osztilyozdsabol eredd karokat.

(4) A biztonsagi osztalyba soroldst minden, a Zalaegerszegi Tankeriileti K6zpont 4ltal tarolt
vagy feldolgozott adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek tobb adatcsoportot
egyiitt tarolnak vagy dolgoznak fel, a rendszerben el6fordul6 legmagasabb biztonsagi osztaly
kévetelményeit kell érvényesiteni.

(6) Amennyiben valamely adat t8bb jellemz6nek is eleget tesz, akkor az eléfordulhaté
legmagasabb kér szerint kell osztdlyba sorolni. Amennyiben egy informatikai rendszeren
beliil t&bb killdnbozd védelmi osztalyba tartozo adat tartozik, akkor a rendszer védelmét az
eléfordulé legmagasabb védelmi osztaly szerint kell kialakitani és fenntartani.

(7} Az informatikai rendszerek kiilsnbzé kornyezetei (pl. éles-, teszt-, oktatérendszer)
mas-mas biztonsagi osztalyba sorolhatok.

(8) Amennyiben a kezelt adatok kore bovill, az osztélyozast az uj adatcsoportokra is végre
kell hajtani.
(%) Az egyes rendszerek, rendszerelemek, adatbazisok eldirt rendelkezésre 4llasit az SLA
tartalmazza.

(10) Az osztalyba sorolds alapja a kérértékek meghatérozésa, melynek sorén a Kézigazgatasi
Informatikai Bizottsdg 25. szamu ajénlasdban meghatérozott szinteket kell figyelembe venni.
E szerint a kovetkez6 osztalyok hasznilhatok:

[Ethanyagolhat6

jelentéktelen kar kozvetlen anyagi kar: 0-10.000,- Ft,
kozvetett anyagi kar 1 embernappal 4llithat helyre,

nincs bizalomvesztés, a probléma a szervezeti egységen beliil
marad,

nyilvanos adat bizalmassdga, sértetlensége, vagy rendelkezésre
allasa sériil.

Alap

csekély kar kozvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kar 1 emberhénappal allithato helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmasséga vagy hitelessége sériil,

csek€ly jelent6séglr hivatali informdcié, adat bizalmassiga,
sértetlensége, vagy rendelkezésre 4lldsa sériil.

Fokozott

35




A Zalaegerszegi Tankeriileti Kézpont A Zalaegerszegi Tankerileti K&zpont
IV. 18./2017. (XL 20.) széma szabélyzata Informatikai biztonsagi szabalyzata

kozepes kar

kozvetlen anyagi kar: 100.001-1.000.000,- Ft,
kozvetett anyagi kar 1 emberévvel dllithatd helyre,

tirsadalmi-politikai hatds: bizalomvesztés a szervezet
kozépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassiga, sértetlensége, vagy
rendelkezésre Allasa sériil,

kbzepes jelentbségli hivatali informacié vagy egyéb
jogszaballyal (orvosi, tigyvédi, biztositdsi, banktitok, stb.)
védett bizalmassaga, sértetlensége, vagy rendelkezésre éllasa
sériil.

Kiemelt

nagy kar

koézvetlen anyagi kar: 1.000.001-10.000.000,- Ft,
kozvetett anyagi kar 1-10 emberévvel allithaté helyre,

tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsd
vezetésében, k6zépvezetésen beliil személyi konzekvencidk,

kiilénleges személyes adatok, nagy tomegli személyes adat
bizalmassaga vagy hitelessége séril,

nagy jelentdségii hivatali informaci6  bizalmasséga,
sértetlensége, vagy rendelkezésre 4llasa sériil.

Rendkiviili

kiemelked6en nagy
kér

kozvetlen anyagi kér: 10.000.001-100.000.000,- Ft,
kdzvetett anyagi kar 10-100 emberévvel llithaté helyre,

tarsadalmi-politikai hatds: stlyos bizalomvesztés, a szervezet
felsd vezetésén belill személyi konzekvencidk,

nagy tomegl killonleges személyes adat bizalmassaga,
sértetlensége, vagy rendelkezésre allésa séril,

kiemelt jelentdségii hivatali informaci6 bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

4+Rendkiviili+

kiilondsen nagy kar

A L kiemelkedben nagy kar” értéket meghaladd, vagy
visszafordithatatlanul sulyos kér, amely kézvetleniil és tartésan
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sérti vagy veszélyezteti Magyarorszdg szuverenitasat, teriileti
integritdsit, torvényes rendjét, belsd stabilitisit, az
dllamhdztartds  mikddését, az orszdg  honvédelmi,
nemzetbiztonsdgi, biiniildozési, igazsdgszolgaltatisi, kozponti
pénziigyi és gazdasdgi érdekeit, kiiligyi és nemzetkozi
kapcsolatait, a szovetséges tagillamokkal kozos biztonsagi
érdekeit.

35. Elektronikus informéciés rendszerek nyilvintartisa és kezelése
35.§ (1) A Zalaegerszegi Tankeriileti Kozpont informatikai rendszereinek nyilvantartdsanak
az aldbbiakra kell kiterjednie:

a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata;

b) az érintett rendszerhez tartozé licenc szém (amennyiben az a Zalaegerszegi
Tankeriileti Kézpont kezelésében van);

¢) az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre allas szerint;

d) arendszer felett feliigyeletet gyakorl6 személy személyazonositd és elérhetdségi
adatai;

e) arendszert szallito, fejleszté ¢s karbantart6 szervezetek azonosité és elérhet6ségi
adatai, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté
személyeinek személyazonosito és elérhetbségi adatai.

(2} A nyilvantartds vezetéséért az elektronikus informiciés rendszer biztonsigaért felelds
szemely, mig a nyilvantartdshoz szilkséges informéciok szolgiltatisaért az adatgazdak
felelosek.

() A Zalaegerszegi Tankeriileti Kézpont informatikai rendszereinek hat6kérébe tartozé
szoftver és hardver elemekrél leltirt kell vezetni, melynek az aldbbiakra kell kiterjednie:

a) informatikai eszkozt haszndlatba vevd személy neve,
b) eszkdzok megnevezése, darabszdma,

c) leltdri szam, gyari szim,

d) taroldsi hely megnevezése, cime

(4) Az elektronikus informdcidés rendszerek hardver és szoftver elemeirdl sz6l6
nyilvintartds vezetéséért a Zalaegerszegi Tankerilleti Koézpont informatikéért felelds
szervezeti egysége felel. A nyilvantartdst szilkkség szerint rendszeres id6kozonként, de
legalébb évente aktualizalnia kell.

VIL FEJEZET

INFORMACIOBIZTONSAGI ELJARASOK

36.  Altalanos irinyelvek

36.§ (1) A Zalaegerszegi Tankeriileti Kézpont épiileteiben {izemeltetett eszkozok logikai
védelmét az egyedi szolgdltatasi szerzddésben foglaltak alapjan a NISZ latja el.
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(2) Az azonositok képzését, azok nyilvantartdsét, a jogosultsagok kezelését az SLA alapjan
a NISZ végzi.

(3) Az egyedi felhasznal6i azonositét a hozzaférések (jogosultsigok) szabilyozésara, az
adatvédelemre és a hitelesités tAmogatdsara kell hasznélni.

(4) A felhaszndlé azonositonak meg kell felelnie az egyediség kritériuménak. Kivételt
képez a szervezeti egységhez kotott Gn. csoport e-mailek haszndlata, amelyekhez az adott
szervezeti egység vezetdjének irasos felhatalmazasiban megnevezett felhasznalok férhetnek
hozza.

(5) Az egyes felhaszndléi azonositékhoz rendelt jogosultsigok minden esetben csak az
adott munkakér, feladat ellitasdhoz sziikséges adat- és funkcidelérést biztosithatjak.

-----

rendszerelem iizemeltetési kézikdnyvében kell meghatirozni, ha jelen szabalyoktdl eltérd
vagy ezekhez képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok bedllitisdt a Zalaegerszegi Tankeriileti Kozpont
informatikaért felelGs szervezeti egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozé jogviszonyuk létrejotiét kovetden (a ichetd
legrévidebb idén beliil) megkapjak felhasznaléi azonositéjukat.

(9) A kiosztott fethaszndldéi azonositét haladéktalanul hasznalatba kell venni. Ennek elso
1épéseként az indulé (alapértelmezett) jelszét meg kell valtoztatni.

(10) Amennyiben a felhasznilé jogviszonya elérelathatdlag hérom hénapot meghaladéan
szlinetel vagy a felhasznélé a munkavégzésben elbrelathatoan ennyi ideig nem vesz részt, a
hozzaférést megalapozé jogviszonyabdl eredd feladatat tartésan nem latja el, a felhasznaloi
azonositdjat fel kell fiiggeszteni (inaktivéini kell) a munkdba 4llds, az adott tevékenység
folytatdsa napjaig. Az inaktivalast a kdzvetlen vezetd, illetve a szerzodéskotést kezdeményez6
szervezeti egység vezetdje kéri — a Zalaegerszegi Tankeriileti Kozpont személyiigyekért
felelés féosztalya 1tjan — a NISZ kapcsolattarttél. A felhasznaléi azonosité Ujraaktivalasi
igényének felmeriilésekor a hozzaférés helyreallitdsit szintén a kozvetlen vezetd, illetve a
szerzddéskotést kezdeményezb szervezeti egység vezetdje kérheti.

(11) A felhasznalok szervezeten beliili 4thelyezése kapesdn felmeriild jogosultsagi
valtozasokat a felhasznélé kdzvetlen vezetbje, illetve a szerzddéskotést kezdeményezd
szervezeti egység vezetOje kéri — a Zalaegerszegi Tankeriileti K6zpont személyiigyekért
felelds foosztalya Gtjan — a NISZ kapcsolattartotol.

(12) Kiilsé felhaszndlé csak meghatdrozott idére és korlatozott lehetdségeket biztosité (pl.
csak irasi joggal vagy csak bizonyos teriiletre érvényes) felhaszn4l6i azonositét kaphat. Kiilso
felhasznalé azonositdjanak létrehozasét, szdmdra jogosultsagok megadésat a szerzbédéskotést
kezdeményezd szervezeti egység vezetdje a Zalaegerszegi Tankerileti Kozpont
személyligyekért felelos foosztilya utjan kezdeményezi a NISZ kapcsolattarténal.

(13) Gyakornokok esetén a hozzaférési jogosultsigok — hasonléan a kiilsé felhasznalok
szaméra létrehozott azonositokhoz —, csak bizonyos, a munkavégzésiikhoz feltétleniil
szilkséges terilletekhez valé hozzaférést tehetnek lehet6vé. A hozzaférési jogosultsig
megaddsat a gyakornokot alkalmazé szervezeti egység vezetSje vagy a gyakomok kozvetlen
vezetdje — a Zalaegerszegi Tankeriileti Kozpont személyligyekért felelds fGosztalya dtjan —
igényelheti a NISZ kapcsolattartotol.
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37. Munkaallomgdsok hozziférésére vonatkozé minimilis eldirdsok

37.§ (1) A szamitégépes munkadllomasok képernydit (monitor) Ggy kell elhelyezni, hogy az
azon megjelend informdcidkat illetéktelen személy ne lathassa.

(2) A munkaallomas beallitdsait adminisztratori jelszoval kell védeni médositas etlen.
(3) A képernyét automatikus védelemmel kell ellitni (munkaédllomés zarolés).
(4) Szenzitiv adatbézisokat ¢és programokat — amennyiben megoldhaté — hardveres
azonositast biztosité eszkozzel kell védeni.
38.  Szoftvereszkizik hasznilatinak szabilyozisa

38.§ (1) Az informatikai biztonsdg teljes korli megvaldsitdsdhoz hozzajarul a jogtiszta
szoftverek és a szoftvereszk6zdk jogszerli hasznélata, valamint a szoftverek biztonsigos
kezelése.

(2) A Zalaegerszegi Tankeriileti Koézpont altal hasznilt szoftvercket az elektronikus
informécids rendszer biztonsagaért felelos személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat sordn ellendrizni kell:

a) a hasznélatban 1évé szoftverek rendelkeznek-e licence-szel (ide nem értve az
engedélyezett freeware, shareware szoftvereket),

b) amegvasdrolt licencek szdma arinyos-e a hasznalt szoftverek mennyiségével,
¢) ahasznélt szoftverek verziészamat,
d) a ténylegesen haszndlt szoftverek megegyeznek-¢ az engedélyezett szoftverek
listajaval.
(4) A szoftvereszk6zok telepitésére és haszndlatara vonatkozé dltalénos szabélyok:

a) a Zalaegerszegi Tankeriileti Kozpont munkaidllomasaira csak eredményesen
tesztelt szoftverek telepithetbk - a telepitéshez a NISZ kozremiikodése
sziilkséges,

b) tilos a munkailloméisokra licence-szel nem rendelkez vagy a kereskedelmi

forgalomban beszerezhetd nem engedélyezett vagy nem a Zalaegerszegi
Tankeriileti Kdzpont éltal fejlesztett szoftvert telepiteni,

c) a Zalaegerszegi Tankeriileti K6zpont 4ltal vasérolt és kifejlesztett szoftverek (és
a hozzdjuk tartozé dokumentumok) masoldsa és 4dtaddsa harmadik fél részére
tilos, kivéve ha a licencszerz6dés ezt kiilon szabalyozza és lehet6vé teszi,

d) a felhaszndlok csak a NISZ A4ltal telepitett szofivereket, ide értve az
engedélyezett freeware és.shareware szoftvereket is (5. szam fliggelék)
hasznélhatjik,

¢) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkozok
ellenérzését az elektronikus informacios rendszer biztonsagaért felelds személy
bejelentés nélkiil barmikor kezdeményezheti.

39. Tizfalakkal kapesolatos szabilyozisok, betérésvédelem, betdrés detektalds

39. § A tlizfalakkal kapcsolatos szabalyozdsok &s biztonsdgi beéllitisok megtétele egyedi
szolgéltatasi szerz6dés alapjan a NISZ feladata.
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40. Tavoli hozzaférés szabalyoziasa

40, § (1) A tavoli hozzaférések engedélyezésével, korldtozasaval ¢s felligyelet alatt tartdsaval
a Zalaegerszegi Tankeriileti Kézpont és a NISZ kozos célja a tavoli hozzaférés jellegébdl
kivetkezd informécidbiztonsdgi és informatikai szolgéltatds biztonsagi kockazatok
cstkkentése, valamint a tdvoli hozzAférések &s az azok 4ltal elérhetd funkcionalitasok
szAmossaganak a lehett legalacsonyabb szinten val6 tartisa. A Zalaegerszegi Tankeriileti
Kozpont informatikai rendszerének tavoli elérésére csak egyedileg azonositott felhaszndlok
szamara lchetséges.

(2) A Zalaegerszegi Tankeriileti Kozpont informatikai kornyezetében jelenleg az aldbbi
pontokban feltiintetett szolgaltatasok sorolhaték tivoli elérés ala:

a) WebMail-szolgaltatis — OWA elérésen keresztiil
b) Tavsegitség nyjtasa (Kizarélag NISZ alkalmazottakon keresztiil)

41. Mobil IT tevékenység, hordozhaté informatikai eszkézdk hasznalata

41. § (1) A mobil eszkdzok hasznilatéval kapcesolatban a kovetkezd biztonsagi eljarasokat
kell alkalmazni:

a) amobil eszkdzok atvételéhez atadas-atvételi dokumentumokat kell késziten,
b) mobiltelefonok, tabletek esetén legaldbb PIN kod beéllitasa a felolddshoz;

c) valamennyi hordozhaté személyi szamitogépet rendszeres szofiver-, adat- és
biztonsagi ellendrzéseknek kell aldvetni. Rendszeres id6kozdnként (lehetdleg
hetente egy alkalommal) a munkahelyi hédlézatdhoz kell csatlakoztatni az
eszkdzt az operéciés rendszer biztonségi és virusvédelmi frissitéseinek
végrehajtasa érdekeben.

(2) A mobil eszkozt szallit6 fethasznalok:

a) kotelesek azt a szillitds idejére lehetdleg minél kevésbé szem elott 1évé modon
elhelyezni,

b) nem hagyhatjak 6rizetleniil gépjarmiiben,
c) rtepiilés vagy vonahit, valamint autébuszon torténd utazds ideje alatt
kézipoggyaszként kitelesek szallitani.

(3) Azokban az esetekben, amikor az eszk6zok nem a Zalaegerszegi Tankeriileti Kozpont
épiileteiben (szalloda, lakéas) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan
hozzaférés, az adatok esetleges modositasa, megrongalisa vagy ellopésa elleni védelemnek.

(4) Tilos a mobil eszkdzok:
a) engedély nélkiili dtruhizasa vagy adatainak kozlése, lementése,
b) megfeleld védelem nélkiil nem biztonsagos halézathoz csatlakoztatasa,

¢) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszeri
hasznalata.

(5) A Zalaegerszegi Tankeriileti Kozpont adataibél csak azon adatokat szabad mobil
eszk06z0n tarolni:

a) amely adatokrol kézponti biztonsdgi mentés késziil,
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b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé
szabalyban el6irt adatbiztonsagot és adatvédelmet.

42. A rendszer dokumentaciok védelme

42. § (1) Az informatikai rendszerek, alrendszerek dokumentaciojanak tartalmaznia kell a
rendszerek leirisat, azok telepitését, konfiguralasat, aktivalasat, leallitasat és hasznélatat, a
fejlesztés, valamint az {izemeltetés sordan. Az informatikai rendszer, alrendszer
dokumentaci6jat csak az informatikai vezeté altal engedélyezett személyek kezelhetik.

(2) Az illetéktelen hozzaférés megeldzése érdekében
a) gondoskodni kell a rendszerdokumentéciék biztonsagos tirolasérol;
b) minimalisra kell cstikkenteni a rendszerdokumentacidékhoz hozzafér6k szamat;

¢) gondoskodni kell a nyilvanos halézaton keresztiil elérhetd, vagy azon keresztiil
tovabbitott dokumenticié védelmérdl;

d) az informatikai rendszer biztonsdgival kapcsolatos dokumenticiot az
informatikai rendszer biztonsagi fokozatinak megfelelé médon kell kezelni;

¢) az informatikai rendszer vagy annak barmely elemének dokumentécidjat
naprakészen kell tartani, melynek sorin gondoskodni kell az informatikai
biztonségot érintd valtozasok, valtoztatdsok naplézasardl, valamint

f) az informatikai rendszerekhez kapcsolédd jogosultsdgok nyilvantartasat
elkiilonitetten kell kezelni.

(3) A szakmai alkalmazisok beszerzéssel vagy fejlesztéssel torténd kialakitisdhoz és
tizemeltetéséhez, a rendszer funkcionalitisinak és megbizhaté Uzemeltetésének a
biztositdsdhoz sziikséges

a) arendszerterv;

b) lzemeltetési kézikonyv;

¢) akatasztrofa-elharitasi terv,

d) amentési terv, és

€) az iizembehelyezési jegyzokonyv.
VIIIL. FEJEZET

ELLENORZESEK, RENDSZERES FELULVIZSGALATOK

43, Ellenérzésekre vonatkoz6 szabdlyok

43.§ (1) Az informaciobiztonsidgot folyamatosan kontrolldlni kell. A kontroll eljarasok
kialakitisanal els6dlegesen azt kell figyelembe venni, hogy azok 4ltal az informaciébiztonség
szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatirozni az ellendrzések teriileteit, €s minden teriilethez
kiilon-kiilon meg kell fogalmazni az ellen6rzési célkitiizéseket. Az ellendrzési célkitlizések
ismeretében meg kell jelolni az ellenbrzés eszkdzeit (dokumentumok, naplok, szoftverek,
adatok, amelyek a biztonsigi rendszerrfl hiteles képet tudnak adni), azok tartalmi
kovetelmenyeit.
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(3) Az ellen6rzés eredményét minden esctben ki kell érickelni és a megfeleld
kévetkeztetéseket le kell vonni, illetve vissza kell csatolni a biztonsigi folyamatra. Szikség
esetén felelésségre vondsi eljarast kell kezdeményezni.

(4) Az ellen6rzéseket dokumentumok, dokumenticidk, személyes beszamoltatds és
helyszini szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonséggal kapcsolatos ellenérzések teriiletei az aldbbiak lehetnek:

a)

b)

€)

d)

megfeleldségi vizsgilat — célja felderiteni, hogy a Zalaegerszegi Tankeriileti
Kozpont rendelkezik-e az elégséges személyi, eljarasi, targyi feltételekkel és
azok megfeleléen dokumentiltak-e,

informéciébiztonsig szintjére vonatkozd vizsgalat — célja felderiteni, hogy az
informéci6biztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

informaciobiztonsagi szabdlyok betartisinak ellenérzése — célja felderiteni,
hogy a Zalaegerszegi Tankeriileti Kézpont informdiciébiztonsdgi szabélyait a
felhasznalok ismerik-e, illetve betartjdk-e,- ez az ellenérzés az informatikai
biztonsag egy-egy teriiletére is lesziikithetd,

biztonsagi dokumentumrendszer felillvizsgalata — célja a Zalaegerszegi
Tankeriileti Kozpont belsé szabdlyrendszerét képezoé hatalyos eljarasok
feliilvizsgalata, hogy azok megfelelnek-¢ az elvart jogi, informatikai, szakmai
elvardsoknak és az A4ltaluk szabélyozott teriileten megfelelé szabalyok
betartasara alkalmazhatoak.

(6) Az ellendrzések sordn elsésorban az alabbiakat kell vizsgélni:

a)

b)

<)
d

€)
f)
g)

h)
i)
k)
k)
)

az informatikai biztonsdgi rendszer miikddése megfelel-e a biztonségi
kovetelményeknek, az informatikai-rendszer eldirt dokumentumai léteznek-e,
illetve naprakészek-e,

az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozé
szabvanynak,

az informatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban;

az informatikai-személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekiel,

az adatokra és a rendszerekre vonatkozd kezelési szabalyok betartasat,
a napl6zasi rendszer megfeleld alkalmazasat,

a biztonsigi események kezelésének, a szitkséges mérteki feleldsségre vonds
gyakorlatat,

a mentési rendszer megfeleld alkalmazasat,

a hozzaférési jogosultsigok naprakészségét, a kiadoft jogosultsagok
sziikségesseget,

a dokumentaciok pontossagat, naprakészségét, a valtozasok kovetését, megfelels
kezelését, nyilvantartasat,

az alkalmazott szoftverek jogtisztasagat,

a szerzbdések megfeleloségét,

m) a fizikai biztonsagi el6irasok betartasat.
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44.  Biztonsagi rendszerek feliilvizsgilata

44, § Az elektronikus informaciobiztonsdgi rendszert, illetve annak egyes elemeit

rendszeresen feliill kell vizsgalni, a kdvetkezo litemezés szerint;

Feliilvizsgalat targya Feliilvizsgalat
ciklikussiga

Megfelel6ségi vizsgalat 1év
Az informaciobiztonsag szintjére vonatkoz6 vizsgalat 1év
Az elektronikus informacidbiztonsdgi szabalyok betartisanak]

1év
ellenbrzése
A biztonsagi dokumentumrendszer feliillvizsgalata 1év

IX. FEJEZET

ZARO RENDELKEZESEK

45. § Jelen szabalyzat a Klebelsberg Kozpont elndkének jovdhagyasit kdvetd 5. napon lép

hatalyba.
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