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(13) Kerés esetén mind az informatikaért felel6s szervezeti egység, mind a NISZ a sajat maga 4ltal
kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozokon térolt nem nyilvanos adatok
megfeleld kezelését.

17. Fizikai biztonsagi kovetelmények

18.§ (1) Az informatikai eszkdzdket igy kell telepiteni és tarolni, hogy azokhoz a oglalkoztatottakon,
kiilsé felhasznaldkon kiviili mas személy hozzaférése kizart legyen.

(2) A Tankertileti Kézpont tulajdonat képezd vagy az éltala hasznalt informatikai, irodatechnikai,
multimédias eszk6zt vagy adathordozét a Tankeriileti Kdzpont objektumaibol kivinni csak hivatali
feladat ellatasara lehet.

18. Informatikai biztonsagi kdvetelmények

19.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizarolag a NISZ, vagy a Tankerlileti Kézpont informatikaért felelds szervezeti egységének munkatarsa
végezheti.

(2) A hivatali feladatok ellatasdhoz sziikséges felhasznélason kiviil informatikai, irodatechnikai,
multimédias eszkdzt vagy adathordozot az informatikai rendszerekhez csatlakoztatni tilos.

(3) Nem a Tankeriileti Kézpont tulajdonat képez6 informatikai, irodatechnikai, multimédias eszkozt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Kézpont alap- vagy funkciondlis tevékenységével Osszefliggésben a Tankeriileti Kézponttal
egyiittm{ik6do6 partnerektd! hivatalos tevékenységiik soran atvett eszkozok.

(4) A Tankeriileti Kézpont teriiletén a Tankeriileti Kozpont 4ltal kezelt adatok védelmére vonatkozo
rendelkezéseket vagy személyiségi jogokat sérts, tovabba a Tankeriileti Kozpont miikédésére
vonatkozd magancélu adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznalé azonositasat lehetévé tevd
modon naplozni kell.

19. Adminisztrativ biztonsagi kévetelmények

20.§ (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
¢s tovabbfejlesztés, a tesztelés és ellendrzés, az lizemeltetés és karbantartds, valamint a megsziintetés
fazisait is.

(2) A dokumentéci6 teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a rendszer
lizemeltetésének megkezdésétol a szakmai feliigyeletet ellatéd szervezeti egység vezetdje felel.

(3) Azinformatikai rendszer dokumentacidja akkor teljes, ha tartalmazza mind a funkcionalis, mind a
biztonsagi megfeleldségre vonatkozé valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarol6 eszkozoket a rajtuk tarolt vagy tarolandé adatokat a jogszabalyi
eloirasoknak megfelelden kell kezelni.

(5) Az elektronikus adatokat tarolo eszkdzok azonositdsat, mozgasuk nyomon kévethetdségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentaldsaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasdban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat eldirdsai értelemszeriien iranyadoak.

(7) A papir alapa dokumentumok elBallitisara alkalmas eszkozok (nyomtatd, plotter, fax)
haszndlatéra az informatikai eszk6zSkre vonatkozo szabalyozasok érvényesek. A felhasznaldk szaméara
tiltott tevékenységek a Tankertileti K6zpont adatait nyomtatott formaban megjelenitd eszkézok esetén is
iranyadoak.
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VL FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
21. § (1) A Tankeriileti Kézpont informécidbiztonsagi fenyegetettségének elemzését és a kockazatok
meghatarozasat évente el kell végezni.

(2) AzIBSZ-nek megfelel6 miikodést igény szerint, de legalabb évente teljes koriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockdzatok meghatarozésat az elektronikus informécios
rendszer biztonsagaért felelés személy hajtja végre, sziikség szerint fiiggetlen kiilsd szakértd
bevonasaval.

21. Az IBSZ. felillvizsgalata, aktualizalasa
22.§ (1) AzIBSZ-t sziikség szerint — de legaldbb évente — feliil kell vizsgalni és aktualizalni kell, igy

kiiléndsen:

a) minden olyan szervezeti valtozas esetén, amely a Tankertileti Kézpont szervezeti egységei
(féosztalyok)megsziinésével vagy jelentds atalakulasaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kovetden, az esemény tanulsgaira
figyelemmel,

c) aszabdlyozasi kémyezet valtozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili modositisa sziikséges — a mddositas jellegétdl vagy
terjedelmétd] fiiggetleniil — az elektronikus informécids rendszer biztonsagaért felelds személy
kdzvetleniil jelzi ezt a tankeriileti igazgatonak.

22.Az informatikai biztonsagi események felismerése, jelentése

23. § (1) Minden felhasznélé kotelessége — amennyiben kell6 gondosséggal eljarva azt felismerhette —
a lehetséges legrovidebb idén beliil kozvetlen vezet6jén keresztiil bejelenteni az elektronikus
informécios rendszer biztonsagaért felelds személy részére minden olyan veszélyforrast, amely az
elektronikus informaciobiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznald részérdl kiilondsen a kovetkezd veszélyforrasok jelzése kotelezd:

a) az IBSZ-ben, a vonatkozé jogszabalyokban eldirt elektronikus informaciobiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanuja,

b) a felismert vagy felismerni vélt, az elektronikus informacidbiztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiiléndsen:

ba) nem nyilvanos adat illetéktelen személy 4ltali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek  Altali
megvaltoztatasa, térlése vagy hozzaférhetetlenné tétele,

be) informatikai rendszer miikodésének, hasznalatanak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezé szoftver telepitése,

be) felhasznaloi jelszavak egymas kozotti megosztasa, hozzaférhetvé tétele,

bf) virusfert6zés, kémprogramok, billentylizetleiitést figyelé alkalmazisok megjelenése,
bg) mobil eszkdz elvesztése, ellopasa esetén,

bh) fentiek barmelyikére tett kisérlet
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(a tovabbiakban egyiitt: biztonsagi események).

(3) Nem szamit informatikai biztonsdgi eseménynek az informatikai hiba, meghibdsodds vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatasok mindségét és azt az iizemeltetok
képesek megoldani.

(4) A bejelentés soran minimalisan megadandd informacidk:
a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgaltatas pontos megnevezése,
c) ¢rintett informatikai eszk6z gyari szama, leltari szama, tipusa,
d) telephely neve, pontos cime (emelet, ajtd),
e) ¢észleld neve, elérhetésége (opcionalis),

f) aszervezeti egység vezetdje dltal kijelolt helyszini kapesolattartd neve, elérhetésége.

23. Biztonsdgi események kivizsgaldsa

24.§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgélni. A vizsgalatot az elektronikus
informécids rendszer biztonsagaért felelds személy folytatja le, szilkség szerinti mértékben bevonva a
NISZ altal a vizsgalat tamogatasara kijel6lt képviselbit.

(2) A vizsgalat eredményét az elektronikus informacids rendszer biztonsagaért felelds személy
irdsban dokumentalja, amelyb6l 1-1 példanyt kap az elektronikus informéciés rendszer biztonsagaért
felelds személy, illetve a biztonsagi eseményben kdzvetleniil érintett(ek).

24. Biztonsagi események nyilvantartasa

25.§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az elektronikus informacids
rendszer biztonsagaért felelds személy és a biztonsagi vezetd k6zdsen vezet.

(2) A Biztonsagi Nyilvantartas adatait fel kell hasznalni:
a) abekovetkezett biztonsagi esemény kovetkezményeinek enyhitésére,

b) a jovében wvirhaté hasonld biztonsagi események megel6zésére, bekovetkezési
gyakorisaganak csOkkentésére,

c) a vizsgélat soran feltartakhoz hasonlo védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25. A biztonsagi szabalyok megszegésének kovetkezményei

26.§ (1) Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esetén a szabélyszegékkel
szemben érvényesitendd jogkdvetkezmények tekintetében elsésorban annak silyossagara tekintettel
vagy etikai, vagy munkaltatoi fegyelmi jogk&rben kell eljarni.

(2) Az informéciobiztonséggal kapcsolatos szabalyok stlyos megszegése vagy annak gyantja esetén
az elektronikus informécios rendszer biztonsagaért felelds személy javaslatara — érintett foglalkoztatott
kozvetlen vezetdje, illetve az utasitasi joggal rendelkezd vezetd véleményének kikérésével — a
tankeriileti igazgato jogosult a megfelel jogkovetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetSleg szabalysértési, vagy biinteté eljaras meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatirozdsa
27.§ (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehetdség szerint — mérési és

ellendrzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és az évente
elvégzend6 feliilvizsgalat elésegitése érdekében a vizsgalatban részt vevd személyek részére
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hozzaférhetévé kell tenni.

(2)  Azellendrzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatalya ala tartozok
tekintetében az elektronikus informdacios rendszer biztonsagaért felelos személy — sziikség esetén a
NISZ bevonasaval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

rendszerbe torténd belépési jogosultsagok ellendrzése

IT-tevékenység (inf. biztonsagi esemény, inf.

. S e % internet-hozzaférések elemzése
bizt. ellenérzés elokészitéséhez eseti jelleggel)

észlelt behatolasi kisérletek szama

észlelt kartékony kodok szédma

hatastalanitott kartékony kédok szama

virusvédelem
nem internetr6l beérkezett virustamadasok, spyware-ek szama, illetve a megtett
intézkedések (tiltas, karantén, torlés),

mentési rendszer mentési logok, a tesztvisszatoltések eredményei

rendszerek kieséseinek szama, idétartama,

ezek oka, javitasi koltsége (eseti jelleggel)

rendelkezésre dllds (halozat, IT) kliens elhelyezési informaciok (Eszkozok darabszéama, valamint tipusa, az egyes
Felhasznalokhoz rendelten)

taroloegységek kapacitasainak kihasznaltsagara vonatkozd informaciok

taroloegységek kapacitasainak kihasznaltsagara vonatkoz¢ informaciok

eszkozinformaciok ; e ’ ; . s ; . -
IT biztonsagi oktatasban részt vett személyek szama, a beszamoltatas eredményei

taroloegységek kapacitasainak kihasznaltsagara vonatkozo informaciok
kapacitasinformaciok [T biztonsagi oktatasban részt vett személyek szdma, a beszamoltatas eredményei
feltart hianyossagok, és azok megsziintetésére vonatkozo intézkedések

IT-biztonsagot megsértd személyekre vonatkozo fegyelmi statisztikak
ellendrzések eredményei

IT biztonsagi oktatdsban részt vett személyek szdma, a beszamoltatas eredményei

az IT-rendszer szintjére vonatkozo megallapitasok, javaslatok

oktatas helyzete )
[T-biztonsagot megsértd személyekre vonatkozo fegyelmi statisztikak

IT-biztonsAggal kapcsolatos az [T-rendszer szintjére vonatkozé megallapitasok, javaslatok

fegyelemsértések javaslatok kidolgozisa a hianyossagok megszintetésére, a biztonsagi szint emelésére

az  IT-biztonsagi  rendszer  Osszesitett
értékelese

javaslatok

27. Azonositas és feljogositas az informatikai rendszer hasznilatara

28.8 (1) A felhasznalé az informatikai rendszert csak egyértelmii azonositast kéveten, a szdmdra
meghatarozott ¢s biztositott jogosultsagok keretei kézott hasznalhatja.

(2) Az informatikai rendszer hasznalata soran a felhasznalok egyértelmil azonositasat folyamatosan
biztositani kell.
(3) Minden felhasznaldt kizarélagos személyi hasznélatl egyedi azonositéval kell ellatni, amelyhez

minimdalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek is elfogadottak, amelyek az
elektronikus informacios rendszer biztonsagaért felelds személy engedélyével vezethetok be.
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(4) A felhaszndlék azonositojanak a felhaszndl6i nevet tartalmaznia kell. Kivételt képeznek az
operacios rendszerek kiilonleges, elére rigzitett azonositdi és a kiilonleges informatikai feladatkort
ellatok altal hasznalt specidlis és teszt, vagy szerviz felhasznaloi nevek. A felhasznaléi névben térekedni
kell a csaladi és utonév hasznalatdra, névazonossag esetén harmadik név vagy emelkedd szamozas
szolgaljon a felhasznaldi nevek megkiilonbdztetésére.

(5) A felhasznéldi jelszonak legalabb az aldbbi kdvetelményeket teljesitenie kell:
a) a felhasznaldi jelszavak legalabb 6 karakter hosszisagliak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szdmot,

c) a jelszavak nem lehetnek személynevek, szOtidrban megtalalhaté szavak, felhasznaldi
azonositok, nem tartalmazhatnak kénnyen kitalalhato, ismétlédd karaktersorozatot,

d) nem utalhat a felhasznald személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f)  nem lehet jelszd az utolsoként hasznalt 12 jelszd egyike sem,

g) maximum 5 téves probélkozas utan a fiokot, munkaéllomast zarolni kell 15 perc iddtartamra.
(6) A jelszd megvaltoztatasa kotelezd:

a) a felhasznaléi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai lizemeltetd szervezeti egység munkatarsa altali 0jboli jelszobeallitast,
feliilirast kovetden,

c) ha ajelszd illetéktelen személy tudomésara juthatott vagy barmilyen médon nyilvanossagra
keriilhetett,

d) az érvényességi ido lejartakor.
(7) A felhasznalo koteles a jelszot bizalmasan &rizni, illetéktelenek altali megismerését kizarni.
(8)  Tilos a jelszét mas altal megismerheté médon feljegyezni, azt massal barmilyen formaban
kozd1ni.

(9) Az informatikaért felelos szervezeti egység ellendrzi, és vezetéje felel azért, hogy a felhasznalok
kizarolag a vezetdjiik altal igényelt és megjeldlt informatikai jogosultsaggal rendelkezzenek. Szukseg
esetén gondoskodnia kell a jogosultsag torlésérdl.

(10) A felhasznalét, annak vezetdjét a felhasznalo élesitett jogosultsagairdl, illetve azok részleges
vagy teljes megsziinésérol e-mailben tdjékoztatni kell. A tdjékoztatasi kotelezettség a jogosultsig
technikai beallitojat terheli.

28. Szoftverek telepitése, internethaszndlat

29.§ (1) A munkaallomas csak a felhasznalo hivatali feladatainak ell4tédsa miatt kapcsolhaté dssze az
internettel. Hal6zathoz csatlakozé munkaallomésokrél csak kdzpontilag biztositott virus- és kartékony
kéd elleni védelemmel, sziirési és forgalom ellendrzési eszkdzzel ellatott rendszeren keresztiil érhetd el
az internet.

(2) A halozathoz csatlakoz6 munkadllomésra csak a munkavégzéshez sziikséges adatalloméanyok,
programok t6lthetok le, illetve telepithetdk.

(3)  Ahalézathoz csatlakozé munkaallomasra nem telepithetd, nem mésolhaté — ideiglenesen sem —,
illetve a bels6 halézaton nem tehetd kdzzé olyan adatéllomény, informaci6, amely
a) Jogszabalyt sért, igy killontsen adatvédelmi, szerz6i jogvédelmi, személyiségvédelmi
elbirasba titkozik,
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b) a hélozat rendeltetésszerti miikodését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy
kiilondsen annak erdforrasait indokolatlanul, vagy szdndékosan tulzott mértékben, pazarlo
maodon veszi igénybe.

(4) Az internet felhasznildsa csak a Tankeriileti Kozpont tigymenete érdekének megfeleléen
kialakitott €s betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatds mindségeének szinten tartasa és a Tankeriileti Kozpont érdekeinek
biztositasa céljabol a NISZ — az elektronikus informacios rendszer biztonsagaért felelés személy
javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kvetkezokre terjedhetnek ki:

a) bizonyos fajl-tipusok letoltésének korlatozasa,
b) az alapvetd etikai normakat sértd oldalak latogatasanak tiltasa,

¢) a latogathatd weboldalak korének behatarolasa és a maximalis féjl-letltési méret
korlatozasa.

(6) A tankertileti igazgatd — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankeriileti
Kozpont munkatarsainak, egyes felhaszndlo(k) internet-hozzaférésének letiltasat kezdeményezheti
irasban az elektronikus informdacids rendszer biztonsagaért felelds személynél. A felhasznaldk csak az
elektronikus informacids rendszer biztonségaért felelds személy altal ismert és a NISZ altal biztositott
internet kijaratokon keresztill csatlakozhatnak az internethez. Barmely egyéb mddon torténd
internetelérés létesitése az azt kialakito felhasznalo felelésségre vonasat eredményezi.

(7)  Felhasznaldk internethasznalatara vonatkozé altaldnos szabélyok:

a) csak a munkavégzéshez, szakmai tdjékozottsag bovitéséhez sziikséges vagy altaldnos
tajékozottsgot biztositd informdacidt, segitséget nyijtd oldalak latogathatok,

b) tilos a jo {zlést, kdzerkdlesot sértd, rasszista, uszitd €s mas, a véleménynyilvanitas kereteit
meghaladé oldalak szdndékos latogatasa, online jatékok, fogadasi oldalak felkeresése,
barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat blog és chat),

c) a felhasznalok nem tdlthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a Tankeriileti
Kézponttal kapcsolatos adatot az internetre,

d) az internetr6l csak a munkavégzéshez sziikséges adatdllomanyok, tablazatok, tolthetdk le,
alkalmazasok, programok nem,

€) a latogatott oldal nem szokvanyos miikodése (pl.: folyamatos ujratsltodés, kilépés
megtagaddsa, ismeretlen oldalak latogatasara torténé kényszerités, ismeretlen program
futasanak észlelése, stb.) esetén a kdzvetlen technikai timogaté segitségét kell kémi.

29, Elektronikus levelezorendszer hasznalata

30.§ (1) A Tankeriileti Kdzpont feladatainak végrehajtdsdhoz alkalmazott elektronikus levelezésben
kizarolag a @kk.gov.hu végzodési, hivatali levelezési cim hasznalhato.

(2) A Tankeriileti K&zponttal kormanyzati szolgalati jogviszonyban vagy munkaviszonyban 4llé
személy kaphat levelezési cimet, személyes postafidkot. Kiilsés munkavallalod esetén a foglalkoztatd
szervezeti egység vezetOje egyedi elbiralas alapjan postafiok beallitast igényelhet.

(3) A levelezérendszerek hasznalata soran a virusvédelmi eldirasokat folyamatosan érvényesiteni
kell.

(4) A hivatali levelezérendszeren kizarolag hivatali céla tizenetek tovabbithatok. Magancéll iizenetet
nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) A 27-28. szakaszban foglalt eldirasok betartasat a Tankeriileti K6zpont szervezeti egységének
vezetdje koteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, mikodoképességének, stabilitasanak és rendelkezésre
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allasanak biztositdsa a NISZ feladata.

(7)  Csoportos email cim létrehozésat papir alapi vagy elektronikus levélben lehet igényelni az
igényl6 munkatars szervezeti egysége vezetdjének jovahagyasaval a NISZ kapcsolattartotol.

(8)  Azigénylésben meg kell jeldini legaldbb egy felelés munkatarsat (a tovabbiakban: felel6s), aki a
létrehozés utdn a csoportos email cim karbantartisdhoz sziikséges informéacidkat igény esetén biztositja
az lizemeltetés részére, illetve kezdeményezi a csoportos email cim al4 torténd felhasznaloi e-mail cim
beallitasat.

(9) A csoportos email cimeket a feleldsok félévente feliilvizsgaljak és sziikség esetén gondoskodnak
azok modositdsarél vagy megsziintetésérdl. A csoportos email cimek mddositdsarol vagy
megsziintetesérdl a feleldésok e-mail tjan t4jékoztatjak a tagokat.

(10) Az elektronikus informécids rendszer biztonsagaért felelés személy évente feliilvizsgalja a
csoportos e-mail cimek fenntartasanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések 4ltalinos kovetelményei

31.§ (1) Az informatikai fejlesztések és beszerzések soran betartandé informatikai biztonségi
kdvetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolité szervezeti egység vezetdje felel.

(2) A Tankeriileti Kézpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathaté
informatikai, irodatechnikai, multimédias eszkozoket és adathordozoékat, valamint az el6zéekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érinté fejlesztések és beszerzések
megkezdése el6tt, az informatikéért felelés szervezeti egységet és az elektronikus informécids rendszer
biztonsagaért felelos személyt a fejlesztés és a beszerzés céljat, tartalmat rdgzitd, valamint a
funkcionalis és biztonsagi megfeleldség biztositasara tervezett intézkedéseket tartalmazé dokumentum
megkiildésével tdjékoztatni kell.

(3)  Szakteriiletet érinté informatikai rendszer fejlesztése sordn a fejlesztés folyamataba az adott
szakteriiletet érinté szervezeti egység vezetdjét kitelezd bevonni.

(4)  Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésii informatikai rendszerekben
végezhetd. E rendelkezés alol az elektronikus informéciés rendszer biztonsagaért felelds személy
Javaslata alapjan a tankeriileti igazgaté indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az atadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyz6kényv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységeének vezetdje, az informatikaért felelés szervezeti egység és az elektronikus
informécios rendszer biztonsagaért felelds személy hagyja jova.

(6) A fejlesztés és beszerzés sordn — beleértve a kozbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus informécids rendszer biztonsagaért felelds személy a beszerezni
tervezett eszkzok és a megrendelt tevékenység informatikai biztons4gi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzOdéseket alairas elStt az elektronikus
informécios rendszer biztonsagaért felelds személy részére informatikai biztonsagi szempontbdl térténd
véleményezésre meg kell kiildeni.

(8) A kdzponti, valamint az eurépai uniés forrasbol megvaldsulé fejlesztési projektek informatikai
biztonsagi kdvetelményeinek teljesitése érdekében a projekt vezetdje a projekt tervezési szakéban,
szolgalati uton, az INFO részére véleményezésre megkiildi a vonatkozé biztonsagi osztalyba sorolast és
biztonsagi szint meghatarozast, tovabb4 mindazon dokumentéacidkat, amelyek alapjan a biztonsagi, és
termékmindsitési kovetelmények megvaldsulasa ellendrizhetd a projekt teljes életciklusara nézve,
ideértve az atvétel vagy teljesiilés utan az elektronikus informédciés rendszer hasznalata sordn
érvényesitendd elvarasokat is.

(9) A kézponti, valamint az eur6pai uniés forrasbél megvalosulé fejlesztési projektek informatikai
biztonsagi kévetelményeinek teljesitése érdekében a projekt mérféldkdveinek figyelembevételével, az
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adott projekt szakasz zarasat megel6zé legkevesebb harminc nappal a projekt vezetje az INFO
rendelkezésére bocsatja a kapesolddo elektronikus informacidbiztonsagi dokumentacidt, hogy annak
észrevételei vagy kifogasai a projekt terveken vagy a projekt targyan atvezethetd és alkalmazhato
legyen.

(10) Uj szoftver rendszerbe allitasét, 4j informatikai rendszerek, rendszerelemek {izembe allitasat az
informatikaért felelds szervezeti egység javaslata alapjan, az elektronikus informéacios rendszer
biztonsagaért felelos személy feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmaziasok, modulok vonatkozdsiban a fejlesztés és az
lizemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat 4llapithatnak meg.

(12) Azinformatikai rendszerek fejlesztésének elsé [épéseként a szakmai oldal elvarasai alapjan el kell
késziteni a rendszerspecifikacidés dokumentumot, amelynek elkészitése sordn a jogszabdlyi és az
informatikai biztonsagi elvarasoknak torténd megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsag megorzése érdekében ki kell dolgozni a rendszerspecifikaciora
vonatkozo biztonsagi kdvetelményrendszert. A kdvetelményrendszer kidolgozasanak végrehajtasa az
elektronikus informacios rendszer biztonsdgaért felelds személy javaslatai alapjan a kapcsolodo
fejlesztési projekt vezetdjének feladata. A kovetelményrendszert az alaprendszerbe vald illesztésébol
addddan — a rendszerspecifikacids dokumentum kialakitasa soran — egyeztetni sziikséges a NISZ-szel.

(14) A kbvetelményrendszer elkészitése soran figyelembe kell venni:

a) a fejlesztendd rendszer bemené adatait, annak adatvédelmi és adatbiztonsagi besorolasi
szintjeit,

b) arendszer elvart rendelkezésre 4llasi idejét,

c) a rendszer azon elemeit, ahol a szerepkdr alapi hozzaférési jogosultsigok kialakitasa
sziikséges,

d) arendszer gyenge, betdrésre alkalmat ado pontjait,

e) a mentési rendbe valo illesztését,

f) a fejlesztoi, teszt, oktatd és éles rendszer elkiildnitését.

(15) Az alkalmazasfejlesztés teljes iddintervalluma alatt kiemelt szerepet kell kapnia az
informaciobiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kdvetelmények
Osszeallitdsa soran, mind dokumentalds, a teszt és az éles idoszak alatt térekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilso fél lizemeltet, a fejlesztés tervezése soran egyeztetni sziikséges
a kiilsd féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerz6i, iparjogvédelmi,
egyéb szellemi tulajdonhoz fliz6d6 vagy egyéb személyhez fliz6d6 jogra vonatkozd hatalyos
szabélyozast. A tulajdonjogot a licencszerzédések szabalyozzak.

(17) Biztonsagi eldirdsok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Tankeriileti Kozpont altal vasarolt vagy szamara kifejlesztett szoftverek (és a hozzdjuk
tartozé dokumentumok) masolasa es atadasa harmadik személy részére — ha a harmadik fél
nem Tankeriileti k6zpont, vagy a licencszerzddés ezt kifejezetten nem teszi lehetdvé — tilos,

b) a felhasznalék/programozdk — az elektronikus informécios rendszer biztonsagaért felelds
személy jovahagyédsa nélkiil — nem készithetnek olyan alkalmazasokat, programokat,
amelyek a Tankeriileti Kdzpont adatbazisait igénybe veszik, ahhoz kapcsoldédnak, vagy az
IBSZ targyi hatlya alatt allé eszk6zon futnak,

¢) a Tankeriileti K&zpont adatbazisabol csak gy hozhat6 létre 6nalléd adatbazis, ha azt az
adatgazda frasban jovahagyta, és az elektronikus informdacios rendszer biztonsagaért felelos
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személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése elétt gondoskodni kell a Tankeriileti Kozpont belsd
felhasznaloéinak olyan ismeretanyagot atadé oktatdsarol, amely birtokéban a rendszer atvételét kvetden
képesck lesznek tovabbi felhaszndlék oktatdsra (train to train oktatds). Az oktatést kévetben az
elsajétitott anyagot a Tankeriileti K&zpont belsé felhasznaldktél szamon kell kéeni.

31. Uzemeltetés-biztons#g dltalinos kévetelményei
32.§ (1) Az informatikai rendszerek rendeltetésszerii milkodéséért, folyamatos rendelkezésre

allasaért a NISZ az egyedi szolgéltatasi szerz6désében foglaltak szerint felel.

(2) A tavoli segitségnyujtas (tAvsegitség) soran a kliensoldali programot, amely barmilyen médon
lehetévé teszi a felhasznalé képernyéién 1évé informaciok tavoli elérését vagy input eszkdzeinek
tavvezérlését, csak a felhasznalé indithatja el, azt automatikusan induld programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa el6tt a szolgaltatas tartalmarol, tovabba a tivsegitség soran
clvégzett beavatkozasrol a felhasznalokat tajékoztatni kell.

(3)  Azinformatikai rendszerekben kezelt és tarolt adatok rendelkezésre 4llasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatalloméanyokat, amennyiben azok elérése a felhasznaldk
szamdra napi munkavégzésiik soran nem szilkséges, azonban &rzésiik indokolt, archivalni kell.

(5) A mentésre, illetve az archivaldsra vonatkozo szabdlyokat a rendszerelemek {izemeltetési
kézikényveinek mentésre és archivalasra vonatkozé leirasaban kell szabalyozni.

(6) Az informatikai rendszerek adattarolast megvaldsitd elemei, a hozzijuk csatlakoztathatd,
adattarolast is megval6sitd informatikai, irodatechnikai, multimédids eszk6zok, tovabba az
adathordozok kiils6 felhasznalo altali karbantartasra, javitasra, cserére csak a tarolt adatallomany
biztonsagos torlését kdvetden adhatdk 4t. A torlés megvalositasaért a karbantartds, javitas, csere esetén
eljarod szervezeti egység vezetdje felel.

32. Virusvédelem

33.§ (1) A virusvédelmi eljardsokat, a virusvédelemre vonatkozd szabalyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetdvé tegye,

b) tdmogassa a valos riasztasok kisziirését,

¢) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelentd esetek felismerésére,

d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

€) biztositsa az (ij fenyegetések idoben torténd felismerdsét.

(2) A virusvédelemmel kapcsolatos tizemeltetési, lizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ latja el.

(3)  Ahal6zat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informécids rendszer biztonsagéért felelés személy az dltalanos virusbiztonsagi
helyzet értékeléseként az el6z8 naptari év virusriasztasainak statisztikai jellemzoir6l és a megtett
intézkedésekrol tajékoztatast kérhet a NISZ-t6l.

(5) A virusvédelmi elbirdsok sulyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek (incidens) mindsiil.
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VIIL. FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsagi szint meghatarozas és biztonsagi osztialyba sorolds

34.§ (1) A Tankeriileti Kézpontnak, mint kdzponti koltségvetesi szervnek, a biztonsagi osztalyba
sorolast a bizalmassdg, a sértetlenség, a rendelkezésre allas kockdzata alapjan minden egyes
elektronikus informacios rendszer esetében Onbesorolas utjan 1-t8l 5-ig terjedd szamozassal ellatott
skalan kell elvégezni azzal, hogy a szamozas emelkedésével a védelmi eldirasok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

(2) A Tankeriileti Kézpont biztonsdgi szintje a szervezet elektronikus informacios rendszereinek
legmagasabb biztonsagi osztalyaval azonos besorolasinak, de legalabb 2-es biztonsagi szintlinek kell
lenni az Ibtv 9. § (2) bekezdésnek megfeleloen.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapcsolodik adatokhoz, illetve csak
technol6giai hasznalati adatokhoz kapcsolodik, a Tankeriileti Kozpont feladatteljesitésben betdltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztdlyba sorolasat az informatikai rendszer szakmai feliigyeletét ellatd szervezeti
egységek vezetdinek kotelezd egylittmikodésével az elektronikus informécids rendszer biztonsagéért
felelos személy végzi.

(5) A biztonsagi besorolast tartalmazo tablazat az IBSZ 2. szamu mell¢kletét képezi, amelyet az
elektronikus informécids rendszer biztonsagaért felelés személy folyamatosan aktualizal.

(6) A biztonsagi osztalyba sorolast sziikség szerint, de legalabb harom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsdgat érintd valtozds esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellato szervezet vezetdje az informatikai rendszer
alkalmazasiat megel6zden koteles tdjékoztatni az elektronikus informécios rendszer biztonsagaért
felelds személyt.

34. Az informaci6vagyon felmérése és osztalyozasa

35.§ (1) Annak érdekében, hogy az adatok, informécidk (informécids vagyon) bizalmassdganak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informacidkat megfeleld informéaciévédelmi kategoériak szerint kell csoportositani
(biztonsagi osztdlyba sorolés).

(2) Az osztilyozas alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébdl vagy
elvesztésébdl keletkezd, a Tankeriileti K&zpont szdmara kimutathato lehetséges hatrany nagységa
képezi.

(3) A besorolast az adatgazdak végzik, az 6 feladatuk és felelosségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasdbol eredd karokat.

(4) A biztonsagi osztalyba sorolast Tankertileti K&zpont valamennyi szervezeti egysége, valamint a
Tankeriileti Kdzpont altal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbdzisok esetén, amelyek tdbb adatcsoportot egytitt
tarolnak vagy dolgoznak fel, a rendszerben eléforduléd legmagasabb biztonsagi osztaly kovetelményeit
kell érvényesiteni.

(6) Amennyiben valamely adat t6bb jellemzdnek is eleget tesz, akkor az eléfordulhato legmagasabb
kar szerint kell osztalyba sorolni. Amennyiben egy informatikai rendszeren beliil tébb kiilénbdzd
védelmi osztalyba tartozo adat tartozik, akkor a rendszer védelmét az eléfordulod legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.
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(7) Az informatikai rendszerek kiilonb6zd kérnyezetei (pl. éles-, teszt-, oktatérendszer) més-mas
biztonséagi osztalyba sorolhatok.

(8) Amennyiben a kezelt adatok kore boviil, az osztalyozast az 1j adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbazisok eldirt rendelkezésre allasat az SLA
tartalmazza.

(10) Az osztalyba sorolas alapja a karértékek meghatarozasa, melynek sordn a Kozigazgatasi
Informatikai Bizottsag 25. szdmu ajanlasaban meghatarozott szinteket kell figyelembe venni. E szerint a
kdvetkezd osztalyok hasznalhatok:

Elhanyagolhatd |

jelentéktelen kar koézvetlen anyagi kar: 0-10.000,- Ft,

kozvetett anyagi kar 1 embernappal allithato helyre,

nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa sériil.

Alap
csekély kar kézvetlen anyagi kar: 10.001-100.000,- Ft,

kézvetett anyagi kar 1 emberhonappal allithaté helyre,

tarsadalmi-politikai hatas: kinos helyzet a szervezeten beliil,

személyes adatok bizalmassiga vagy hitelessége sériil,

csekély jelentségli hivatali informdacid, adat bizalmassiga, sértetlensége,
vagy rendelkezésre allasa sériil.

[Fokozott
kozepes kér kozvetlen anyagi kar: 100.001-1.000.000,- Ft,

kézvetett anyagi kar 1 emberévvel allithatd helyre,

tarsadalmi-politikai hatds: bizalomvesztés a szervezet kdzépvezetésében,
bocsanatkérést €s/vagy fegyelmi intézkedést igényel,

személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre allasa
sérl,

kézepes jelentdségl hivatali informécié vagy egyéb jogszaballyal (orvosi,
iigyvédi, biztositasi, banktitok, stb.) védett bizalmassaga, sértetlensége, vagy
rendelkezésre allasa sériil.

Kiemelt
nagy kar kdzvetlen anyagi kar: 1.000.001-10.000.000,- Ft,

kozvetett anyagi kar 1-10 emberévvel allithatd helyre,

tarsadalmi-politikai hatas: bizalomvesztés a szervezet felsé vezetésében,
kézépvezetésen belill személyi konzekvenciak,

kiildnleges személyes adatok, nagy tomegli személyes adat bizalmassdga
vagy hitelessége sériil,

nagy jelentdségli hivatali informdcié bizalmassdga, sértetlensége, vagy
rendelkezésre allasa sériil.
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endkiwviili

kiemelked6en nagy | kdzvetlen anyagi kar: 10.000.001-100.000.000,- Ft,

kar kézvetett anyagi kar 10-100 emberévvel allithato helyre,
tarsadalmi-politikai hatas: stulyos bizalomvesztés, a szervezet felsod
vezetésén belill személyi konzekvencidk,
nagy tomegl kiillénleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil,
kiemelt jelentdségii hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.

4+Rendkiviili+

kiilonosen nagy kar | A ,kiemelkedden nagy kar” értéket meghaladd, vagy

visszafordithatatlanul sulyos kar, amely kdzvetleniil és tartdsan sérti
vagy veszélyezteti Magyarorszdg szuverenitdsat, teriileti integritdsat,
torvényes rendjét, belsd stabilitasat, az allamhaztartids milkodését, az
orszag honvédelmi, nemzetbiztonsagi, blniildozési,
igazsagszolgaltatasi, kozponti pénziigyi és gazdasdgi érdekeit,
kiilligyi és nemzetkdzi kapcsolatait, a szOvetséges tagallamokkal
kozos biztonsagi érdekeit.

36.§ (1)

35. Elektronikus informacios rendszerek nyilvantartisa és kezelése

A Tankeriileti Kozpont informatikai rendszereinek nyilvantartdsanak az aldbbiakra kell

kiterjednie:

a)
b)

c)
d)
e)

az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

az érintett rendszerhez tartozd licenc szdm (amennyiben az a Tankeriileti Koézpont
kezelésében van),

az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre llas szerint,
a rendszer felett feliigyeletet gyakorlé személy személyazonositd és elérhetéségi adatai,

a rendszert szallito, fejlesztd €s karbantartod szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito €s elérhetéségi adatai.

(2) A nyilvantartas vezetéséért az elektronikus informacids rendszer biztonsagaért felelds személy,
mig a nyilvantartashoz sziikséges informécidk szolgéaltatasaért az adatgazdak felelsek.

(3) A Tankeriileti Kézpont informatikai rendszereinek hatokérébe tartozd szoftver és hardver
elemekrdl leltart kell vezetni, amelynek az alabbiakra kell kiterjednie:

a)
b)
c)
d)
4) Az

informatikai eszkdzt hasznalatba vevd személy neve,
eszkdzok megnevezése, darabszama,

leltari szam, gyéri szam,

tarolasi hely megnevezése, cime

elektronikus informdacios rendszerek hardver és szoftver elemeirdl sz6l6 nyilvantartas

vezetéséért az informatikaért felelds szervezeti egység felel. A nyilvantartast sziikség szerint rendszeres
idokozonként, de legalabb évente aktualizalni kell.
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VIIIL. FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalinos iranyelvek

37.8 (1) A Tankeriileti Kdzpont épiileteiben {izemeltetett eszkdzok logikai védelmét az egyedi
szolgaltatasi szerz6désben foglaltak alapjan a NISZ latja el.

(2) Az azonositok képzését, azok nyilvantartdsat, a j ogosultsdgok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhasznaléi azonositét a hozzaférések (jogosultsagok) szabalyozasara, az
adatvédelemre €s a hitelesités tdmogatasara kell hasznalni.

(4) A felhasznélé azonositénak meg kell felelnie az egyediség kritériuménak. Kivételt képez a
szervezetl egységhez kotott un. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irasos felhatalmazdsdban megnevezett felhasznaldk férhetnek hozza.

(5) Az egyes felhasznaloi azonositékhoz rendelt jogosultsagok minden esetben csak az adott
munkakar, feladat elldtasdhoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozzaférési jogosultsigok kezelését, a jogosultsagigénylés folyamatanak részleteit a
rendszerelem iizemeltetési kézikdnyvében kell meghatérozni, ha jelen szabalyoktol eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzéaférési jogosultsigok beallitasat a Tankeriileti Ko&zpont informatikéért felelds szervezeti
egysége vegzi.

(8) A felhasznélok a hozzaférésiiket megalapozd jogviszonyuk létrejottét kévetden (a lehetd
legrovidebb id6n beliil) megkapjak felhasznal6i azonositéjukat.

(9) A kiosztott felhasznaléi azonositét haladéktalanul hasznalatba kell venni. Ennek elsé Iépéseként
az induld (alapértelmezett) jelszot meg kell valtoztatni.

(10) Amennyiben a felhasznalé jogviszonya elérelathatolag harom hoénapot meghaladéan sziinetel
vagy a felhaszndlé a munkavégzésben eléreldthatéan ennyi ideig nem vesz részt, a hozzaférést
megalapozé jogviszonydbdl eredd feladatat tartésan nem latja el, a felhasznaléi azonositojat fel kell
fliggeszteni (inaktivalni kell) a munkéba 4llas, az adott tevékenység folytatasa napjaig. Az inaktivalast a
kozvetlen vezetd, illetve a szerz8déskotést kezdeményezd szervezeti egység vezetdje kéri — a
Tankeriileti Kozpont személyiigyekért felelés szervezeti egysége utjan — a NISZ kapcsolattartotél. A
felhasznaloi azonositd ujraaktivalasi igényének felmeriilésekor a hozzaférés helyreallitisat szintén a
kozvetlen vezetd, illetve a szerz8déskotést kezdeményezé szervezeti egység vezetdje kérheti.

(11) A felhasznalok szervezeten beliili athelyezése kapcsan felmeriild Jogosultsagi valtozasokat a
felhasznald kézvetlen vezetdje, illetve a szerz8déskotést kezdeményezd szervezeti egység vezetbje kéri
—a Tankeriileti Kézpont személyiigyekért felelds szervezeti egysége tjan — a NISZ kapcsolattart6tol.

(12) Kiils6 felhasznalé csak meghatarozott idére és korlatozott lehetdségeket biztosito (pl. csak irasi
Jjoggal vagy csak bizonyos teriiletre érvényes) felhasznaléi azonositot kaphat. Kiils6 felhasznald
azonositojanak létrehozasat, szamara jogosultsigok megadasat a szerzédéskotést kezdeményez6
szervezeti egység vezetdje a Tankeriileti Kdzpont személyiigyekért felelés szervezeti egysége utjan
kezdemeényezi a NISZ kapcsolattarténal.

:::::

Iétrehozott azonositékhoz —, csak bizonyos, a munkavégzésiikhoz feltétleniil sziikséges teriiletekhez
valo hozzéférést tehetnek lehetévé. A hozzaférési jogosultsag megadasat a gyakornokot alkalmazo
szervezeti egység vezetdje vagy a gyakornok kozvetlen vezetdje — a Tankeriileti Kézpont
személyiigyekeért felel6s szervezeti egysége utjan — igényelheti a NISZ kapesolattart6tol.
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37. Munkaallomasok hozzaférésére vonatkozé minimalis eldirasok
38.§ (1) A szamitdégépes munkadllomasok képernydit (monitor) ugy kell elhelyezni, hogy az azon
megjelend informaciokat illetéktelen személy ne lathassa.
(2) A munkaallomas beéllitasait adminisztratori jelszdval kell védeni médosités ellen.
(3) A képernydt automatikus védelemmel kell ellatni (munkaallomas zarolas).
(4) Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztosité eszkozzel kell védeni.

38. Szoftvereszkozok hasznalatinak szabalyozasa

39.§ (1) Azinformatikai biztonsag teljes korii megvalositasahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszkozok jogszerl hasznalata, valamint a szoftverek biztonsagos kezelése.

(2) A Tankeriileti Kodzpont altal hasznalt szoftvereket az elektronikus informécioés rendszer
biztonsagaért felelds személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat sordn ellendrizni kell:

a) a haszndlatban 1évé szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) amegvasarolt licencek szama aranyos-e a hasznalt szoftverek mennyiségével,

c) ahasznalt szoftverek verzidszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek listajaval.
(4) A szoftvereszkozok telepitésére és haszndlatara vonatkozé éltalanos szabalyok:

a) a Tankeriileti Kézpont munkaédllomdsaira csak eredményesen tesztelt szoftverek telepitheték
- a telepitéshez a NISZ kézremiikddése sziikséges,

b) tilos a munkaallomasokra licence-szel nem rendelkezd vagy a kereskedelmi forgalomban
beszerezheté nem engedélyezett vagy nem a Tankeriileti Kdzpont altal fejlesztett szoftvert
telepiteni,

c) a Tankeriileti Kdzpont altal vésérolt és kifejlesztett szoftverek (és a hozzajuk tartozd
dokumentumok) masolasa és dtadasa harmadik fél részére tilos, kivéve, ha a licencszerzodés
ezt kiilon szabdlyozza €s lehetové teszi,

d) a felhasznaldk csak a NISZ altal telepitett szoftvereket, ide értve az engedélyezett freeware
és shareware szoftvereket is (5. szdmua melléklet) hasznalhatjak,

e) a felhaszndlok rendelkezésére bocsatott hardver és szoftver eszkdzok ellendrzését az
elektronikus informacids rendszer biztonsagaért felelds személy bejelentés nélkiil barmikor
kezdemeényezheti.

39. Tiizfalakkal kapcsolatos szabalyozasok, betdrésvédelem, betorés detektalas

40. § A tizfalakkal kapcsolatos szabalyozasok és biztonsagi beallitisok megtétele egyedi szolgaltatasi
szerzodés alapjan a NISZ feladata.

40.Tavoli hozzaférés szabalyozasa

41.§ (1) A tavoli hozzaférések engedélyezésével, korlatozasdval és felligyelet alatt tartisaval a
Tankerlileti Kozpont és a NISZ kozos célja a tavoli hozzaférés jellegébdl kévetkezd
informacidbiztonsagi és informatikai szolgaltatas biztonsagi kockazatok csokkentése, valamint a tdvoli
hozzaférések és az azok 4ltal elérhetd funkcionalitasok szamossaganak a lehetd legalacsonyabb szinten
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valo tartdsa. A Tankeriileti Kozpont informatikai rendszerének tavoli elérésére csak egyedileg
azonositott felhasznalék szamara lehetséges.

(2) A Tankeriileti Kézpont informatikai kdrnyezetében jelenleg az alabbi pontokban feltiintetett
szolgaltatasok sorolhatdk tavoli elérés ala:

a) WebMail-szolgéltatas — OWA elérésen keresztiil,
b) Téavsegitség nyijtasa (kizardlag NISZ alkalmazottakon keresztiil).

41. Mobil IT tevékenység, hordozhato informatikai eszkozdk haszndlata

42.§ (1) A mobil eszkozok hasznalatdval kapcsolatban a kovetkezd biztonsagi eljarasokat kell
alkalmazni:

a) amobil eszk$zok atvételéhez atadas-atvételi dokumentumokat kell késziteni,
b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz,

c) valamennyi hordozhaté személyi szamitdgépet rendszeres szoftver-, adat- és biztonsagi
ellendrzéseknek kell alavetni. Rendszeres iddkdzonként (Iehetbleg hetente egy alkalommal)
a munkahelyi halézatahoz kell csatlakoztatni az eszkdzt az operacios rendszer biztonsagi és
virusvédelmi frissitéseinek végrehajtasa érdekében. A mobil eszkdzt szallitd felhasznalok:

ca) kételesek azt a szallitds idejére lehetSleg minél kevésbé szem el6tt 1€v6 modon
elhelyezni,

cb) nem hagyhatjdk Orizetleniil gépjarmuben,

cc) repiilés vagy vonatit, valamint autobuszon torténé utazas ideje alatt kézipoggyaszként
kételesek szallitani.

(2) Azokban az esetekben, amikor az eszkdzok nem a Tankeriileti K&zpont épiileteiben (szalloda,
lakés) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
modositasa, megrongaldsa vagy ellopasa elleni védelemnek.

(3) Tilos a mobil eszkdzdk:

a) engedély nélkiili atruhdzasa vagy adatainak kézlése, lementése,

b) megfeleld védelem nélkiil nem biztonsagos halozathoz csatlakoztatasa,

c) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata.
(4)  ATankeriileti Kdzpont adataibél csak azon adatokat szabad mobil eszk6zon tarolni:

a) amely adatokrdl kézponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabalyban eldirt

adatbiztonsagot és adatvédelmet.

42, A rendszer dokumentaciok védelme

43.§ (1) Az informatikai rendszerek, alrendszerek dokumentacidjanak tartalmaznia kell a rendszerek
leirasat, azok telepitését, konfiguralasat, aktivalasat, leallitasat és hasznalatat, a fejlesztés, valamint az
tzemeltetés soran. Az informatikai rendszer, alrendszer dokumentaciojat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

(2) Az illetéktelen hozzaférés megel6zése érdekében
a) gondoskodni kell a rendszerdokumentaciok biztonsagos tarolasardl,

b) minimalisra kell csdkkenteni a rendszerdokumentacidkhoz hozzaférdk szamat,
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c) gondoskodni kell a nyilvanos halozaton keresztiil elérhetd, vagy azon keresztiil tovabbitott
dokumentacio védelmérdl,

d) az informatikai rendszer biztonsagaval kapcsolatos dokumentaciot az informatikai rendszer
biztonsagi fokozatdnak megfelelé mddon kell kezelni,

€) az informatikai rendszer vagy annak barmely elemének dokumentaciojat naprakészen kell
tartani, melynek soran gondoskodni kell az informatikai biztonsdgot érintd véltozéasok,
valtoztatasok naplézasarol, valamint

f) az informatikai rendszerekhez kapcsolddd jogosultsdgok nyilvantartasat elkiildnitetten kell
kezelni.

(3) A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténd kialakitasdhoz és
lizemeltetéséhez, a rendszer funkcionalitisinak és megbizhatd iizemeltetésének a biztositisdhoz
sziikséges

a) arendszerterv,

b) lizemeltetési kézikbnyv,

¢) a katasztrofa-elharitasi terv,
d) amentésiterv, és

e) az tizembehelyezési jegyzOkonyv.
43. Ellendrzések, rendszeres feliilvizsgalatok

44.§ (1) Azinformacidbiztonsagot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasanal
els6dlegesen azt kell figyelembe venni, hogy azok éltal az informaciobiztonsag szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatarozni az ellenérzések teriileteit, és minden teriilethez kiilén-kiilon
meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellendrzési célkitlizések ismerctében meg kell
jeldlni az ellendrzés eszkozeit (dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kvetelményeit.

(3) Az ellenérzés eredményét minden esetben ki kell értékelni és a megfeleld kovetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén felelosségre vondsi
eljarast kell kezdeményezni.

(4) Az ellendrzéseket dokumentumok, dokumentacidk, személyes beszamoltatds és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleldségi vizsgalat — célja felderiteni, hogy a Tankeriileti Kézpont rendelkezik-e az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfelelden dokumentaltak-e,

b) informécidbiztonsadg szintjére vonatkozé vizsgdlat — célja felderiteni, hogy az
informécidbiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

c) informaciobiztonsagi szabalyok betartasanak ellenérzése — célja felderiteni, hogy a
Tankeriileti K&zpont informaciobiztonsagi szabalyait a felhasznalék ismerik-e, illetve
betartjdk-e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is lesziikithetd,

d) biztonsagi dokumentumrendszer feliilvizsgalata — célja a Tankeriileti Kozpont belsé
szabalyrendszerét képezd hatdlyos eljarasok feliilvizsgalata, hogy azok megfelelnek-¢ az
elvart jogi, informatikai, szakmai elvardsoknak és az A&ltaluk szabalyozott teriileten
megfeleld szabalyok betartisara alkalmazhatoak.

(6) Azellendrzések soran elsésorban az alabbiakat kell vizsgélni:
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a) azinformatikai biztonsagi rendszer mikddése megfelel-e a biztonsagi kévetelményeknek, az
informatikai-rendszer eldirt dokumentumai Iéteznek-e, illetve naprakészek-e,

b) az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozd
szabvénynak,

¢) azinformatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban,

d) az informatikai-személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

e) az adatokra és a rendszerekre vonatkozo6 kezelési szabalyok betartasat,

f) anaplozasi rendszer megfeleld alkalmazasat,

g) abiztonsagi események kezelésének, a sziitkséges mértekii felelosségre vonas gyakorlatat,

h) a mentési rendszer megfeleld alkalmazasat,

i)  ahozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,

j)  adokumentacidk pontossagat, naprakészségét, a valtozasok kivetését, megfeleld kezelését,
nyilvantartasat,

k) az alkalmazott szoftverek jogtisztasigat,

1) aszerzodések megfelelségét,

m) a fizikai biztonsagi eléirdsok betartisat.

44. Biztonsagi rendszerek feliilvizsgalata

45.§ Az elektronikus informacidbiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kévetkezo {itemezés szerint:

Felulvizsgalat targya Felulvizsgalat ciklikussaga
Megfeleloségi vizsgalat 1 év
Az informéacidbiztonsag szintjére vonatkozoé vizsgalat 1év
Az elektronikus informéacidbiztonsagi szabéalyok betartdsanak 1 &
ellendrzése
A biztonsagi dokumentumrendszer feliilvizsgalata 1év

HARMADIK RESZ
ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

46.§ (1) A Szabalyzat a vonatkozo jogszabdlyi eldirdsok alapjan késziilt, a Szabalyzatban nem
érintett kérdésekben a mindenkori hatalyos jogszabalyok eldirasai alkalmazandok.

(2) A szabalyzat a Klebelsberg Kozpont elndkének a jovahagyasat kovetd 5. napon Iép hatalyba, és a
hatalyba lépésekor a mar elokészités alatt 4ll6 kozbeszerzésekre is alkalmazni kell.

3 A Tankertileti K&zpont valamennyi szervezeti egységénél, illetve valamennyi altala fenntartott
kdznevelési intézménynél gondoskodni kell arrdl, hogy a szabalyzatban foglalt eléirdsokat az érintett
munkatarsak megismerjék, aminek tényét a szabdlyzathoz csatolt megismerési nyilatkozaton
alairasukkal igazoljak, a hatalybalépés napjaval egyidejiileg.

(4) A Szabalyzat hatalya ala tartozd személyek kotelesek a vonatkozd jogszabélyok és e Szabélyzat
eldirasait dttanulmanyozni, értelmezni €s az azokban foglaltak szerint a téliik elvarhaté gondossaggal
eljarni.

(5) Jelen szabalyzat hatalyba lépésével egyidejlileg hatalyat vesziti az e targykorben kiadott korabbi
szabalyozas.




Az Esztergomi Tankeriileti Kézpont 17./2018. (VIL.30) Az Esztergomi Tankeriileti K&zpont informatikai
szabalyzata rendszereinek biztonsagos felhasznalasardl sz616 szabélyzata

MEGISMERESINYILATKOZAT

Mint az Esztergomi Tankeriileti K&zpont munkavallaldja az Esztergomi Tankeriileti Kézpont 17/2018.
(VIL30.) szamdi Az Esztergomi Tankertileti K&zpont Informatikai rendszereinek biztonsagos
felhasznalasardl szold szabalyzatban foglaltakat megismertem. Tudomdsul veszem, hogy az abban
leirtakat koteles vagyok betartani €s betartatni.
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