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A Matészalkai Tankeriileti Kdzpont Szervezeti és M(ikodési Szabdlyzatanak 5. § (2) bekezdés f)
pontjdban biztositott jogkorémben cljarva a Tankertileti Kozpont (a tovabbiakban: Tankeriileti
Kozpont) informatikai rendszereinek biztonsdgos felhasznalasanak rendjét az alabbiak szerint
szabalyozom:

ELSO RESZ
I. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabdlyzat hatdlya

1.§ (1) A Tankeriileti Kozpont informatikai rendszereinek biztonsagos felhasznalasardl szolo
szabalyzatédban (a tovabbiakban: IBSZ) meghatarozott eldirdsok, feladatok, magatartasi szabalyok —
munkakoérre valé tekintet nélkiil — kotelez érvényiiek.

(2) Az IBSZ személyi hatélya kiterjed:

a) Tankeriileti Ko6zpontban  foglalkoztatott — korményzati  szolgalati  viszonyban,
munkaviszonyban, illetve munkavégzésre iranyuld egyéb jogviszonyban 4allokra (a
tovabbiakban: foglalkoztatottak),

b) aza) pont ald nem tartozd, a Tankeriileti K6zponttal egyéb jogviszonyban all6 személyekre
(tovabbiakban: vendég felhasznéldk), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hianyaban felhatalmazassal az IBSZ targyi hatalya ald tartozo
eszkdzoket, alkalmazasokat €s szolgaltatasokat (tovabbiakban egyiitt informatikai rendszert)
haszndlnak, adatokat vagy dokumentumokat, informacidkat hoznak Iétre, tarolnak,
hasznalnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel kapesolatosan
dontéseket hoznak,

—az a) és b) pont a tovabbiakban egyiitt: felhasznalok.

(3) A (2) bekezdés hatdlya ald tartozd felhaszndlékkal kotendd, jogviszony 1étrehozdsara iranyuld
dokumentumban rogziteni sziikséges e Szabalyzat betartasara vonatkozd kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténé munkavégzéshez hasznalt
eszkozokre is, amennyiben azok az IBSZ tirgyi hatalya al4 tartoznak,

(5) Az IBSZ-t alkalmazni kell a Tankeriileti Kozpont informatikai rendszereire, alkalmazésaira ¢s
azok moduljaira, az informatikai rendszerhez csatlakoztathato informatikai, irodatechnikai, multimédias
eszkozokre és adathordozokra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az el6z6ekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységekre is.

2.§ AzIBSZ targyi hatélya kiterjed:

a) a Nemzeti Infokommunikacios Szolgaltaté Zrt. (tovabbiakban: NISZ) altal lizemeltetett, a
Tankeriileti Kézpont adatait feldolgozd, tarolé vagy tovabbito informécidhordozoé eszkdzre,
informatikai eszk6zokre és berendezésekre (ezek kiilondsen: szamitégepek, mobil eszkézok,
laptopok, IP telefonok, tablagépek, ,,okos™ telefonok, nyomtatok, kiilsé adattarolo eszkozok,
aktiv halozati elemek, elektronikus adathordozok) az alkalmazés €s felhasznalds mértékéig
és vonatkozasaban,

b) az a) pontban meghatarozott eszk6zokre vonatkozé minden dokumenticidra (ezek
kiiléndsen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), fiiggetleniil
azok formatumatdl (papir vagy elektronikus),

¢) a felhaszndlék A&ltal bérmely okbdl hasznalt informacidhordozé eszkozokre és
berendezésekre, amennyiben azok a Tankerdileti Kézpont informatikai kérnyezetével vagy a
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NISZ éltal lizemeltetett — a Tankeriileti Kézpont részére biztositott — informatikai eszkézzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszkdz6kén hasznalt vagy térolt alkalmazasokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazasok, adatbazisok), ideértve az
lizemeld rendszerek adatain kiviil az oktatési, teszt és egyéb célra hasznalt adatokat is,

) aTankerileti Kdzpont dltal kezelt és a NISZ 4ltal a Tankeriileti Kézpont részére iizemeltetett
eszkdzokon tarolt adatok teljes korére, felmeriilésiiktdl, feldolgozasi és tarolasi helyiiktol
fiiggetleniil.

2. A szabdlyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti Kézpont 4ltal hasznalt informatikai rendszer, alkalmazasok és
szolgaltatasok, valamint az altaluk kezelt adatok bizalmassagénak, sértetlenségének és rendelkezésre
allasanak szabvanyos, szabéalyozott és egységes biztositésa. Az egységesités érdekében jelen szabalyzat
keretjelleggel meghatarozza mindazokat a normékat és magatartasformékat, amelyek megvaldsitjdk a
kockazatokkal arédnyos, folyamatos és komplex informaciovédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(2) Az IBSZ éltalanos célja, hogy a Tankeriileti KSzpont altal hasznalt és miikédtetett informatikai
rendszer biztonsdgat garantalé eljarasokat és elbirdsokat atlathato és nyomon koévetheté formaban
egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku kialakitasénak tovabbi
szabalyozéasa érdekében.

(3) Az IBSZ kiadésanak célja tovébba a Tankeriileti KGzpont 4ltal hasznalt informatikai rendszer
alkalmazéasanak és felhasznélasénak biztonsagi szempontbél térténd szabélyozasa.

3. A Szabilyzat jogi hattere és kapcsol6do belsé iranyitasi eszkézok

3.§ (1) AzIBSZ jogi alapjat az alabbi jogszabalyok, kizjogi szervezetszabdlyozo eszkozok és belsd
irdnyitasi eszk§zok képezik:

a) azallami és 6nkorményzati szervek elektronikus informacidbiztonségarél szél6 2013. évi L.
torvény (a tovabbiakban: Ibtv.),

b) a kormdnyzati eseménykezel6 kizpont és az eseménykezeld kozpontok feladat- és
hataskorerdl, valamint a biztonsdgi események kezelésének, a biztonsagi események
miszaki vizsgélaténak és a sériillékenység vizsgdlat lefolytatisénak szabalyairél sz6lé
185/2015. (VIL 13.) Korm. rendelet,

¢) azelektronikus informécios rendszerek biztonsagi feliigyeletét ell4té hatésagok, valamint az
informaciobiztonsagi feliigyel feladat- és hataskorérdl, tovabba a zart célu elektronikus
informécios rendszerek meghatarozéséarol sz616 187/2015. (VIL. 13.) Korm. rendelet,

d) azallami és 6nkorményzati szervek elektronikus informaciébiztonsa garol szol6 torvényben
meghatarozott vezetdi és az elektronikus informacids rendszer biztonsagaért felelds
személyek képzésének és tovabbképzésének tartalmardl szélé 26/2013. (X. 21.) KIM
rendelet,

¢) az elektronikus informaciobiztonségrél szo16 térvény hatélya ala tartozé egyes szervezetek
hatésdgi nyilvantartisba vételének rendjérél sz616 42/2015. (VIL 15.) BM rendelet,

f)  azallami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013. évi L.
térvényben meghatarozott technologiai biztonsagi, valamint a biztonsadgos informaciés
eszkozdkre, termékekre, tovdbba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkoz6 kdvetelményekré! sz616 41/2015. (VIL. 15.) BM rendelet,

g) aTankeriileti K6zpont Szervezeti és Miikddési Szabalyzata:
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h) a Tankeriileti Kzpont Egyedi Iratkezelési Szabélyzata,
i)  a Tankeriileti Kézpont Adatvédelmi és Adatbiztonsagi Szabélyzata.

(2) Az informatikai biztonsag teriiletén érvényesitendé védelmi célkitlizéseket a Tankeriileti
K6zpont Informatikai Biztonsagi Stratégidja tartalmazza.

(3) Az informatikai biztonsdgra vonatkozd Tankeriileti Kdzpontra vonatkozd rendelkezések
elokészitése és osszedllitisa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel tortént (1asd:
https://www iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).

II. FEJEZET
4. Ertelmez6 rendelkezések

4.§ E szabilyzat alkalmazasiban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsag targykorét érinté informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informécié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazoléasa,
amely az emberek vagy automatikus eszkOzOk szamdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2. Adatallomany: egy nyilvantartasban kezelt adatok dsszessége.

3. Adatdrvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre €piil6 (online) vagy nem parbeszédre épiild (oftline) elektronikus kapcesolat.

4.  Adatbdzis: azonos minbségli (jellemzdj), tobbnyire strukturdlt adatok dsszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

5.  Adatfeldolgozads: az adatkezeléshez kapesolodo technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatirozott adatcsoport tekintetében az adatok
fogadésaban, tarolasaban, feldolgozasdban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaléi
jogosultsagok engedélyezésében vagy megvonasaban) elsddleges dontési jogkdrrel
rendelkezik.

7. Adathordozé: az elektronikus adatkezel$ rendszerhez csatlakoztathatd vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok taroldsa, terjesztése
megvalosithatd. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria, cloud (felhd).

8.  Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely milvelet vagy
a miiveletek Ssszessége, {gy kiildndsen gyijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatisa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossidgra hozatala,
Ssszehangoldsa vagy osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozésa.

9. Adminisztrativ biztonsagi kévetelmények: az informatikai rendszer hasznalata, izemeltetése
vagy fejlesztése sorin az adatok és a munkafolyamatok nyilvantartisat, nyomon
kivethetdségét, tovabba az ezzel kapesolatos feladatok ellatasanak ellenérzését lehetove tevd
segédletek és eljarasrendek meglétére, alkalmazasira vonatkozé elvarasok. Pl. naplok,
nyilvantartasok vezetése, ellendrzése, ennek rendje.

10. Archivalds: adatok, adatbdzisrészek valtozatlan tartalmi formaban torténd hosszli tavi
megorzeése.

11. Autentikdacié (azonositds): informatikai eljards, amelynek sordan a felhaszndlé az
informatikai ~ rendszerben az  autorizdci6  megszerzése  érdekében  igazolja
személyazonossagat. Lehet tudas alapu (pl. jelszavas), birtoklas alapt (pl. tokenes) vagy
tulajdonség alapu (pl. biometrikus), illetve ezek kombindcioi.
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biztonsag, a kommunikécios biztonsag, a kisugdrzés biztonsag és a rejtjelbiztonsag.

Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkdtelezettségének bemutatisa meghatarozott biztonsagi feladatok iranyitiséra ds
tdmogatésara.

Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitlizétt célok
megvalositasanak utja, modszere.

Informatikai infrastruktira: a Tankeriileti Kézponthoz kapesolédé feladatokat ellato, illetve
a Tankeriileti K6zpont miikddését biztosité halézatba kapcsolt hardverelemek, az azokon futd
szoftverek ¢s a rajtuk megtaldlhat6 adatok egyiittese, amely jol koriilhatarolhato, énmagdaban
is mitkddoképes, 6nalld szolgaltatds ny(jtisara képes infrastruktira elemekbdl 4ll,

Informatikai rendszer: a szamitogépek és a hozzajuk kapesolodd eszkézok (haldzat), a
szamitogépeken futdé programok, valamint a szamitégépeken kezelt, feldolgozott adatok
egylittese.

Informatikai vészhelyzet: a Tankertileti K6zpont informaciés infrastruktirdjanak leallésa,
szolgaltatasok megszakadésa, elérhetetlensége, a Tankeriileti Kézpont nemzeti informacios
vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegetd rendellenes miikddés.

Informdcio: bizonyos tényekrél, targyakrdl vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyédsolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informdcidbiztonsdg: az adatok és informéciék szandékosan, vagy gondatlanul térténd
Jogosulatlan  gyiijtése, karositdsa, kozlése, manipuldldsa, moédositdsa, elvesztése,
felhasznalasa, illetve természeti vagy technoldgiai katasztrofdk elleni védelmének
koncepcioi, technikai, technikai, illetve adminisztrativ intézkedései. Az informécidbiztonsag
része az informatikai biztonsag is, amelynek alapelvei a bizalmasség, sértetlenség,
rendelkezésre allés.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ el8irasok
kidolgozasa és intézkedések végrehajtasa az informacidbiztonsag érdekében.

Jogosultsag: az arra felhatalmazott 4ltal adott hozzaférési lehetdség valamely informécios
infrastruktirédhoz.

Tankeriileti Kozpont kapesolattartdja: a Tankeriileti Kézpont informatikaért felelds
szervezetl egysége, amely a NISZ altal lizemeltetett informatikai rendszerrel kapesolatban
felmeriild igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levo szolgaltatassal kapesolatos igények (alkalmazasi teenddk,
hibaelharitas, hibabejelentés, javitas, informatikai eszk6zok koltoztetése).

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez éltal okozott kir nagysagénak a fiiggvénye.

Kockazatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhato kdroknak és ezek gyakorisaganak felmérése
utjan a kockazatok feltarasa és értékelése.

Kockazattal ardnyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhatd karok értékével.

Kdvetkezmény: valamely esemény, baleset, beavatkozas, vagy timadas hatésa, amely tiikrézi
a beldle ered6 veszteséget, valamint a hatds jellegét, szintjét és idétartamat.

Kiilsé  felhaszndlo: a Tankerilleti Koézponttal —szerzédéses jogviszonyban 4116
magénszemélyek, jogi személyek és jogi személyiséggel nem rendelkezé egyéb szervezetek
¢s ezek alkalmazottai.
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Mentés (biztonsdgi mentés): biztonsagi masolat készitése az informatikai rendszerben téarolt
adatokrol, adatallomadnyokrol, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az elsddleges adattarold megsériilése esetén az adatok helyreallithatésdganak
biztositasa.

Mobil eszkoz: asztali munkadllomasnak nem mindsiilé egyes informatikai és
kommunikéacids feladatok elldtdsara hasznalhato, opericios rendszerrel, kommunikacios
szolgaltatasokkal rendelkezd, hordozhaté elektronikus eszkdz. Ide tartoznak: laptopok,
notebookok, tablagépek, mobiltelefonok és okostelefonok.

Munkadllomds: a felhasznal6 szdmara biztositott szamitogép; lehet asztali vagy hordozhatd
(laptop, notebook).

Naplé: az informatikai rendszerben bekdvetkezé eseményeket, felhasznaldi
tevékenységeket ¢és ezek idopontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a véltozasok észlelését és a szamon kérhetdséget biztositja.

Naplézdas. az informatikai rendszerben bekdvetkezd események, felhasznéléi tevékenységek
és ezek id6pontjanak automatikus rogzitése a véltozasok észlelése és a szamon kérhetdség
biztosftasa érdekében.

NISZ: a koOzpontositott informatikai és elektronikus hirkézlési szolgaltatasokrél szold
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kozponti szolgéaltato.

NISZ kapesolattarté: NISZ altal miiksdtetett Ugyfélszolgilat, illetve helyi hibaelharitas
sordan a kozvetlen technikai tdmogatd, illetve a fejlesztési és egyéb, rendszerszintii
jelentdsebb valtozaskezelések esetében az ezzel megbizott ligyfélmenedzser.

Osztalyozds: adatok, informécidk, informacios infrastruktura elemek, informéaciés
infrastruktirak biztonsdgi szempontbol valé osztdlyainak kialakitdsa és ez alapjan
osztalyokba sorolasa.

Program: szamitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabél.

Rendelkezésre allas: annak biztositésa, hogy az elektronikus informécids rendszerek az arra
jogosult személy szamara elérhetéek és az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerelem. informacids infrastruktira elem.

Sebezhetdség: olyan fizikai tulajdonsag, vagy miikodési jellemz6, amely az adott
informécids infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatova teszi.

Személyi biztonsag: az adott rendszerrel/er6forrassal kapcsolatba keriild személyekre
vonatkozo, alapvetéen a hozzaférést, annak lehetdségeit és modjait szabalyozd biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezésétol, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapesolat folyamén a személy birtokaba keriilt
informacidk vonatkozésaban.

Szervezeti biztonsdg: egy adott szervezet strukturalis felépitésébdl adédd biztonsaga és
bevezetett biztonsagi szabalyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz vald hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsidga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdicids rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: szolgéltatasi szint megéllapodas (Service Level Agreement), amely a megrendeld
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(Tankeriileti Kozpont) és a szolgaltaté (NISZ) kozott létrejott egyedi szolgaltatési
megallapodas része, €s amely 6 tartalmi elemei:

a) aszolgaltatétol elvart feladatok, a szolgéltatas terjedelme,
b) aszolgaltaté rendelkezésre allasa,

c) ligyfél- és rendszertamogatas,

d) valtozaskezelés,

e) feleldsségi viszonyok,

f) adatvédelmi kévetelmények.

Szoftver: a szamitdgép, az informatikai rendszer logikai elemei; a miikodtetd programok
(rendszerprogramok, operdcios rendszerek) és a felhasznaloi programok (alkalmazasok)
Osszefoglald neve.

Teljes korii védelem: azon barmilyen tipusi aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer 0sszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kérnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt allé program kiprébalésanak, oktatédsanak tamogatésa.

Titkositdas: az informatikai rendszerben kezelt adatok bizalmassiganak biztositasara
szolgdld, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének €s hatosagi felligyeletének részletes szabalyairél sz6l6 161/2010. (V.6)
Korm. rendelet hatélya al4 tartozé olyan tevékenység vagy eljards, amelynek soran az adatot
gy alakitjak at, hogy annak eredeti llapota a megismerésére illetéktelenck szamara rejtve
maradjon, de a megismerésre jogosultak szdmara az adat az eredeti formajdba visszaallithaté
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencialisan karos a jelen szabalyzatban védett targyakra,

Védelem: a biztonsig megteremtésére fenntartaséra, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megelézo, ellenalld képességet fokozé tevékenységek, vagy tdmadas,
veszély, fenyegetés altal bekivetkezd kar kockazatanak csokkentésére tett intézkedések.

Visszadllitds: az eredeti infokommunikécios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentéshél vald visszaallitisa.

Zart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevé védelem.
MASODIK RESZ
IIL FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

S. A tankeriileti igazgato feladatai

5.§ A tankeriileti igazgaté feliigyeli az informatikai biztonsagi feladatok ellatésat, felelds azok
betartdsaért. A tankeriileti igazgaté:

a)

b)

felelés a Tankeriileti Kézpont informatikai tevékenységének Jjogszerliségéért, beleértve az
informatikai biztonsagi tevékenységet is,

kijeloli vagy megbizza az elektronikus informacids rendszer biztonsagaért felelos személyt,
akit az elvégzett feladatokrol és ellendrzésekrol évente beszamoltat,

kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a Jjogszabalysértd
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kériilmények megsziintetésérdl,

egyiittmikodik a Nemzeti Elektronikus Informécidbiztonsdgi Hatosaggal (tovéabbiakban:
NEIH) és részére tdjékoztatast nyujt a jogszabalyi kovetelményeknek megfeleloen, illetve a
biztonsagi incidensek esetén, ha az szliikséges.

6. Az elektronikus informacios rendszer biztonsagaért felelés személy feladatai

Az informatikai biztonsagi szabalyok betartasardl a tankeriileti igazgaté altal kijelolt vagy

megbizott, az elektronikus informécids rendszer biztonsagaért felelds személy gondoskodik.

(2) Az elektronikus informéaciés rendszer biztonsédgaért feleldés személy feladata ellatisa sordn a
tankeriileti igazgatdnak kozvetleniil adhat tijékoztatast, jelentést.

(3) Az elektronikus informaciés rendszer biztonsagaért felelos személy felel a Tankertileti
Kozpontnal eldforduld valamennyi, az elektronikus informacios rendszerek védelméhez kapcsol6dd
feladat ellatasaért. Ennek kérében:

a)

b)

c)

d)

g)

h)

3

k)

)

m)

gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval 6sszefiiggd
tevékenységek jogszabélyokkal vald tsszhangjanak megteremtésérdl és fenntartasarol,

elvégzi, illetve iranyitja az a) pont szerinti teveékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

a Tankeriileti Kozpont és szervezeti egységei vonatkozasaban ellatja az informatikai
biztonsagi szakmai iranyitasi és felligyeleti feladatokat,

elkésziti a Tankeriileti Kozpont elektronikus informacids rendszereire vonatkozd
informatikai biztonséagi szabalyzatot, gondoskodik naprakészen tartasardl és oktatasarol,

elkésziti a Tankeriileti Kozpont elektronikus informaciés rendszereinek informatikai
biztonsagi osztalyba soroldsdt és a szervezet biztonsagi szintbe tOrténd besorolésat,
gondoskodik a besorolasok aktualizalasardl, eltérés esetén a cselekvési terv dsszeallitasarol,

kozremikodik az informatikai biztonsaggal Osszefiiggd dontések elokészitésében az
informatikai biztonsagi szempontok meghatarozasaval,

véleményezi az elekironikus informaciés rendszerek biztonsdga szempontjab6l a
Tankeriileti K6zpont e targykort érinté szabalyzatait, szerzddéseit,

kapcsolatot tart a NEIH-el és a kormanyzati eseménykezeld kozponttal,

a Tankeriileti Kozpont munkaallomasai informatikai biztonsagi felligyeletével
Osszefliggésben miikodtetési korlatozasokat irhat el és ellenérizheti azok betartasat,

az elektronikus informacidés rendszert érintd biztonsagi eseményrdl tajékoztatja az
elektronikus informacidbiztonsagrél sz6ld térvény hatalya ald tartozd egyes szervezetek
hatdsagi nyilvantartasba vételének rendjérdl sz616 42/2015. (VIL 15.) BM rendelet szerint az
Ibtv.-ben meghatdrozott szervet,

informatikai biztonsagi ellendrzéseket hajt végre, az ellenérzés soran, annak targyaban a
Tankeriileti K6zpont szervezeti egységeinek (amennyiben arrol jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba betekinthet, azokrol
masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaiddben és munkaiddn kiviil,

az informatikai biztonsag megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egység vezetdjének a szitkséges intézkedésekre vonatkozoan,

ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal kapcsolatos,
az IBSZ-ben szaméara meghatarozott feladatokat.

(4) Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az Ibtv.-ben
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meghatarozott kovetelmények teljesiilését a Tankertileti Kézpont valamennyi elektronikus informécids
rendszerének a tervezésében, fejlesztésében, Ilétrehozasaban, lizemeltetésében, auditalasaban,
vizsgélatdban, kockéazatelemzésében és kockazatkezelésében, karbantartdsiban vagy javitdsdban
kozremiik6dok, illetve — ha a Tankeriileti Kozpont az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremiikddot vesz igénybe — a kizremiikdddk Ibtv. hatélya ala tartozo elektronikus
informécids rendszereit érintd, biztonséggal Ssszefliggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellendrzést az elektronikus informaciés rendszer biztonsagaért felelds személy
végez vagy rendel el a tankeriileti igazgat6 jovahagyasaval.

7. Az informatikai vezet6 feladatai

7.8 (1) Az Informatikai Csoport vezetdje (a tovabbiakban: informatikai vezeto) jelen szabélyzat
szerinti, az informatikai biztonsdgra vonatkozé feladat-és hatdskore a Tankeriileti K&zpont minden
informatikai rendszerelemére kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy
meghatalmazottja Wtjan részt venni, amelynek informatikai biztonsagi, informatikai adatvédelmi
vonatkozésa van. Ezen megheszéléseken hozzaszolasi és javaslattételi joga van, Az informatikai vezetd
felel:

a) a Tankerileti Kdzpont informatikai rendszerének folyamatos mikgsdéséért, a sziikséges
fejlesztések tervezéséért és kivitelezéséért, illetve az elébbiek sikeres kivitelezése érdekében
sziikséges déntések meghozatalaért,

b) a Tankeriileti K6zpont szervezeti egységei vezetdi altal a beosztottaik részére igényelt
szamitoégépes erdforrashoz valé  hozzaférési Jogosultsagok engedélyezéséért, azok
beallitasaért — ide nem értve az alkalmazasokon beliili jogosultsagokat és

¢) az informatikai katasztrofavédelmi terv elkészitéséért.

(2) A szervezeti egység vezetdje igényének végrehajtasat az informatikai vezetd csak informatikai
biztonséagi okra hivatkozva tagadhatja meg.
(3) Az informatikai vezetd feliigyeli:
a) a szerverek, valamint a kézvetlen hatdskorébe tartozé munkaallomasok kiszallitésat és az
informatikai rendszerekbe éllitandé eszkéz0k tesztelését, hasznélatba vételét,

b) kézremiikddik minden olyan eset kivizsgalésaban, ahol a Tankeriileti Koézpont informatikai
biztonsaghoz fliz6d6 érdeke sérelmet szenved,

¢) dont a személyek IT 4ltal védett helyiségekbe — kiilondsen a szamitokozpontokba,
kommunikéci6s kdzpontokba — t6rténd belépési jogosultsagairdl, azok feltételeirdl,

d) ellen6rzi az IT helyiségekhez tartozé kulcsdoboz hasznalatat,

e) gondoskodik az informatikai iizemeltetési feladatkorok ellatasarsl kormanytisztviseld
kijelolésével vagy szerz6déses kapesolat (tjan,

f) kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat,

g) minden ilizemeltetd és felhasznald felé kiteles és Jjogosult intézkedni, szabalytalansag esetén
a résziikre biztosftott informatikai szolgaltatast a tankeriileti igazgaté egyidejli tajékoztatasa
mellett korlatozhatja; az illetékes szervezeti egység vezetdjével tortént egyeztetés alapjan
moédosithatia a felhaszndlék jogosultsagait, ideértve az 4j felhasznalok informatikai
rendszerbe valé felvételét is,

h) az informatikai biztonsagi felelbssel és az érintett szervezeti egység vezetdjével egyiitt
¢vente feliilvizsgélja az informéaciovédelmi osztalyba sorolasokat, amely alapjan javaslatot
tesz a sziikséges modositdsokra,

i) engedélyezi a mentések felhasznalasat.
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8. Az informatikuas

8.8 (1) A rendszergazdak jelen szabalyzat szerinti, informatikai biztonsagra vonatkozé alapvetd
feladatai:

a) aszerverek és munkaallomésok biztonsagi funkcidinak bedllitasa és kezelése,
b) arendszerkonfigurdcios és rendszerbiztonsagi adatok kezelése,
c) arendszerprogramok telepitése,

d) a biztonsagi masolatok és archivéaldsok készitésének iranyitasa és a kdzponti mentések
lefutdsanak ellendrzése és

e) hiba esetén az informatikai rendszer iranyitasa, rendszermodul helyreallitasa és tesztelése.

(2) Amennyiben a felhasznald jogszabdly altal védett adatot tarol a rendszergazda részére javitasra
atadott eszkzon, a felhasznal6 ilyen irdnyu irdsbeli tjékoztatdsa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszk$z jogszabaly alapjan védend6 adatot ne tartalmazzon. Az ilyen adatok a
felhasznal6 altal megjelolt halozati tarhelyre keriilnek mentésre.

(3)  Arendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operacios rendszer
szintli lizemeltetéséhez sziikséges, igy kiilondsen

a) elvégzi a felhasznal6i eszkdzok beallitasainak megvaltoztatasat az informatikai vezetovel
tortént egyeztetes alapjan,

b) a szervezeti egység és az alkalmazasgazda kezdeményezését kovetden az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszaéllitasat,

¢) a Tevékenységét Szolgéltatasi Szint Megéllapodds (a tovédbbiakban: SLA, Service Level
Agreement) szabalyozhatja,

(4) A rendszergazdai feladatokat kiilsé szerzodé fél is ellathatja titoktartdsi nyilatkozattal,
amennyiben megfeleld szakiranyi tevékenységre jogositd igazolassal rendelkezik.

9. Az adatgazda

9.8 (1) Azadatgazda szerepét annak a szervezeti egységnek a vezetdje télti be, aki az adott hivatali
folyamatért felelés. Tobb, egymashoz kapesolodo, vagy fiiggetlen hivatali folyamat esetén a szervezeti
egységek ajanléasa alapjan az érintett szervezeti egységek kozos fels6 vezetoje dont.

(2) Azadatgazda

a) informatikai biztonsagra vonatkozo elsddleges feladata az adatok, az informatikai biztonsagi
felelds altal meghatarozott szempontok szerinti biztonsagi osztdlyba sorolasa,

b) feladata az informatikai biztonsagi felelds 4ltal meghatdrozott szempontok szerint
meghatérozni az adott kdzponti alkalmazas ilizemeltetésére vonatkozé Szolgéltatasi Szint
Megéllapodas (SLA) kovetelményrendszerét,

c) koteles az Informatikai Csoport ugyrendjében meghatarozott tevékenységével,
feladatkérével kapcsolatban gondoskodni az adatok jogszabalyi eldirasoknak megfelel6
eloallitasarol, ellenérzésérdl, folyamatos szolgaltatasardl; felelds az adatok tartalmaért €s
hataridore torténo szolgaltatasaért,

(3) Az adatgazda feladatainak ellatisaval informatikai alkalmazasonként a szervezeti egységen beliil
az adott szervezeti egység vezetje irasban mast megbizhat. A megbizés alkalmazisonkent lehetséges,
amelynek tényérdl az informatikai vezetd irasban értesitendd.

(4) Taobb érintett szervezeti egység irasba foglalt javaslata alapjan a kozos felettes vezet6 dont az
informatikai adatgazda személyérol, amelyrdl tijékoztatja az informatikai vezetot.

(5) Az adatgazda az informatikai vezetd jovéhagydsaval javaslatot tesz az alkalmazéasgazda
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személyére.
10. Az alkalmazdsgazda

10. § Az alkalmazisgazda jelen Szabalyzat szerinti, informatikai biztonsdgra vonatkozo elsédleges
feladatai:

a) azadott alkalmazis bevezetése soran torténé kdzremiiksdés,

b) az informatikai alkalmazés életciklusdnak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érintd rendellenességrol a Helpdesk tajékoztatasa,

¢) azinformatikai rendszer médositasi igényrdl javaslatot tenni az 4ltala menedzselt alkalmazas
frissitésére, kezdeményezni a rendszermentések visszaallitasat &s

d) tdmogatni a felhasznaldkat az adott informatikai alkalmazas hasznélatdban, felkérés esetén —
az erintett alkalmazés vonatkozasaban — szervezett oktatasok megtartisa.

11. A felhaszndlok

11.§ (1) Altalanos felhasznalék a Tankeriileti Kézpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiils6 felhasznalok, akik az SLA-ban meghatérozott alapjogosultsdgokat hasznaljdk.

(2)  Akiemelt felhasznalok rendelkeznek az 4ltalanos felhaszn4lékhoz kapesol6do jogokkal, valamint
azon tulmenden a feladatkoriiktél és a szakmai teriilettd] fliggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhaszndlokat — az elektronikus informéciés rendszer biztonsagaért felelos személy
tajékoztatdsa mellett — a munkéltatd jogokat gyakorls vezetd, a szerzodéskotést kezdeményezd
szervezeti egység vezettje jeloli ki.

(3) A Tankeriileti K6zpont iddszakos, illetve folyamatos feladatok vegrehajtasara igénybe vehet
allomanyaba nem tartozo kiilss felhasznalokat altalanos, vagy kiemelt felhasznaloi jogosultsagokkal. A
Tankeriileti Kozpont kiilsd felhasznaléval vald szerzédéskotésre vonatkozd rendelkezéseket kiilon
szabalyzat tartalmazza.

(4) A (3) bekezdésben meghatirozott igénybevételen til a kiilsé felhasznald altal okozott
informatikai, valamint az informatikai biztonsdgi kovetelmények betartasanak ellenérzéséért, sziikség
esetén a felelésségre vonas (illetve jo gkovetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kdvetelmények kommunikaldsaért és a vonatkozé szerzédeésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznald igénybevételére sor keriilt. A kiilsé
felhasznélo:

a)  aki a Tankeriileti K6zpont rendszereivel kapcsolatos vagy azokat érinté munkavégzés
céljabol érkezett, a Tankeriileti K6zpont teriiletén a szerzodés létrejotte utan kizarolag a
szerzOdéskotest kezdeményez szervezeti egység vezetdjének tudtaval és az 4ltala kijellt
személy feliigyelete mellett tartézkodhat,

b)  amunkafolyamat egyeztetése sordn minden olyan munkafolyamatrél kételes beszamolni a
szerzOdéskotést kezdeményezd szervezeti egység vezetdjének, amely barmilyen médon
érinti az informatikai rendszer biztonsagat,

¢)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti Kozpont
informatikai rendszereihez vald hozzaféréshez ideiglenes, meghatarozott idére és
személyre sz616 hozzaférési jogosultsagot kell biztositani, amelyrol az érintett szervezeti
egyscg vezetdje gondoskodik, ezen igényét a Tankeriileti Kd&zpont személyiigyekért felelds
szervezeti egysége utjan jelzi a NISZ kapcsolattartonak,

(5) A Tankeriileti Kézpont kiilsé felhasznaléval csak olyan szerz6dést kothet, amely a kiilsé
felhaszndlo tekintetében biztositia a vonatkozé titokvédelmi szabdlyok érvényesiilését. A
szerzbdéskotés soran figyelembe kell venni az IBSZ eléirasait, a Jogszabélyi eldirasokat (kiilonds
tekintettel a szellemi alkotdsokhoz fiiz6d6, illetve szerz6i, ipatjogvédelmi, egyéb szellemi tulajdonhoz
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flizodo, vagy egyéb személyhez fiiz6dd jogokra).

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12. A felhasznalokra vonatkoz6 szabalyok

12.§ (1) A Tankeriileti Kézpontban valamennyi felhaszndlé — jogosultsagtdl és dllomanyba
tartozastol fliggetleniil — felelds az altala hasznalt, az IBSZ hatélya ald esdé eszkozok rendeltetésszerii
hasznalataért, igy

a)

b)

)

h)

j)

k)

a r4 vonatkozo szabalyok — elsdsorban a Tankeriileti Kézponttal fennalld, foglalkoztatésra
iranyulé jogviszonyt szabélyozd jogszabdlyi rendelkezésekben foglaltak — szerint felelés az
altala elkovetett informatikai vonatkozisi szabélytalansigokért, valamint a keletkezd
kéarokért és hatranyért, kiilonés tekintettel az informatikal biztonsagi incidens
fogalomkorébe tartozd cselekményekeért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat iranyité személyekkel egyiittmiikddni,

kételes a szdmara szervezett informatikai biztonsagi oktatdson részt venni, az ismeretanyag
elsajatitasarol szamot adni,

kételes a rendelkezésére bocesatott szamitastechnikai eszkdzoket megdvni,

koteles a belépesi jélszavét (jelszavait) az eldirt idoben megvaltoztatni, biztonsdgosan
kezelni,

feliigyelet nélkiil a munkahelyen (munkadllomason) személyes adatot vagy mindsitett adatot
tartalmazd dokumentumot, adathordozét nem hagyhat,

a szamitdgépét (a munkahelyi munkaéllomast) a helyiség elhagyasa esetén zarolni kételes
oly médon, hogy ahhoz csak jelszé vagy hardveres azonosité eszkdz hasznélataval lehessen
hozzaférni,

informaciobiztonsagot érinté esemény gyaniija esetén az észlelt rendellenességekrol koteles

tajékoztatni a kdzvetlen felettesét és elektronikus informacios rendszer biztonsagéaért felelds
szemelyt,

koteles a folyd munka sordn nem haszndlt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzami,

koteles a munkahelyrdl torténd eltdvozaskor az addig hasznalt —kivéve, ha ez a rendszer(ek)
mas altal t6rténé hasznalatat, vagy a karbantartast akadalyozza — eszkozt szabalyszeriien
leéllitani,

az elektronikus levelezés és az internet haszndlat sordn tartdzkodni kételes a biztonsag
szempontjabol kockazatos tevékenységektol.

(2) A Tankeriileti Kézpont informatikai rendszerét hasznélé valamennyi felhasznalénak tilos:

a)
b)

c)
d)

e)

az altala hasznalt eszkdzok biztonsagi beallitasait megvaltoztatni,

a sajat haszndlatra kapott szamitégép rendszerszintli bedllitdsait médositani (ide nem értve
az irodai programok felhasznaléi bedllitasait),

a munkaallomaséara telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszkdzét més személy rendelkezésére
bocsatani, hozzaférhetdvé tenni,

a  szémit6gép-hdlozatot  fizikailag  megbontani, szamitastechnikai  eszk&zoket
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lecsatlakoztatni, illetve barmilyen szamitdstechnikai eszkdzt racsatlakoztatni a halézatra az
informatikai rendszert iizemeltetok jovahagyésa nélkiil,

f)  aszdmitastechnikai eszk$z8kbo] Ssszeallitott konfigurdciékat megbontani, 4talakitani,

g) Dbérmilyen szoftvert installdlni, internetrél letdlteni, kiilsé adathordozérdl merevlemezre
masolni az elektronikus informaciés rendszer biztonsagaért felelds személy engedélye,
illetve az lizemeltetd kozremikodése nélkil, a munkaallomasokon nem a Tankeriileti
Kézpontban rendszeresitett, vagy engedélyezett szoftvereket (szorakoztatd szoftverek,
Jatekok, egyéb segédprogramok) installalni és futtatni,

h)  béarmilyen eszkozt szdmitéstechnikai eszkézokbe szerelni és hasznalni,

1)  azaltala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkéz szamitogépben hagyni a
munkaallomésaré! vald tavozas esetén,

J)  ellenérizetlen forrasbol szdrmazo adatokat tartalmazé adathordozot az eszkdzdkbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6dé, vagy egyéb személyhez
fliz6d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat (zeneket, filmeket, stb.)
az eszk0z0kon tarolni, oda le-, illetve onnan a haldzatra feltélteni,

1) lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti K6zpont miikédésével nem 6sszeegyeztethetd kereskedelmi célu hirdetéseket,
reklamokat a bels§ cimzettek felé tovabbitani, barmilyen nem hivatali levelezd listara
hivatali e-mail cimmel — az elektronikus informaciés rendszer biztonsagaért felelss személy
kiilén engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankeriileti Kozpont 4ltal megrendelt, miikddtetett, vagy elofizetett
szolgaltatasokat,

mb) belsd informacids rendszereket,

me) kdzigazgatési, illetve nemzetkdzi, vagy unids szervek/szervezetek altal biztositott
szolgaltatasokat,

md) kdzigazgatdsi szervek éltal feliigyelt szervek, vagy szervezetek altal biztosftott
szolgéltatasok levelezd listait,

(3) A munkaallomés illetéktelen hozzaférés elleni védettségéért, a munkaalloméson végzett minden
tranzakei6ért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalé a felelds. Ez a feleldsség
akkor is fenndll, ha a tranzakcidkat harmadik szemé€ly hajtotta végre, amennyiben erre az IBSZ
eléirasainak felhasznalé éltali be nem tartasa miatt keriilhetett sor.

(4)  Amennyiben a munkaallomast tébb személy is hasznalhatja, a felhasznalé a munkaéllomést csak
akkor hagyhatja el, ha minden fut6 programbol, azonositott kapcsolatbol és az operacios rendszerbdl is
kijelentkezett.

(5) A felhaszndlo dokumentum nyomtatésakor kételes biztositani, hogy az altala kinyomtatott irathoz
illetéktelen személy ne férjen hozz4. K6z6s hasznalatl haldzati nyomtato esetében a kinyomtatott iratot
kdteles a nyomtatébol eltavolitani, sikertelen nyomtatés esetén koteles meggydzddni — amennyiben
sziikséges, informatikus munkatérs segitségével — arrél, hogy a nyomtaté memdridjaban nem maradt
nyomtatandé dokumentum. '

(6) A felhasznél6 a rendelkezésére bocsétott, hordozhaté informatikai, irodatechnikai, multimédias
eszkozt vagy adathordozot kiteles megdrizni, az illetéktelen hozzaféréstd] személyes feliigyelettel vagy
az eszk0dz, adathordozo elzardsival megvédeni.

13. Vezetékre vonatkoz6 szabsalyok

13.§ (1) A Tankeriileti Kdzpont szervezeti egységeinek vezetdje (a tovabbiakban: vezetd) jogosult és
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koteles meghatarozni az irdnyitésa ala tartozo foglalkoztatottak munkavégzéséhez sziikséges:
a) informatikai, irodatechnikai, multimédias és kommunikacids eszkdzSk korét,
b) a haszndlandé informatikai rendszerek és az ahhoz sziikséges jogosultsdgok korét.

(2) A Tankeriileti Kozpont szervezeti egységének vezetdje kdteles egyiittmiikddni az elektronikus
informacios rendszer biztonsagéaért felelés személlyel annak informatikai biztonségi feladatai ellatasa
soran.,

(3) A hasznalatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozé eszkdzéknek a
feladat végrehajtasra vonatkozod indokoltségat, meglétét az engedélyezd vezetdnek évente feliil kell
vizsgalnia és az indokoltsdg megsziinése esetén gondoskodnia kell az eszkdz visszavétele feldl.

(4) A vezetd jogosult és koteles az informatikai eszkdz8k munkavégzéshez sziikséges hasznélatanak
biztositdsa érdekében a sziikséges informatikai eszkoz és jogosultsdg igénylési eljardsokat
kezdeményezni a Tankerlileti Koézpont informatikaért felelds szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az iranyitasa ald tartozé foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasar6l, beleértve az IBSZ és az IBSZ-¢l kapcsolatos mas rendelkezések
sziikséges mértékii ismeretét is.

(6) A vezetd az informatikai biztonsagi eldirdasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreéllitdsa érdekében,

b) kivizsgalni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes feleldsség
megallapitasara,

c) aszemélyes feleldsség megallapitasat kovetben feleldsségre vonast kezdeményezni.

(7) A vezetd jogosult az irdnyitdsa ald tartozé szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabalyozasara vonatkozdan javaslatot tenni az
elektronikus informécids rendszer biztonsagaért felelos személye felé.

14. Kiils6 felhasznalékra vonatkoz6 szabalyok

14.§ (1) A Tankeriileti K&zpont informatikai rendszereihez és eszkdzeihez kiilso felhasznald csak
érvényes szerzddés alapjan, dokumentaltan férhet hozza.

(2) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez hozzaférd kiils6 felhasznalo
egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte €s az abban
foglaltakat magéara nézve kotelezonek ismeri el.

(3) A Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez hozzéaférést biztosito szerz0dés
csak olyan kiilsd felhasznaloval kéthetd, aki/amely az IBSZ-ben foglaltakat magara nézve kotelezoként
elfogadja.

(4) Informatikai fejlesztések sorén a projekt teljes életcikluséra nézve az egyes részeket oly modon
kell dokumentalni (pl. fejlesztdi dokumentacio, rendszerterv (logikai, fizikai, biztonsagi), tesztelési
dokumentaci6, iizemeltetési dokumentécid), hogy azokbol a biztonsagi kovetelmények megvalosulasa
ellendrizhetd legyen, és biztositsa a rendelkezésre éllast.

(5) Amennyiben a szerzodés egyedi szoftverfejlesztési tevékenységre irdnyul, ugy csak olyan
szerzodés kothetd, amely alapjan a fejlesztett szoftver kellé mélységben kommentezett forraskédjat a
Tankeriileti Kézpont részére 4tadjak, és a szerz6i jogi védelem ala esé szoftver esetén a vagyoni jogokat
a jogszabélyok altal engedélyezett legszélesebb kérben atruhazzak. Ettél csak kiilonosen indokolt
esetben lehet eltérni azzal, hogy a szerzdi jogi védelem ala esd szoftver kizardlagos felhasznalasi joga a
jogszabalyok altal engedélyezett legszélesebb korben a Tankertileti Kozpont részére ebben az esetben is
atruhazasra keriil.

(6) Az informatikai rendszerek lizemeltetése soran kiilsé felhasznalé — a NISZ kivételevel —
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kizarélag a Tankertileti Kozpont kijelolt munkatérsdnak jelenlétében férhet hozza a Tankerileti
Ké&zpont informatikai rendszereihez.

(7) A Tankeriileti K6zpontban térténé helyszini munkavégzés feliigyelet mellett torténhet,

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznalod a teszt kornyezetben [évo,
informatikai rendszerhez az elektronikus informécids rendszer biztonsagaért felelds személy
engedélyével tavoli eléréssel hozzaférhet, Az engedélyt elektronikus irasbeli formaban a fejlesztést
vegzd szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V.FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsigi kovetelmények

15.§ (1) Az egyes informatikai rendszerekkel és adathordozdkkal kapcsolatos  fejlesztési,
lizemeltetési €s biztonsagi tevékenységet tgy kell megtervezni és végrehajtani, a fejlesztési,
mikadtetési és védelmi terveket, dokumentumokat, eldirasokat tigy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi eléirasok figyelembevételével garantéljik az informéciobiztonsag sziikséges és
elégséges szintjét. Ezen elvek alapjan kockézatardnyos, differencialt, tobbszintli informatikai védelmi
rendszert kell kialakitani és mikddtetni.

(2) Az Osszeférhetetlenség elvét érvényesiteni kell oly médon, hogy a feladategyesitésbdl eredd
hibédk €s rosszindulatii tevékenységek kockézatat kizarjak, vagy elfogadhaté szintre csokkentsék.

(3) Minimalis sszeférhetetlenségi szabalyok kiilénosen:

a) az informatikai rendszerek feliigyelete és {izemeltetése vonatkozdséban érvényesiteni kell
azt, hogy a Tankeriileti Kzpont informatikaért felelds szervezeti egysége az informatikaval
Osszefliggd feladatain kiviil ne ldsson el mas szakmai (példaul koznevelés-igazgatési,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazas szakmai feligyeletét kizarolag a
Tankertileti Kozpont Informatikai Csoportja l4thatja el,

c) a fejlesztési, a mindségbiztositdsi és az tizemeltetési feladatokat ellatd egységeket a
visszaélések megeldzése érdekében szervezeti szinten el kell kiiléniteni egymastél,

d) az informatikai szerepkdrok/feladatok személyre (véglegesen vagy atmeneti iddészakra
torténd) telepitését belsd felhasznalok esetében ugy kell végrehajtani, hogy az lizemeltetési,
fejlesztési, valtozaskezelési, minGségbiztositési, informaciobiztonsag feliigyeleti feladatok
ellatdsanak egymastol valé fiiggetlensége biztositott legyen,

¢) az informatikai szerepkorok/feladatok személyre telepitésekor kotelezd gondoskodni a
helyettesitésrdl oly modon, hogy e feladatokat a Tankeriileti Kzpont mas foglalkoztatottja
is el tudja latni,

f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a felelosségi
viszonyok egyértelmii megallapithatosagat,

(4)  Osszeférhetetlen szerepkérok az adatgazdai, az informatikai rendszerszolgaltatdi és a feliigyeleti
szerepkorok.

16. Személyi biztonsdgi kivetelmények, oktatas, jogosultsagkezelés
16.§ (1) A foglalkoztatottakat a Tankeriileti Kézpontban végzendd tevékenység megkezdése elbtt
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsigra vonatkozd jogszabalyi kdrnyezet megvaltozasakor, tovabba ha a
Tankeriileti K&zpont informatikai biztonsagat, illetve az IBSZ tartalmét érintd jelentds valtozas
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kovetkezik be, az IBSZ hatdlyba lépését, illetve a jelentés valtozasat kovetdé 90 napon belill a
felhasznalékat informatikai biztonsagi tovabbképzésben, a kiilso felhasznalokat informatikai biztonsagi
tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatés).

(3) Az oktatds tematikdjanak Osszedllitasaért a Tankerlileti Kézpont elektronikus informdcids
rendszer biztonsagdért felel6s személye, az oktatds megszervezéséért, végrehajtasaért a szervezeti
egység vezetdje a felelds. A Tankeriileti Kozpontban a szervezeti egység vezetdje altal kijeldlt személy
latja el az oktatasi feladatot.

(4) Az oktatason tortént részvételt a megjelent személyek az IBSZ oktatdsan vald részvételrdl sz6lo
nyilatkozat (3. szamu melléklet) alairasaval igazoljdk. Az IBSZ oktatdsan valé részvételrdl szolo
nyilatkozatban az oktatdson tortént részvétel igazoldsa mellett kotelesek nyilatkozni arrdl, hogy az
informatikai biztonsagi el6irdsokat megismerték és azok betartisit magukra nézve kételezOnek
fogadjak el. Az IBSZ oktatasan vald részvételrdl szolo nyilatkozatot foglalkoztatottak esetében a
személyligyi anyaggal egylitt, kiilsé felhasznald esetében a szerzodéssel egyiitt kell Grizni.

(5) A kiils6 felhasznalok IBSZ-szel valé megismertetése a szerzodéskotést kezdeményezo szervezeti
egység vezetdjének feladata és felelGssége.

(6) Amennyiben egy felhasznald mindsitett adatok elérésére, olvasaséra vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultsag létrehozésa a kinevezési dokumentumok alairdsat, valamint a Szolgaltatasi és Ellatasi
Alapadat Tar (tovabbiakban: SZEAT)-ba torténd felvételt kovetden, a Tankeriileti Kdzpont személyi
ligyekért felelés szervezeti egysége kozremiikddésével torténik.

(8) A jogosultsigok kiosztasa el6tt, amennyiben az adott munkakdr, tevékenység megkoveteli a
tipikus jogoktdl — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetSjének az elektronikus informacids rendszer biztonsagaért felels személy
egyetértését kell kérnie.

(9) A hozzaférési jogosultsig — a személyzeti Ggyekért felelds szervezeti egység adatszolgaltatasa
alapjan — zérolasra, megsziintetésre keriill a felhaszndlé hozzaférést megalapozé jogviszonyanak
azonnali hatalyu megsziintetésekor. A jogviszony mas jogeim alapjan torténd megsziintetése, illetve
megsziinése esetén a hozzaférési jogosultsag a jogviszony megsziinése — vagy amennyiben elbb
bekdvetkezik a munkavégzési kotelezettség aloli mentesités — napjatél kertil zarol4sra.

(10) A hozzaférési jogosultsag a foglalkoztatott jogviszonydnak fenndlldsa alatt zarolésra,
megsziintetésre vagy moddositasra keriil a szervezeti egység vezetdjének — a informatikaért felelds
szervezeti egysége felé tett — erre irdnyulo kérése esetén is.

(11) A felhasznilé hozzaférést megalapozo jogviszonyanak megsziinésekor a munkaltatéi jogkor
gyakorléja, illetve a szerzOdéskotést kezdeményezd szervezeti egység vezetbje a felhasznald
tajékoztatasa mellett koteles rendelkezni a felhaszndlé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérdl (archivalas, térlés, harmadik szemely altali hozzaférhetdség).

(12) Amennyiben a foglalkoztatsi jogviszony — amely alapjan valamely személy hozzaféréssel
rendelkezett a Tankeriileti Kézpont nem nyilvanos besorolast adataihoz — barmely okbdl megsziinik,
akkor:

a) a jogosultsag kiadasaért felelds vezetének legkésdbb a felhaszndlé foglalkoztatotti
jogviszonyanak megsziinésével egyidejiileg, illetve a munkavégzés aléli mentesiilés napjan
kezdeményeznie kell a jogosultsigok megvonasat a személyiigyekért felelos szervezeti
egységénel,

b) a személyiigyekért felelds szervezeti egység a jogviszony megsziinésérol értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznalt, a NISZ vagyonkezelésében lévd
informatikai eszkézdk a NISZ raktdrdba vagy mads felhasznalé hasznélatdba keriiljenek,

tovabba az adatokhoz és rendszerekhez valé hozzaférési jogosultsdganak térlése irant a
NISZ haladéktalanul intézkedhessen.
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Autorizacié (feljogositds): azonositasra épiil6 informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatasahoz meghatarozott hozzaférési,
eljarasi vagy egyéb jogosultsigokat kap.

Belsd felhaszndlé: a Tankertileti Kozpont valamennyi foglalkoztatottja.

Belsd haldzat (intraner). a Tankeriileti Kézpont sajat, védett halézata, amely belsd
szolgaltatasokat biztosit, emellett, strukturaltan, Kkereshetd forméban teszi elérhetdvé a
Tankertileti K6zpont feladataival Osszefliggd adatbézisokat, a Tankeriileti K&zpont belsé
szabélyzatait és az éltala hasznalt nyomtatvanyokat.

Bizalmassag: az elektronikus informéciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaci6t csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Bizionsag: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett
szamara kielégitd mért¢kii — dllapota, amelyben zart, teljes kord, folytonos és a
kockézatokkal aranyos védelem valésul meg. Részei a fizikai, kornyezeti, személyi,
szervezeti, valamint az informéciobiztonsdg, az infokommunikiciés infrastruktirakban
kezelt elektronikus adatok és informéciok biztonsiga.

Biztonsdgi esemény: nem kivint vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informéciés rendszerben kedvezétlen véltozast vagy egy elézbleg
ismeretlen helyzetet idéz el8, és amelynek hatésara az elektronikus informacios rendszer altal
hordozott informécié bizalmassaga, sértetlensége, hitelessége, funkcionalitésa vagy
rendelkezésre dllasa clvész, illetve megsériil.

Biztonsdgi intézkedések: illetéktelen személyek informacids infrastruktirdhoz, vagy
informéciékhoz vald szandékos, vagy véletlen fizikai hozzaférése elleni eszkézok hasznalatat
szabalyozo, valamint az illetékes személyek jogosulatlan tevekenységével szemben fellép6
elbirdsok, tervek és utmutatdsok dsszessége.

Biztonsdgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerli miikddését és/vagy a rendszerben kezelt adatok bizalmassdagat,
rendelkezésre 4llasét, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsdgi kévetelmények: a kockézatelemzés eredményeként megéllapitott, elfogadhatatlan
mértekil veszély mérséklésére, vagy megsziintetésére iranyul6 sziikségletek egyiittese.

Biztonsdgi megfeleliség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonségi kévetelményeknek.

Biztonsagi osztdly: az elektronikus informéci6s rendszer védelmének elvart erdssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtaséra kiadott
Jjogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Demilitarizalt zéna (tovabbiakban: DMZ): sszekapcsolt halézatok megbizhatatlan kiils6 és
megbizhat6 belso részei kdzott elhelyezkeds teriilet. A DMZ a benne elhelyezkedd haldzati
eszkozokhdz mind a megbizhaté belsd, mind pedig a megbizhatatlan kiilsé teriiletrdl
szabalyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a kiilsé
teriiletrdl barmilyen hozzaférési kisérlet eljusson a belsé halézatra.

Elekironikus informdcios rendszer: az adatok, informaciok kezelésére hasznalt eszkézok,
eljarasok, valamint az ezeket kezelé személyek egyiittese, tovabba az azonos adatkezels és
adatfeldolgozo 4ltal, egyméssal kapesolatban &llé eszkdzokon, egymassal Osszefliggd
eljardsokkal azonos célbél kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznélt eszkoz6k, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznalé személyek
egylittese.

Ertékelés: az infokommunikéciés rendszerekkel kapcsolatos biztonsagi intézkedések,
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eljarasrendek, Magyarorszdgon elfogadott  technoldgiai  értékelési  szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleléségi vizsgalata.

Fejleszidi rendszer: olyan informatikai rendszer vagy alkalmazés, amelynek felhasznaloi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tdmogatasa.

Felhaszndlék: az 1. § (2) bekezdésében meghatarozott személyek.

Fizikai  biztonsdg: illetéktelen személyek informécidés infrastrukturdhoz, vagy
informaciokhoz vald széndékos, vagy véletlen fizikai hozzaférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellendllo képességét ndveld tervek és
utmutatasok dsszessége.

Folytonos védelem: az iddben véaltozo koriilmények és viszonyok kozdtt is megszakitas
nélkiil megvalosuld védelem.

Funkciondlis rendszer: a Tankeriileti Kozpont mikodését tdmogatd informatikai rendszer
vagy alkalmazas.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Halézat: szamitdgépek és hozzajuk kapesolddo eszkdzok meghatarozott szabalyok szerinti
dsszekapcsoldsa, amely adat- és informacidcserét tesz lehetévé.

Helyredllitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkcitjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktura-elem eredeti allapotanak és
mitkddéképességének biztositasa, eredeti helyen.

Hitelesités: a rendszerbe keriild, ott 1évd és onnan kikeriil6 adatok forrdsanak (az adat
kozlojének), megbizhatd azonositasa.

Hitelesség: annak biztosit4sa, hogy a rendszerbe keriil adatok és informaciok eredetiek, a
megadott forrasbdl az abban tarolttal azonos, véaltozatlan tartalommal szdrmaznak.

Hozzdférés: az infokommunikéacios rendszer, vagy rendszerelem hasznaléja szaméra a
rendszer szolgaltatasainak, vagy a szolgéltatasok egy részének ellendrzott és szabélyozott
biztositasa.

Hletéktelen személy: olyan személy, aki az adathoz, informécidhoz, az informatikai
infrastruktirahoz valé hozzaférésre nem jogosult.

Infokommunikdcio: az informatika és a telekommunikdcid, mint konvergald teriiletek
egylittes neve.

Informatikai Csoport: (INCS): A Tankeriileti Kozpont informatikéért felelds szervezeti
egysége.
Informatikai alkalmazds: szamitdgépen, illetve egyéb informatikai eszkézon futé program.

Informatikai biztonsdg: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszeriien milkddik és a rendszerben kezelt adatok bizalmasséga, rendelkezésre
llasa, sértetlensege biztositott.

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy
belsd elére tervezett, szandékos karokozasi, vagy nem szandékos cselekmény, amelynek
célja a Tankeriileti Kdzpont kezelésében 1évé adatok, dokumentumok és egyéb informaciok
jogosulatlan megismerése, megszerzése, modositasa valamint tovabbi karokozassal
kapcsolatos felhasznélasa.

Informatikai  biztonsdgi kévetelmények: —az informatikai rendszer hasznalatdval,
{izemeltetésével és fejlesztésével kapesolatos elvardsok. Részteriiletei: a szamitogépes



A Métészalkai Tankeriileti Kézpont 18/2017. (VIIL. 21.) A Matészalkai Tankeriileti Kdzpont informatikai
szabalyzata rendszereinek biztonsagos felhasznalasardl szolo szabdlyzata

szervezeti egység vezetdje egyedi elbiralas alapjan postafiok beallitast igényelhet.

(3) A levelezérendszerek hasznalata sordn a virusvédelmi elirasokat folyamatosan érvényesiteni
kell.

(4)  Ahivatali levelezérendszeren kizardlag hivatali célii tizenetek tovabbithatok. Magancélu iizenetet
nem nevesitett felhasznaléknak (pl. esoport, mindenki) kiildeni tilos.

(5) A 27-28. szakaszban foglalt eldirasok betartasat a Tankeriileti Kézpont szervezeti egységének
vezetdje koteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, mitkddoképességének, stabilitasanak és rendelkezésre
allasanak biztositdsa a NISZ feladata.

(7)  Csoportos email cim létrehozasit papir alapt vagy elekironikus levélben lehet igényelni az
igénylé munkatars szervezeti egysége vezetdjének jévahagydsaval a NISZ kapesolattartotol.

(8) Az igénylésben meg kell jelsIni legalabb egy felelés munkatarsat (a tovabbiakban: felelds), aki a
létrehozas utdn a csoportos email cim karbantartasahoz sziikséges informéaciokat igény esetén biztositja
az iizemeltetés részére, illetve kezdeményezi a csoportos email cim al4 torténd felhasznaloi e-mail cim
bedllitasat.

(9) A csoportos email cimeket a feleldsok félévente feliilvizsgaljék és sziikség esetén gondoskodnak
azok modositasarol vagy megsziintetésérdl. A csoportos  email cimek modositasardl  vagy
megsziintetesérdl a feleldsok e-mail Gtjan tajékoztatjak a tagokat.

(10) Az elektronikus informéaciés rendszer biztonsagaért felelés személy évente feliilvizsgdlja a
csoportos e-mail cimek fenntartdsanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések altaldnos kévetelményei

30.§ (1) Az informatikai fejlesztések és beszerzések soran betartandé informatikai biztonsagi
kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolitd szervezeti egység vezetdje felel.

(2) A Tankertileti Kdzpont informatikai rendszereit, az informatikai rendszerckhez csatlakoztathatd
informatikai, irodatechnikai, multimédids eszkozoket és adathordozdkat, valamint az elézéekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érint6 fejlesztések és beszerzések
megkezdése elott, az informatikaért felelds szervezeti egységet és az elektronikus informacios rendszer
biztonsagéért felelés személyt a fejlesztés és a beszerzés céljat, tartalmat rogzité, valamint a
funkciondlis és biztonsagi megfeleléség biztositésara tervezett intézkedéseket tartalmazé dokumentum
megkiildésével tdjékoztatni kell.

(3)  Szakteriiletet érintd informatikai rendszer fejlesztése sordn a fejlesztés folyamatdba az adott
szakteriiletet érint6 szervezeti egység vezetdjét kotelezd bevonni.

(4)  Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésii informatikai rendszerckben
vegezhetd. E rendelkezés aldl az elektronikus informacids rendszer biztonsagiért felelds személy
Javaslata alapjan a tankeriileti igazgat6 indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az dtadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzokonyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetGje, az informatikdért felelés szervezeti egység és az elektronikus
informacios rendszer biztonsagéért felelds személy hagyja j6va.

(6) A fejlesztés és beszerzés soran — beleérive a kdzbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus informéciss rendszer biztonsagaért felelds személy a beszerezni
tervezett eszkdz0k és a megrendelt tevékenység informatikai biztonsagi aspektusait ellenbrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzédéseket alairas eldtt az elektronikus
informécids rendszer biztonsagaért felelés személy részére informatikai biztonsagi szempontbél térténd
véleményezésre meg kell kiildeni.
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(8) A kozponti, valamint az eurdpai unids forrasbol megvalésuld fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt vezetje a projekt tervezési szakaban,
szolgalati uton, az INCS részére véleményezésre megkiildi a vonatkozé biztonsagi osztalyba sorolast és
biztonsagi szint meghatarozast, tovabba mindazon dokumentéaciokat, amelyek alapjan a biztonsagi, és
termékmindsitési kovetelmények megvaldsuldsa ellendrizhetd a projekt teljes életciklusara nézve,
ideértve az atvétel vagy teljesiilés utan az elektronikus informacios rendszer hasznalata soran
érvényesitend6 elvarasokat is.

(9) A koézponti, valamint az eurdpai uniés forrasbol megvalosuld fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt mérfoldkéveinek figyelembevételével, az
adott projekt szakasz zdrasat megel6z6 legkevesebb harminc nappal a projekt vezetdje az INCS
rendelkezésére bocsatja a kapesolddd elektronikus informaciobiztonsagi dokumentaciot, hogy annak
észrevételei vagy kifogdsai a projekt terveken vagy a projekt targyan atvezethet és alkalmazhato
legyen.

(10) Uj szoftver rendszerbe 4llitasat, Gj informatikai rendszerck, rendszerelemek iizembe 4llitését a
informatikaért feleldés szervezeti egység javaslata alapjan, az elektronikus informécios rendszer
biztonsagaért felelGs személy feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozésdban a fejlesztés és az
lizemeltetés tekintetében az IBSZ-szel kapcesolatos rendelkezések kiilon szabalyokat allapithatnak meg.

(12) Az informatikai rendszerek fejlesztésének elsd lépéseként a szakmai oldal elvarasai alapjan el
kell késziteni a rendszerspecifikacids dokumentumot, amelynek elkészitése soran a jogszabalyi és az
informatikai biztonsagi elvarasoknak torténé megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsdg megdrzése érdekében ki kell dolgozni a rendszerspecifikdciora
vonatkozé biztonsagi kévetelményrendszert. A kdvetelményrendszer kidolgozasanak végrehajtasa az
elektronikus informacios rendszer biztonsagaért felelos személy javaslatai alapjan a kapesolédd
fejlesztési projekt vezetdjének feladata. A kovetelményrendszert az alaprendszerbe valé illesztésébdl
adddoan — a rendszerspecifikdcios dokumentum kialakitdsa soran — egyeztetni sziikséges a NISZ-szel.

(14) A kovetelményrendszer elkészitése soran figyelembe kell venni:

a) a fejlesztendd rendszer bemené adatait, annak adatvédelmi €s adatbiztonsagi besoroldsi
szintjeit,

b) arendszer elvart rendelkezésre 4llasi idejét,

c) a rendszer azon elemeit, ahol a szerepkor alapu hozzaférési jogosultsagok kialakitasa
sziikséges,

d) arendszer gyenge, betorésre alkalmat adé pontjait,

e) a mentési rendbe valo illesztését,

f) a fejlesztoi, teszt, oktatd és éles rendszer elkiilonitéset.

(15) Az alkalmazasfejlesztés teljes idointervalluma alatt kiemelt szerepet kell kapnia az
informaciobiztonsagot erdsité intézkedéseknek. Mind a szakmai, mind az informatikai kévetelmények
dsszeallitdsa soran, mind dokumentalas, a teszt és az éles 1d6szak alatt térekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilso fél lizemeltet, a fejlesztés tervezése soran egyeztetni sziikséges
a kiilso féllel.

(16) A vasérolt és fejlesztett programok esetében figyelembe kell venni a szerzdi, iparjogvédelmi,
egyéb szellemi tulajdonhoz fiiz6do vagy egyeb személyhez fliz6dé jogra vonatkozo hatalyos
szabalyozast. A tulajdonjogot a licencszerzodések szabalyozzak.

(17) Biztonsagi eloirasok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Tankeriileti Kozpont altal vasédrolt vagy szamaéra kifejlesztett szoftverek (és a hozzajuk
tartozd dokumentumok) mésolasa és dtadasa harmadik személy részére — ha a harmadik fél
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nem Tankeriileti kézpont, vagy a licencszerzddés ezt kifejezetten nem teszi lehetévé — tilos,

b) a felhasznalok/programozék — az elektronikus informacios rendszer biztonsagaért felelds
személy jovahagydsa nélkiil — nem készithetnek olyan alkalmazasokat, programokat,
amelyek a Tankeriileti Kozpont adatbazisait igénybe veszik, ahhoz kapcsolédnak, vagy az
IBSZ targyi hatélya alatt 4116 eszk6z6n futnak,

¢) a Tankeriileti Kézpont adatbazisabdl csak ugy hozhato Iétre 0nallé adatbazis, ha azt az
adatgazda irdsban jovahagyta, és az elektronikus informécios rendszer biztonsagaért felelds
személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése elétt gondoskodni kell a Tankeriileti Kozpont belsd
felhasznaléinak olyan ismeretanyagot atado oktatdsarcl, amely birtokdban a rendszer atvételét kvetben
képesek lesznek tovabbi felhasznalok oktatasara (train to train oktatds). Az oktatast kévetden az
elsajatitott anyagot a Tankeriileti Kézpont belsé felhasznaloktol szamon kell kérni.

31. Uzemeltetés-biztonsag ltalinos kévetelményei
31.§ (1) Az informatikai rendszerek rendeltetésszeri mitk6déséért, folyamatos rendelkezésre

allasaért a NISZ az egyedi szolgaltatasi szerzddésében foglaltak szerint felel.

(2) A tavoli segitségnyiijtas (tavsegitség) soran a kliensoldali programot, amely barmilyen mddon
lehetdvé teszi a felhasznald képernydjén 1évé informaciok tavoli elérését vagy input eszkdzeinek
tavvezérlését, csak a felhasznald indithatja el, azt automatikusan induld programkeént telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa elétt a szolgéltatas tartalmardl, tovabbi a tavsegitség soran
elvégzett beavatkozasrdl a felhasznalokat tajékoztatni kell.

(3) Az informatikai rendszerekben kezelt és térolt adatok rendelkezésre allasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatalloméanyokat, amennyiben azok elérése a felhasznalék
szamara napi munkavégzésiik sorn nem sziikséges, azonban érzésitk indokolt, archivalni kell.

(5) A mentésre, illetve az archivaldsra vonatkozé szabélyokat a rendszerclemek iizemeltetési
kézikonyveinek mentésre és archivalasra vonatkozé lefrdsdban kell szabdlyozni.

(6) Az informatikai rendszerek adattaroldst megvaldsitd elemei, a hozzijuk csatlakoztathato,
adattarolast is megvalosité informatikai, irodatechnikai, multimédids eszkézok, tovabbi az
adathordozok kiils6 felhasznald altali karbantartdsra, javitdsra, cserére csak a tarolt adatallomany
biztonsagos torlését kovetden adhatdk at. A torlés megvalositdsaért a karbantartas, javitas, csere esetén
eljaré szervezeti egység vezetdje felel.

32. Virusvédelem

32.§ (1) A virusvédelmi eljarasokat, a virusvédelemre vonatkozé szabélyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy

a) afolyamatos virusvédelmi feliigyelet ellatasat lehetévé tegye,

b) tamogassa a valds riasztasok kisziirését,

¢) alkalmas legyen a silyos gondatlanségot, szandekossdgot jelentd esetek felismerésére,

d) tegye lehetové az altalanos virusbiztonsdgi helyzet értékelését,

e) biztositsa az Uij fenyegetések idSben torténd felismerését.

(2) A virusvédelemmel kapesolatos {izemeltetési, uzemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ l4tja el.

(3) A hadlézat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informaciés rendszer biztonsagaért felelds személy az 4ltalanos virusbiztonsagi
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helyzet értékeléseként az el6zd naptari év virusriasztdsainak statisztikai jellemzdirél €s a megtett
intézkedésekrdl tajékoztatast kérhet a NISZ-tol.

(5) A virusvédelmi eldirdsok stlyos, széandékos vagy sorozatos megsértése rendkiviili
informécidébiztonsagi eseménynek (incidens) mindsiil.

VIIL. FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsagi szint meghatarozas és biztonsdgi osztilyba sorolds

33.8 (1) A Tankeriileti Kozpontnak, mint kézponti kéltségvetési szervnek, a biztonségi osztélyba
sorolast a bizalmassag, a sérietlenség, a rendelkezésre 4llds kockdzata alapjan minden egyes
elektronikus informaciés rendszer esetében onbesorolas utjan 1-tdl 5-ig terjedd szamozassal ellatott
skalan kell elvégezni azzal, hogy a szdamozas emelkedésével a védelmi eldirasok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

(2) A Tankeriileti Kézpont biztonsagi szintje a szervezet elektronikus informécids rendszereinek
legmagasabb biztonsagi osztalyaval azonos besorolastinak, de legalabb 2-es biztonséagi szintiinek kell
lenni az Ibtv 9. § (2) bekezdésnek megfelelGen.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapesolodik adatokhoz, illetve csak
technoldgiai hasznalatd adatokhoz kapesolodik, a Tankeriileti Kézpont feladatteljesitésben betoltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztalyba sorolasat az informatikai rendszer szakmai feliigyeletét ellato szervezeti
egységek vezetdinek kotelezd egyiittmilkodésével az elektronikus informécios rendszer biztonsagaert
felel6s személy végzi.

(5) A biztonsagi besoroléast tartalmazé tablazat az IBSZ 2. szdmu mellékletét képezi, amelyet az
elektronikus informaciés rendszer biztonsagaért felelds személy folyamatosan aktualizal.

(6) A biztonsagi osztélyba sorolast sziikség szerint, de legalabb harom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd véltozds esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellaté szervezet vezetGje az informatikai rendszer
alkalmazasat megelézben koteles tdjékoztatni az elektronikus informaciés rendszer biztonsagaért
felel6s személyt.

34. Az informaciovagyon felmérése és osztalyozasa

34.8 (1) Annak érdekében, hogy az adatok, informaciok (informaciés vagyon) bizalmassaganak
megfeleléen differencilt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informaciokat megfeleld informacidvédelmi kategéridk szerint kell csoportositani
(biztonsagi osztalyba sorolas).

(2) Az osztalyozas alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébol vagy
elvesztésébdl keletkezd, a Tankeriileti Kozpont szamara kimutathatd lehetséges hatrany nagysaga
képezi.

(3) A besorolast az adatgazddk végzik, az 6 feladatuk és felelosségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabal eredd karokat.

(4) A biztonsagi osztalyba sorolast Tankeriileti Kézpont valamennyi szervezeti egysége, valamint a
Tankeriileti Kozpont altal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek t5bb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben eléforduld legmagasabb biztonsagi osztaly kvetelményeit
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kell érvényesiteni.

(6)  Amennyiben valamely adat tobb jellemzének is eleget tesz, akkor az eléfordulhaté legmagasabb
kir szerint kell osztdlyba sorolni. Amennyiben egy informatikai rendszeren beliil t5bb killonbézd
védelmi osztdlyba tartozé adat tartozik, akkor a rendszer védelmét az eléforduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilsnb6zé kornyezetei (pl. éles-, teszt-, oktatérendszer) mas-mds
biztonsagi osztalyba sorolhaték.

(8)  Amennyiben a kezelt adatok kire bévill, az osztélyozast az 0ij adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbazisok eléirt rendelkezésre allisat az SLA
tartalmazza.

(10) Az osztalyba sorolds alapja a karértékek meghatérozésa, melynek sordn a Ké6zigazgatasi
Informatikai Bizottsag 25. szamu ajanldsaban meghatarozott szinteket kell figyelembe venni. E szerint a
kovetkezb osztalyok hasznalhatok:

Elhanyagolhat6 j

jelentéktelen kar kézvetlen anyagi kar: 0-10.000,- Ft,

kozvetett anyagi kar 1 embernappal 4llithat6 helyre,

nines bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre 4llasa
sértil.

Alap ]

csekély kar kozvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kér 1 emberh6nappal allithatd helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassaga vagy hitelessége sériil,

csekély  jelentéségli  hivatali informacio, adat bizalmassaga,
sértetlensége, vagy rendelkezésre 4llasa sériil.

[Fokozott
kozepes kar kozvetlen anyagi kar: 100.001-1.000.000,- Ft,
kdzvetett anyagi kar 1 emberévvel allithaté helyre,
tarsadalmi-politikai  hatas: bizalomvesztés a  szervezet
kozépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel,
személyes adatok bizalmassiga, sértetlensége, vagy rendelkezésre
allasa sériil,
kozepes jelent6ségii hivatali informacié vagy egyéb jogszabéllyal
(orvosi, ligyvédi, biztositési, banktitok, stb.) védett bizalmassiga,
sértetlensége, vagy rendelkezésre alldsa sériil.
Kiemelt
nagy kar kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,

kozvetett anyagi kar 1-10 emberévvel 4llithat6 helyre,
tarsadalmi-politikai  hatds: bizalomvesztés a szervezet felsd
vezetéseben, kozépvezetésen beliil személyi konzekvenciak,
kilonleges személyes adatok, nagy tomegli személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentdségli hivatali informacié bizalmassiga, sértetlensége,
vagy rendelkezésre allasa sériil.
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Rendkiviili |

kiemelkedben nagy | kozvetlen anyagi kér: 10.000.001-100.000.000,- Ft,
kar kozvetett anyagi kar 10-100 emberévvel allithato helyre,

tarsadalmi-politikai hatas: stlyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencidk,

nagy témegi kiilonleges személyes adat bizalmassédga, sértetlensége,
vagy rendelkezésre allasa sértil,

kiemelt jelentoségli hivatali informacid bizalmassaga, sértetlensége,
vagy rendelkezésre alldsa sériil.

4+Rendkiviili+

kiilonosen nagy kar | A ,kiemelkedéen nagy kar” értéket meghaladd, vagy

visszafordithatatlanul stlyos kér, amely kézvetleniil és tartésan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
térvényes rendjét, belsd stabilitasat, az allamhéztartds mikddését, az
orszag honvédelmi, nemzetbiztonsagi, bliniildozési,
igazsdgszolgaltatasi, kozponti pénziigyi ¢€s gazdasagi érdekeit,
killigyl és nemzetkézi kapcsolatait, a szdvetséges tagallamokkal
k6zos biztonsagi érdekeit.

35.8 (1)

35, Elektronikus informscios rendszerek nyilvantartisa és kezelése

A Tankeriileti Kézpont informatikai rendszereinek nyilvantartasdnak az aldbbiakra kell

kiterjednie:

a)
b)

c)
d)

e)

az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

az érintett rendszerhez tartozd licenc szam (amennyiben az a Tankeriileti Koézpont
kezelésében van),

az adatosztalyozési szint bizalmassag, sértetlenség és rendelkezésre 4llds szerint,
a rendszer felett feliigyeletet gyakorlo személy személyazonositd és elérhetdségi adatai,

a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdsegi adatai.

(2) A nyilvantartas vezetéséért az elektronikus informacids rendszer biztonsagaért felelds személy,
mig a nyilvantartashoz sziikséges informacidk szolgaltatidsaért az adatgazdak felel6sek.

(3) A Tankeriileti Kézpont informatikai rendszereinek hatokérébe tartozé szoftver és hardver
elemekrol leltart kell vezetni, amelynek az aldbbiakra kell kiterjednie:

a)
b)
c)
d)
4) Az

informatikai eszkézt hasznalatba vevo személy neve,
eszkozok megnevezése, darabszdma,

leltari szam, gyari szam,

tarolasi hely megnevezése, cime

elektronikus informécids rendszerek hardver és szoftver elemeirdl szolod nyilvantartis

vezetéséért az informatikéért felelos szervezeti egység felel. A nyilvantartast sziikség szerint rendszeres
idokozonként, de legalabb évente aktualizélni kell.
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VIIIL. FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalanos irdnyelvek

36.§ (1) A Tankeriileti Kozpont épiileteiben fizemeltetett eszkdzok logikai védelmét az egyedi
szolgaltatasi szerzédésben foglaltak alapjén a NISZ latja el.

(2) Az azonositok képzését, azok nyilvantartasat, a jogosultsigok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhaszniléi azonositét a hozzaférések (jogosultsagok) szabalyozasara, az
adatvédelemre €s a hitelesités tAmogatésara kell hasznalni.

(4) A felhasznalé azonositénak meg kell felelnie az egyediscég kritériuménak. Kivételt képez a
szervezeti egységhez kotott an. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irdsos felhatalmazasaban megnevezett felhasznalék férhetnek hozza.

(5) Az egyes felhasznéléi azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakor, feladat ellatisdhoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozzaférési jogosultsigok kezelését, a jogosultsagigénylés folyamatdnak részleteit a
rendszerelem tizemeltetési kézikonyvében kell meghatdrozni, ha jelen szabalyoktél eltérd vagy ezekhez
képest kiegészitésre szorul,

(7) A hozzaférési jogosultsagok beallitisat a Tankeriileti Kozpont informatikaért felelés szervezeti
egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozé jogviszonyuk létrejottét kivetden (a leheto
legrovidebb idén beliil) megkapjak felhasznaldi azonositdjukat,

(9) A kiosztott felhasznaldi azonosit6t haladéktalanul hasznélatba kell venni. Ennek elsé 1épéseként
az indulé (alapértelmezett) jelszét meg kell véltoztatni.

(10) Amennyiben a felhasznalé Jogviszonya el6relathatélag harom hénapot meghaladéan sziinetel
vagy a felhasznalé a munkavégzésben eldrelathatéan ennyi ideig nem vesz részt, a hozzaférést
megalapozd jogviszonyébol eredé feladatat tartdsan nem latja el, a felhaszndldi azonositéjat fel kell
fliggeszteni (inaktivélni kell) a munkaba 4ll4s, az adott tevekenység folytatésa napjaig. Az inaktivaldst a
kbzvetlen vezetd, illetve a szerzédéskitést kezdeményez6 szervezeti egység vezetdje kéri — a
Tankeriileti Kézpont személyiigyekért felelds szervezeti egysége utjan — a NISZ kapcsolattartotdl. A
felhasznaldi azonosité tjraaktivalasi igényének felmeriilésekor a hozzaférés helyredllitasat szintén a
kozvetlen vezetd, illetve a szerzGdéskotést kezdeményezd szervezeti egység vezetdje kérheti.

(11) A felhasznaldk szervezeten beliili athelyezése kapcsan felmeriilé jogosultsagi valtozasokat a
felhasznald kézvetlen vezetdie, illetve a szerzédéskstést kezdeményez0 szervezeti egység vezetdje kéri
— a Tankertileti K6zpont személyligyekért felelds szervezeti egysége utjan — a NISZ kapesolattartotol.

(12) Kiils6 felhasznalé csak meghatarozott idére és korlatozott lehetdségeket biztositéd (pl. csak irasi
Joggal vagy csak bizonyos teriiletre érvényes) felhasznaléi azonositot kaphat. Kiilsé felhasznalo
azonositdjanak létrehozasat, szamara Jogosultsagok megadasat a szerzédéskotést kezdeményezé
szervezeti egység vezetdje a Tankeriileti Kézpont személytigyekért felels szervezeti egysége Utjan
kezdeményezi a NISZ kapcsolattartdnal,

(13) Gyakornokok esetén a hozzéaférési Jjogosultsagok — hasonléan a kiilsé felhasznalok szémara
létrehozott azonositdkhoz —, csak bizonyos, a munkavégzésiikhoz feltétleniil szitkséges teriiletekhez
valo hozzaférést tehetnek lehetévé. A hozzaférési Jogosultsdg megadasat a gyakornokot alkalmazé
szervezeti egység vezetSje vagy a gyakornok kozvetlen vezetje ~ a Tankeriileti Kozpont
személyiigyekért felelés szervezeti egysége titjan — igényelheti a NISZ kapcsolattart6tél.
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37. Munkaallomasok hozzaférésére vonatkozé minimalis eléirasok
37.8 (1) A szamitégépes munkaalloméasok képernydit (monitor) gy kell elhelyezni, hogy az azon
megjelend informaciokat illetéktelen személy ne lathassa.
(2) A munkaéllomas bedllitdsait adminisziratori jelszoval kell védeni médositas ellen.
(3) A képemyo6t automatikus védelemmel kell ellatni (munkaallomas zarolas).
(4) Szenzitiv adatbizisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztositd eszkozzel kell védeni.

38. Szoftvereszkiozok hasznalatinak szabalyozdsa

38.§ (1) Azinformatikai biztonsag teljes korii megvaldsitisahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszkdzok jogszeril hasznélata, valamint a szoftverek biztonsigos kezelése.

(2) A Tankeriileti Kozpont 4ltal hasznalt szoftvercket az elektronikus informaci6s rendszer
biztonsdgaért felel6s személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat soran ellenorizni kell:

a) a hasznélatban 1évo szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) amegvasarolt licencek szdma ardnyos-e a hasznalt szoftverek mennyiségével,

¢) a hasznalt szoftverek verzidszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek listajaval.
(4) A szoftvereszkdzok telepitésére és hasznalatara vonatkozo altalanos szabalyok:

a) aTankeriileti K6zpont munkaallomasaira csak eredményesen tesztelt szoftverek telepithetdk
- a telepitéshez a NISZ kozremukddése sziikséges,

b) tilos a munkaallomésokra licence-szel nem rendelkezd vagy a kereskedelmi forgalomban
beszerezhetd nem engedélyezett vagy nem a Tankeriileti Kdzpont 4ltal fejlesztett szoftvert
telepiteni,

c) a Tankerileti Kdzpont altal vasarolt és kifejlesztett szoftverek (és a hozz4juk tartozé
dokumentumok) masolésa és dtadasa harmadik fél részére tilos, kivéve, ha a licencszerzodés
ezt kiildn szabalyozza és lehetbve teszi,

d) a felhasznalék csak a NISZ &ltal telepitett szoftvereket, ide értve az engedélyezett freeware
és shareware szoftvereket is (5. szamu melléklet) hasznalhatjak,

e) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkdzok ellendrzését az
elektronikus informacids rendszer biztonsagaért felelos személy bejelentés nélkiil barmikor
kezdeményezheti.

39. Tiizfalakkal kapcsolatos szabalyozasok, betorésvédelem, betorés detektalds

39.§ A tiizfalakkal kapcsolatos szabalyozasok és biztonsagi beallitasok megtétele egyedi szolgaltatdsi
szerzbdés alapjan a NISZ feladata.

40.Tavoli hozzaférés szabalyozdsa

40.§ (1) A tavoli hozzaférések engedélyezésével, korlatozdsaval és feliigyelet alatt tartdsaval a
Tankeriileti Koézpont és a NISZ k&zds célja a tdvoli hozzaférés jellegébdl kovetkezl
informaciobiztonsagi és informatikai szolgaltatés biztonsagi kockézatok csdkkentése, valamint a tavoli
hozzaférések és az azok altal elérhetd funkcionalitasok szamossaganak a lehetd legalacsonyabb szinten
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(13) Kérés esetén mind az informatikéért felelés szervezeti egység, mind a NISZ a sajat maga 4ltal
kezelt rendszerekkel kapesolatban elvégzi az ezeken az adathordozékon tarolt nem nyilvéanos adatok
megfeleld kezelését.

17. Fizikai biztonsagi kévetelmények

17.§ (1) Az informatikai eszkézoket ugy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznalokon kiviili mas személy hozzéférése kizart legyen.

(2) A Tankeriileti Kzpont tulajdonat képez vagy az éltala hasznalt informatikai, irodatechnikai,
multimédids eszkdzt vagy adathordozét a Tankeriileti Kézpont objektumaibél kivinni csak hivatali
feladat ell4tasara lehet.

18. Informatikai biztonsagi kovetelmények

18.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithets. Szoftverek telepitését
kizarélag a NISZ, vagy a Tankeriileti Kézpont informatikaért felelds szervezeti egységének munkatarsa
végezheti.

(2) A hivatali feladatok ellatisihoz szilkséges felhasznaldson kiviil informatikai, irodatechnikai,
multimédiés eszkdzt vagy adathordozét az informatikai rendszerekhez csatlakoztatni tilos.

(3) Nem a Tankeriileti Kézpont tulajdonat képezé informatikai, irodatechnikai, multimédias eszkdzt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos, Kivételt képeznek a Tankeriileti
Kozpont alap- vagy funkcionalis tevékenységével Osszefliggésben a Tankeriileti Kézponttal
egyiittmiikddo partnerektol hivatalos tevéken ységlik soran atvett eszkdzok.

(4) A Tankeriileti K6zpont teriiletén a Tankeriileti Kézpont éltal kezelt adatok védelmére vonatkozé
rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Tankertileti Kozpont miikodésére
vonatkozé magéancéll adatrdgzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben veégrehajtott miiveleteket a felhasznald azonositasat lehetdvé teve
modon naplézni kell.

19. Adminisztrativ biztons4gi kovetelmények

19.§ (1) Az informatikai rendszerek teljes életciklusat dokumentélni kell, igy a tervezés, a fejlesztés
€s tovabbfejlesztés, a tesztelés és ellen6rzés, az tizemeltetés és karbantartas, valamint a megsziintetés
fazisait is.

(2) A dokumentécid teljességéért és naprakészsegéért az informatikai rendszert fejleszté, a rendszer
tizemeltetésének megkezdésétdl a szakmai feliigyeletet ellato szervezeti egyseég vezetdje felel.

(3) Az informatikai rendszer dokumentécidja akkor teljes, ha tartalmazza mind a funkcionalis, mind
a biztonsagi megfeleldségre vonatkozé valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarold eszkozoket a rajtuk tarolt vagy tarolandé adatokat a jogszabalyi
eléirasoknak megfelelden kell kezelni.

(5) Az elektronikus adatokat tarolé eszkdzik azonositdsat, mozgasuk nyomon kdvethetGségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalaséval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasiban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat eléirasai értelemszeriien irdnyadoéak.

(7) A papir alapi dokumentumok eld4llitiséra alkalmas eszkézok (nyomtato, plotter, fax)
hasznalatdra az informatikai eszkdzékre vonatkozé szabédlyozasok érvényesek. A felhasznalok szamara
tiltott tevékenységek a Tankertileti Ké&zpont adatait nyomtatott formaban megjelenitd eszkdzok esetén is
iranyadoak.
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VL FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
20.§ (1) A Tankeriileti Kdzpont informéciobiztonsagi fenyegetetiségének elemzését és a kockazatok
meghatérozasat évente el kell végezni.

(2) Az IBSZ-nek megfeleld miikddést igény szerint, de legalabb évente teljes koriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockazatok meghatérozasat az elektronikus informaciods
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fiiggetlen Kkiils§ szakértd
bevonasaval.

21. Az IBSZ feliilvizsgalata, aktualizdldsa
21.§ (1) AzIBSZ-t sziikség szerint — de legaldbb évente — feliil kell vizsgélni és aktualizalni kell, igy

kiiléndsen:

a) minden olyan szervezeti valtozas esetén, amely a Tankeriileti Kdzpont szervezeti egységei
(féosztalyok)megsziinésével vagy jelentds atalakuldsaval jar,

b) silyos informatikai biztonsagi eseményeket (incidensek) kovetden, az esemény tanulsagaira
figyelemmel,

¢) aszabalyozasi kdrnyezet valtozasa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili modositdsa szilkséges — a modositds jellegétdl vagy
terjedelmétdl fliggetleniil — az elektronikus informacios rendszer biztonsagéért felelds személy
kozvetleniil jelzi ezt a tankeriileti igazgatonak.

22.Az informatikai biztonsagi események felismerése, jelentése

22.8§ (1) Minden felhasznalé kdtelessége —amennyiben kellé gondossaggal eljarva azt felismerhette —
a lchetséges legrovidebb id6n beliil kdzvetlen vezetdjén keresztiil bejelenteni az elektronikus
informéacids rendszer biztonsigaért felelos személy részére minden olyan veszélyforrast, amely az
elektronikus informacidbiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznalo részérdl kiiléndsen a kovetkezd veszélyforrasok jelzése kételezo:

a) az IBSZ-ben, a vonatkozd jogszabalyokban el6irt elektronikus informaciobiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanija,

b) a felismert vagy felismerni vélt, az elektronikus informaciobiztonsagot Ilényegesen
veszélyezteté esemény, ezen beliil kiilondsen:

ba) nem nyilvanos adat illetéktelen személy altali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek  altali
megvaltoztatasa, torlése vagy hozzaférhetetlenné tétele,

be) informatikai rendszer miikodésének, hasznalatanak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezd szoftver telepitése,

be) felhasznaldi jelszavak egymas koz6tti megosztasa, hozzaférhetévé tétele,

bf) virusfertzés, kémprogramok, billentylizetleiitést figyelé alkalmazidsok megjelenése,
bg) mobil eszkdz elvesztése, ellopasa esetén,

bh) fentick barmelyikére tett kisérlet
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(a tovébbiakban egyiitt: biztonsagi események).

(3) Nem szdmit informatikai biztonsagi eseménynek az informatikai hiba, meghibasod4s vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatasok mindségét és azt az iizemeltetdk
képesek megoldani.

(4) A bejelentés soran minimélisan megadandd informacidk:
a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgéltatds pontos megnevezése,
¢) erintett informatikai eszkdz gyari szdma, leltari széma, tipusa,
d) telephely neve, pontos cime (emelet, ajté),
e) észleld neve, elérhetdsége (opcionilis),

f)  aszervezeti egység vezetdje altal kijelslt helyszini kapcsolattart6 neve, elérhetdsége.
23. Biztonsagi események kivizsgalisa

23.§ (1) A biztonsdgi eseményeket soron kiviil ki kell vizsgalni. A vizsgalatot az elekironikus
informacids rendszer biztonsagaért felelds személy folytatja le, sziikség szerinti mértékben bevonva a
NISZ éltal a vizsgalat timogataséra kijelslt képviseldit.

(2) A vizsgalat eredményét az elektronikus informaciés rendszer biztonsagacrt felelés személy
irasban dokumentélja, amelyb&l 1-1 példanyt kap az elektronikus informaciés rendszer biztonsagaért
felelés személy, illetve a biztonsagi eseményben kézvetleniil érintett(ek).

24. Biztonsagi események nyilvintartisa

24.§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartds tartalmazza, amelyet az elektronikus informécios
rendszer biztonsagaért felelds személy és a biztonsagi vezetd kozosen vezet.

(2) A Biztonsagi Nyilvéantartas adatait fel kell hasznalni:
a) abekoévetkezett biztonsdgi esemény kovetkezm ényeinek enyhitésére,

b) a jovBben varhat6 hasonlé biztonsagi események megelézésére, bekdvetkezési
gyakorisaganak csokkentésére,

¢) a vizsgélat sordn feltdrtakhoz hasonld védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25. A biztonsagi szabdlyok megszegésének kovetkezményei

25.§ (1) Az informatikai biztonsaggal kapcsolatos szabélyok megszegese esetén a szabalyszegdkkel
szemben érvényesitendd jogkdvetkezmények tekintetében elssorban annak sulyossagara tekintettel
vagy etikai, vagy munkéltatoi fegyelmi jogkdrben kell eljarni.

(2) Az informécidbiztonsaggal kapcsolatos szabalyok stilyos megszegése vagy annak gyantija esetén
az elektronikus informéaciés rendszer biztonsagaért felelds személy javaslatara — érintett foglalkoztatott
kézvetlen vezetdje, illetve az utasitisi joggal rendelkezd vezetd véleményének kikérésével — a
tankeriileti igazgato6 jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetleg szabalysértési, vagy biintetd eljarés meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatérozisa

26.§ (1) Az informatikai biztonsag szempontjabél kritikus pontokon — lehetdség szerint — mérési és
ellendrzési rendszert kell kiépiteni, tovdbbé a mérési eredmények tarolasat ki kell alakitani és az évente
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elvégzendd feliilvizsgdlat eldsegitése érdekében a vizsgdlatban részt vevé személyek részére

hozzaférhetdvé kell tenni.

(2) Az ellendrzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatdlya ala tartozdk
tekintetében az elektronikus informacids rendszer biztonsagaért felelés személy — sziikség esetén a
NISZ bevonasaval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

IT-tevékenység (inf. biztonségi
esemény, inf. bizt. ellenérzés
elokészitésehez eseti jelleggel)

rendszerbe torténd belépési jogosultsagok ellendrzése

internet-hozzaférések elemzése

észlelt behatolasi kisérletek szama

virusvédelem

észlelt kartékony kodok szama

hatéstalanitott kartékony kédok szdma

nem internetrdl beérkezett virustdmadasok, spyware-ek szdma,
illetve a megtett intézkedések (tiltas, karantén, torlés),

mentési rendszer

mentési logok, a tesztvisszatdltések eredményei

rendelkezésre allas (halézat, IT)

rendszerek kieséseinek szdma, idGtartama,
ezek oka, javitasi kéltsége (eseti jelleggel)

kliens elhelyezési informaciok (Eszkozok darabszéma,
valamint tipusa, az egyes Felhasznalokhoz rendelten)

taroléegységek kapacitasainak kihasznaltsdgara vonatkozo
informéciok

taroléegységek kapacitasainak kihasznaltsagara vonatkozo
informaciok

eszkOzinformaciok : F ; . .
IT biztonsdgi oktatasban részt vett személyek szama, a
beszdmoltatas eredményei
taroloegységek kapacitdsainak kihasznaltsdgara vonatkozd
informacidk
. . IT biztonsagi oktatdsban részt vett személyek szdma, a
kapacitasinformacidk 5 ¥

beszamoltatas eredményei
feltart hianyossagok, és azok megsziintetésére vonatkozo
intézkedések

ellenérzések eredményei

IT-biztonsagot megsértd szemelyekre vonatkozd fegyelmi
statisztikdk

IT biztonsagi oktatasban részt vett személyek szama, a
beszidmoltatas eredményei

oktatas helyzete

az IT-rendszer szintjére vonatkozé megallapitésok, javaslatok

IT-biztonsagot megsértd személyekre vonatkozd fegyelmi
statisztikak

IT-biztonsaggal kapcsolatos

fegyelemsértések

az I'T-rendszer szintjére vonatkozd megéllapitasok, javaslatok

javaslatok kidolgozasa a hianyossagok megsziintetésére, a
biztonsagi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értekelése

javaslatok
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27. Azonositds és feljogositds az informatikai rendszer haszndlatira
27.§ (1) A felhasznélé az informatikai rendszert csak egyertelmii azonositast kovetden, a szamara
meghatarozott és biztositott jogosultsdgok keretei k6zott hasznalhatja.

(2) Az informatikai rendszer hasznalata sor4n a felhasznalok egyértelmii azonositasat folyamatosan
biztositani kell.

(3)  Minden felhasznalot kizardlagos személyi hasznalatt egyedi azonositéval kell ellatni, amelyhez
minimélisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetiségek is elfogadottak, amelyek az
elektronikus informéciés rendszer biztonsagaért felelds személy engedélyével vezethetdk be.

(4) A felhaszndl6k azonositdjanak a felhasznaloi nevet tartalmaznia kell. Kivételt képeznek az
operacids rendszerek kiilonleges, elére rogzitett azonositéi és a kiilénleges informatikai feladatkort
cllatok altal hasznélt specialis és teszt, vagy szerviz felhasznaldi nevek. A felhasznal6i névben térekedni
kell a csaladi és uténév hasznalatira, névazonossag esetén harmadik név vagy emelkedd szamozas
szolgéljon a felhasznal6i nevek megkiilénbdztetésére.

(5) A felhasznaldi jelszonak legaldbb az aldbbi kovetelményeket teljesitenie kell:
a) a felhasznaléi jelszavak legalabb 6 karakter hossziisagiak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szamot,

¢) a jelszavak nem lehetnek személynevek, szétarban megtalalhaté szavak, felhasznaldi
azonositok, nem tartalmazhatnak kénnyen kitalalhatd, ismétl6dd karaktersorozatot,

d) nem utalhat a felhasznalo személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f)  nem lehet jelsz6 az utolséként hasznalt 12 jelszé egyike sem,

g) maximum 5 téves probalkozas utan a fiokot, munkadllomast zarolni kell 15 perc iddtartamra,
(6) A jelszo megvaltoztatisa kotelezé:

a) a felhaszndldi azonosité informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai iizemeltetd szervezeti egység munkatirsa altali ujbdli jelszdbedllitast,
feliilirast kdvetden,

¢) haajelszo illetéktelen személy tudomasara juthatott vagy barmilyen mddon nyilvdnossagra
keriilhetett,

d) azérvényességi idé lejartakor.
(7) A felhasznalo koteles a jelszot bizalmasan 6rizni, illetéktelenek altali megismerését Kizarni.

(8) Tilos a jelszét mas altal megismerheté médon feljegyezni, azt massal barmilyen forméaban
kozolni.

(9) Az informatikaért felelds szervezeti egység ellenérzi, és vezetdje felel azért, hogy a felhasznaldk
kizardlag a vezetdjiik altal igényelt és megjeldlt informatikai Jjogosultsaggal rendelkezzenek. Sziikség
esetén gondoskodnia kell a jogosultsag térlésérol.

(10) A felhasznaldt, annak vezettjét a felhasznal¢ élesitett jogosultsagairol, illetve azok részleges
vagy teljes megsziinésérél e-mailben tdjékoztatni kell. A tajékoztatasi kotelezettség a jogosultsag
technikai bedllitjat terheli.

28. Szoftverek telepitése, internethasznalat

28.8 (1) A munkadllomés csak a felhaszn4ld hivatali feladatainak ellatésa miatt kapcsolhatd 6ssze az
internettel. Halézathoz csatlakozé munkaallomésokrél csak kozpontilag biztositott virus- és kértékony
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kéd elleni védelemmel, sziirési és forgalom ellendrzési eszkozzel ellatott rendszeren keresztiil érhetd el
az internet.

(2) A halézathoz csatlakozé munkadllomasra csak a munkavégzéshez sziikséges adatdlloményok,
programok tdlthetok le, illetve telepithetok.

(3) A hal6zathoz csatlakozé munkadllomésra nem telepithetd, nem masolhat6 — ideiglenesen sem —,
illetve a belsd haldzaton nem tehetd kdzzé olyan adatallomany, informacid, amely

a) jogszabalyt sért, igy kiilénosen adatvédelmi, szerzéi jogvédelmi, személyiségvédelmi
elbirasba titkozik,

b) a haldzat rendeltetésszerli mitkddését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy
kiiléndsen annak er6forrasait indokolatlanul, vagy széndékosan tulzott mértékben, pazarld
modon veszi igénybe.

(4) Az internet felhasznélasa csak a Tankeriileti Kozpont iigymenete érdekének megfelelden
kialakitott és betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatds mindségének szinten tartdsa és a Tankeriileti Kozpont érdekeinek
biztositdsa céljabél a NISZ — az elektronikus informaciés rendszer biztonsigaért felelos személy
javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kdvetkezokre terjedhetnek ki:

a) bizonyos fajl-tipusok letdltésének korlatozasa,
b) az alapvetd etikai normakat sértd oldalak latogatdsanak tiltasa,

¢) a latogathato weboldalak korének behatdroldsa és a maximalis fajl-let6ltési méret
korlatozasa.

(6) A tankeriileti igazgaté — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankeriileti
Kézpont munkatérsainak, egyes felhasznalo(k) internet-hozzaférésének letiltasat kezdeményezheti
irasban az elektronikus informacids rendszer biztonsagaért felelds személynél. A felhasznalok csak az
elektronikus informacids rendszer biztonsagaért felelds személy altal ismert €s a NISZ altal biztositott
internet kijaratokon keresztiil csatlakozhatnak az internethez. Barmely egyéb modon tdrténd
internetelérés létesitése az azt kialakito felhasznalé feleldsségre vonasat eredményezi.

(7)  Felhasznalok internethasznélatara vonatkozé altalanos szabalyok:

a) csak a munkavégzéshez, szakmai tajékozottsag bovitéséhez sziikséges vagy altalanos
tajékozottsagot biztosité informaciot, segitséget nytjté oldalak latogathatdk,

b) tilos a jo izlést, kdzerkdlesot sertd, rasszista, uszitd €s mas, a véleménynyilvanitas kereteit
meghaladé oldalak szandékos latogatasa, online jatékok, fogadasi oldalak felkeresése,
béarmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat blog és chat),

c) a felhasznalok nem télthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a Tankerileti
Kézponttal kapcsolatos adatot az internetre,

d) az internetr6l csak a munkavégzéshez sziikséges adatdllomanyok, tablazatok, tolthetok le,
alkalmazésok, programok nem,

e) a latogatott oldal nem szokvanyos mikodése (pl.: folyamatos ujratdltddés, kilépés
megtagadasa, ismeretlen oldalak latogatdsara torténd kényszerités, ismeretlen program
futasanak észlelése, stb.) esetén a kdzvetlen technikai tAmogato segitségét kell kérni.

29, Elektronikus levelezérendszer hasznalata

29.§ (1) A Tankeriileti Kozpont feladatainak végrehajtasahoz alkalmazott elektronikus levelezésben
kizardlag a @kk.gov.hu végzodési, hivatali levelezési cim hasznalhato.

(2) A Tankeriileti Kézponttal kormanyzati szolgélati jogviszonyban vagy munkaviszonyban all6
személy kaphat levelezési cimet, személyes postafickot. Kiilsés munkavallalo esetén a foglalkoztatd
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valé tartdsa. A Tankeriileti Kdzpont informatikai rendszerének tévoli elérésére csak egyedileg
azonositott felhasznalék szdméra lehetséges.

(2) A Tankeriileti K6zpont informatikai kornyezetében Jjelenleg az alabbi pontokban feltiintetett
szolgaltatasok sorolhatok tévoli elérés ala:

a) WebMail-szolgaltatas — OWA elérésen keresztiil,
b) Tavsegitség nytjtasa (kizarolag NISZ alkalmazottakon keresztiil).
41. Mobil IT tevékenység, hordozhat6 informatikai eszkoézok haszndlata
41.§ (1) A mobil eszkdzok haszndlatdval kapcsolatban a kévetkezé biztonsagi eljarasokat kell
alkalmazni:
a) amobil eszkdzdk atvételéhez dtadis-atvételi dokumentumokat kell késziteni,
b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz,

¢) valamennyi hordozhaté személyi szémitogépet rendszeres szoftver-, adat- és biztonsagi
ellenorzéseknek kell alavetni. Rendszeres idékozonként (lehetbleg hetente egy alkalommal)
a munkahelyi halézatdhoz kell csatlakoztatni az eszkdzt az operacids rendszer biztonsa gi és
virusvédelmi frissitéseinek végrehajtasa érdekében. A mobil eszkdzt szallité felhasznalok:

ca) kotelesek azt a széllitéds idejére lehetéleg minél kevésbé szem eldtt 16v6 médon
elhelyezni,

cb) nem hagyhatjak Grizetleniil gépjarmiiben,

cc) repiilés vagy vonatit, valamint autébuszon t6rténd utazas ideje alatt kézi poggyaszként
kotelesek szallitani.

(2)  Azokban az esetekben, amikor az eszkézdk nem a Tankeriileti Kozpont épiileteiben (szalloda,
lakas) talalhatok, fokozott figyelmet kell szentelni a Jogosulatlan hozzéférés, az adatok esetleges
modositasa, megrongdlasa vagy ellopésa elleni védelemnek.

(3) Tilos a mobil eszkdzok:

a) engedély nélkiili atruhazasa vagy adatainak kozlése, lementése,

b) megfeleld védelem nélkiil nem biztonsagos halézathoz csatlakoztatisa,

¢) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata.
(4)  ATankeriileti Kézpont adataibél csak azon adatokat szabad mobil eszkézén térolni:

a) amely adatokrdl kzponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabélyban vagy belsé szabalyban eldirt

adatbiztonségot és adatvédelmet.

42. A rendszer dokumenticiéok védelme

42.§ (1) Azinformatikai rendszerek, alrendszerck dokumentéci6jénak tartalmaznia kell a rendszerek
leirasat, azok telepitését, konfigurdlasat, aktivalasat, leallitasat és hasznélatat, a fejlesztés, valamint az
tuzemeltetés soran. Az informatikai rendszer, alrendszer dokumentéciGjat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

(2)  Agzilletéktelen hozzaférés megeldzése érdekében
a) gondoskodni kell a rendszerdokumentacidk biztonsagos tarolsarol,

b) minimalisra kell csdkkenteni a rendszerdokumentaciokhoz hozzaférék szamat,
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¢) gondoskodni kell a nyilvanos haldzaton keresztiil elérhetd, vagy azon keresztiil tovabbitott
dokumentacio vedelmérol,

d) az informatikai rendszer biztonségéval kapcsolatos dokumentaciot az informatikai rendszer
biztonsagi fokozatanak megfelelé modon kell kezelni,

e) az informatikai rendszer vagy annak barmely elemének dokumentacidjat naprakészen kell
tartani, melynek soran gondoskodni kell az informatikai biztonsigot érint8 valtozasok,
véaltoztatasok naplozasardl, valamint

f) az informatikai rendszerekhez kapcsolddd jogosultsagok nyilvantartasat elkiilonitetten kell
kezelni.

(3) A szakmai alkalmazésok beszerzéssel vagy fejlesztéssel tOrténd Kkialakitasahoz €s
{izemeltetéséhez, a rendszer funkcionalitisdnak és megbizhaté lizemeltetésének a biztositdsahoz
sziikséges

a) arendszerterv,

b) iizemeltetési kézikdnyv,

c) a katasztrofa-elharitasi terv,
d) amentésiterv, és

e) azlizembehelyezési jegyzOkonyv.
43. Ellendrzések, rendszeres feliilvizsgalatok

43.§ (1) Azinformacidbiztonsagot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasanal
elsbdlegesen azt kell figyelembe venni, hogy azok altal az informaciébiztonsdg szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatdrozni az ellendrzések teriileteit, és minden teriilethez kiilon-kiilén
meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellendrzési célkitiizések ismeretében meg kell
jelsini az ellendrzés eszkdzeit (dokumentumok, naplék, szoftverek, adatok, amelyek a biztonsagi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kévetelményeit.

(3) Az ellenérzés eredményét minden esetben ki kell értékelni és a megfeleld kovetkezteteseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén felel6sségre vondsi
eljarast kell kezdeményezni.

(4) Az ellendrzéseket dokumentumok, dokumenticiok, személyes beszamoltatds ¢és helyszini
szemlék alapjan lehet végrehajtani.

(5) Azinformatikai biztonsdggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleléségi vizsgilat — célja felderiteni, hogy a Tankeriileti Kozpont rendelkezik-e az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfelelden dokumentaltak-e,

b) informécidbiztonsdg szintjére vonatkozd vizsgilat — célja felderiteni, hogy az
informaciébiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

¢) informaciobiztonsdgi szabdlyok betartdsanak ellenorzése — célja felderiteni, hogy a
Tankeriileti Kézpont informacidbiztonsagi szabélyait a felhaszndlék ismerik-e, illetve
betartjak-e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is lesz{ikithetd,

d) biztonsagi dokumentumrendszer feliilvizsgélata — célja a Tankeriileti Kozpont belsd
szabalyrendszerét képezd hatélyos eljarasok feliilvizsgalata, hogy azok megfelelnek-e az
elvart jogi, informatikai, szakmai eclvarasoknak és az altaluk szabalyozott teriileten
megfeleld szabalyok betartdsara alkalmazhatoak.

(6) Az ellendrzések sorén elsbsorban az aldbbiakat kell vizsgalni:
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az informatikai biztonsdgi rendszer miikddése megfelel-¢ a biztonsagi kovetelményeknek, az
informatikai-rendszer el6irt dokumentumai léteznek-¢, illetve naprakészek-e,

az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozd
szabvéanynak,

az informatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban,

az informatikai-személyzet, illetve a felhaszndlék rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

az adatokra €s a rendszerekre vonatkoz6 kezelési szabalyok betartasat,

a naplézasi rendszer megfeleld alkalmazasat,

a biztonsagi események kezelésének, a sziikséges mértéki felelosségre vonds gyakorlatat,
a mentési rendszer megfeleld alkalmazasat,

a hozzaférési jogosultsdgok naprakészségét, a kiadott jogosultsagok sziikségességét,

a dokumentécidk pontossagat, naprakészségét, a véaltozasok kovetését, megfeleld kezelését,
nyilvantartasat,

az alkalmazott szoftverek jogtisztasagat,

a szerz6dések megfeleldségét,

m) a fizikai biztonsagi eléirasok betartasét.

44. Biztonsagi rendszerek feliilvizsgalata

44.§ Az elektronikus informécidbiztonsigi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kisvetkezd iitemezés szerint:

Felulvizsgalat targya Felilvizsgalat ciklikussaga
Megfeleloségi vizsgalat 1év
Az informaciébiztonsag szintjére vonatkozé vizsgalat 1 év
Az elekironikus informaci6biztonségi szabalyok betartasanak 1 év
ellendrzése
A biztonsagi dokumentumrendszer feliilvizsgélata 1 év

HARMADIK RESZ

ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

45.8§ Jelen szabalyzat a Klebelsberg Kdzpont elnckének jovahagyésat kovetd S. napon lép hatalyba.







