SZOLNOKI
TANKERULETT
KOZPONT

A Szolnoki Tankeriileti Kozpont

KLIK/103/ '= /2017. (...) szabslyzata

A Szolnoki Tankeriileti Kozpont informatikai
rendszereinek felhasznalasarodl sz6l6 szabalyzata

Készitette:

Szolnok, 2017, ... A 2

----------------------

N H\ ‘.1
Szutorisz-Sziigyi Csongor?!
tankeriileti igazgato
Szolnoki Tankeriileti Kézpont

A Szolnoki Tankeriileti Kdzpont jelen Szabalyzatat az allami kdznevelési kozfeladat ellatasaban
fenntartoként részt vevd szervekrol, valamint a Klebelsberg Kozpontrél szolé 134/2016. (VI. 10.)
Korm. rendelet 5. § (2) bekezdés 9) pontjaban biztositott kdzépiranyitdi hataskdromben eljarva, a
Klebelsberg Kozpont Szervezeti és Miikddési Szabalyzatarol szolé 61/2016. (XII. 29.) EMMI utasitas
40. §-a alapjan jévahagyom: ,

Budapest, 2017. . sucotisSbet .. o2

Ee b

dr. Solti Péter

\_ elnék
“ Ejr it

KlebelsB’éi:Q{:‘i{Bipont



A Szolnoki Tankeriileti Kézpont KLIK/103/  /2017.(...) A Szolnoki Tankeriileti K6zpont informatikai rendszereinek

szabélyzata felhasznéldsardl sz016 szabdlyzata !
TARTALOM

EESOREBE oo s s i A S s SIS S rilmssasssrasermenes 4
L T 4
ALtalAN0S TENAEIKEZESEK ........vovvvoocveee oo s eeeeessess e ses s sesessesesseees s esees o 4
L. Aszabal yzat DALY o omsmumsmms e s e RS T RIS B it b nssmmesssevmsmsn B

2. A SZADALYZAL CELA.......oviiieiieieieiecee ettt r s er s enn 4
ML TR B o wwwnvss vuwsssopsmrvnmsmissvessmsss ogmees e T s 3 AT AV Y 5 A B M s men e s oo 4
3. Brtelmezd 1eNdCIKEZESEK............cvvvoevveeeeescestoeevieeesse e eeeae e eeessseeseeseesseeseesseses e seee e 4

4. A gazdalkodassal kapesolatos feladatellatis Tendie v wiserssisisnsisrissssisisisssssisssssssssssssmmanmores 8
VEASOTIIRIREST, s conspssivses s ssssssisssssssbbssisss ssses sossonsamsasiassanssams s onsseassesesms s s oA s 9
AZ Alapszolgaltatdsok SZADALYAL......ccoevviiieieirieiiiieertre et ettt ene 9
IIL FEJEZEL oviviiiiriiiiiiec ettt ettt bbbttt s b et s eae e en et e s et s et erensaeanene e sras 9
5. AHALANOS SZADALYOK ........oveooeeeoveo oo seeesseesseee e s s s 9

6. Az intranet, internet hasznalat SZabAIYAL........c.ccceveiiriceieieeeecie ettt e ee e ee e e st 9
7..Az internethaszndlat jopszerlisege; DIZIONSARE . vuamvssssmsmsmros s e i mmamcnsnmanar 9

8. Az internet hasznélatdval kapcsolatos szabalyok megsértdivel szembeni szankcidk ............... 10

9. Az elektronikus levelezés 41taldnos SZabALYAL.......cceeueeeeeeiireeietieee e 10
10. A hivatali postafidkokkal kapcsolatos sZabalyok.........oceeeverivioiimiceceieeee e 11
11. Az elektronikus levelezeés cimzési elEITASAL . .ivurrreieiriereieeeriaee e 12
1 B Lemel tOm A AT e s o s s o G O B A AR s n e sV AR SRR SR S ome s ESS 12
13. Az elektronikus [evelezés etIKEtIE........ccovevruireeriieceeei ettt ese s e e e e 13
14. Az eleltronikus levelezés magincélil hasznalata.........coveessiresisrsiomssssansssssssmsneressrossessssesssonse 13
15. Halozati megosztaSok, SZOIZAItAtASOK ....ceccieveirieiieeecei ettt s st 13
L 13
16, AHAIANOS SZADALYOK .....o.vveoeeeeeeeeeeeeeeeeseee e ees e eeeeessseeeee e ese e ssssse e ees e e s 13
17. Informatikai jogosultsda I08nYIEs: i s i it s sneseremmee 14
18 JelsZavak KEDZESE i viimrvsmmmsensiresersosenssasasnsssssasnsamsensmntrans srrmensves sussassssases bhssns vedess sassssssssssso ss 14
19, Telszavale KeZeIESE . . uummuminimmmrvsivermnsesrssiievinis s s o s s s s asstamanarns 14
20. Felhasznaloi Jogosultsag KEZEIESE. . .....cccovenimiiiinietnieieeeeetsc et ree s enana 15
21. Informatikai jogosultsag igénylés mddja és annak beallitdsa ...........coeeeeveeereeerenereverensreniins 15
22. Felhasznaloi jogok mddositasa a munkakdr, a feladatkér véltozasa vagy tartds tavollét esetén
....................................................................................................................................................... 15
23, Felhasenaltl Joposulisas MiemaziitetOsr i o insss s sssisshnsms sasits st rsmsaser sassersmssssuasmes 16
24, Specidlis hOZZATETESEK .....occoieiieiie ettt 16



A Szolnoki Tankeriileti Kézpont KLIK/103/  /2017.(...) A Szolnoki Tankeriileti Kézpont informatikai rendszereinek

szabalyzata felhasznéalasarol szolo szabélyzata
25, Hozzdférdsi jogosulisgoole VIZsgalatai . mmrrimsmmanin oo s i e i 16
26. Hozzaférési jogosultSagok VIZSZAIAA ...c.ccceveieriicrirreseriie e reiriie e ebaeeesrasseestesseesaeereernasresseeens 17
27. VIrusvedelmi KOtEleZetlSEZ ... evveeriireecricie e siee s see s e csree s sas e s e e sene s e e sae s snee s aseessssenneenns 17
28 Felhasznalok 100a1 €5 Kol e 2ot S s s O R e s b e s nrs ks 17
IV TG BERE consnuumasavomsmsarnssssssanssnwsas ss s e i smis s a5 31 3 S SRS AT 19
TR L OO —— 19
30. Szoftverek telepitése és folyamatos Gzemeltetése. . .......oovvvieviiiriiieiieceieeiecieeeecree e, 19
31 . ANISZ Zit fel adata oo s s o i S S s 20
32. AZMBO fEladatai......cccceieeeciieieiieeiie et ee e reseeesee e e eeess e e b ae e sbae e sba e st s e e anr e e enreesaaneaes 20
33. Hardver berendezések telepitése s folvamatos izemeltelese wummsmnavmsisiasosssiis 20
34. Az informatikai halézat fejlesztése €s folyamatos tizemeltetése ........oovvvvvvvvriiiiiiniiciicncnn, 21
35. Beycb halozat s20lpRatdsokt w.masmsmummsmammasmivsnmmssis e s s i s i e 21
36. Adatkezelés szabalyozasa az informatikai rendszerekben ........ccucovveriinieiiicoeiceeeiece s 22
37. Hivatali adatok KezelEaei. mmmsmnsimsvmsvssvisisiviissessve s rsmsviss s s vorsisssisisniiss 22
38. Adatbazis-mOdOSTTAST JOZOK ..vvieiiriiiiiriiriiciert ettt sbe e sta s e ae e neeeees 22
39. Fejlesztésre €s beszerzésre vonatkozd szabalyoK........cciverierencrivrnnieieesesnese e 22
) RO S el DV 2B I s o D T T e S ST ok smmme s 23
41 A ‘beszerzéste £3 szabvinyositisira-vonatkozd Szabilyok. .o 3
HARMADIE RESZ..c.cooomiosmmmmmm s s i i i e s i s e s s s s e v s s 24
T 18 | ] T 24
MELLEKLETEK .....ooovvumeeemmmreemmeressessesssmeosseesiasesssesesssiesssssesssssessssenesssssssesasssessesesssmssssssssssnnsssss 25
ToMEIIERIET niveissvns svvmmammovanvvmssivws vovmns svvessv s s vove s s L 4 4 S STV TSV SV 25
JOROSOMSAPIBRIIVIO M cissisonsioins i i oot s s AT RS S AR R DT AF TSP P e e 25
DNCHERICE cucsinivivsvassvossnsusvovinissmsvessas s s s e o s S A B o T SR TS PR T SR 26
Jogosultsagigénylo NYIIAKOZAL .......vccueiieiririieeee e cree s st seesrbe s s e e sne e e e e s sae s sesesssennesons 26
B AIEIIERRRE v ucnnsscsissos st ssssnson s s S A S SRV 28
Jogosultsag igényld lap VPN rendszer hozzaférési jogosultsag igényléséhez, modositasahoz és
VISSZAVONASANOZ ....evviiiteei ittt r e e st eene b e n e ebaeneerr e nren 28
T 29
Adatkezel€si HOZZAJATULAS ....c.eoieeeire e eie e e e se s e s e s see st esas e e e e sae e sbaesaaeenescseesaeennesons 29
DIHOIICKIET osovmmmunmmnvs v s s S T S B3 8 S e P s o S B S TR S BN S R R e ea s 32
Servicedesk bejelentések CSOPOITOSITASA ... icerreevririeeniiiieiiiie et senas 32
T 111 1 T 33
NISZ minimumKOVEtEIMENYEK . ..eirviriiieiieiertieiteee et etesie ettt et et se et nsbeseeeseentenesreenessessasans 33



A Szolnoki Tankeriileti Kézpont (a tovabbiakban: Tankeriileti Kézpont) Szervezeti és Miiksdési
Szabalyzatanak 5. § (2) bekezdés f) pontjéban biztositott jogkSrémben eljarva a Tankeriileti Kozpont
informatikai rendszereinek felhasznalasanak rendjét az aldbbiak szerint szabalyozom:

ELSO RESZ
L. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabadlyzat hatilya

1.§ (1) A szabalyzat szervezeti és személyi hatalya kiterjed:

a) a Tankerlileti Kdzpont altal, vagy hozzdjaruldsdval beszerzett vagy iizemeltetésre a NISZ
Zrt. részére atadott informatikai infrastruktira elemekre és az azokon tarolt, illetve
szolgaltatott adatokra, adatbazisokra (pl.: szamitogépek, periféridk, az informatikai halézat,
halbzati eréforrdsok, halézati szolgaltatasok, rendszerszoftverek, alkalmazasok),

b) a Tankeriileti Kozpont valamennyi szervezeti egységére, a Tankeriileti Kézpont valamennyi
kormanytisztviseldjére, korményzati iigykezelSjére, munkavallaléjara, Tankeriileti
Kozponttal szerzddéses vagy egyéb munkavégzésre iranyuld jogviszonyban 4ll6
szemelyekre (a tovdbbiakban egyiittesen: foglalkoztatottak), valamint a kozponti
szakrendszerek vonatkozdsaban kdznevelési intézmény vezetdjére/kozalkalmazottjara.

(2) A szabalyzat hatdlya a Tankeriileti K6zpont informatikai rendszerével, szolgéltatésaival egyéb
szerzddés alapjan kapcsolatba keriild természetes és jogi személyekre, jogi személyiséggel nem
rendelkezé szervezetekre (tovabbiakban: kiilsé személy) a velik kotétt szerz6désben rogzitett
mértékben, illetve a titoktartasi nyilatkozat alapjan terjed ki.

(3) A Szabélyzat megfelel a kvetkezd nemzetkdzi szabvanyoknak, illetve médszertanoknak:
a) COBIT 4.0 szabvany,
b) ISO 27000-es szabvanycsalad,
c) ITIL v3 médszertan.

2. A szabilyzat célja

2.§ (1) Az Informatikai Szabalyzat a Tankeriileti Kozpont szervezetében a Nemzeti
Infokommunikacids Szolgéltatd Zrt. (a tovabbiakban: NISZ Zrt.) 4ltal {izemeltetett és a Tankeriileti
Kozpont altal mikddtetett informatikai rendszer hardver, szoftver, e-mail, internet és intranet
szolgaltatasara vonatkozd intézkedéseket szabdlyozza.

(2) A szabélyzat célja:
a) aszabalytalan felhasznalas megakadalyozésa,

b) az eljarasrend-fegyelem erdsitése.
II. FEJEZET
3. Ertelmezé rendelkezések

3.8§ E szabalyzat alkalmazdséban:

1. A Tankeriileti Kozpont informatikdért felels szervezeti egysége: Miiszaki és Beszerzési
Osztély (a tovabbiakban: MBO) jelen szabalyzat szempontjabdl, az eszkdzok miikddésben
tartdsdnak biztositasaval, illetve kiadott eszkdz esetén ezen feladatok feliigyeletével
megbizott szerepld.
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Informatikai vezetd: a Tankertleti Kozpont SZMSZ-e szerint informatikai feladatokat ellaté
szervezeti egység vezetdje. Feladata az SZMSZ-ben, munkakdri leirasdban meghatarozottak
végzése, killéntsen az informatikai rendszer kapacitaskezelése, a felhasznaléi jogok
beallitasainak ellendriztetése, kapesolattartas a NISZ-szel, az adatgazdékkal.

Informatikai biztonsagi felelds: jelen szabalyzatban az informatikai eszkdzok, rendszerek
biztonsaganak feliigyeletéért felelds személy.

Felhasznalé: a Tankeriileti Kozpont informatikai rendszerének hasznaloja az a személy, aki
hozzaférési, hasznilati jogosultsagot, jogosultsdgokat kapott a Tankeriileti Kozpont
szolgélatdban és érdekében végzendd munkéja teljesitése céljabol, a vonatkozd szabélyok
elfogadasaval és alairasaval.

Felelds: a NISZ Zrt. dolgozdja, vagy a Felhasznaldk csoportjabdl kijeldlt személy, aki a
meghatarozott eszktz rendeltetésszerii miikodését biztositja.

Access Point (AP): vezeték nélkiili halézati kapcsolatot megvaldsito eszkoz.

Adat: meghatarozhato6, leirhaté elemi tulajdonsag, adottsag, személytelen tényt kozld
ismeret, illetve tények, fogalmak, Osszefliggések formalizalt reprezentacidja, amely
alkalmas személyek-, és az informatikai eszktzok altal torténé kezelésre, feldolgozasra.
Olyan jelsorozat (pld.: bit, byte, egyéb karakter stb.), amely lehet6séget teremt informacié
eloallitisara.

Adatdllomdny: egy nyilvantart6 rendszerben kezelt adatok dsszessége. Adathordozon tarolt
adatok halmaza, amelyet azonosité névvel latnak el.

Adatatvitel: adatok tovabbitdsa Osszekottetéseken, Osszek6td utakon (pl.: szdmitogépek
k6z6tt) informacidtechnologiai eszkdzok segitségével.

Adatbdzis: adatok egymassal kapcsolatban all6, rendezett &lloménya. Egy vagy tdbb
adatalloméany dsszessége, amelyet erre alkalmas kezeloszoftverrel human szereplé szamara
értelmezhetd formaban elérhetévé, megjelenithetvé lehet tenni.

Adatbiztonsdag: az adatok rendelkezésre dllasanak kérdése. Célja, hogy a jogosult felhasznald
— és csakis az — barmikor hozzaférhessen a szdmaéra sziikséges adatallomanyhoz. Tagabb
értelemben azon fizikai elemek, miiszaki és szervezési megoldasok, intézkedések
Osszessége, mely az elébbiekben meghatarozott cél elérését biztositjak.

Adatfeldolgozds: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése,
fiiggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétél. Az adatok gyiijtése, rendszerezése, modositasa, tarolasa, archivalasa,
torlése.

Adatfeldolgozé: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely az adatkezeld megbizasabol — beleértve a jogszabaly
rendelkezése alapjan torténd megbizast is — a személyes adatok feldolgozasat végzi.

Adatgazda: adott (alt. jogszabélyban meghatérozott) célra szolgdlé €s meghatérozott
Osszetételil adatok kezelését, feliigyeletét végzd személy (vagy szervezeti egység).

Adatkezelés: Az adatokon végzett barmely mivelet vagy a miiveletek Osszessége az
alkalmazott eljarastél fiiggetleniil, igy az adatok gy(jtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatasa, felhasznaldsa, tovabbitasa, nyilvdnossagra hozatala,
dsszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhaszndlasanak megakadalyozasa. Adatkezelésnek szamit a fénykép, hang
vagy képfelvétel készitése, valamint személy azonositasara alkalmas fizikai jellemzok (pld.:
ujj vagy tenyérnyomat, DNS minta, iriszkép) rogzitese is.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6
szervezet, aki, vagy amely az adatok kezelésének céljat meghatarozza, az adatkezelésre
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(beleértve a felhasznalt eszkdzt) vonatkozé déntéseket meghozza és végrehajtja, vagy az
altala megbizott adatfeldolgozéval végrehajtatja.

Adattovabbitas: ha az adatot meghatarozott harmadik személy szamara hozzaférhetévé
teszik.

Adatvédelem: a személyes adatok kezelésének korldtozésat, az érintett személyek jogi
védelmét, illet6leg informacids dnrendelkezésiik gyakorlasét biztositd szabalyok, eljarasok,
eszk6z0k és mddszerek dsszessége.

Alkalmazds, alkalmazdi program: valamely meghatérozott cél érdekében miikddtetett
(futtatott) algoritmus sorozat, amely a hardver és iizemi rendszer funkci6it hasznalja, és
amely a kimenetén a célinformacidkat (outputot) szolgaltatja.

Archivdlds: az adatok allomanyénak kifrdsa egy elkiilonitett taroléba. Ez utdbbi csak
kozvetetten hozzaférhetd.

Szervezeti egység: a Tankeriileti Kézpont SZMSZ-ében felsorolt féosztalyokat, osztalyokat,
szervezeti egység vezetdn pedig ezek vezetdit kell érteni.

Bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a j ogosultsaguk szintje szerint ismerhetik
meg, hasznélhatjak fel, illetve rendelkezhetnek a felhasznal4sardl.

COBIT: nemzetkozileg elfogadott informatikai kontroll célok olyan gyljteménye, amely
altalanosan alkalmazhat6 és elfogadott az informatikai biztonségi ellendrzés és szabélyozis
teriiletén.

Elektronikus adathordozé: az adatok elektronikus, mégneses vagy optikai rOgzitésére, tartos
taroldsara szolgalé eszkdz.

Futtatds, futtatdsi folyamat: valamely program, algoritmus elinditasa, miikddése,
célfeladaténak végzése a szamitdgépen. Altaldban operatorok végzik.

Hardver: az informatikai rendszer fizikai elemei, miiszaki berendezések.

Hdlozat: két vagy tobb szamitdgép, vagy A4ltaldnosabban informatikai rendszerek
sszekapesolédsa informéciotechnoldgiai eszkzokkel, amely a komponensei kézti adatcserét
teszi lehetévé,

Hirlevél: levelez listan szerepld személyek, vagy szervezeti egységek felé, rendszeresen
tovabbitott, elektronikus levél, mely esetleg tematikus tartalma, pl.: jogszabalyfigyeld,
sajtoszemle.

Hozzdférés: olyan eljarés, amely a felhaszndlé szamaéra, jogosultsdga fliggvényében
elérhetové teszi az informatikai rendszer er6forrasait.

Hozzdjarulds: az érintett kivénsiginak onkéntes és hatarozott kinyilvanitasa, amely
megfelel6 tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adatok — teljes korii vagy egyes miiveletekre kiterjed6 — kezeléséhez.

IBSZ: Informatikai Biztons4gi Szabalyzat.

Informacid: bizonyos tényekrol, targyakrdl vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informdcids rendszer: azon eljarasok, tevékenységek Osszessége, amelyek a szervezet
mikodéséhez €s iranyitaséhoz sziikséges informaciokat téroljdk, elsallitjak, szétosztjak.

Informatika: az informéci6 rendszeres és automatikus — elsésorban szamitogéppel térténd —
régzitésével, tarolasaval, feldolgozasaval és tovabbitdsaval foglalkozé tudomany.
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Informatikai eszkéz: az informatikai és informacidszolgaltatas valamennyi targyi, illetve
targyiasult szellemi komponense, igy a szamitdégépek, szamitdgépes haldzatok és
kapcsolédé  eszkozok, szoftverek, konfiguraciok, rendszer-beallitdsi paraméterek,
dokumentacidk stb.

Informatikai biztonsdg: az informatikai rendszer olyan 4llapota, amelyben az adatokhoz
minden felhaszndlo kizardlag jogosultsaga mértekében tud hozzaférni. Az adatok egyéb
modon nem valtoznak, hitelességiik megallapithato.

Informatikai  biztonsdgi felelds: az informatikai biztonsagért felelés személy (a
tovabbiakban: informatikai biztonsagi felelos) ellatja a torvényben és annak végrehajtasi
rendeleteiben meghatarozott feladatokat, amelynek soran feladatkorébe tartozik kiiléndsen

a) a hivatali informatikai biztonsagi tevékenység szakmai tdmogatésa, ellendrzése, a
Tankeriileti Kézpont biztonsagpolitikai érdekeinek és torekvéseinek érvényesitése;

b) a Tankeriileti Kézpont mikddését kozvetleniil vagy kozvetve érintd adatok és
informaciok rendelkezésre 4llasdnak, integritdsanak, bizalmassigdnak és
sértetlenségének megdrzése, az adatkezelések jogszerlisége, mindsége, az
adatosztalyozas szabalyozasa, ellenbrzése, szervezése,

¢) a Tankeriileti K&zpont informatikai biztonsaganak, mint allapotnak a fenntartasat
szolgalé és garantdld miszaki-technikai, fizikai, jogi és adminisztrativ, tervezési,
szervezési, vezetési, oktatdsi, végrehajtasi feladatok és intézkedések iranyitasa,
osszehangolasa, kidolgozasa, ezek folyamatos korszeriisitése, valamint az e teriiletet
érintd jogszabalyok, belso utasitasok betartasanak, illetve betartatdsinak ellendrzése.

Informatikai rendszer: a hardverek és szofiverek olyan kombinaci6jabol all6 rendszer, amit
az adat-, illetve informacio-feldolgozas kiilonbdzé feladatainak teljesitésére alkalmaznak.

Irds, irdsi folyamat: az adat rbgzitésének fizikai folyamata valamilyen (papir alapu,
magneses, optikai, stb.) adathordozora.

ISO 27000 szabvdnycsalad: az informdacidbiztonsdgi irdnyitasi rendszer tantsitdsira
szolgalé szabvanyok gyljteménye, amelyek alapjan azt alkalmazé intézményben — a
mikddési kockazatokat figyelembe vevé megkézelitésen alapulva — kialakithatd,
bevezethetd, miikddtethetd, figyelhetd, atvizsgalhato, fenntarthatd és fejleszthetd az
informacidovedelem.

ITIL: informatikai rendszerek lizemeltetésére és fejlesztésére szolgdld modszertan, illetve
szabvany- és ajanlas-gylijtemény.

LAN: helyi adathélozat.
Log, log-fajiok: a rendszernapld bejegyzései.

Letoltés: adattartalom (szOveges, kép, hang, program, stb.) importalasa sajat gépre. MBO:
Miiszaki és Beszerzési Osztdly, az informatikaért, informatikai szolgaltatasokért felelds
szervezetl egység.

Meghajto: fajlrendszerrel formazott, meghajtd-betiijellel jelslt adattarold teriilet. A tar lehet
hajlékonylemez, CD, merevlemez vagy més tipusi lemez. A meghajté tartalmanak
megtekintéséhez a meghajté ikonjara kell kattintani (pld.: a Windows Intézbben vagy a
Sajatgép ablakban).

Mentés: az adatok reprodukéldsa (dtmésoldsa, duplikdldsa) egy elkiilonitett taroléhelyre,
(meghajtéra). A miivelet utdn az adat tovabbra is kozvetleniil elérhetd marad (az adat a
helyén marad, 1d: archivalas).

Miikodéképesség: A rendszernek és elemeinek az elvart és igényelt tizemelési allapotban
valo fennmaraddsa. A miikodéképesség fogalom sok esetben azonos az iizembiztonség
fogalommal.
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Olvasas, olvasdasi folyamat: az el6z8leg mar rogzitett adat dekodolésa és megjelenitése.

Operacids rendszer: az az algoritmusokkal meghatdrozhaté specialis program, amely
lehet6vé teszi, hogy a felhasznal6 kapcsolatba 1épjen a gép fizikai egységeivel. Lehetové
teszi a meghatarozott célok érdekében telepitett programok futtatdsat, értelmezését a g2épi
logika, a processzor szdméra. T4gabb értelemben: kapcsolat az ember és a gep kozott. A
gépek alapvetd, kotelezden 1étezd programja. Sokféle van (pld.: DOS, Windows, Linux,
Unix).

Output: kijové adat, informaci6. A rendszer 4ltal feldolgozott adatok fizikai megjelenitése.
RBK: Rendszer Beavatkozési Kérelem.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informdciés rendszerek az arra
jogosult személy szdmara elérhet6ek és az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerprogram: olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai
rendszer hardvereit haszndlhassuk és az alkalmazdi programokat milk&dtessik. A
rendszerprogramok nagy részét az operéci6s rendszerek alkotjak.

Sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma é&s
tulajdonsédgai az elvarttal megegyeznek, ideértve a bizonyosségot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: Service Level Agreement. Szolgaltatasi szint szerzédés.
Szoftver: az informatikai rendszer logikai része, amely a miikodés vezérléséhez sziikséges.

Tartomdny: Szamitégépek olyan csoportja, amely egy hélozatrészt alkot, és kozos
cimtaradatbazist hasznal. A tartomany feliigyelet szempontjabdl egy egységet képez,
amelyre k6z0s szabélyok és eljarasok vonatkoznak. Minden tartoméanynak egyedi neve van.

Vezerd: A munkaltatdi jogkor gyakorlgja (a tovabbiakban: vezetd) felel a vezetése vagy
irdnyitasa alatt all6 szervezet, vagy szervezeti egység teriiletén és/vagy kezelésében 1évd
informatikai eszkdzok szabélyszerii hasznalataért, milkodtetéséért, az Informatikai
Szabélyzatban és mas utasitdsokban foglaltak betartasaért és betartatasaért.

Az adatokhoz (alkalmazasokhoz) torténd hozzaférés megadasat biztositd folyamatban a
vezetonek javaslattételi, az alaphozzaférést tekintve pedig engedélyezési Jjoga van, azaz
meghatdrozza, hogy az irdnyitdsa, vagy vezetése alatt 4ll6 munkatarsnak a hivatali vagy
projekt oldali feladatainak elvégzéséhez milyen adatokhoz sziikséges hozzaférnie.

A vezetd javaslatat az adatgazda hagyja jova. Az adatgazdat ebben a dontési korben utasitani
nem lehet.

Virus: A szamitégépes virus olyan program, amely sajat mAasolatait helyezi el mas,
veégrehajthatd programokban vagy dokumentumokban. Tobbnyire rosszindulati, mas
alloméanyokat hasznalhatatlann4, s6t teljesen tonkre is tehet. A virusok manapsag jellemzden
pendrive vagy e-mail segitségével terjednek, az internetes bongészés mellett, valamint a
megbizhatatlan oldalakrdl torténd letoltések altal.

4. A gazdilkoddssal kapcsolatos feladatellitds rendje

4.§ A kozpontositott informatikai és elektronikus hirkdzlési szolgaltatdsokat egyedi szolgaltatasi
megallapodas tjan igénybe vevo szervezetekrol, valamint a kdzponti szolgéltaté altal iizemeltetett vagy
fejlesztett informatikai rendszerekr6l sz616 7/2013. (I1. 26.) NFM rendelet (a tovébbiakban: Rendelet).
alapjan a Rendelet hatélya ala tartozo eszkdzok biztositdsa és lizemeltetése a NISZ Zrt. feladata.
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MASODIK RESZ
AZ ALAPSZOLGALTATASOK SZABALYAI
IIL. FEJEZET
5, Altalanos szabalyok

5.§ (1) AzMBO a munkaillomésokon végzett munkat alapszolgaltatas biztositasaval tdmogatja. Az
alapszolgéltatas biztositdsa a szabvanyos informatikai munkakdrnyezet létrehozésat, folyamatos
mitkddésének biztositasat és a kapesolodo szolgéltatasok ellatasat jelenti.

(2) Az alapszolgaltatast csak a felhasznaloi jogosultsaggal rendelkezd személyek vehetik igénybe,
amelyet az MBO biztosit szdmukra az érintett szervezeti egység vezetdjének dontése alapjan.

(3) Az alapszolgaltatastol eltérd, szakmailag indokolhatd igényeket az érintett szervezeti egység
vezetdje az MBO felé irasban jelzi. Az adott igényt kiszolgald informatikai eszk6zdk specifikalasa és
kivalasztiasa az MBO hataskorébe tartozik.

(4) A Tankeriileti K6zpont az informatikai infrastruktirat kizardlag a munkakori feladatok ellatdsa
érdekében torténd munkavégzés céljabol bocsatja a felhasznaldk rendelkezésére.

(5) A felhasznal6 az informatikai infrastruktirat kételes rendeltetésének megfeleléen hasznalni. A
Tankeriileti Kozpont szervezeti egységének vezetdje személyében felelds a szervezeti egység teriiletén
1évo informatikai infrastruktira rendeltetésszerd hasznalataért.

(6) Amennyiben a felhasznaldi jogosultsdg alapjat képezd jogviszony megszinik, a felhasznalo
hozzaférési jogosultsdganak és postafidkjanak megsziintetése nem az MBO feladata, mivel erre a
személyi ligyekért felelos szervezeti egység altal elvégzett kiléptetési munkafolyamat keretei kozott
keriil sor. Hasonldképpen a beléptetés soran létrehozott postafidkok, felhasznaloi témaszamok, valamint
jelszavak létrehozésa is a foglalkoztatott beléptetési folyamatanak része, igy ezekért is az illetékes
szervezeti egyseg felel.

6. Az intranet, internet haszndlat szabalyai
6.§ (1) A Tankerileti Kozpont szélessdvii internet elérése valamennyi felhasznalé részére
biztositott, de a hozzaférési jogosultsagi szint kiilénbdz6 lehet.

(2) A tankeriileti igazgatd jogosult az internet hasznalatdnak — jelen szabalyzat keretei kozotti —
korlatozasara, valamint az intemethasznalat jogosultsagénak a visszavonéséra.

(3) A Tankeriileti Kdzpont erre kijel6lt informatikai munkatarsai a felhasznalok 4ltal bongészett
oldalak listajat naplézzak, amelyrdl kérés esetén az MBO vezetdje tajékoztatja a tankeriileti igazgatot. A
napléfajl készitésének €s ellendrzésének célja, hogy a felhasznalok internethasznéalata megfeleljen a
Tankeriileti Kdzpont jogos érdekeinek.

7. Az internethasznalat jogszeriisége, biztonsaga
7.8 (1) Az informatikai vezetd a tankeriileti igazgatd internethasznélatrél szolo dontése alapjan az

internethasznalatot korlatozhatja, a jogosultsagot visszavonhatja.

(2) Minden felhasznald sajat felelosségére haszndlja az internetet, mint szolgaltatast, ezért annak
hasznélata kizaroélag a térvények és egyéb jogszabilyok keretei kdzott megengedett.

(3) Az internet szolgaltatas eléréséhez, kizérdlag a Tankeriileti Kdzpontban rendszeresitett internetes
alkalmazasok hasznalhatok. Tilos olyan internetes alkalmazasok hasznalata, amelyek

a) sérthetik a Tankeriileti Kézpont informatikai rendszereinek, alkalmazasainak biztonsagat,

b) lehetévé teszik a hivatali adatbazisok bizalmassagéanak, sértetlenségének, rendelkezésre
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allasanak megsértését,

c) a Tankerileti Kézpont eréforrasainak illegalis megosztasara irdnyulnak (pl. FTP szerver,
torrent), vagy

d) licenc szerzédésével a Tankeriileti K6zpont nem rendelkezik.
(4) Tilos

a) a halézat erbforrdsainak, a haloézaton elérhetd adatoknak illetéktelen modositaséara,
megsemmisitésére irdnyulé tevékenység, az azokhoz torténd illetéktelen hozzaférés, a
halézat biztonsagat veszélyeztetd informacidk, programok terjesztése,

b) amasokra nézve sérté, masok vallasi, etnikai, politikai vagy mas jellegli érzékenységét sértd,
masokat zaklat6 tevékenység (pl. pornograf, vagy kozerkolesot sértd anyagok kozzététele,
letoltése),

c) a tiltott haszonszerzésre irdnyulé tevékenység (pl. piramis- vagy pilétajaték), szoftver
szandékos és tudatos illegdlis terjesztése,

d) aprofitszerzést c€lz6 direkt tizleti célu tevékenység, reklamok terjesztése,
e) ahalozat, illetve eréforrasai normalis milkddését megzavaro, veszélyeztetd tevékenység,

)  aszoftverek letdltése sordn a szoftver tulajdonosa 4ltal szabott jogi feltételeket megszegni, a
szerz0i jogvédelemmel kapcesolatos jogszabalyok betartdsa mindenkire nézve kitelezd,

g) a file-cserélék hasznélata és nagyméretil file-ok magancélu letdltése, vagy

h) a felhaszndloknak a Web-bongészok biztonsagi beallitasait (pl. cookie-k, JavaScriptek,
ActiveX kornyezetek, plug-in-ek, jelszé megjegyzés tiltas hasznalatat) megvaltoztatni,

i) a bongészben felbukkand parbeszéd ablakok megnyitisa, amelyek segédprogramok
telepitésére, vagy egyes funkcidk kikapcsolasara dszténdznek,

J)  az Internetes webhelyek eléréséhez sziikséges jelszavakat tigy megvélasztani, hogy azokbdl
a Tankeriileti K&zpont informatikai rendszerében hasznalt jelszora kévetkeztetni lehessen.

(5) A Tankeriileti Kézpont az IBSZ-ben leirtak szerint fenntartja a jogot allomanytipustél (pl.: MPG,
JPG, BMP, WMV stb.), valamint mérett6] fliggd letdltés korlatozasara.

(6) A korlatozis ala esé formatumi, vagy az engedélyezett méretet meghalad6 allomanyok letoltését,
felkérésre és az informatikai vezetd engedélyével az informatikai rendszerek iizemeltetéséért felelds
rendszergazda végzi el.

8. Az internet haszndlatival kapcsolatos szabalyok megsértdivel szembeni szankciok

8.§ (1) Azinternethasznélatot a tankeriileti igazgato ltal kijeldlt személy ellendrizheti.

(2) Az internethasznalati szabalyokat szandékosan és sulyosan megsértd felhasznalo az internet
hélézati szolgéltatasokbdl ideiglenesen, vagy véglegesen kizarhato.

(3) Ha az internethasznalati szabalyok megsértése kismértékii, vagy nem tekinthetd szandékosnak,
akkor a felhasznalét figyelmeztetni és a szabalyozasrol tdjékoztatni kell. A figyelmeztetés utdni ismételt
elkovetést szandekosnak kell tekinteni. Az internethaszndlati szabalyok megsértése fegyelmi
feleldsségre vonast, illetve kartéritési eljarast vonhat maga utan.

9. Az elektronikus levelezés dltalinos szabalyai
9.§ (1) A Tankerileti Kozponton beliili és a kiilsé partnerekkel fenntartott kapcsolatokbol adédo
informdcidaramlds folyamatosan attevédik az elektronikus levelezési rendszerre, ezzel lecstkkentve a

papiron torténd informaciétovabbitds mennyiségét. A Tankeriileti Kzponton beliil kizarélag az
informatikai vezetd A&ltal jovahagyott csoportmunka tdmogatd és levelezd rendszer hasznalata

10
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engedélyezett.

(2) Az elektronikus levelezési rendszert csak az ligyviteli folyamatokkal, illetve azok tamogatdsara
lehet hasznalni.

(3) A levelezéssel kapcsolatos gyanus eseményrol értesiteni kell az informatikaért felelés szervezeti
egység vezetdjét, valamint az informatikai biztonségi feleldst.

(4) Az elektronikus levelezés zavartalan miikddést, a mindenkori igényeknek és forgalomnak
megfeleld hardver és szoftver eréforrasok meglétét, a szakszer(i szolgaltatasat a NISZ Zrt. szerz6dés
szerint biztositja.

10. A hivatali postafiokokkal kapcsolatos szabalyok

10.§ (1) A Tankeriileti K&zpont a felhasznélo részére névre szo6l6 postafiékot biztosit. A postafiékok
tavolrdl, a NISZ Zrt. WebAccess szolgaltatasan keresztiil is elérhetdk a https://msg.gov.hu/owa cimen;
tartomany: central; felhasznilénév megegyezik a Tankeriileti K6zponton beliil hasznalt bejelentkezési
névvel. Az e-mail cimek képzési szabélya: "uténév.vezetéknév@kk.gov.hu". Amennyiben az e-mail
cim mar foglalt, gy a vezetéknévhez illesztve a kdvetkezd szabad sorszamot kell felhaszndlni, pl.:
"uténév.vezetéknév2@kk.gov.hu".

(2) A felhasznaléi postafick mérete 1 GB, amelyet az informatikai vezetd az eréforrasok
fiiggvényében moédosithat. Amennyiben a postafiék a megadott méretet eléri, vagy meghaladja, a
felhasznalok e-mailt kiildeni nem tudnak. A postafiokok méretének rendszeres idékdzonként térténd
ellenérzése a felhasznald feladata, ezzel parhuzamosan a felhasznalé a rendszer altal automatikus
kiildott levélben értesiil, hogy a postafidkja megtelt.

(3) Az elektronikus levél mérete korlatozott. Ez jelenleg, figyelembe véve a rendelkezésre 4ll6
adatatviteli korlatot 2048 MByte. Ett6] eltémni csak az informatikai vezetd engedélyével lehet.

(4) A Tankeriileti Kozpont levelezési szolgaltatasat igénybe vevé felhasznalok munkaalloméasainak
alkalmasnak kell lennie a ZIP formatumu, tdmoritett allomanyok kezelésére. A mérethatart tallépd
alloméanyokat tdbb részletben kell feladni, és azt a targy mezében jelezni kell.

(5) A postafikot hivatali munkaidében lehetéség szerint 2 Oranként ellenérizni kell a rovid
hatéridejii feladatok kezelése érdekében.

(6) A levélnek kotelezd targyat adni, mert ellenkezd esetben a levelezd rendszerek virusnak vélhetik
és torolhetik. A levél targyanak réviden, de értelmezheté modon utalnia kell a levél tartalméara, amelyet
kitelezod feltiintetni.

(7) A levelek automatikus alairasat a levelezd rendszerben be kell allitani. Az alairasnak a hivatali
adatok koziil tartalmaznia kell az al&iré

a) nevét,
b) munkakorének megnevezését,
c) szervezeti egységének megnevezését,
d) szervezeti egységének cimét, levélcimét,
e) telefonszdmat,
f) mobiltelefonszamat — amennyiben ilyennel rendelkezik,
g) e-mail cimét.
(8) Az elkiildott levelek tartalmaért a kiildo felel.

(9)  Hirszolgélatokra, hirlevelekre torténd feliratkozas csak az informatikai vezet6vel tortént elozetes
egyeztetés utdn szabad.

(10) Egy munkanapot meghalado tavollét esetén a felhasznélonak a programban automatikus
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valaszadési szabélyt kell bedllitania, amely tudatja a beérkezett levelek feladdjaval, hogy a cimzett
mett6l-meddig van tavol, és ki helyettesiti. A valaszlevélben helyettesitdjének elérhetségét is meg kell
adnia,

(11) Személyes fiok archivalasit a felhasznalénak kell elvégeznie. Térélnie csak a nem iktatott
leveleket szabad, az iktatott e-mail-eket sziikség esetén archivalni kell. Ezért teljes mértékben a
felhasznalo felel.

(12) A foglalkoztatott kilépése esetén az MBO legfeljebb 3 hénap idétartamra, az adott cimre
automatikus vilaszadasi szabélyt 4llit be, amely a feladét értesiti a valtozasrol., A fidkot 6 hénap utan a
fiék archivélasat kévetden a kilépett dolgozo vezetdjének beleegyezésével torolni lehet.

11. Az elektronikus levelezés cimzési eldirasai

11.§ (1) A levél cimzése az alabbi adatokbol all:
a) Cimezett (To): akinek a levé] sz6l;
b) Masolat (CC): aki méasolatban kapja meg a levelet;
¢) Titkos masolat (BCC): a levél cimzettje nem latja, kinek cimezték még meg a levelet.

(2)  Levelezési listdkra valé levél kiildésekor figyelembe kell venni, hogy a lista minden tagja
megkapja a levelet, ezért ezeknél a leveleknél fokozottan kell figyelni a levél tartalmara.

(3) Az e-mail mellékleteként lehetéség van f4jlt vagy fajlokat csatolni, amelynek sordn
a) lgyelni kell a méretkorlatozasokra,
b) a csatolas el6tt ellendrizni kell a csatolandé fajl méretét,

¢) Elektronikus levelezésben nem fogadhatok és kiildheték csatolményként az alabbi
kiterjesztésii dllomanyok:

ca) Futtathat6 4llomanyok: bat; com; exe; pif}

cb) Adatbazis alloméanyok: dbf; dat;

cc) Meédia allomanyok: wmv; avi; mpeg; mp3; wav; mid;
cd) Egyéb &lloményok: dll; sys; inf; hlp; bin;

d) tgyelni kell arra, hogy a mellékelt f4jl neve legyen révid és témor (30 karakternél nem
hosszabb), ¢kezetes betiliket ne tartalmazzon (kiilfoldi cimzetteknél problémét okozhat az
¢kezetes betiikbdl allo f4jl név).

12. A levéltovabbitas

12. § A Tankertileti Kdzpont elektronikus levelezd rendszerén beliil biztonsagi szempontbél érzékeny
adatok keriilhetnek tovébbitdsra. A biztonsdg fokozésa érdekében a Tankeriileti Kézponton beliil
csoportmunka-tdmogaté rendszerek (f4jl szerver, Sharepoint alrendszerek) tizemelnek, amelyek az
adatokat biztonsdgos, mésok 4ltal nem értelmezhet formaban téroljak, és tovabbitjak. Ezt a biztonsagot
azonban csak a Tankeriileti Kozpont informatikai rendszerén beliil lehet biztositani, az Internet irdanyaba
kiildott levelek masok &ltal kénnyen értelmezhetdek, manipulalhatdak, ezért

a) a Tankeriileti Kozpont barmely postafidkjan kiils6 e-mail cimre térténd tovabbitasi szabalyt
bedllitani tilos,

b) a kozponti cimjegyzékbe csak 4tfogd jelentdségii, allanddan sziikséges listak keriilhetnek,
melyek létrehozasat az Informatikai vezetd engedélyezi.
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13. Az elektronikus levelezés etikettje

13.§ (1) Egy e-mail-t a Tankeriileti K&zponton beliilre és kiviilre nem szabad tomeges mennyiségben
(200 cimzettet meghaladdan) kiildeni vagy tovabbitani, kivéve, ha a Tankeriileti K6zpont miikodése
szempontjabdl indokolt az e-mail tartalom minden cimzetthez valé eljuttatasa. A hivatalos e-mail
nyelvezetének meg kell felelnie az altalanos és a kormanytisztviseloi hivatas etikai szabalyainak.

(2) Szigorian tilos a kdzizlést, a Tankertileti K6zpont jo hirnevét veszélyeztetd, erkdlestelen, vagy
politikai tartalmu e-mail elkiildése.

(3) Tilos olyan levelek tovabbitasa a Tankeriileti Kézpont levelezd rendszerében, amelyek barmilyen
nyelven arra szélitanak fel, hogy a levelet minél t6bb cimre kell tovabbitani.

(4) Tilos valaszolni olyan levelekre, amelyek arra szdlitanak fel, hogy a Tankeriileti K6zpont
biztonsagi rendszerérdl, vagy a felhasznald sajat hozzaférési adatairdl (tartomédnynév, felhasznaldnév,
jelszd) adjon tajékoztatast.

(5) Tilos az elektronikus levelez6 rendszeren ,, Titkos”, vagy ,,Szigoriian titkos™ informaciot titkositas
nélkiil tovabbitani.

(6) A levélsziirésen fennakadt levelekr6l automatikus tizenet csak a Tankerileti Kd&zpont
alkalmazottjanak kiildhetd.

(7) Automata tizenet kiildése a Tankeriileti K6zponton kiviilre tilos.

(8) Ismeretlen vagy ismert feladotol érkezo, de értelmetlen targyat tartalmazo levelet (amely
altaldban értelmetlennek tiind csatolmanyt is tartalmaz, vagy idegen nyelven irédott) megnyitni tilos. A
Tankeriileti Kozpont Ugyfélszolgalatat errdl értesiteni kell, aki intézkedik a levél ellendrzésével
kapcsolatban, Az Ugyfélszolgalat aktualis elérése megtalalhat6 az intraneten.

14. Az elektronikus levelezés magancéli hasznalata

14. § A hivatali e-mail cimekkel térténd esetleges (hivatali) visszaélés esetén a felhasznaléval szemben
eljaréas indithatd. A személyes postafidkra a munka folyamatossaga érdekében helyettesités allithatd be.

15. Halozati megosztasok, szolgaltatisok

15. § A Tankerileti Kozpont halozatan beliill biztonsagi okokbdl csak szerver biztosithat megosztott
szolgaltatasokat. Egyéb, munkaallomason megosztott erdforras-, fdjlmegosztas biztonsagi okokbdl nem
engedélyezett. Kivételt képeznek ez alol az informatikai vezetd engedélyével egyes specialis
tevékenységet, célfeladatot ellatd szamitdégépes rendszerek, a sziikséges mértékben.

IV. FEJEZET
A FELHASZNALOKRA VONATKOZO SZABALYOK
16. Altaldnos szabalyok

16.§ (1) Felhaszndld az a természetes személy, aki az informatikai rendszer erbforrasait és
szolgéltatésait a napi munkéjanak elvégzéséhez igénybe veszi. Nem tekintend6 felhasznalonak az, aki
az Interneten keresztiil veszi igénybe a Tankeriileti Kozpont altal nyilvanossa tett informatikai
szolgaltatasokat, és igy keriil kapcsolatba az informatikai infrastrukturdval.

(2) A felhasznal6 részére felhasznaldi jogot kérd szervezeti egység vezetdje felelosséggel tartozik a
felhasznald részére biztositandd jogosultsdg meghatdrozésaért.

(3) Kiilso felhasznaloknak tekintenddk mindazok, akik valamely szervezeti egység vezetdjének
indokolt kérésére, a veliik kitdtt szerzodésben rogzitett mértékben és titoktartasi nyilatkozat alapjan
meghatéarozott idére, adott feladat elvégzésére felhaszndloi jogosultsagot kapnak.
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(4)  Akilsd felhasznalok részére felhasznaldi jogot szervezeti egység vezetbjének felelossége a jelen
Szabalyzatban megfogalmazott el6irdsok megismertetése és elfogadtatisa.

17. Informatikai jogosultsig igénylés

17.§ (1) A hozzaférés szabalyozasénak alapelve a kdvetkez6: minden hozzaférés tiltott, kivéve, ha az
nincs kifejezetten megengedve.

(2) A felhaszndlék azonositdja — a felhaszndlé név, vagy user ID — a felhasznalé identitisinak
egyedi, jellemzd, ellendrizheté és hitelesitésre alkalmas megjelenitése az informatikai rendszerben.

(3) A felhasznél6-azonosité segitségével az egyes erdforrdsokhoz, folyamatokhoz és adatokhoz
torténd hozzaférés megfelelden korlatozhatd és kovethetd, ugyanakkor a rendszer szaméara a biztonsagi
funkciok soran ellendrizhetd.

(4) A felhaszndléi azonositonak minden esetben egyedinek kell lennie, azaz semmilyen koriilmények
kozott sem adhat6 ki kiilénbdz6 személyek részére megegyez6 azonosito.

(5) A felhasznaléi azonosit6é képzése a haldzati operéciés rendszerben elfogadott és alkalmazott
azonositas alapjan t6rténik, az azonosité a felhasznalé személynevébdl képzett sz6, amely a személy
vezetckneveébdl és keresztnevének (keresztneveinek) elsé betiijébdl képzédik.

(6) Kettds csaladnév esetén az eldl 4116 csaladnevet teljes egészében, a masodik helyen 4116 csaladnév
esetén pedig annak elsd betiijét kell felhasznélni (pl.: Feketéné Szili Judit esetén ~feketenesj”, vagy
Nemes Nagy Agnes esetén »nemesna”). Kettés kereszinév esetén a méasodik keresztnév els betiijét is
fel kell hasznalni. Kettés betiivel kezd6dd keresztnevek esetén a kettés betii elsé betiijét kell hasznélni
(pl. Kovécs Csilla esetén ,,kovacsc™). Abban az esetben, ha az igy képzett sz6 a NISZ Informatikai
Rendszerében mar foglalt, akkor a keresztnév (keresztnevek) kovetkezd betiijének felhasznalasaval az
azonositdt képezni (pl. Kovacs Béla és Kovédcs Bernadett esetén az egyik "kovacsb" a misik

"kovacsbe'").

(7) A felhasznalénevek (korébbi felhasznalo tdvozésa utdn) ujbéli felhasznalasa tilos.
18. Jelszavak képzése

18.§ (1) A felhasznalok azonositdsa felhasznaldi név és jelszo segitségével torténik. A felhasznalok —
az informatikai szabdlyzatokban és utasitdsokban foglalt és annak megfelelen dokumentalt kivételektsl
eltekintve — nem ismerhetik meg egymas jelszavat, nem haszndlhatjdk mas felhasznalok
bejelentkezéseit. Minden rendszert tigy kell beallitani, hogy hozzaférés csak érvényes felhasznalénévvel
és jelszoval legyen lehetséges.

(2) A rendszereknek ki kell kényszeriteniiik az alabbi feltételeknek megfelels jelszavak hasznélatat,
azaz minden jelszonak meg kell felelnie az Informatikai Biztonsagi Szabalyzatban eldirtaknak.

(3) Tilos jelszavakat mas felhasznalokkal megosztani, szigortan tilos jelszavakat nyilvédnosan
megosztani.

19. Jelszavak kezelése
19.§ (1) A rendszerek, illetve szoftverek telepitése utdn az alapértelmezett jelszavakat meg kell
valtoztatni.
(2) A felhasznaldi jelszavakat bizalmasan kell kezelni.

(3) A felhasznal¢ a rendszerbe valo els6 belépéshez ideiglenes jelszét kap, amelyet az elsé lehetséges
alkalommal koteles megvaltoztatni. Amennyiben egy alkalmazasnal a jelszo ilyen megvaltoztatdsa nem
lehetséges, a jelszo politika elveit fokozott szigorisiggal kell alkalmazni.

(4) Egy szdmitégéprendszeren a jelszavakat sohasem szabad nem védett médon tarolni.
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(5) Jelszavak elfelejtése, illetve mas altal torténd megismerése esetén 0j jelszdt kell igényelni.
20. Felhasznaléi jogosultsig kezelése
20. § Hivatalos, dokumentalt eljaras sordn kell kiadni és megsziintetni a felhasznal6i jogosultsagokat.
21. Informatikai jogosultsdg igénylés médja és annak beallitasa

21.§ (1) A Tankerilleti Koézpont szervezeti egységének vezetbje kérelmezi a felhasznilo
jogosultsagigényét. A felhasznalé foglalkoztatotti jogviszonyat érinté véltozasrdl (kinevezés,
athelyezés, felfiiggesztés, munkaviszony megsziinése stb.) a szervezeti egység vezetdje koteles, illetve
egy€b jogosultsagigény esetén jogosult az 1. melléklet, illetve tdvoli hozzaférési igény esetén a 3.
melléklet szerinti, a jogosultsagot igényld személy altal alairt és az adott szervezeti egység vezetdje 4ltal
kérelmezett, beszkennelt jogosultsagigényld lapot benynjtani az Ugyfélszolgalatra.

(2) Kiilsé felhaszndld jogosultsigaért a Tankeriileti Kozpont szervezeti egységének vezetSje, a
kérelmet benyujt6é vezetdje felel. Ennek megfeleléen minden valtozésrdl (alapul szolgdld szerz6dés és
titoktartasi nyilatkozat megsziinése stb.) az Ugyfélszolgalathoz kételes az 1. melléklet, tavoli
hozzaférési igény esetén a 3. melléklet szerinti, a jogosultsagot igényld személy altal alairt és az adott
szervezeti egység vezetOje altal kérelmezett beszkennelt jogosultsagigényld lapot, az 4. melléklet
szerinti, beszkennelt adatkezelési hozzajarulast, valamint a felhasznaléi jogosultsag alapjaul szolgéld
szerzbdést benyiijtani az Ugyfélszolgalatra.

(3) Névre sz0lo6 postafiokra és naptarra vonatkozod hozzaférési, illetve egyéb jogosultsig
kiterjesztésére, tovabbi felhaszndlé szdmaéra a 2. melléklet szerinti aldirt, beszkennelt jogosultsagigényld
nyilatkozat benyujtasdval, Ugyfélszolgalatra. Ennek egy példanyat az érintett szervezeti egység
vezet6jénél kell megbrizni.

(4) A szervezeti egység vezetGje altal jovahagyott jogosultsagigény kizardlag az informatikai
halozat, illetve er6forrasai lizemeltetésének veszélyeztetése esetén, megfeleld informatikai szakmai
indokoléassal utasithat6 el.

22. Felhasznal6i jogok modositdsa a munkakdr, a feladatkor valtozasa vagy tartés tavollét esetén

22.§ (1) A felhasznalé feladatkdrének vagy munkakorének teljes vagy részleges megvaltozésa, a
dolgozé szervezeten beliili ideiglenes étiranyitasa, illetve mas szervezeti egységhez keriilése, vagy
munkaszerzddésétdl eltéréd foglalkoztatdsa esetén az Gj munkakore szerinti kozvetlen vezetdje az
adatgazdanak tesz javaslatot 0j hozzaférés engedélyezésére, illetve modositasira az informatikai
jogosultsagi tirlapon keresztiil. A régi, nem hasznalt jogosultsigok megsziintetése a jogosultsigot
eredetileg igényld adatgazda vezetd feleldssége, amely bejelentésének a munkakér véltasakor vagy
megsziinésekor haladéktalanul meg kell térténnie.

(2) Ha a felhasznalo munkakdre ugy valtozik, hogy hozzaférési jogai egyes adatokhoz megsziinnek
vagy modosulnak, de kdzvetlen munkakor valtas nem torténik a kiadott jogosultsagok modositésat az
adatgazda kezdeményezi az informatikai vezeténél az informatikai jogosultsagi trlap kitéltésével,

(3) 30 napot meghaladd tartds tavollét esetén a munkakor szerinti kozvetlen vezetének az
adatgazdaval egyeztetve, haladéktalanul (legkésébb a tavollét megkezdésének idopontjaban) jeleznie
kell a jogosultsagok felfliggesztésének igényét az informatikai vezetd felé. A felfiiggesztés kérése és a
tartds tavollét utani felolddsa az informatikai jogosultsagi lirlap adatgazda altali kitéltésével torténik. A
felfiiggesztés tényének haladéktalan jelzése a kizvetlen vezetd és az adatgazda egyiittes feleldssége.

(4) A felhasznalot megilletd jogositvanyok megsziintetésére vonatkozé vezetdi kezdeményezést az
informatikai vezet6 tudomasul veszi, és végrehajtasat kezdeményezi.
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23. Felhasznaloi jogosultsig megsziintetése

23.§ (1) A Tankeriileti Kdzponttal foglalkoztatotti jogviszonyban 4ll6 személy jogviszonyinak
megsziinése esetén a kdzvetlen felettes kezdeményezi a dolgozd jogosultsigainak megsziintetését,
amelyet a kitoltstt és alairt informatikai jogosultsagi tirlap segitségével tesz meg,.

(2) A kilépd Elszamol6 lapot az MBO vezetGje (illetve az altala meghatarozott személy) is aldirja,
igazolva az informatikai eszk6zok leadasat. A Kilép6 elszamol4si lap — informatikai vezetd altal torténd
— alairasara akkor van méd, ha azzal egyidejlileg a dolgozo kozvetlen vezetdje az adatgazdéval
egyeztetve az informatikai jogosultsagi lirlap kitoltésével kéri a felhasznald jogosultsigainak torlését.

(3) Az MBO ennek birtokéban teszi meg a kvetkez6 intézkedéseket.

(4) A felhasznalét megilletd jogositvanyok megsziintetését a hivatalosan aldirt informatikai
jogosultsagi tirlap megérkezésével az lizemeltetés haladéktalanul elvégezteti. A torléssel egyidejiileg a
volt munkatars minden hozza tartozo6 felhasznéldi konyvtardhoz a vezetdje olvasési jogot kap.

(5) Az MBO a zarolds utdn 30 nappal a felhasznalé postafiokjanak, valamint a személyes
konyvtardban tdrolt adatainak — a szilkséges dokumentumok archivaldsit koévetden - torlésérol
intézkedik. A zarolas és a torlés kozotti id6tartam meghosszabbitasara a tankeriileti igazgaté jogosult.

(6) A felhasznalo jogosultsigainak megsziintetésével egyidejlileg koteles az MBO szamara
visszaszolgéltatni a jogviszonyéanak fennallasa alatt a Tankeriileti Kozponttdl atvett infokommunikacios
eszkozoket. Az dtadas tényét az atvevd a Kilépési papir alairasaval igazolja.

24, Specialis hozzaférések

24.§ (1) Tavoli hozzaférés: a felhasznélék a hivatali rendszerhez tavolrdl kizardlag titkositott
kapcsolaton keresztiil férhetnek hozzd. A munkatirsak tavolrol vald bejelentkezése munkavégzés
céljabol sziikséges lehet, de kizarolag indokolt esetben szabad a jogosultsigot megadni a fokozott
informatikai biztonsagi kockazat miatt.

(2) Téavolrdl valo bejelentkezésre — az adatgazda jovahagyasdval — kizérdlag az informatikai vezetd
adhat engedélyt.

25. § Ideiglenes felhasznaldi azonositok: bizonyos feladatok elvégzéséhez, tobbek kdzott az ellenbrzétt
helyettesitéshez, sziikség lehet a Tankeriileti K6zpont munkatarsai vagy kiilsés felhasznaldk részére
ideiglenes felhasznal6i azonositokat Iétrehozni. Ideiglenes felhasznaléi azonositok csak hatarozott idére
adhatdk. Ilyen esetben a kovetkez6képpen kell eljarni:

a) az ideiglenes felhasznéléi kérelmet az adatgazda engedélyezi, amelyet az informatikai
vezetének kell jovahagynia,

b) az ideiglenes hozzaférési jogosultsagokat az MBO a hatérid6 lejarta utdn automatikusan
megsziinteti,

c) kiilsos felhasznélok, szervezetek részére kizarolag adatbiztonsagi és titoktartasi nyilatkozat
bekérésével engedélyezhetd a hozzaférés. A nyilatkozatban régzitendd a hozzaférd személye
(személyes adatok), illetve szervezet esetén az a vezetd képviseld, aki a hozzaférési
felelosséget vallalja. Rogzitendd tovabba a hozzaférés célja, idétartama, az elérhetd adatok
kore €s az adatok felhaszndlasara vonatkozo kotelmek,

d) anyilatkozat megszegése esetén a hozzaférési jogosultsag azonnal térlendd.
25. Hozzaférési jogosultsagok vizsgalata
26.§ (1) Az informatikai biztonségi felel6s az adatgazdak szamara megfeleld jogosultsag mellett az
Intraneten elérhetévé teszi a szakrendszerekhez hozzaférd felhasznalok listajat, amelyet legalabb 3

havonta frissit. Az adatgazddk ellendrzik a jogosultsagok kiosztasat, valamint a biztositott
szerepkoroket. Ha eltérést tapasztalnak az altaluk engedélyezett adatok, valamint a lista kozétt, akkor a
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felhasznalo kozvetlen vezetsjét errbl tajékoztatjak, és felkérik az informatikai vezet6t a jogosultsag
megsziintetésére.

(2) Az informatikai biztonsagi felelosnek a felhaszndlok hozzaférési jogosultsdganak kezelését
minden szervezeti véaltozast kovetden, de legaldbb évente at kell vizsgélnia. Meg kell gy6zédnie az
adatgazdak szdmara kiildétt kivonatok aktualitdsardl.

(3) Az 1j berendezések és alkalmazésok éltaliban rendelkeznek alapértelmezett felhasznéld/jelszo
bedllitassal. Ezt a telepités (lizembe helyezés) sordn minden esetben meg kell valtoztatni. Egyetlen
rendszerben sem maradhat alapértelmezett felhasznal6i név, illetve alapértelmezett jelszo. Errdl minden
rendszer telepitése utan, és az éves ellentrzések alkalmaval is meg kell gyéz6dni.

26. Hozzaférési jogosultsagok vizsgilata

27. § Szamitégép zérolasa: az Orizetleniil hagyott szdmitogépeket olyan képernyévéddvel kell védeni,
amely legkés6bb 10 perccel a felhasznalé utols6 tevékenysége utin automatikusan aktivalodik, zarolja a
szamitogepet €s feloldasa csak jelszo alkalmazasaval lehetséges.

27. Virusvédelmi kotelezettség

28.8§ (1) Alapesetben a védelmet tdmogatd eszkdzok, hardver és szoftver elemek beszerzése a
Tankeriileti K6zpont, tizembe helyezése és lizemeltetés NISZ Zrt. feladata és feleldssége, ettd] konkrét
esetekben, szerz6dés alapjan el lehet térni, 6sszhangban a vonatkozé jogszabélyi eldirasokkal és a belsé
szabalyokkal.

(2) Amennyiben a felhaszndlé a szokdsostol eltérd miikodést, rendellenességet észlel, azt
haladéktalanul kételes jelenteni az Ugyfélszolgalat munkatarsainak.

28. Felhasznalok jogai és kotelezettségei

29. § A felhasznalo jogosult:
a) igénybe venni az Ugyfélszolgalat szolgaltatést,

b) a Tankeriileti Kézpont informatikai infrastruktirajat a halézati azonosité nevéhez (user
account) hozzérendelt jogosultsdgok alapjan munkakéri feladatai elltdsahoz hasznélni,

c) az alapszolgéltatisokon tili, a munkavégzéséhez sziikséges informatikai erdforrisokra
iranyul6 igényét a szervezeti egysége vezetdjétdl kémi,

d) indokolt esetben észrevételt tenni az lizemeltetd személyzet intézkedéseivel kapcsolatban a
sajat szervezeti egységének vezetdjénél.

30. § A felhasznalo kételes:
a) a felhasznaldkra vonatkozd szabéalyokat betartani,
b) az informatikai hal6zatot rendeltetésszeriien és megfelelden hasznalni,
c) aziizemeltetd személyzet szobeli, irdsbeli szakmai utasitasait betartani,
d) a felfedezett biztonsagi problémékat bejelenteni az Ugyfélszolgalat munkatarsainak,
e) ameghibasodasokat bejelenteni az Ugyfélszolgalat munkatérsainak,

f) az Ugyfélszolgalat kérésére a hiba bejelentésének rogzitéséhez sziikséges minden adatot,
informéciot — a téle elvarhatd pontossaggal — megadni,

g) asajat hélézati azonositd nevét hasznalni és az ehhez tartoz6 jelszét bizalmasan kezelni,

h) Tankeriileti Kézponton kiviili forrasbél szarmazé adatokon, vagy alkalmazédsokon (CD,
USB meghajto, stb.) a munkaallomasra, vagy a haldzatra valé feltdltés elétt virusellendrzést
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végezni,

a virusfertdzésre utald jelek észlelését azonnal jelenteni kell az Ugyfélszolgalat felé és
egyidejiileg a szamitogépes munkavégzést fel kell fiiggeszteni.

31.§ A felhasznaldkra vonatkozd tilalmak

a)

b)

g

h)

i)

k)

D

32.§

az informatikai szolgaltatdsok igénybevétele sordn jogszabalyokba iitkozd cselekmények
megvaldsitasa kiilondsen masok személyiségi jogainak megsértése, szerzdi jogok
megsértése,

a Tankeriileti K6zpont halézatdhoz kapcsolodé mas — hazai vagy nemzetkdzi — halézatok
deklaralt szabélyaiba iitk6z6 cselekmények elkovetése,

a haldzat, illetve erdforrasai miikodését megzavard, veszélyezteté események szandékos
eloidézése,

a hélozatot, illetve erdforrasait indokolatlanul, vagy pazarlé modon igénybe vevd funkeiok
elinditasa,

a héal6zat eréforrasaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, illetve az erre iranyuld kisérlet,

a halézat er6forrasainak, a halézaton elérhetd adatoknak illetéktelen moddositasara,
megrongalasara, vagy megsemmisitésére irinyuld tevékenység végzése,

a halézat biztonsagat veszélyeztetd informacidk kiszolgaltatasa, illetve programok
terjesztése,

jogszabalyokba iitkzden masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli
érzékenységiiket sértd, zaklato tevékenység végzése,

masok munkajanak indokolatlan és tilzott mértéki zavardsa vagy akadalyozasa, kiilonosen
kéretlen levelek kiildése,

mas felhasznaldok maganjellegii adatainak vagy dokumentumainak illetéktelen megtekintése,
masolasa,

a héal6zat barmely végpontjaba informatikus tudta és engedélye nélkiil barmilyen eszkoz
csatlakoztatdsa (a munkaallomasba csatlakoztatott barmilyen eszkozt, USB meghajtét le kell
valasztani és fizikailag el kell tdvolitani a szikséges felhasznalas utan),

barmilyen jelszot (password) méasokkal megosztani; helyettesités esetén a felhasznalé csak a
sajat azonositd nevével és jelszavaval léphet be,

az informatikai eszkozok meghib4soddsa esetén a hiba kijavitdsat megkisérelni, azonban
meg kell tennie mindazokat az intézkedéseket, amelyekkel az infrastruktirat tovéabbi
karosodasoktdl megdvja. Ilyen esetben haladéktalanul értesiteni kell az Ugyfélszolgalat
munkatarsait, és a szamitoégépes munkavégzést fel kell fiiggeszteni.

(1) A felhasznalénak — egyéb jogszabalyi feltételek fennallasa esetén — kartéritési

kotelezettség terhe mellett tilos

a)
b)
c)
d)
e)

a gépek megbontasa, a hardver konfiguracidk megvaltoztatasa,

a halozat megbontasa, atstrukturalasa, gépek, eszkdzok engedély nélkiili csatlakoztatésa,
a munkadlloméas kabelezésének megbontasa,

a halozati csatlakozas megsziintetése (kivéve katasztrofahelyzet esetén),

a monitort vagy a szamitégép hazat bekapcsolt allapotban letakamni, vagy azokon barmit
tarolni,
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f) azinformatikai berendezések kozelébe nagyfesziiltségll vagy erésen magneses eszkdzt még
idolegesen is elhelyezni,

g) a berendezéseket héforrds mellé helyezni vagy barmilyen mas médon sugarzé hohatasnak
kitenni,

h) amunkaallomasokon futd viruskeresét ledllitani vagy kiiktatni.

i) a munkaallomasok kiilsé adattarolo eszkozrol torténd rendszerinditdsa, kivéve, ha az
informatikai vezeté altal kiadott — rendszergazdékra, informatikusokra vonatkozé — IT
Uzemeltetési Utasitas (a tovabbiakban: Uzemeltetési Utasitas) masképpen rendelkezik.

(2) Az informatikai vezet§ a munkéltatéi jogkor gyakorléjanal fegyelmi eljaras meginditasat
kezdeményezheti, ha a felhasznélé jelen Szabalyzatot megszegi. Kiilsé felhasznalé esetén a kéarigény
érvényesitésére a polgari jog altalanos szabélyai az irdnyadok.

V. FEJEZET
UZEMELTETESRE VONATKOZO SZABALYOK
29. Altalinos szabalyok

33.8§ (1) A Tankeriileti Ko6zpont kozponti iizemeltetésti informatikai rendszereinek megbizhatd
izemeltetéséért a NISZ Zrt. a Tankeriileti Kozponttal kététt megallapodas szerint felelds, amely kiterjed
az informatikai rendszer er6forrdsainak és szolgaltatasainak folyamatos biztositaséara, 0j elemek tizembe
helyezésére, az esetlegesen jelentkezo hibak kijavitasdra, a mentések, illetve helyredllitisok végzésére
és a rendszer haszndalatidval kapcsolatos gyorssegély ellataséara.

(2) A kozponti szakrendszerek iizemeltetésének szabélyait az informatikai vezet6 adott rendszerre
vonatkozé — informatikusokra vonatkozé — Uzemeltetési Utasitdsa tartalmazza, amely leirja az
elvégzendd feladatokat az iizemeltetdi munkakdrben foglalkoztatott szakemberek szamara, ilyen
mindségiikben meghatarozza a szerepkordket és felelosségeket a rendszerek hasznalatanak jogosultsig
kiosztasa kivételével.

(3) Amennyiben egy informatikai iizemeltetdi munkakorben foglalkoztatott szakember jelen
Szabalyzat szerinti felhasznaloként keriil kapcsolatba az informatikai rendszerrel (pl. felhasznaléi
moédon elindit egy alkalmazast), akkor ra is érvényesek a felhaszndlékra vonatkozo szabélyok.

(4) A kdzpontilag lizemeltetett rendszerek napi mentése és a biztonségi archivalédsahoz tartozé
feladatok ellat4sa, a rendszer és az adatdllomanyok visszaéllithatosdganak biztositasa a NISZ Zrt.
feladata és feleldssége, dsszhangban a vonatkozd jogszabalyi eléirasokkal és belsd szabélyokkal.

(5) A személyi hasznélatba kiadott informatikai eszk6z6k informatikai témogatdsat az MBO csak a
Tankeriileti Kdzpont teriiletén, munkaidében biztositja.

(6) Az lizemeltetéssel kapcsolatos tevékenységek részletes szabalyozasat az informatikai vezetd
Uzemeltetési Utasitasa tartalmazza. Ennek naprakészen tartasardl az informatikai vezetd gondoskodik.

30. Szoftverek telepitése és folyamatos iizemeltetése

34.§ (1) A Tankerileti Kozpont szdmitégépes hélézatdnak szerverein, munkadllomasain csak
jogtiszta szoftver telepitésére keriilhet sor.

(2) Szoftvertelepitési feladatot az MBO telepitési jogkorrel rendelkezé munkatarsai, valamint a NISZ
Zrt. rendszergazdai lathatnak el.

(3) Az alapszolgaltatastdl eltérd szoftverigényeket az érintett szervezeti egység vezetdje az MBO
felé, irasban jelezheti. Az MBO szakmai szempontbdl megvizsgalja a Tankeriileti K6zpont informatikai
architekturajan vald lizemeltethet6ség lehetOségét, majd indokolt esetben azok beszerzése érdekében a
Tankeriileti Kézpont beszerzési szabalyainak megfelelden jar el.
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(4) Szabad felhasznalast szoftver esetén az MBO, a NISZ Zrt. esetleges bevonasaval elvégzi a
telepitést, és a szoftver nyilvantartasba vételét.

(5) Kiilsé szallito cég szoftvertelepitést csak az MBO feliigyelete mellett végezhet.
(6) AzMBO feladata a NISZ Zrt. 4ltal megadott, valamint az altala telepitett (telepitendd) szoftverek
jogtisztasaganak ellenérzése, és a tételes szoftver nyilvantartis vezetése.

31. A NISZ Zrt. feladata

35.§ Osszhangban a vonatkozo jogszabalyi eléirasokkal és a belsd szabalyokkal
a) az informatikai infrastruktira miikd6képességének biztositasa,

b) a felhaszndléi igényeket kielégit6, szabvanyos telepitési eljarasok kidolgozasa, a hardverek,
szoftverek atvétele a szallitotdl,

c) szerver operacios rendszerek telepitése és bedllitasa,

d) a szoftverek biztonsagi mésolatainak elkészitése €s a masolatok — védelmi eldirdsoknak —
megfeleld tarolasa,

€) szerverprogramok szoftverkévetésének biztositésa, az ij verzidk megismerése, beszerzésiik
szakmai el6készitése, a korabbi verzidk aktualizaldsa,

f) az aktualitisukat vesztett, tovdbb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése,

32. Az MBO feladatai

36.§ (1) AzMBO feladatai:

a) sajat készitésli szoftverek esetén a sziikséges dokumentaciok elkészitése, illetve a telepitett
szoftverek dokumentécidjanak atvétele a szallitotol,

b) a szoftverek telepitése, illetve a szoftverek telepitésének megszervezése, amennyiben a
telepités kiilso erdforras igénybevételével torténik,

¢) aszoftverkdvetés biztositdsa, az Uij verziok megismerése, beszerzésiik szakmai el6készitése,
a korabbi verzidk aktualizalasa,

d) az aktualitisukat vesztett, tovdbb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése,

e) a felhasznalok szoftver iizemeltetési probléméinak megolddsa folyamatos szakmai
tanécsadassal, helyszini hibaelharitassal vagy tigyfélszolgalati eszkozok felhasznaldsaval.

(2)  Megfeleld képzettséggel és szakmai tudéssal rendelkezd informatikus egyszerre egy idében t&bb
rendszergazdai feladatkort is ellathat, ha a feladatkorék nem zéarjak ki egymast.

33. Hardver berendezések telepitése és folyamatos iizemeltetése

37.§ (1) A beszerzett hardver berendezések telepitésre torténd elokészitése és a rendeltetési helyére
valo telepitése, a sziikséges hardverbdvités, illetve csere a NISZ Zrt. feladata. A feladatot indokolt
esetben atadhatja a szallito részére, amelynek sorén a telepitéskor a NISZ Zrt., illetve az MBO kijel6lt
dolgozdjanak feliigyelete kételezd.

(2) Informatikai eszkdzok hasznélatba vételére, fliggetleniil a beszerzésének forrasatol, vagy
modjatol (pl. projekt keretei kozott beszerzett eszkézok), ugyanazok a szabalyok vonatkoznak:

a) aszallito az eszkdzokbdl egy példanyt a NISZ Zrt. telephelyére eldzetesen eljuttatja,

b) aNISZ Zrt. az eszkdztk lizemeltetését bevizsgalja,
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c) sikeres bevizsgalast kdvetden az Osszes eszk6z a NISZ Zrt. raktardba Keriil, és innen az
informatikai vezetd utasitisa alapjan keriil kihelyezésre,

d) sikertelen bevizsgédlas esetén az eszk&zok vagy nem, vagy az informatikai vezetd irasos
hozzijarulasa, és kiilon utasitdsa alapjan helyezhetdek hasznalatba.

(3) A beszerzések soran torekedni kell a NISZ Zrt. altal meghatarozott minimum kovetelmények
betartasara (lasd 6. szam1. melléklet).

(4) A kozponti rendszer hardverein végrehajtandé modositasok elvégzése, az informatikai vezetd
felé torténd benynjtasaval kezdeményezhetd.

(5) A nyomtaték beszerzésekor, telepitésekor az egyedi nyomtatdk helyett térekedni kell a
multi-funkcids eszkozokkel térténd nyomtatd kézpontok kialakitasara.

34. Az informatikai halézat fejlesztése és folyamatos iizemeltetése

38.§ (1) Halbzatfejlesztés tekintetében az MBO feleldssége, hogy a Tankeriileti Ké&zpont
Informatikai Stratégidjanak hatdlyba lépését kovetden, a megfeleld haldzatfejlesztés szakmai terve
rendelkezésre alljon €s a beszerzés az abban lefektetett szakmai kovetelményeknek, valamint a
fejlesztési irdnyelveknek megfelelden valdsuljon meg.

(2) ANISZ Zrt. biztositja a Tankeriileti Kézpont informatikai halézata egészének, mint rendszernek
a megbizhaté miik6dését amely kiiléndsen

a) ahalozati eszkdzok rendszeres ellendrzésének és feliigyeletének,

b) a halozati topologia folyamatos megjelenitésének és a fizikai vagy virtualis LAN-ok
miikodése attekintésének, tervezésének,

c) halozati eszkozleltar elkészitésének és naprakészen tartdsanak,

d) a hataskorébe tartozé berendezésekkel kapcsolatos hibabejelentések fogaddsanak és azok
elharitasanak megszervezésének,

e) a munkadlloméasok, nyomtatok, szkennerek nyilvantartasa elkészitésének és naprakészen
tartasanak, haldozatba kapcsolasanak, megbizhaté fizemeltetésének és a feladatainak

f) a halozati berendezések megeldzd karbantartdsdnak, tisztitdsdnak, valamint a sziikséges
konfigurdcidé mdodositasoknak
elvégzését jelenti.

(3) Azokat a helyiségeket, amelyekben az informatikai infrastruktira elemei lizemelnek, zarral kell
ellatni és a jogosult hasznaldik tdvollétében zarva kell tartani.

35. Egyeb halozati szolgaltatasok

39.§ (5) A WLAN eszk6zdk helytelen konfiguraciéja a Tankeriileti Kozpont zart — és az esetleges
behatolasi pontokon tobbszordésen védett — haldzatan biztonsagi réseket jelentenek.

(2) Amennyiben a meghatdrozott hardver és szoftver feltételeknek a WLAN hal6zati elemek nem
felelnek meg, azok telepitése, lizemeltetése és hasznalata nem engedélyezett. A megfeleld mindsitéssel
rendelkez6 eszkz6k esetén jogosultsagi rendszerrel védeni kell a halozatot, titkositdssal pedig az
adatkommunikaciot.

(3) A Tankeriileti K&zpont jelen informatikai €s halézati struktirdjabél adéddan az IEEE802.111
szabvany szerinti WPA2 kialakitas kivitelezhet6, a késobbiekben azonban mindenképpen a WPA
Enterprise megoldést, vagy magasabb biztonsagi szintet nyijté megoldast sziikséges alkalmazni.

(4) Az Access Point (tovabbiakban AP) telepitése, lizembe helyezése minden esetben a Tankeriileti
Ko6zpont MBO munkatérsa altal dokumentalt formaban torténik. Az AP-k kezelése, feliigyelete vezeték

21



A Szolnoki Tankertileti Kézpont .../2017. (...) szabéalyzata A Szolnoki Tankeriileti Kézpont informatikai rendszeremek
felhasznalasardl szold szabalyzata

nélkiili halozaton keresztil nem engedélyezett.

(5) Az AP-kat haldzatra csatlakoztatni kizdrdlag olyan megolddssal lehet, hogy sziikség esetén
haladéktalanul levalaszthatdak legyenek réla.

(6) Az egyes elhelyezési lehetoségek vizsgalatival (klienssel torténd mérésével), az tizemelési hely
(az esztétikai szempontokat is figyelembe véve) az épiileten kiviil legkisebb mérhetd sugarzast biztosito
ponton jelslhetd ki.

(7) Az MBO az AP-kon keresztiil folytatott haldzati tevékenységet napldzza. A megszokottol eltérd
tevékenység esetén a koriilményt haladéktalanul jelezni kell az Informatikai Biztonsagi Felelds felé.
36. Adatkezelés szabalyozasa az informatikai rendszerekben
40. § Az adatkezelés részletes szabalyait kiilén szabalyzat tartalmazza.
37. Hivatali adatok kezelése
41.§ (1) Az egyes eljarasok tartama alatt a Tankeriileti Kdzpont gondoskodik rola, hogy a személyes

adatok védelme biztositott legyen.

(2) A Tankeriileti Kézpont koézérdekl adataihoz, informéaciéihoz, valamint a kdzérdekbdl nyilvanos
adataihoz a felhasznalOk korlatozas nélkiil hozzaférhetnek.

(3) A fenti pontba nem tartozé hivatali adatokhoz (személyes adat, kiilonleges adat) kizérdlag az arra
feljogositott személyek férhetnek hozza.

(4) A Tankeriileti Kézpont informatikai rendszereiben tarolt adatok tartalmaért az adatgazda felelss.

(5) A Tankeriileti Kézpont informatikai rendszereinek adatbazisaibol kizardlag azok a személyek
kérdezhetnek le adatokat, akiknek a kérdezendd adatokra vonatkozd intézkedési vagy felhasznalasi
joguk van.

(6) A Tankeriileti Kozpont minden dolgozdja felelosséggel tartozik a munkéjaval kapcsolatban a

rorr

birtokaban 1évo, illetve tudomasara jutott informacio rendeltetésszerii kezeléséért és felhasznalasaért.

(7) Az adatkezeléssel megbizott munkatarsaknak az informatikai rendszerek haszndlatira torténd
kiképzése, és tovabbképzése, naprakész nyilvantartasa az alkalmazasgazda, illetve az MBO feladata.

(8) Az MBO rendszerfejlesztdi, alkalmazas iizemeltet('ii az informatikai vezetc’j engedélyével

rrrrr

kozponti fejlesztésii adatbazisra. A Tankeriileti Kézpont informatikai rendszerének zavarmentes
lizemeltetéséhez sziikséges technikai hozzaférési jog nem jelent felhasznaldi jogot.

38. Adatbazis-modositasi jogok

42. § (1) Az adatbazisok adattartalmaért, az adatok rogzitéséért, modositasdért és torléséért az
adatgazda felel, aki meghatirozza a jogosultsaggal rendelkez8k személyét és az adott rendszerhez
torténd hozzaférési jogosultsag meértékét. Az MBO erre kijeldlt adatbazis rendszergazdija az
lizemeltetés biztositasa érdekében technikai miiveleteket hajthat végre az adatbazisokon, azonban az
adattartalmon semmiféle valtoztatdst nem végezhet. Az adatbazis és adatdllomanya szerzdi jogi
védettséget élvez.

(2) Adatbazis biztonsagi mentését (dump), az informatikai vezetd rendelhet el.
39. Fejlesztésre €s beszerzésre vonatkozo szabilyok

43.§ (1) Legfontosabb célkitiizés a Tankeriileti K&zpont munkajanak hatékony tdmogatisira az
egységes, integralt informatikai rendszer 1étrehozasa.
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(2) Azegységes, integralt informatikai rendszer kialakitasa az MBO feladata és felelossége.

(3) Az informatikai fejlesztéseket a Tankeriileti K&zpont kézéptavii Informatikai Stratégidja,
valamint a kdzbeszerzésekrol szolé torvény rendelkezései alapjan kell végrehajtani. Az informatikai
fejlesztéseket id6tartam, értékhatar, vagy a beruhazas targya alapjan projekt keretében, a Tankeriileti
Kozpont altal jovahagyott célokmény, engedélyokirat alapjan, tervezetten, jol ellenérizhet6en,
hataridére és koltségkereten beliill kell megvalésitani. Kiemelt cél tovabba, hogy a projekt
eredményeként a felhasznalok munk4jat hatékonyan tamogatd, azok igényeinek megfelelé termék
j6jjon létre.

(4) A projekt megvalositasaért az MBO tdmogatisédval a Tankeriileti K6zpont projektszervezete
felelds.

(5) Informatikai szolgaltatdsok iizemeltetésre torténé atvételére szigord belsé (pl. projekt
szervezettd]l MBO felé), vagy kiilsé (fejlesztétol az MBO felé) torténd atadas-atvételi procedura keretei
kozott van kizérdlag lehetdség.

40. Rendszerek bevezetése
44.§ (1) Rendszerfejlesztési projektek esetén kiemelten fontos fazis a rendszerek éles indulasdnak

elokészitése.

(2) A projektiranyité feladata, hogy részletes iitemtervet készitsen, €s szigoruan ellendrizze a
feladatok végrehajtasat.

(3) A rendszer bevezetésének legfontosabb eldfeltételei
a) a sikeres felhasznaloi és iizemeltetdi oktatas,
b) az aktualizalt felhasznaloi és iizemeltetési dokumentacio,
¢) asikeres felhasznaloi elfogadasi teszt és
d) arendszer bevezetését elrendelé intézkedés.

(4) A megfelelé minoségli és mennyiségli oktatas elvégzése a fejlesztok feladata. A felhasznalok és
iizemeltetok oktatason val6 részvételét az illetékes szervezeti egységek vezetdinek kell biztositani.

(5) A kialakitott rendszert és a kapcsolodd dokumentumokat csak akkor lehet elfogadni és kiils6
fejlesztés esetén a teljesitést igazolni, ha a projekt végrehajtasaért felelos vezetok, szerepkoriiknek
megfelelden teljes koriien nyilatkoznak arrol, hogy a rendszer megfelel a kévetelményeknek, és azok
izembe helyezhetok. Felhasznalok esetén ez a funkcionalis, informatikai vonatkozasban pedig a nem
funkcionalis kovetelményeknek vald megfelelést jelenti.

(6) Az informatikai rendszerek adatokkal torténd feltoltése, annak tervezése a szolgaltatast
els6dlegesen haszndld szervezeti egység(ek), a projektekért felelos szervezeti egység, az érintett projekt
szervezet, valamint az MBO kozos és egyetemleges feleléssége.

41. A beszerzésre és szabvanyositasara vonatkozé szabalyok

45.8§ (1) Az informatikai beszerzések tekintetében a Tankeriileti Kozpont beszerzésekre vonatkozé
szabalyzatai és eljarasrendjei az iranyadok. A beszerzések miiszaki tartalmanak meghatarozasaban
pedig az MBO ad médszertani tAmogatast.

(2) Informatikai fejlesztési- és eszkdzbeszerzési igényeit az igényld szervezeti egység az MBO felé
irdsban jelezheti. Az igényhez szakmai indoklast kell adni.

(3) Az igények elbirlasa, illetve az adott szervezeti egység részére kivitelezheté megoldasi javaslat
tétele az MBO feladata.

(4) Az informatikai fejlesztések megkezdésére csak akkor keriilhet sor, ha annak fedezete a
koéltségvetésben biztositott és az ahhoz szikséges célokméany, engedélyokirat jévahagyasra keriilt.
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(5) A beszerzések sordan alkalmazott muszaki specifikicid, azzal egyenértékii termékek
meghatérozasa, garancialis és jotallasi feltételek meghatdrozédsa az MBO feladata.

(6) A beszerzés modjanak, engedélyeztetésének, illetve a beszerzések lebonyolitasa a Gazdéalkodasi ,
Miiszaki és Palyazati Foosztaly feladata.

(7) Mas szervezeti egységek &ltal inditott informatikai targyd beszerzéseket informatikai szakmai
szempontbdl az MBO ellendrzi, szakmailag indokolt esetben, a beszerzés inditdsa el6tt, vagy annak
folyamatdban pontositja.

(8) Informatikai targyd beszerzések esetén, annak forrdsatdl filiggetleniil, a beszerzés
lebonyolitasahoz sziikséges ,.beszerzés tirgya szerinti” szakértot, birdlo bizottsagi tisztségviseldt az
informatikai vezet6 jeldli ki.

(9) A Tankeriileti Kozpont szervezeti egységei altal igényelt informatikai rendszerek
koncepcidjanak, elézetes koltségbecslésének elkészitése, a fejlesztés elokészitése, megvalositasa, a
rendszer bevezetése és technikai tizemeltetése a NISZ Zrt. tAmogatasaval az MBO feladata a szakmailag
érintett szervezeti egység kozremiikodése mellett. Ettdl eltérni csak indokolt esetben, az igényld
szervezeti egység €s az informatikai vezet6 irasos megallapodasa esetén lehet.

(10) Az informatikai rendszerben alkalmazni kivant informatikai elemek (szoftverek, hardver
valamint halozati berendezések, tovabba szolgaltatasok) beszerzése sordn az adott informatikai eszkozt
igényl6 felhasznalé vagy szervezet legfontosabb igényeit a rendelkezésre allo anyagi erdforrdsok
figgvényében kell kielégiteni a beszerzés anyagi fedezete és felhasznilhatosdga biztositdsdnak
fliggvényében.

(11) A beszerezni kivant termék kizardlag jogtiszta forrasbdl szdrmazhat, a termékre vonatkozé licenc
egyértelmil ellendrizhetésége mellett.

(12) A termék beszerzése csak a szoftver gyartojatol, vagy annak hivatalos viszonteladdjatol térténhet.
(13) A terméknek meg kell felelnie a Tankertileti K6zpont informacios infrastruktira egységesitési
torekvéseinek és utasitdsaiban foglaltaknak.
HARMADIK RESZ

ZARO RENDELKEZESEK
46.§ (1) Jelen szabalyzat a Klebelsberg Kozpont elndkének jovahagyasat kovetd 5. napon lép
hatalyba.
(2) Jelen szabalyzat elokészitéséért és aktualizalasaért az MBO felelds.

(3) Jelen szabalyzat hatdlyba Iépésével egyidejiileg hatalyat vesziti az e targykorben kiadott korabbi
szabalyozas.
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MELLEKLETEK

1. melléklet

Jogosultsigigénylé lap

Felhasznalé neve:

Szervezeti egység neve:

Iroda/Fdosztaly:

Osztily:

Telefon:

Halézati azonosité *:

Az alébbi jogosultsagok a fent feltlintetett felhasznaléra vonatkoznak.

Szolgaltatis Rendszergazda
Datum mEenevezise Jogosultsagi szint vagy egyéb bejegyzések vagy a’c’la’tgazda
alairasa
Halobzati azonositd
kiosztdsa
Kelt: oovivnmnmmvnmomsns s PH
Igényld alairdsa Kérelmezo szervezeti egység vezetdje

* Rendszergazda tolti ki
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2. melléklet
Jogosultsagigénylo nyilatkozat

a Tankeriileti Kozpont dltal biztositott elektronikus levelezé rendszer részét képez6 névre sz6l6
postafiék és naptar hozzaférési jogairél

Alulirott (név), a Tankertileti Kézpont

(szervezeti egység neve),
informatikai felhasznaléja alairdssommal igazolom, hogy a Tankeriileti K&zpont 4ltal biztositott MS
Outlook for Windows elektronikus levelezd rendszer-szoftver részét képezd, nevemre sz616 postafiok és
naptdr hozzaferését az aldbbiakban felsorolt személyek részére, és a megjeldlt jogokkal biztositom:

Elektronikus levelez6 postafiékhoz hozzaférési jog/meghatalmazas biztositisa

L NV e e ,beOSZtAS: . részére
[]  e-mail kiildése a nevemben

(] egyéb .o

2 NV, e , DEOSZIAS: .o részére
[ e-mail kiildése a nevemben

L] egyéb vveeieeeeiiiiiceiieeee

[]  Nem biztositok hozzaférési jogot/meghatalmazast a nevemre sz6lé postafi6komhoz.

[J A postafiok(ok) tulajdonosa(i) ltal biztositott hozzaférési jogokon kiviil nem rendelkezem
kozvetlen hozzaférési joggal mas, a Tankertileti Kozpont altal kezelt postafiokokhoz.

Naptir megosztasa/hozzaférési jog biztositisa

LA O 5 DEOSTEAST v oo 48 55 S £ 555 s s s részére
(] olvasés
L] iras
[] elemek toérlése
L[] egyéb
2/ NEV: i o DBOSTLAS s vssn s o s s R részére
[] olvasas
O] iras
[] elemek torlése
(] egyéb
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B NGV LDEOSZIAS: Lo részére
[]  olvasas
O] iras
[] elemek torlése
L] egyéb
ANV e ,beosztas: .. részére
L] olvasas
O] iras
(] elemek torlése
L] egyéb
) T T L DEOSZIAS: Lo, részére
1 olvasas
] iras
L[] elemek toérlése
(] egyéb

[1  Nem biztositok hozzaférést/nem osztom meg a naptaramat.

[] A naptar(ak) tulajdonosa(i) 4ltal biztositott hozzaférési jogokon kiviil nem rendelkezem

-----

naptérhoz.
Tudomasul veszem, hogy az Informatikai Szabalyzatrdl szolo szabélyzatban foglaltak betartdsit a
tankeriileti igazgat6 4ltal kiadott megbizolevéllel rendelkezd személy jogosult ellenérizni.

Kelt: ,20 hé nap.

nyilatkozattevd alairasa

A nyilatkozat egy példanyat az érintett szervezeti egység vezetdjénél kell megdrizni.
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3. melléklet

Jogosultsag igényld lap VPN rendszer hozzaférési jogosultsig igényléséhez, modositasihoz és
visszavonasihoz

Igénylé adatai (igényl tolti ki, Tankeriileti Kozpont dolgozé esetén csak a *-gal jelolt mezdket)

*Igényl6 csaladi neve:

*Igényld uténeve(i):

Igényl6 sziiletési csaladi neve:

Igényld sziiletési uténeve(i):

Igényld sziiletési helye, ideje:

Igényl6 anyja sziiletési csaladi és utoneve(i):

*1gényld szervezeti egység vagy kiilsd cég neve:

Igenyld kiilsé cég székhelye:

Igénylo telefonszama:

Igényld e-mail cime:

Igényelt jogosultsag érvényességének kezdete:

Igényelt jogosultsag érvényességének vége:

Igényelt jogosultsag adatai

Kategéria (igény [, visszavonas [_]): Belsé [ Kiilsé [

Kiilsés felhasznald esetén az elémi kivant

Jovahagyd személy neve:

Jovahagyd személy beosztésa:

Jovahagyas datuma:

Jovahagyo (szervezeti egység vezetd) alairdsa:

Jogosultsag beallitas adatai (végrehajto személy tolti ki):

Felhasznalé login neve az Active Directory-ban:

Felhasznalé  csoporttagsiga az  Active Belsé [ | Kiilsé [ ]

Jogosultsag beallitasat végzd személy neve:

Jogosultsag beallitas datuma:

Engedélyezd alairasa:

Megjegyzés:

Kérem, hogy a megnevezett a megjelolt iddponttdl kezdédben a tablazatban megadott
jogosultsdgokkal rendelkezzen.

T
PH.

Igényld alairasa Kérelmez szervezeti egység vezetdje
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4. melléklet

Adatkezelési hozzdjarulds

A Tankertileti Kézpont Miiszaki és Beszerzési Osztalya a felhasznlok (érintettek) személyes
adatait bizalmasan, a hatalyos jogszabalyi elGirasokkal 6sszhangban kezeli, gondoskodik azok
biztonsagarol, megteszi azokat az intézkedéseket, amelyek a vonatkozo jogszabalyi
rendelkezések érvényre juttatdsahoz sziikségesek. Felhaszndloink kérése esetén a kérelemben
foglaltaknak megfeleléen minden esetben részletes tajékoztatast nydjtunk a kezelt személyes
adatokrdl, az adatkezelés céljarol, jogalapjardl, idétartamarol €s az adatkezeléssel dsszefiiggd
tevékenységrol.

Alulirott

CSALAAL €8 ULOMEBVE & ..\ttt e e e e e e e e
sziletesricsaladi €5 NIONBYE: surmssnmsm i S S R S o A S T e e S mm e

sziiletési helye €5 1deje: ......oviiiniii
anyjasziiletesiesaladi €8 MIONBVE s oummommans st namsass o Sre s R o S A S s

személyi igazolVANY SZAMA: ... ... ..ottt

ezennel hozzajarulok ahhoz, hogy a Tankertileti K6zpont ... Informatikai (F6)osztalya a - jelen
nyilatkozat elvélaszthatatlan részét képezd - alabbi tajékoztatoban foglalt keretek kozétt a
meghatarozott személyes adataimat az informéciés Onrendelkezési jogrél és az

informacidszabadsagrol szolo 2011. évi CXII. térvényben foglaltaknak megfelelden nyilvantartsa
és kezelje.
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Adatkezelési tajékoztatd

1. Az adatkezel6 neve:

Tankertileti Kézpont ... Informatikai (F6)osztalya (a tovabbiakban: MBO)

2. Az adatkezel6 cime:

Székhely: 1054 Budapest, Bajcsy-Zsilinszky 0t 42-46,

3. Az adatkezel6 elérhetdsége:
Email: ....... @kk.gov.hu

4. Az adatkezelés célja:

A Tankerileti Kozpont informatikai biztonsdgdnak megteremtése és biztositasa céljabdl
egyértelmilen azonositani sziikséges a VPN rendszerhez hozzaférési jogosultsaggal rendelkezd
felhaszndldk személyét.

5. Az adatkezelés jogalapja:

Az informaciés Onrendelkezési jogrél és az informacidszabadsigrdl szold 2011. évi CXIL
torvény (a tovabbiakban: Info tv.) 5. §-a szerint az érintett jelen hozzdjdruldsa.

6. A kezelt adatok kére:

Az €rintett neve, sziiletési helye és ideje, anyja neve, személyi igazolvany szdma, telefonszama,
érintett email cime, login neve.

7. Adattovabbitas:

Az MBO az altala vezetett nyilvantartdsban szerepld adatokat - a Tankeriileti K6zponton beliil —
zértan kezeli, harmadik fél részére a jogszabalyi kételezettségeken kiviil, ideiglenesen sem teszi
hozzaférhetdvé. A kezelt adatok reklamozési és egyéb iizleti célbdl torténd felhasznalasa kizart.

8. Ki ismerheti meg az adatokat:

Az MBO altal vezetett nyilvantartasba - eljardsdban indokolt mértékig — ellendrzés céljabol
Jjogosult betekinteni, illetve az MBO hozzajarulasaval abbdl adatokat 4tvenni:

a) tankertileti igazgato,
b) az MBO vezetbje,

¢) meghatarozott kdrben az MBO vezetdje altal feljogositott - az MBO alkalmazasban 4ll6 -
személy, c€lhoz kotétten munkavégzése céljabol, a munkakori lefrasban rogzitettek szerint,

d) sajat adatai tekintetében az adatbazisban szerepld személy,

e) feladatkériikben eljarva a nemzetbiztonsdgi szolgalatok, valamint a kozszolgalati
Jjogviszonnyal Osszefliggésben indult biintetdeljarasban a nyomozé hatdség, az iigyész és a
birdséag,
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f) az ligyészi térvényességi feladatkdrében eljarva az ligyész.
9. Az adatkezelés idgtartama:

A VPN rendszerhez térténd érvényes hozzaférés id6tartama alatt - az ahhoz sziikséges feltételek
fennallasa esetén, — ezt kévetden a hozzaférési jogosultsag megsziinésétdl szamitott 5 évig.

Az MBO térli a nyilvantartasbodl az €rintett adatait az érintett ilyen irany kérelme alapjin. Ebben
az esetben az érintett hozzaférési jogosultsaga megsziinik.

A személy adatainak torlését személyesen vagy meghatalmazott képviselGje Utjan, tovabba
elektronikus formaban a MBO-nél irdsban kérheti.

10. Az érintett tajékoztatdsa, adatainak helyesbitése, kijavitasa:

Az érintett kérelmére az MBO tdjékoztatist ad az altala kezelt adatokrdl, az adatkezelés céljardl,
jogalapjardl, id6tartamardl és az adatkezeléssel 6sszefliggod tevékenységérdl, tovabba arrdl, hogy
kik és milyen célbdl kapjak vagy kaptak meg az adatokat.

Az érintett kérelmére sajat adatairl a nyilvantartdsbol kivonatot, mdsolatot, illetve szobeli
tajékoztatast kell adni. A t4jékoztatds ingyenes, ha a tajékoztatast kérd a folyd évben azonos
adatkérre vonatkozdan tajékoztatasi kérelmet az adatkezeléhdz még nem nyijtott be. Egyéb
esetekben koltségtérités allapithatd meg. A mar megfizetett kdltségtéritést vissza kell tériteni, ha a
tajékoztatis kérése helyesbitéshez vezetett. A tdjékoztatast az MBO a kérelem beérkezésétdl
szamitva legkésobb 30 napon beliil megadja.

Az érintett adatairdl tajékoztatast, adatainak helyesbitését, kijavitasat, torlését vagy zaroldsat
személyesen vagy meghatalmazott képviseldje tjan, tovabbé elektronikus forméban az MBO-nél
irasban kérheti.

Az érintett, jelen ,,Adatkezelési tdjékoztatd” elvalaszthatatlan részét képezd ,,Adatkezelési
hozzajarulas” alairasaval kijelenti, hogy a Tankeriileti K6zpont Informatikai Szabalyzatrél sz6l6
szabalyzatban foglalt - a VPN rendszerhez torténd hozzaféréssel kapcsolatos - szabélyokat
megismerte ¢s azokat kotelezd jelleglinek tekinti magara nézve. Az érintett jogérvényesitési
lehetségeit az Info tv., valamint a Polgari Torvénykonyvrdl sz616 2013. évi V. térvény alapjan
birdsig eldtt gyakorolhatja, tovabba a személyes adatai védelmének érvényesiilése ellenérzése és
elosegitése érdekében a Nemzeti Adatvédelmi €s Informacioszabadsag Hatdésaghoz fordulhat.
(cime: 1125 Budapest, Szilagyi Erzsébet fasor 22/c, email: ugyfelszolgalat@naih.hu)

11. Adatkezelés nyilvantartdsi szama:
NAIH-

Budapest; «uceasmissiesis i A
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Servicedesk bejelentések csoportositasa

5. melléklet

1. A bejelentést régzité Servicedesk munkatdrs minden helyben nem megoldott bejelentést az alabbi -
hivatali munkaidé alatti - siirgdsségi kategoridk szerint csoportosit:

) B) hiba elhéritasanak
A) siirgdsségi kategoriak
megkezdése befejezése
1. azonnali 0,5 oran beliil 8 oran beliil
2. siirgbs 4 6réan beliil 16 éréan beliil
3. gyors 8 dran beliil 24 6rén beliil
4. normal 8 oran beliil 168 6ran beliil

Az azonnali siirgdsségi kategoriaba sorolt feladatok elvégzését munkaiddn kiviil is a fenti tablazatban
meghatarozott idéponton beliil meg kell kezdeni és elvégezni.

32



A Szolnoki Tankeriileti Kézpont .../2017. (...) szabédlyzata A Szolnoki Tankertileti K&zpont informatikai rendszereinek
felhasznalasarol sz6l6 szabalyzata

6. melléklet

NISZ minimumkaévetelmények

KORMANYZATI BESZERZESI MUSZAKI SZINT
2016

MUNKAALLOMAS
Altalinos elvarasok
Az ajanlott termékek csak 1j, a szallitst megeldz6en sehol nem hasznélt eszkzok lehetnek, amelyet a
szallitas sordn, amennyiben Vevd kiilon kéri, az Eladonak igazolnia kell.
Az Ajénlattevd ajénlatiban a hatdlyos magyarorszgi szabvanyok és eléirasok figyelembevételével, a
jelen miiszaki leirasban meghatarozott feltételeknek megfeleld eszkozoknek és megoldasoknak kell
szerepelniiik.
Az Ajanlatkéré az eszkozok valamennyi paraméterének meghatdrozasanél azt vette figyelembe, hogy
azok iizleti célu felhasznalasra keriilnek.
- A szallitasra keriils PC-knek azonos BIOS-sal/firmware-el és BIOS/firmware verzidval kell
rendelkezniiik.
- A szallitasra keriilé PC-knek azonos fizikai kiépitéssel kell rendelkezniiik (pl.: a beszerelésre keriild
egyéb alkatrészek (halokartya, VGA kértya) ugyan arra a portra és csatlakozora (SATAL) keriiljenek.
- A szallitasra keriil PC-knek azonos alkatrészekbdl kell dsszeszerelni (pl.: alaplap, CPU, héalokértya,
VGA kértya).
- A szallitasra keriils PC-kbe szerelt alkatrészeknek azonos BIOS-sal/firmware-el és BIOS/firmware
verzidval kell rendelkezniiik.
- A szallitasra keriil PC-knek és a vele szallitott alkatrészeknek a garancia érvényesitése egységesen €s
egyben kezelhet6 legyen.

- A szallitasra keriild PC-knek egyedi azonositdval kell rendelkezniiik.

Ajanlattevo feladatai

A jelen miiszaki leirasban rogzitett kovetelményeknek megfeleld, ajanlattevd ajanlatdban megajanlott
hardver eszkdzok szallitisa a kozbeszerzési eljaras eredményeként megkotendd szerzodés keretében. A
kiszallitas Ajanlatkérd kozponti raktaraba (Budapest X., Maglédi u. 6. szdm) vagy Budapest
kozigazgatasi teriiletén megadott egyéb cimre torténik. A végfelhasznalokhoz torténd kiszallitas és
{izembe helyezés nem az Ajénlattevé feladata. Ajanlatkérd a szallités sordn elSteljesitést elfogad a teljes
mennyiség tekintetében.

Munkadllomas jotallas

Nyertes Ajanlattevének vallalnia kell a szallitott eszkdzokre vonatkozdan azok teljes kordl, helyszini
jotallasat a kiszallitastol a gyéarté altal biztositott, de minimum 3 évig azaz 36 hoénapig alabbi
feltételeknek megfelelden:

- A meghibasodott eszkozoket Ajanlatkérd szakértdi cserélik a felhasznaloknal és a meghibasodott
eszkozoket taroljak, €s a hibat bejelentik Ajanlattevonek.

- Ajénlatkérd magyarorszagi munkarendjének, nyitvatartsi idéablakanak megfeleléen, munkanapokon,
munkaidében (H-CS: 8:00-16:50; P: 8:00-14:20) telefonos és email alapu csatorndkat biztosit a
szallitott eszkozokkel kapcsolatos hibabejelentések fogadasara. Telefonon torténd hibabejelentés eseten
Megrendelének hibabejelentését 4 6rin beliil irdsban (e-mailen) meg kell erdsitenie.

- A hibabejelentéseket 1 munkanapon beliil kell visszaigazolni Ajanlatkéro felé

- A meghibasodott eszkozoket Ajanlattevének el kell szallitania €s a javitdst sajat telephelyén kell
elvégeznie. A javitds utan a hibatlanul miikddd eszkozoket vissza kell szallitania arra a telephelyre,
ahonnan eredetileg elszallitotta.
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- A bejelentéstdl szdmitott 5 munkanapon beliil meg kell torténnie a meghibasodott eszkdzdk
elszallitasanak.

- A bejelentéstd] szamitott 15 munkanapon beliil visszaszallitja a megjavitott és hibatlanul miksdd
eszkozt.

- A normdl haszndlat sordn bekovetkezett minden hibdra érvényesnek kell lennie a
szervizszolgéltatdsnak gy, hogy a késébbiekben semmilyen dij nem szdmithatd fel.

- A nem javithatd eszkdzoket nyertes Ajanlattevének cserélnie kell 15 munkanapon beliil az
eldzGekben rogzitett paraméterekkel rendelkezd, azonos gyart6tdl szdrmazo eszkdzre.

Az Ajanlatkéré adatbiztonségi el6irdsai kvetkeztében HDD, SDD, adathordozé hiba esetén, a hibas
HDD, SDD, adathordozé nem keriil visszaadasra Ajénlattevd részére.

Standard (Dolgozdi, Vezetdi) munkaillomas miiszaki leiras

- Forma: SFF vagy MT haz, alkalmas legyen legalibb félmagas bdvitd kartya fogadaséra

- Akér 85% hatasfoku tapegység

- Alaplap: Alaplapon feltiintetett gyart6 a gép gyartdjaval azonos legyen

- Processzor: minimélisan 4 thread egyidejii kezelésére képes legyen, legalabb valds 4 core-ral
rendelkezzen Legalabb 6950 Passmark érték (példaul: INTEL i5-6500)

- Meméria: minimum DDR3 vagy DDR4, min 4 GB, minimum 1600 MHz tovabbi bévitési lehetGség
8GB-ra modul csere nélkiil, 4 GB RAM-nak 1 modullal kel megvalésulnia.

- Lemez csatold: Minimum 6Gbit/s sebesség

- Belsé adathordozé1: min. 256 GB méretii SSD, legaldbb 75 IOPS sebességii, 6Gbit/s sebességli
csatolofeliilettel, az adathordozénak a Serial ATA 0 portra kell csatlakoznia

- Alaplapi bdvitd helyek: Legalabb 1db PCle x16

- Biztonsagi funkcidk: minimum TPM 1.2 chip

- Halozati csatold: legkevesebb 1 darab, minimum 1Gbit/s sebességii Ethernet (RJ45) halozati csatold
feliilet

- Hang: fiilhallgaté kimenettel és és beépitett hangszoréval rendelkezzen

- USB: Munkaalloméson kivezetésre keriilt USB portok szdma 6sszesen minimum 8db. Kivezette USB
portokndl minimum 4db USB 3.0 portnak kell lennie. Minimum 2 db USB 3.0 csatlakozénak
alapkiépitésben a haz elején kell kialakitdsra keriilnie és minimum 2 db USB 3.0 és 4 db USB 2.0
csatlakozdnak a hdz hatuljan kell kialakitdsra kertilnie.

- Monitor csatlakozés: 2 kijelz6 egyidejli csatlakozaséat lehetévé tevd konfiguracis, extended desktop
lizemmod tdmogatésa sziikséges. Minimum 1 db digitélis port sziikséges és minimum 1 db analdg port
sziikséges, amelynél a digitalis portnak Displayport-nak kell lennie és az analég portnak D-SUB portnak
kell lennie. Displayport, esetén ha az eszkzén MiniDP port van, akkor a megajanlott eszkozzel egyiitt
széllitani kell egy olyan atalakitot, amely lehetéséget ad az eszkdzt normal Displayport-ra térténé
csatlakoztatasat.

- Megjelenités: minimalisan 1920x1080 felbontés és 24 bites szinmélység lehetéségének tdmogatasa

- WOL tadmogatas: Wake-On-LAN tdmogatas sziikséges

- Energia hatékonysag: ENERGY STAR 6.0 mindsités

- BIOS/UEFI: UEFI és Legacy boot funkei6 tdmogatésa;

- Tamogatott operéciés rendszer aldl, a bios/uefi frissitheté, illetve bios/uefi konfiguréciémédositas
vegrehajthaté legyen futtatéssal (segédprogrammal vagy standalone);

- Egyseges tipus (model) azonositassal és darabonként egyedi azonosit6val (pld: UUTD vagy GUID)
kell rendelkeznie

- Menedzselhetdség: biztositani kell a System Center Configuration Manager 2007, 2012 alatti
menedzselhetdséget (tomeges kozponti OS telepités, szoftverfrissitések kezelése, konfiguracié
feliigyelete, konfiguraciokezelés, leltarinformaciék (HW, SW), alkalmazasfeliigyelet)

- Operécids rendszer tdmogatés: 32 és 64 bites Windows 7, Windows 8.1 és Windows 10 Enterprise
futtatdsa biztositott kell, hogy legyen

- Driverek: Minden a gépben talalhaté eszkdz kell, hogy rendelkezzen Windows 7, Windows 8.1 és
Windows 10 Enterprise (32 és 64 bit) kompatibilis Microsoft vagy a gyarté altal biztositott &s tAmogatott
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driverrel. Az operécids rendszerbe beépitett driveren kiviil, az 6sszes meghajto programnak elérhetének
kell lennie az interneten a gyartdi oldalon.

- Szallitandd Licence: Microsoft Windows 10 Pro 64 bit HUN OEM vagy ezzel egyenértékii

- Burkolat alapszine: fekete vagy sziirke (sotét)

5

Az egyes Standard (Dolgoz6i, Vezetéi) munkaillomis notebookkal egyiitt szallitandé periféria
eszkozok:

Billentyiizet

Elvart jotallasi id6: legalabb 12 honap

- Magyar billentytizet kiosztast, 101 gombos

- Vezetékes kivitel, amely legalabb 1.8m hosszisagi USB A csatlakozéval ellatott

- Kivitele a gombok elhelyezkedése tekintetében parhuzamos egyenes iranyt

- Burkolat alapszine: fekete vagy sziirke (s6tét)

- Kompatibilitassal bitjon, illetve mikddéséhez kiilon kiilsé szoftvert ne igényeljen Windows 7, 8.1, 10
esetén

Az Ajanlattevé ajanlatdban csak azonos gyart6tol szdrmazo, azonos tipusd, a Standard (Dolgozdi,
Vezet6i) munkadllomassal egyiitt szallitand6 Billentytizeteket ajanlhat meg.

Egér

Elvart jotallasi idd: legalabb 12 hénap

- Optikai, legalabb 1,8m hossziisagl vezetékes USB A csatlakozast

- 2 alap gombbal és scroll gorgével szerelt gombbal rendelkezzen

- Felbontas legalabb 1000 dpi

- Burkolat alapszine: fekete vagy sziirke (s6tét)

- Kompatibilitassal birjon, illetve miikddéséhez kiilon kiils6 szoftvert ne igényeljen Windows 7, 8.1, 10
esetén

Az Ajanlattevd ajanlatdban csak azonos gyart6tdl szdrmazo, azonos tipusd, a Standard (Dolgozoi,
Vezet6i) munkaallomaéssal egyiitt szallitandé Billenty(izeteket ajanlhat meg.

Az egyenértékiiség minimalis feltételei Microsoft Windows 10 Pro esetén:

- Meglévé Windows alapu alkalmazasok futtatasi lehetésége

- 32-64 bites programok futtatasi lehetésége

- 32 és 48 bites szinmélységek tdmogatasa

- 256 logikai processzor tamogatasa

- SSD tamogatés, gyorsitas, particionalas tdmogatas

- Virtual Hard Disk (VHD) formatumok nativ kezelése (Ajanlatkéré meglévé upgrade joga alapjan
Enterprise vagy Ultimate verziéval)

- Felhaszn4lé6i fidkok feliigyelete

- Hordozhaté meghajtok tartalmanak titkositasa BitLockerrel (Ajanlatkérd meglévd upgrade joga
alapjan Enterprise vagy Ultimate verzioval)

Az Ajénlattevd ajanlatiban csak azonos gyartotdl szarmazo, azonos tipusi Standard (Dolgozdi,
Vezetdi) munkaalloméasokat ajanlhat meg, amelyek teljesen megegyezé kiépitésiiek és azonos
BIOS/UEFI/Firmware verzioval rendelkeznek. 6

Standard (Dolgozoi, Vezetdi) Nyilatkozat a megfelelésrol
munkaillomds megfeleléségi  tabldzat (igen/mem/pontos paraméter)
Miiszaki leirdas szerinti elvart miiszaki

kovetelmények

Forma: SFF vagy MT héz, alkalmas legyen kérjiik a pontos paraméter megadasat
legalabb félmagas bovitd kartya fogadasara

Akar 85% hatasfoki tapegyseg kérjiik a pontos paraméter megadasat
Alaplap: Alaplapon feltiintetett gyarté a gép igen/nem

gyartdjaval azonos legyen
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Processzor: minimélisan 4 thread egyideji
kezelésére képes legyen, legalabb valés 4
core-ral  rendelkezzen Legaldbb 6950
Passmark érték (példaul: INTEL i5-6500)
Memoria: minimum DDR3 vagy DDR4, min 4
GB, minimum 1600 MHz tovabbi b&vitési
lehetéség 8 GB-ra modul csere nélkiil

Lemez csatold: Minimum 6Gbit/s sebesség
Bels6 adathordozdél: min. 256 GB méretii
SSD, legalabb 75 IOPS sebességii, 6Gbit/s
sebességii csatolofeliilettel, az adathordozdnak
a Serial ATA 0 portra kell csatlakoznia
Alaplapi bovitd helyek: Legalabb 1db PCle
x16

Biztonsagi funkcidk: minimum TPM 1.2 chip
Halézati csatolé: minimum 1 db 1Gbit/s
sebességill Ethernet (RJ45) halbzati csatold
Hang: Fiilhallgatd kimenettel rendelkezzen a
konfiguracio, és beépitett hangszérdval

USB: Munkaallomason kivezetésre kertlt
USB portok szdma dsszesen minimum 8db.
Kivezette USB portoknéal minimum 4db USB
3.0 portnak kell lennie. Minimum 2 db USB
3.0 csatlakozoénak alapkiépitésben a haz elején
kell kialakitisra keriilnie és minimum 2 db
USB 3.0 és 4 db USB 2.0 csatlakozdnak a
héazhatuljan kell kialakitasra keriilnie.

Monitor csatlakozas: 2 kijelz6 egyidejl
csatlakozdsat lehetové tevdé konfiguracio,
extended desktop {izemmod tdmogatdsa
sziikséges. Minimum 1 db digitdlis port
sziikséges és minimum 1 db analég port
szilkséges, amelynél a digitdlis portnak
Displayport-nak kell lennie és az analég
portnak D-SUB portnak kell lennie.
Displayport, esetén ha az eszk6zén MiniDP
port van, akkor a megajanlott eszkdzzel egylitt
szallitani kell egy olyan Aatalakitdt, amely
lehetGséget ad az  eszkdzt  normal
Displayport-ra térténd csatlakoztatasat.
Megjelenités: min 1920x1080 felbontassal és
24 bites szinmélységgel

WOL tamogatas: Wake-On-LAN tdmogatés
szlikséges

BIOS/UEFI: UEFI és Legacy boot funkci6
tamogatasa;

felhasznaldsardl szol6 szabalyzata

kérjiik a pontos paraméter megadasat

kérjiik a pontos paraméter megadasat

igen/nem
kérjiik a pontos paraméter megadasat

igen/nem

igen/nem
kérjiik a pontos paraméter megadésat

igen/nem

kérjiik a pontos paraméter megadasat

kérjiik a pontos paraméter megadésat

igen/nem
igen/nem

igen/nem
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