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A Berettyoujfalui Tankeriileti Kézpont Szervezeti és Miikodési Szabalyzatanak 5. § (2) bekezdés f)
pontjdban biztositott jogkdéromben ecljarva a Berettydujfalui Tankerilleti K&zpont informatikai
rendszereinek felhasznalasanak rendjét az aldbbiak szerint szabalyozom:

ELSO RESZ
L. FEJEZET
ALTALANGS RENDELKEZESEK
1. A szabilyzat hatdlya

1.§ (1) A szabalyzat szervezeti és személyi hatélya kiterjed:

a) a DBerettyoujfalui Tankertleti Kozpont altal, vagy hozzijarulasaval beszerzett vagy
lizemeltetésre a NISZ Zrt. részére atadott informatikai infrastruktira elemekre és az azokon
tarolt, illetve szolgaltatott adatokra, adatbazisokra (pl.. szamitogépek, periféridk, az
informatikai haldzat, halozati erdforrasok, halézati szolgaltatisok, rendszerszoftverek,
alkalmazasok),

b) a Berettyoujfalui Tankeriileti Kézpont valamennyi szervezeti egységére, a Berettydijfalui
Tankeriileti Kozpont valamennyi korménytisztviseldjére, kormanyzati tigykezelGjére,
munkavallaléjara, Berettyodjfalui Tankeriileti Koézponttal szerzddéses vagy egyéb
munkavégzésre iranyuld jogviszonyban allé személyekre (a tovadbbiakban egyiittesen:
foglalkoztatottak), valamint a kézponti szakrendszerek vonatkozdsdban koznevelési
intézmény vezetdjére/kbzalkalmazottjara.

(2) A szabdlyzat hatidlya a Berettydijfalui Tankeriileti Koézpont informatikai rendszerével,
szolgaltatasaival egyéb szerzddés alapjan kapcsolatba keriild természetes €s jogi személyekre, jogi
személyiséggel nem rendelkezd szervezetekre (tovabbiakban: kiilsé személy) a velik kotott
szerzodésben rogzitett mértékben, illetve a titoktartasi nyilatkozat alapjan terjed ki.

(3) A Szabilyzat megfelel a kdvetkezd nemzetkdzi szabvanyoknak, illetve mddszertanoknak:
a) COBIT 4.0 szabvany,
b) ISO 27000-es szabvanycsalad,
¢) ITIL v3 modszertan.

2. A szabdlyzat célja

2.§ (1) Az Informatikai Szabalyzat a Berettyoujfalui Tankeriileti K6zpont szervezetében a Nemzeti
Infokommunikécios Szolgaltatd Zrt. (a tovibbiakban: NISZ Zrt.) 4ltal lizemeltetett és a Berettyoujfalui
Tankeriileti Kézpont altal miikddtetett informatikai rendszer hardver, szoftver, e-mail, internet és
intranet szolgaltatdsara vonatkozd intézkedéseket szabilyozza.

(2) A szabdlyzat célja:
a) a szabalytalan felhasznalds megakadalyozdsa,

b) az eljarasrend-fegyelem erdsitése.
II. FEJEZET
3. Ertelmezé rendelkezések

3.§ E szabalyzat alkalmazasdban:

1. A Berettyoujfalui Tankeriileti Kozpont informatikdaért felelds szervezeti egysége: jelen
szabdlyzat szempontjabol, az eszk6zok miikidésben tartdsanak biztositasaval, illetve kiadott
eszkoz esetén ezen feladatok felligyeletével megbizott szerepld.
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Informatikai vezetd: a Beretty6ujfalui Tankeriileti Kézpont SZMSZ-e szerint informatikai
feladatokat ellatd szervezeti egység vezetdje. Feladata az SZMSZ-ben, munkakdri leirasaban
meghatarozottak végzése, killéndsen az informatikai rendszer kapacitiskezelése, a
felhasznaléi jogok beallitasainak ellendriztetése, kapcsolattartis a NISZ-szel, az
adatgazdakkal.

Informatikai biztonsdgi felelds: jelen szabélyzatban az informatikai eszkdzok, rendszerek
biztonsaganak feliigyeletéért felelds személy.

Felhasznalo: a Berettydjfalui Tankeriileti K6zZpont informatikai rendszerének hasznaldja az
a személy, aki hozzAférési, hasznalati jogosultsigot, jogosultsigokat kapott a Berettyéujfalui
Tankeriileti Kézpont szolgalataban és érdekében végzendd munkaja teljesitése céljabdl, a
vonatkozd szabalyok elfogaddsaval €s alafrasaval.

Felelgs: a NISZ Zrt. dolgozdja, vagy a Felhaszndlok csoportjabdl kijeldlt személy, aki a
meghatérozoit eszkoz rendeltetésszer(i milkédését biztositja.

Access Point (AP}): vezeték nélkiili halézati kapcsolatot megvalosité eszkdz.

Adat: meghatarozhatd, leirhatd elemi tulajdonsdg, adottsdg, személytelen tényt kozld
ismeret, illetve tények, fogalmak, Osszefiiggések formalizalt reprezenticidja, amely
alkalmas személyek-, és az informatikai eszkdzok altal t6rténd kezelésre, feldolgozasra.
Olyan jelsorozat (pld.: bit, byte, egyéb karakter stb.), amely lehetdséget teremt informacio
cldallitasara.

Adatdllomdny: egy nyilvantarto rendszerben kezelt adatok Osszessége. Adathordozén tarolt
adatok halmaza, amelyet azonosité névvel latnak el.

Adatatvitel: adatok tovabbitasa Osszekottetéseken, Osszekdtd utakon (pl.: szdmitdgépek
kozott) informaciotechnologiai eszk6z0k segitségével.

Adatbazis: adatok egymassal kapcsolatban allo, rendezett dllomanya. Egy vagy tébb
adatdllomany §sszessége, amelyet erre alkalmas kezeldszoftverrel human szerepl6 szamara
értelmezhetd formaban elérhetové, megjelenithetdvé lehet tenni.

Adatbiztonsag: az adatok rendelkezésre Allasanak kérdése. Célja, hogy a jogosult felhasznalo
— és csakis az — barmikor hozzaférhessen a szamdra sziikséges adatallomanyhoz. Tagabb
értelemben azon fizikai elemek, miiszaki és szervezési megoldasok, intézkedések
Osszessége, mely az eldbbiekben meghatarozott cél elérését biztositjak.

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok eivégzése,
fliggetleniil a miiveletek végrehajtdsdhoz alkalmazott modszertd] ¢s eszkztol, valamint az
alkalmazas helyét6l. Az adatok gy(ijtése, rendszerezése, mddositasa, tarolasa, archivalasa,
torlése.

Adatfeldolgozo: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely az adatkezeld megbizisabol — bele€rtve a jogszabily

£

rendelkezése alapjan tdrténd megbizast is — a személyes adatok feldolgozdsat végzi.

Adatgazda: adott (Alt. jogszabdlyban meghatarozott) célra szolgdld és meghatérozott
Osszetételil adatok kezelését, feliigyeletét végzo személy (vagy szervezeti egység).

Adatkezelés: Az adatokon végzett barmely miivelet vagy a miiveletek Gsszessége az
alkalmazott eljarastol fliiggetleniil, igy az adatok gyiijtése, felvétele, régzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, tovabbitasa, nyilvanossagra hozatala,
dsszehangolasa vagy Osszekapcesoldsa, zarolasa, térlése €s megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozdsa. Adatkezelésnek szamit a fénykép, hang
vagy kepfelvétel készitése, valamint személy azonosit4sara alkalmas fizikai jellemzok (pld.:
ujj vagy tenyérnyomat, DNS minta, iriszkép) rogzitése is.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezel, aki, vagy amely az adatok kezelésének céljat meghatarozza, az adatkezelésre
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{(beleértve a felhasznalt eszkézt) vonatkoz6 dontéseket meghozza és végrehajtja, vagy az
altala megbizott adatfeldolgozdval végrehajtatja.

Adattovibbitds: ha az adatot meghatarozott harmadik személy szamara hozzaférhetové
teszik.

Adatvédelem: a személyes adatok kezelésének korlatozédsat, az érintett személyek jogi
védelmét, illetdleg informacios Snrendelkezesiik gyakorlasét biztosité szabélyok, eljarasok,
eszkdzik és mddszerek Gsszessége.

Alkalmazds, alkalmazdi program: valamely meghatarozott cél érdekében mikodtetett
(futtatott) algoritmus sorozat, amely a hardver és {izemi rendszer funkcidit hasznélja, és
amely a kimenetén a célinformacidkat (outputot) szolgaltatja.

Archividlas: az adatok Allominyéanak kiirdsa egy elkiilonitett taroléba. Ez utdbbi csak
kézvetetten hozzaférhetd.

Belsd szervezeti egység: a Berettydtjfalui Tankerileti Kézpont SZMSZ-ében felsorolt
torzskari irodakat, féosztalyokat, belsd szervezeti egység vezetdn pedig ezek vezetoit kell
érteni,

Bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informéciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

COBIT: nemzetkdzileg elfogadott informatikai kontroll célok olyan gyilijteménye, amely
altalanosan alkalmazhato és elfogadott az informatikai biztonsagi ellenbrzés €s szabalyozas
terdiletén.

Elektronikus adathordozé: az adatok elektronikus, magneses vagy optikai rogzitésére, tartds
taroldsara szolgalo eszksz.

Futtatds, futtatdsi folyamat: valamely program, algoritmus elinditisa, miikddése,
célfeladatanak végzése a szamitégépen. Altalaban operatorok végzik.

Hardver: az informatikai rendszer fizikai elemei, miszaki berendezések.

Hdlozat: két vagy t6bb szamitégép, vagy Aaltalanosabban informatikai rendszerek
Osszekapesolasa informacidtechnologiai eszkdzokkel, amely a komponensei kozti adatcserét
teszi lehetove.

Hirlevél: levelezd listan szerepld személyek, vagy szervezeti egységek fel€, rendszeresen
tovibbitott, elektronikus levél, mely esctleg tematikus tartalm, pl.: jogszabalyfigyeld,
sajtoszemle,

Hozzdaférés: olyan eljards, amely a felhaszndlé szamara, jogosultsaga fiiggvényében
elérhetévé teszi az informatikai rendszer eréforrasait.

Hozzdjarulds: az érintett kivansiginak Onkéntes és hatarozott kinyilvanitasa, amely

megfeleld tajékoztatison alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkozé személyes adatok — teljes korii vagy egyes miiveletekre kiterjedd — kezeléséhez.

IBSZ: Informatikai Biztonsagi Szabalyzat.

Informatikai szervezeti egység: az informatikéért, informatikai szolgéltatdsokért felelGs
szervezeti egység.

Informdcio: bizonyos tényekrdl, targyakrol vagy jelenségekrol hozziaférhetdé formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolydsolja, bizonytalansigat
csokkenti vagy megsziinteti.

Informdcios rendszer: azon eljarisok, tevékenységek Osszessége, amelyek a szervezet
miikddéséhez és iranyitasahoz sziikséges informaciokat taroljak, elddllitjak, szétosztjak.



A Berettydajfalui Tankertileti Kézpont 34/2017. (VIIL. 24.) A Berettyoujfalui Tankeriileti Kézpont informatikai

35.

36.

37.

38.

39.

4{).

41.

42.

43,
44.
45.
46.

47.

48.

szabalyzata rendszereinek telhaszndldsirdl sz616 szabalyzata

Informatika: az informacié rendszeres és automatikus — elsdsorban szamitégéppel torténd —
rogzitésével, tarolasaval, feldolgozdsaval és tovabbitasaval foglalkozé tudomany.

Informatikai eszkiz: az informatikai és informacidszolgiltatas valamennyi targyi, ilietve
targyiasult szellemi komponense, igy a szamitogépek, szadmitogépes haldzatok és
kapcsolodd  eszk6zOk, szoftverek, konfiguraciok, rendszer-bedllitasi paraméterek,
dokumentécidk stb.

Informatikai biztensdg: az informatikai rendszer olyan allapota, amelyben az adatokhoz
minden felhaszndlé kizardlag jogosultsaga mértékében tud hozzaférni. Az adatok egyéb
médon nem valtoznak, hitelességiik megallapithato.

Informatikai  biztonsdagi felelds: az informatikai biztonsagért felelds személy (a
tovibbiakban: informatikai biztonsagi felel6s) ellatja a térvényben és annak végrehajtasi
rendeleteiben meghatarozott feladatokat, amelynek soran feladatkorébe tartozik killéndsen

a) a hivatali informatikai biztonsagi tevékenység szakmai tAmogatasa, ellendrzése, a
Berettyotjfalui Tankeriileti K6zpont biztonsagpolitikai érdekeinek és torekvéseinek
érvényesitése;

b) a Berettydajfalui Tankeriileti K6zpont miikddését kozvetleniil vagy kdzvetve érintd
adatok és informaciok rendelkezésre allasanak, integritdsanak, bizalmassaganak és
sérietlenségének megdrzése, az adatkezelések jogszerlisége, mindsége, az
adatosztalyozas szabalyozasa, ellen6rzése, szervezése;

¢} a Berettyonjfalui Tankeriileti Kézpont informatikai biztonsidganak, mint allapotnak a
fenntartasat szolgald és garantalé miszaki-technikai, fizikai, jogi és adminisztrativ,
tervezesi, szervezési, vezetési, oktatasi, végrehajtisi feladatok és intézkedések
iranyitasa, 6sszehangolasa, kidolgozasa, ezek folyamatos korszerfisitése, valamint az
e terliletet érinté jogszabalyok, belsé utasitdsok betartdsanak, illetve betartatiasanak
ellendrzése.

Informatikai rendszer: a hardverek és szoftverck olyan kombinicidjabol all6 rendszer, amit
az adat-, illetve informacidé-feldolgozas kiillonbszd feladatainak teljesitésére alkalmaznak.

frés, irdsi folyamat: az adat rogzitésének fizikai folyamata valamilyen (papir alapu,
magneses, optikai, stb.)} adathordozéra.

ISO 27000 szabvdnycsaldd: az informacidbiztonsagi irdnyitasi rendszer tanisitisira
szolgaldé szabvinyok gyijteménye, amelyek alapjan azt alkalmazé intézményben — a
miikddési kockazatokat figyelembe vevd megkdzelitésen alapulva — kialakithatd,
bevezethetd, milkodtethetd, figyelhetd, atvizsgalhatd, fenntarthatdé és fejleszthetd az
informacidvédelem.

ITIL: informatikai rendszerek lizemeltetésére és fejlesztésére szolgild rhédszertan, illetve
szabvany- és ajanlas-gy(ijtemény.

LAN: helyi adathalézat.

Log, log-fijlok: a rendszernapl6 bejegyzései.

Letoliés. adattartalom (szdveges, kép, hang, program, stb.) importilasa sajat gépre.

Meghajto: fijlrendszerrel formézott, meghajté-betiijellel jelslt adattarold teriilet. A tar lehet
hajlékonylemez, CD, merevlemez vagy mas tipusi lemez. A meghajté tartalminak
megtekintés¢hez a meghajto ikonjara kell kattintani (pld.: a Windows Intézdben vagy a
Sajatgép ablakban).

Mentés: az adatok reprodukéldsa (atmasolasa, duplikalasa) egy elkiilonitett tarolohelyre,
(meghajtora). A miivelet utan az adat tovabbra is kdzvetleniil elérhetd marad (az adat a
helyén marad, Id: archivalés).

MiikodGképesség: A rendszernek és elemeinek az elvart és igényelt iizemelési allapotban
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valo fennmaradiasa. A miikddoképesség fogalom sok esetben azonos az ilizembiztonsag
fogalommal.

Obvasas, olvasdsi folvamat: az el6z6leg mar rogzitett adat dekddoldsa és megjelenitése,

Operdcios rendszer: az az algoritmusokkal meghatirozhatd specidlis program, amely
lehet6vé teszi, hogy a felhasznald kapesolatba Iépjen a gép fizikai egységeivel. Lehetdvé
teszi a meghatarozott célok érdekeben telepitett programok futtatasat, értelmezését a gépi
logika, a processzor szaméra. Tagabb értelemben: kapcsolat az ember és a gép kozott. A
gépek alapvetd, kitelezden létezé programja. Sokféle van (pld.: DOS, Windows, Linux,
Unix).

QOutput: kijovo adat, informéacid. A rendszer altal feldolgozott adatok fizikai megjelenitése.
RBK: Rendszer Beavatkozasi Kérelem.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetéek €s az abban kezelt adatok felhasznalhatéak legyenek.

Rendszerprogram: olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai
rendszer hardvereit hasznilthassuk €s az alkalmazdi programokat miikodtessiik. A
rendszerprogramok nagy részét az operacids rendszerck alkotjak.

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség) €s a szarmazas ellendrizhetSségét, bizonyossigat
(letagadhatatlansagat) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelelden hasznalhato.

SLA: Service Level Agreement. Szolgaltatasi szint szerzddés.
Szoftver: az informatikai rendszer logikai része, amely a miikddés vezérléséhez sziikséges.

Tartomdny: Szamitégépek olyan csoportja, amely egy halézatrészt alkot, és kozls
cimtaradatbazist hasznal. A tartomany feliligyelet szempontjabdl egy egységet képez,
amelyre k6z0s szabalyok és eljarasok vonatkoznak. Minden tartomanynak egyedi neve van.

Vezetd: A munkaltatoi jogkor gyakorlgja (a tovabbiakban: vezeto) felel a vezetése vagy
irdnyitasa alatt allo szervezet, vagy szervezeti egység terilletén és/vagy kezelésében 1évd
informatikai eszktzok szabalyszer(i  hasznalatiért, miikodtetéséért, az Informatikai
Szabalyzatban és mas utasitdsokban foglaltak betartasaért és betartatasaért.

Az adatokhoz (alkalmazasokhoz) torténd hozzaférés megadasit biztositdé folyamatban a
vezetOnek javaslattételi, az alaphozziférést tekintve pedig engedélyezési joga van, azaz
meghatarozza, hogy az irdnyitdsa, vagy vezetése alatt 4ll6 munkatarsnak a hivatali vagy
projekt oldali feladatainak elvégzéséhez milyen adatokhoz sziikséges hozzafémie.

A vezet0 javaslatat az adatgazda hagyja jova. Az adatgazdat ebben a dontési kdrben utasitani
nem lehet.

Virus: A szamitogépes virus olyan program, amely sajat masolatait helyezi el mds,
veégrehajthatd programokban vagy dokumentumokban. Tobbnyire rosszindulatd, maés
allomanyokat hasznalhatatlanna, sét teljesen tonkre is tehet. A virusok manapség jellemzben
pendrive vagy e-mail segitségével terjednek, az internetes bdngészés mellett, valamint a
megbizhatatlan oldalakrdl torténd letsitések altal.
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4, A gazdilkodassal kapcsolatos feladatelldtas rendje

4.§ A kozpontositott informatikai és clektronikus hirkozlési szolgéltatisokat egyedi szolgaltatési
megdllapodas itjan igénybe vevo szervezetekrol, valamint a kdzponti szolgaltato altal lizemeltetett vagy
fejlesztett informatikai rendszerekrdl sz61d 7/2013. (I1. 26.) NFM rendelet (a tovabbiakban: Rendelet).
alapjan a Rendelet hatalya ala tartozd eszkdzok biztositisa és lizemeltetése a NISZ Zrt. feladata.

MASODIK RESZ
AZ ALAPSZOLGALTATASOK SZABALYAI
III. FEJEZET
5. Altalinos szabalyok

5.8 (1) Az informatikai szervezeti egység a munkaallomasokon végzett munkéat alapszolgaltatas
biztositdsdval tdmogatja. Az alapszolgéltatas biztositdsa a szabvanyos informatikai munkakdrnyezet
létrehozasat, folyamatos miikédésének biztositasat és a kapesolddd szolgaltatasok ellatasat jelenti.

(2) Az alapszolgéltatast csak a felhasznaldi jogosultsaggal rendelkezd személyek vehetik igénybe,
amelyet az informatikai szervezeti egység biztosit szdmukra az érintett szervezeti egység vezetdjének
dontése alapjan.

(3) Az alapszolgaltatistdl eltérd, szakmailag indokolhaté igényeket az érintett szervezeti egység
vezetBje az informatikai szervezeti egység felé irdsban jelzi. Az adott igényt kiszolgalé informatikai
eszkOzok specifikildsa és kivalasztasa az informatikai szervezeti egység hataskorébe tartozik.

(4) A Berettyotjfalui Tankeriileti Kézpont az informatikai infrastruktirat kizirélag a munkakdri

oo

feladatok ellatisa érdekében t6rténd munkavégzés céljabol bocsatja a felhasznalok rendelkezésére.

(5) A felhasznalé az informatikai infrastruktirat koteles rendeltetésének megfeleléen hasznilni. A
Berettydijfalui Tankeriileti Kdzpont szervezeti egységénck vezetdje személyében felelds a szervezeti

oo

egység teriiletén I€v6 informatikai infrastruktira rendeltetésszerii hasznalatért.

(6) Amennyiben a felhasznil6i jogosultsag alapjat képezd jogviszony megsziinik, a felhasznéld
hozzaférési jogosultsdganak és postafidkidnak megsziintetése nem az informatikai szervezeti egység
feladata, mivel erre a személyi iigyekért felelés szervezeti egység altal elvégzett kiléptetési
munkafolyamat keretei k6zott keriil sor. Hasonloképpen a beléptetés soran létrehozott postafidkok,
felhaszn4ldéi témaszamok, valamint jelszavak létrehozdsa is a foglalkoztatott beléptetési folyamatanak
része, igy ezekért is az illetékes szervezeti egység felel.

6. Az intranet, internet hasznilat szabailyai

6.§ (1) A Berettydujfalui Tankeriileti Kzpont szélessavi internet elérése valamennyi felhasznalo
részére biztositott, de a hozzaférési jogosultsagi szint kiilonbdzo lehet.

(2) A Berettyoujfalui Tankeriileti K&zpont tankeriileti igazgatdja jogosult az internet hasznalatdnak —
jelen szabélyzat keretei kozitti — korldtozasara, valamint az internethaszndlat jogosultsiagénak a
visszavonasara.

(3) A Berettyoujfalui Tankeriileti K6zpont erre kijeldlt informatikai munkatarsai a felhasznalok altal
bongészett oldalak listajat naplozzak, amelyrél kérés esetén az informatikai szervezeti egység vezetbje
tdjékoztatia a tankeriileti igazgatot. A naplofajl készitésének és ellendrzésének célja, hogy a
felhasznalok internethasznalata megfeleljen a Berettyoujfalui Tankeriileti Kézpont jogos érdekeinek.
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7. Az internethasznalat jogszeriisége, biztonsaga

7.§ (1) Az informatikai vezet6 a tankeriileti igazgaté internethasznalatrél sz6l6 ddontése alapjan az
internethasznalatot koriatozhatja, a jogosultsigot visszavonhatja.

(2) Minden felhasznald sajat feleldsségére hasznilja az internetet, mint szolgaltatist, ezért annak
hasznalata kizardlag a tdrvények és egyéb jogszabalyok keretei kzott megengedett.

(3) Az internet szolgiltatis eléréséhez, kizardlag a Berettyoujfalui Tankeriileti Kdzpontban
rendszeresitett internetes alkalmazasok hasznalhatdk. Tilos olyan internetes alkalmazisok hasznalata,
amelyek

a) sérthetik a Berettyoujfalui Tankeriileti Ko&zpont informatikai rendszereinek,
alkalmazasainak biztonsagat,

b) lehetdvé teszik a hivatali adatbazisok bizalmassaganak, sértetlenségének, rendelkezésre
allasanak megsértését,

¢) a Berettyoujfalui Tankeriileti Kdzpont erbforrasainak illegélis megosztasara iranyulnak (pl.
FTP szerver, torrent), vagy

d} licenc szerz6désével a Berettyoujfalui Tankeriileti K&zpont nem rendelkezik.
(4) Tilos

a) a halozat erGforrdsainak, a haldzaton elérheté adatoknak illetéktelen modositasara,
megsemmisitésére iranyulé tevékenység, az azokhoz torténd illetéktelen hozzéférés, a
hélézat biztonsagat veszélyeztetd informaciok, programok terjesztése,

b) amasokra nézve sértd, masok valldsi, etnikai, politikai vagy mas jellegii érzékenységét sértd,
masokat zaklato tevékenység (pl. pornograf, vagy kézerkolesdt sértd anyagok kozzététele,
letéltése),

¢} a tiltott haszonszerzésre irinyulé tevékenység (pl. piramis- vagy pil6tajaték), szoftver
szandékos ¢s tudatos illegilis terjesztése,

d) a profitszerzést célzo direkt lizleti célu tevékenység, reklamok terjesztése,
e) ahaldzat, tlletve erbforrasai normalis miikddését megzavaro, veszélyeztetd tevékenyseg,

f) aszoftverek letdltése soran a szoftver tulajdonosa éltal szabott jogi feltételeket megszegni, a
szerzdi jogvédelemmel kapesolatos jogszabalyok betartasa mindenkire nézve ktelezo,

g) a file-cserélok hasznalata és nagymeéretii file-ok magancélu letdltése, vagy

h) a felhasznaloknak a Web-bdngészok biztonsagi beallitasait (pl. cookie-k, JavaScriptek,
ActiveX kornyezetek, plug-in-ek, jelszo megjegyzés tiltas hasznalatat) megvaltoztatni,

i) a bongészdben felbukkand péarbeszéd ablakok megnyitisa, amelyek segédprogramok
telepitésére, vagy egyes funkciok kikapesolasara dszténdznek,

j)  az Internetes webhelyek eléréséhez sziikseéges jelszavakat Ggy megvélasztani, hogy azokbol
a Berettyotjfalui Tankeriileti Kézpont informatikai rendszerében hasznilt jelszéra

kovetkeztetni lehessen.

(5) A Berettyoujfalui Tankeriileti Koézpont az IBSZ-ben leirtak szerint fenntartja a jogot
allomanytipustdl (pl.: MPG, JPG, BMP, WMV stb.), valamint mérettd] fliggd letdltés korldtozasara.

(6) A korlatozas ala es6 formatumi, vagy az engedélyezett méretet meghalado allomanyok letdltését,
felkérésre és az informatikai vezetd engedélyével az informatikai rendszerek lizemeltetéséért felelos

rendszergazda végzi cl.
8. Az internet hasznilataval kapcsolatos szabalyok megsértéivel szembeni szankciok

8.8 (1) Az internethasznalatot a tankeriileti igazgato altal kijelolt személy ellendrizheti.

10
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(2) Az internethaszndlati szabalyokat szandékosan ¢s siulyosan megsértd felhasznalé az internet
halézati szolgaltatdsokbol ideiglenesen, vagy véglegesen kizarhato.

(3) Ha az internethasznalati szabalyok megsértése kismértékii, vagy nem tekinthetd szindékosnak,
akkor a felhasznalot figyelmeztetni és a szabalyozésrél tajékoztatni kell. A figyelmeztetés utdni ismételt
elkdvetést szandékosnak kell tekinteni. Az internethasznalati szabalyok megsértése fegyelmi
feleldsségre vonast, illetve kartéritési eljarast vonhat maga utan,

9. Az elektronikus levelezés dltaldnos szabdilyai

9.§ (1) A Beretty6ujfalui Tankeriileti Kozponton beliili és a kiillsé partnerekkel fenntartott
kapcsolatokbdl ad6dé informacidaramlids folyamatosan attevodik az elektronikus levelezési rendszerre,
ezzel lecsokkentve a papiron térténd informaciotovabbitds mennyiségét. A Berettyoujfalui Tankeriileti
Kézponton beliil kizdr6lag az informatikai vezetd altal jévahagyott csoportmunka tamogaté és levelezd
rendszer hasznalata engedélyezett.

(2) Az elektronikus levelezési rendszert csak az tigyviteli folyamatokkal, illetve azok timogatéasara
lehet haszndlni.

(3) A levelezéssel kapcsolatos gyanis eseményrdl értesiteni kell az informatikaért felelds szervezeti
egység vezetOjét, valamint az informatikai biztonsagi felelOst.

(4) Az elekironikus levelezés zavartalan mikddést, a mindenkori igényeknek €s forgalomnak
megfeleld hardver és szoftver erdforrasok meglétét, a szakszerii szolgaltatisat a NISZ Zrt. szerzddés
szerint biztositja.

10. A hivatali postafibkokkal kapcsolatos szabdlyok

10. § (1) A Berettyoujfalui Tankeriileti Kozpont a felhasznalé részére névre sz616 postafidkot biztosit.
A postafiockok tavolrsl, a NISZ Zr. WebAccess szolgaltatasin keresztiil is elérhet6k a
https://msg.gov.hu/owa cimen; tartomany: central; felhaszndlénév megegyezik a Berettyoujfalui
Tankeriileti Koézponton beliil hasznalt bejelentkezési névvel. Az e-mail cimek képzési szabalya:
"uténév.vezetéknév@kk.gov.hu". Amennyiben az e-mail cim mar foglalt, igy a vezetéknévhez illesztve
a kovetkezd szabad sorszamot kell felhasznalni, pl.: "utonév.vezetéknév2@kk.gov.hu".

(2) A felhasznaldi postafibk mérete 1 GB, amelyet az informatikai vezetdé az erdforrasok
fiiggvényében modosithat. Amennyiben a postafiék a megadott méretet eléri, vagy meghaladja, a
felhasznalok e-mailt kiildeni nem tudnak. A postafiokok méretének rendszeres id6kdzonként t6rténd
ellenbrzése a felhasznalé feladata, ezzel parhuzamosan a felhasznalé a rendszer altal automatikus
kiild6tt levélben értesiil, hogy a postafidkja megtelt.

(3) Az elektronikus levél mérete korlatozott. Ez jelenleg, figyelembe véve a rendelkezésre 4lld
adatatviteli korlat 25 MByte. Ett6] eltérni csak az informatikai vezetd engedélyével lehet.

() A Berettyodjfalui Tankeriileti Kozpont levelezési szolgaltatasat igénybe vevd felhasznalok
munkaallomasainak alkalmasnak kell lennie a ZIP formatumu, tdmoritett alloméanyok kezelésére. A
mérethatart tallépd alloményokat t6bb részletben kell feladni, és azt a targy mez6ben jelezni kell.

(5) A postafidkot hivatali munkaidében lehetéség szerint 2 oranként ellenorizni kell a rovid
hataridejii feladatok kezelése érdekében.

(6) A levélnek kotelezd targyat adni, mert ellenkezd esetben a levelez6 rendszerek virusnak vélhetik
és torolthetik, A levél targydnak réviden, de értelmezheté médon utalnia kell a levél tartalmara, amelyet
kitelezd feltiintetni.

(7) A levelek automatikus alairasat a levelezo rendszerben be kell dllitani. Az alairasnak a hivatali
adatok koziil tartalmaznia kell az alaird

a) nevét,

b) munkakérének megnevezését,
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¢) szervezeti egységének megnevezését,
d) szervezeti egységének cimét, levélcimét,
e) telefonszamat,
f) mobiltelefonszdmat — amennyiben ilyennel rendelkezik,
g) c-mail cimét.
(8) Azelkiildott levelek tartaimaért a kiildo felel.

(9) Hirszolgélatokra, hirlevelekre torténd feliratkozds csak az informatikai vezetdvel tortént eldzetes
egyeztetés utin szabad.

(10) Egy munkanapot meghaladd tavollét esetén a felhasznalénak a programban automatikus
vélaszadasi szabalyt kell bedllitania, amely tudatja a beérkezett levelek feladdjaval, hogy a cimzett
mettl-meddig van tavol, és ki helyettesiti. A valaszlevélben helyettesitdjének elérhetoségét is meg kell
adnia.

(11) Személyes fidk archivalasat a felhasznélénak kell elvégeznie. Tordlnie csak a nem iktatott
leveleket szabad, az iktatott e-mail-eket sziikség esetén archivalni kell. Ezért teljes mértékben a
felhasznélo felel.

(12) A foglalkoztatott kilépése esetén az informatikai szervezeti egység legfeljebb 3 hdnap
iddtartamra, az adott cimre automatikus valaszadasi szabalyt allit be, amely a felad6t értesiti a
valtozasrol. A fidkot 6 honap utan a kilépett dolgozo vezetdjének beleegyezésével tordini lehet.

11. Az elektronikus levelezés cimzési elbirasai

11.§ (1) A levél cimzése az alabbi adatokbdl all:
a) Cimzett (To): akinek a levél sz6l;
b) Maisolat (CC): aki méasolatban kapja meg a levelet;
¢) Titkos masolat (BCC): a levél cimzettje nem latja, kinek cimezték még meg a levelet.

(2) Levelezési listdkra valé levél kiildésekor figyelembe kell venni, hogy a lista minden tagja
megkapja a levelet, ezért ezeknél a leveleknél fokozottan kell ligyelni a levél tartalméra.

(3) Az e-mail mellékleteként lehetdség van fajlt vagy fajlokat csatolni, amelynek sorén
a) iigyelni kell a méretkorlatozasokra,
b) acsatolds elott ellendrizni kell a csatolandd fajl méretét,

¢) Elektronikus levelezésben nem fogadhatok ¢s kiildhetSk csatolmanyként az aldbbi
kiterjesztésii allomanyok:

ca) Futtathat6 allomanyok: bat; com; exe; pif;

cb) Adatbazis allomanyok: dbf; dat;

cc) Média allominyok: wmv; avi; mpeg; mp3; wav; mid;
cd) Egyéb allomanyok: dll; sys; inf; hip; bin;

d) iigyelni kell arra, hogy a meliékelt fajl neve legyen rovid és t6mor (30 karakternél nem
hosszabb), ékezetes betiiket ne tartalmazzon (kiilfsldi cimzetteknél problémat okozhat az
ékezetes betiikbdl allo f4jl név).

12. A levéltovabbitas

12.§ A Berettyonjfalui Tankerileti Kozpont elektronikus levelezd rendszerén beliil biztonsagi
szempontbol érzékeny adatok keriilhetnek tovabbitisra. A biztonsig fokozdsa érdekében a
Berettyotjfalui Tankeriileti Kozponton beliill csoportmunka-tdimogaté rendszerek (fajl szerver,

12



A Berettyoujfalui Tankerileti Kézpont 34/2017. (V1. 24.) A Berettyotjfalui Tankeriileti Kdzpont informatikai
szabélyzata rendszereinek felhaszndlasirdl sz6l6 szabdlyzata

Sharepoint alrendszerek) (izemelnek, amelyek az adatokat biztonsagos, masok altal nem értelimezhetd
formaban taroljak, és tovibbitjak. Ezt a biztonsagot azonban csak a Berettyoujfalui Tankeriileti K6zpont
informatikai rendszerén beliil lehet biztositani, az Internet iranyaba kiildott levelek masok altal kdnnyen
értelmezhetoek, manipulalhatoak, ezért

a) a Berettyoujfalui Tankeriileti Kézpont barmely postafiokjan kiilsé e-mail cimre torténo
tovabbitasi szabalyt beallitani tilos,

b) a kdzponti cimjegyzékbe csak atfogd jelentOségii, allandoan sziikséges listak keriilhetnek,
melyek létrehozasat az Informatikai vezetd engedélyezi.

13. Az elektronikus levelezés etikettje

13.§ (1) Egy e-mail-t a Berettydtjfalui Tankeriileti Kdzponton belillre és kiviilre nem szabad
tdmeges mennyiségben (200 cimzettet meghaladéan) kiildeni vagy tovabbitani, kivéve, ha a
Berettyoujfalui Tankeriileti Kdzpont milkédése szempontjabol indokolt az e-mail tartalom minden
cimzetthez valé eljuttatidsa. A hivatalos e-mail nyclvezetének meg kell felelnie az altalanos és a
korménytisztviseldi hivatas etikai szabalyainak.

(2) Szigordan tilos a kozizlést, a Berettyotjfalui Tankeriileti K6zpont jo hirnevét veszélyeztetd,
erkdlcstelen, vagy politikai tartalmi e-mail elkiildése.

(3) Tilos olyan levelek tovabbitasa a Berettyoujfalui Tankeriileti Kézpont levelezo rendszerében,
amelyek barmilyen nyelven arra szélitanak fel, hogy a levelet minél tobb cimre kell tovabbitani.

(4) Tilos valaszolni olyan levelekre, amelyek arra szélitanak fel, hogy a Berettyoujfalui Tankeriileti
Kozpont biztonsigi rendszerérdl, vagy a felhaszndlé sajat hozzaférési adatairél (tartoméanynév,
felhasznaldnév, jelszd) adjon tdjékoztatast.

(5) Tilos az elektronikus levelezd rendszeren ,, Titkos™, vagy .,Szigorian titkos” informaciot titkositas
nélkiil tovabbitani.

(6) A levélsziirésen fennakadt levelekrdl automatikus iizenet csak a Berettyoujfalui Tankeriileti
Kozpont alkalmazottjanak kiildhetd.

(7)  Automata iizenet kiildése a Berettyoujfalui Tankeriileti Kézponton kiviilre tilos.

(8) Ismeretlen vagy ismert feladotol érkezd, de értelmetlen targyat tartalmazo levelet (amely
altalaban értelmetlennek tlind csatolmanyt is tartalmaz, vagy idegen nyelven irédott) megnyitni tilos. A
Berettyotjfalui Tankeriileti Kézpont Ugyfélszolgalatat errdl értesiteni kell, aki intézkedik a levél
ellendrzésével kapesolatban. Az Ugyfélszoigalat aktualis elérése megtaldlhaté az intraneten.

14. Az elektronikus levelezés magancéli hasznalata

14, § A hivatali e-mail cimekkel t3rténd esetleges (hivatali) visszaélés esetén a felhasznaléval szemben
eljaris indithat6. A személyes postafiokra a munka folyamatossaga érdekében helyettesités llithat6 be.

15. Halézati megosztisok, szolgaltatasok
15.§ A Berettyoujfalui Tankeriileti Kézpont halézatan beliil biztonsagi okokbol csak szerver
biztosithat megosztott szolgaltatasokat. Egyéb, munkadlloméson megosztott erdforras-, fajlmegosztas
biztonsagi okokbdl nem engedélyezett. Kivételt képeznek ez aldl az informatikai vezetd engedélyével
egyes specidlis tevékenységet, célfeladatot ellato szamitogeépes rendszerek, a sziikséges mértékben.

1V. FEJEZET

A FELHASZNALOKRA VONATKOZO SZABALYOK
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16. Altaldnos szabalyok

16.§ (1) Felhasznalé az a természetes személy, aki az informatikai rendszer erbforrdsait és
szolgéltatdsait a napi munkajanak elvégzéséhez igénybe veszi. Nem tekintendd felhasznalonak az, aki
az Interneten keresztiil veszi igénybe a Berettyoujfalui Tankeriileti Kézpont 4ltal nyilvanossa tett
informatikai szolgaltatdsokat, és igy keriil kapcsolatba az informatikai infrastruktiraval.

(2) A felhasznalé részére felhasznaldi jogot kerd szervezeti egység vezetdje feleldsséggel tartozik a
felhasznalé részére biztositandé jogosultsag meghatarozasaért. o -

(3) Kiilsd felhasznaloknak tekintenddk mindazok, akik valamely szervezeti egység vezetOjénck
indokolt kérésére, a veliik kotott szerzbdésben rogzitett mértékben és titoktartési nyilatkozat alapjén
meghatirozott idére, adott feladat elvégzésére felhasznal6i jogosultsdgot kapnak.

(4) A Kkiils6 felhasznalék részére felhaszndldi jogot szervezeti egység vezetdjének feleldssége a jelen

"

Szabalyzatban megfogalmazott eldirasok megismertetése €s elfogadtatésa.
17. Informatikai jogosultsag igénylés

17.§ (1) A hozzaférés szabélyozésanak alapelve a kdvetkezd: minden hozzaférés tiltott, kivéve, ha az
nincs kifejezetten megengedve.

(2) A felhasznélok azonositdja — a felhasznalé név, vagy user ID — a felhasznalé identitdsanak
egyedi, jellemzd, ellendrizhetd és hitelesitésre alkalmas megjelenitése az informatikai rendszerben.

(3) A felhasznalé-azonositd segitségével az egyes erdforrdsokhoz, folyamatokhoz és adatokhoz
torténd hozzaférés megfelelden korlatozhatd és kivethetd, ugyanakkor a rendszer szamara a biztonsagi
funkcidk soran ellenérizhetd.

(4) A felhasznaléi azonositonak minden esetben egyedinek kell lennie, azaz semmilyen kérilmények
kaézott sem adhato ki kiilénbszé személyek részére megegyezd azonosito.

(5) A felhasznal6i azonositd képzése a haldzati operaciés rendszerben elfogadott és alkalmazott
azonositas alapjan torténik, az azonosito a felhasznalé személynevébdl keépzett sz, amely a személy

s or

vezetékneveébdl és keresztnevének (keresztneveinek) elsd betlijébol képzodik.

(6) Kettds csaladnév esetén az eldl all6 csaladnevet teljes egészében, a masodik helyen allé csalddnév
esetén pedig annak elsO bet(ijét kell felhasznalni (pl.: Feketéné Szili Judit esetén ,.feketenesj”, vagy
Nemes Nagy Agnes esetén ,,nemesna™). Kettés keresztnév esetén a masodik keresztnév elsd betiijét is
fel kell hasznélni. Kettds betiivel kezdbdé keresztnevek esetén a kettOs betii elsd betiijét kell hasznalni
(pl. Kovécs Csilla esetén ,kovacsc™). Abban az esetben, ha az igy képzett sz6 a NISZ Informatikai
Rendszerében mar foglalt, akkor a keresztnév (keresztnevek) kovetkezd betlijének felhaszndlasdval az
azonositot képezni (pl. Kovacs Béla és Kovéacs Bernadett esetén az egyik "kovacsb" a mésik
"kovacsbe").

(7) A felhasznaloénevek (kordbbi felhasznald tdvozasa utan) Gjboli felhasznalésa tilos.
18. Jelszavak képzése

18.§ (1) A felhasznaldk azonositésa felhasznaldi név és jelszo segitségével torténik. A felhasznalok —
az informatikai szabalyzatokban és utasitisokban foglalt &s annak megfeleléen dokumentalt kivételektol
eltekintve — nem ismerhetik meg egymds jelszavat, nem hasznalhatjdk mdas felhasznaldk
bejelentkezéseit. Minden rendszert ugy kell bedllitani, hogy hozzaférés csak érvényes felhasznalénévvel
és jelszoval legyen lehetséges.

(2) A rendszereknek ki kell kényszeriteniiik az alabbi feltételeknek megfelelé jelszavak hasznélatat,
azaz minden jelszonak meg kell felelnie az Informatikai Biztonsagi Szabalyzatban el6irtaknak.

(3) Tilos jelszavakat mas feclhasznaldékkal megosztani, szigorian tilos jelszavakat nyilvanosan
megosztani,
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19, Jelszavak kezelése

19.§ (1) A rendszerek, illetve szoftverek telepitése utan az alapértelmezett jelszavakat meg kell
valtoztatni.

(2) A felhasznaldi jelszavakat bizalmasan kell kezelni.

(3) A felhasznald a rendszerbe vald elso belépéshez ideiglenes jelszdt kap, amelyet az elsé lehetséges
alkalommal kételes megviltoztatni. Amennyiben egy alkalmazasnal a jelszd ilyen megvaltoztatdsa nem
lehetséges, a jelszd politika elveit fokozott szigoruisaggal kell alkalmazni.

(4) Egy szdmitogéprendszeren a jelszavakat sohasem szabad nem védett médon tarolni.

(5) Jelszavak elfelejtése, illetve mas altal torténd megismerése esetén O jelszot kell igényelni.
20. Felhasznaléi jogosultsag kezelése
20. § Hivatalos, dokumentalt eljaras soran kell kiadni és megsziintetni a felhasznaléi jogosultsagokat.
21. Informatikai jogosultsag igénylés modja és annak bedllitasa

21.§ (1) A Berettyoijfalui Tankeriileii Kozpont szervezeti egységének vezetbje kérelmezi a
felhasznald jogosultsagigényét. A felhaszndld foglalkoztatotti jogviszonyat érintd valtozasrol
(kinevezés, athelyezés, felfliggesztés, munkaviszony megsziinése stb.) a szervezeti egység vezetdje
koteles, illetve egyéb jogosultsdgigény esstén jogosult az 1. melléklet, illetve tavoli hozzaférési igény
esetén a 3. melléklet szerinti, a jogosultsagot igényld személy éltal alairt és az adott szervezeti egység
vezetéje altal kérelmezett, beszkennelt jogosultsagigényld lapot benytjtani az Ugyfélszolgalatra.

(2) Kiils6 felhasznéld jogosultsagaért & Berettyoujfalui Tankeriileti Kdzpont szervezeti egységének
vezetdje, a kérelmet benyqjtd vezetSje felel. Ennck megfelelden minden valtozasrél (alapul szolgalo
szerzbdés és titoktartasi nyilatkozat megsziinése stb.) az Ugyfélszolgalathoz kételes az 1. melléklet,
tavoli hozzaférési igény esetén a 3. melléklet szerinti, a jogosultsdgot igénylé személy altal alairt €s az
adott szervezeti egység vezetdje altal kérelmezett beszkennelt jogosultsagigényld lapot, az 4. melléklet
szerinti, beszkennelt adatkezelési hozzajarulast, valamint a felhasznaloi jogosultsag alapjaul szolgald
szerzbdést benyjtani az Ugyfélszolgalatra.

(3) Névre sz0l6 postafickra és naptarra vonatkozé hozzaférési, illetve egyéb jogosultsag
kiterjesztésére, tovabbi felhasznald szdmara a 2. melléklet szerinti alairt, beszkennelt jogosultsagigénylo
nyilatkozat benyijtasaval, Ugyfélszolgalatra. Ennck egy példényat az érintett szervezeti egység
vezetdjénél kell megbrizni.

(4) A belsd szervezeti egység vezetdje dltal jovahagyott jogosultsagigény kizarélag az informatikai
halozat, illetve erdforrasai lizemeltetésének veszélyeztetése esetén, megfeleld informatikai szakmai
indokoléssal utasithato el.

22. Felhasznloi jogok médositdsa a munkakdr, a feladatkdr valtozasa vagy tartos tavollét esetén

22.§ (1) A felhasznalo feladatkorének vagy munkakdrének teljes vagy részleges megvéltozésa, a
dolgozd szervezeten beliili ideiglenes atiranyitdsa, illetve méas szervezeti egységhez keriilése, vagy
munkaszerz0désétdl eltérd foglalkoztatdsa esetén az ij munkakdre szerinti kozvetlen vezetdje az
adatgazdanak tesz javaslatot Gj hozzaférés engedélyezésére, illetve modositasira az informatikai
jogosultsagi Grlapon keresztill. A régi, nem hasznélt jogosultsigok megsziintetése a jogosultsagot
eredetileg igényld adatgazda vezetd feleidssége, amely bejelentésének a munkakor véltisakor vagy
megsziinésekor haladéktalanul meg kell térténnie.

(2) Ha a felhasznalé munkakdre gy valtozik, hogy hozzaférési jogai egyes adatokhoz megsziinnek
vagy modosulnak, de kdzvetlen munkakd: véltas nem tdrténik a kiadott jogosultsdgok médositdsat az
adatgazda kezdeményezi az informatikai vezeténél az informatikai jogosultsagi {irlap kitdltésével.

(3) 30 napot meghaladé tartds tivollét esetén a munkakdr szerinti kdzvetlen vezetdnek az
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adatgazdaval egyeztetve, haladéktalanul (legkésdbb a tavollét megkezdésének idopontjaban) jeleznie
kell a jogosultsagok felfiiggesztésének igényet az informatikai vezetd felé. A felfliggesztes kérése és a
tartés tavollét utani feloldasa az informatikai jogosultsagi (irlap adatgazda altali kitSltésével torténik. A
felfliggesztés tényének haladéktalan jelzése a kbzvetlen vezetd és az adatgazda egyiittes felelossége.

(4) A felhasznalot megilletd jogositvanyok megsziintetésére vonatkozé vezetdi kezdeményezést az
informatikai vezet6 tudomasul veszi, és végrehajtasat kezdeményezi.

23. Felhasznal6i jogosultsag megsziintetése

23.§ (1) A Berettyoujfalui Tankeriileti Kodzponttal foglalkoztatotti jogviszonyban allé személy
Jogviszonyanak megsziinése esetén a kozvetlen felettes kezdeményezi a dolgozd jogosultsigainak
megsziintetését, amelyet a kitoltott és alairt informatikai jogosultsagi (irlap segitségével tesz meg.

(2) A Kkilépd Elszamold lapot az informatikai szervezeti egység vezetdje (illetve az altala
meghatarozoftt személy) is alairja, igazolva az informatikai eszkdzok leadasat. A Kilépd elszamolasi lap
— informatikai vezetd altal térténd — alairasara akkor van mod, ha azzal egyidejlileg a dolgozé kbzvetlen
vezetBje az adatgazdaval egyeztetve az informatikai jogosultsagi Girlap kitltésével kéri a felhasznalo
jogosultsagainak torlését.

(3) Az informatikai szervezeti egység ennek birtokaban teszi meg a kovetkezé intézkedéseket.

(4) A felhasznalét megilletd jogositvanyok megsziintetését a hivatalosan alairt informatikai
jogosultsagi Grlap megérkezésével az tizemeltetés haladéktalanul elvégezteti. A torléssel egyidejileg a
volt munkatirs minden hozza tartozd felhasznaloi kényvtarahoz a vezetdje olvasasi jogot kap.

(3) Azinformatikai szervezeti egység a zirolas utan 30 nappal a felhasznalé postafidkjanak, valamint
a személyes kdnyvtaraban tarolt adatainak torlésérdl intézkedik. A zérolas és a torlés kozbiti idGtartam
meghosszabbitisira a Berettyoujfalui Tankeriilet: Kdzpont tankeriileti igazgatéja jogosult.

(6) A felhasznalé jogosultsagainak megsziintetésével egyidejlileg kételes az informatikai szervezeti
egység szdmara visszaszolgaltatni a jogviszonyanak fennalldsa alatt a Berettyoujfalui Tankeriileti
Kozponttdl atvett infokommunikdcids eszkozéket. Az atadas tényét az atvevd a Kilépési papir
alairasaval igazolja.

24, Specidlis hozzaférések

24, 8§ (1) Tavoli hozzaférés: a felhasznalok a hivatali rendszerhez tavolrél kizardlag titkositott
kapcsolaton keresztiil férhetnek hozzd. A munkatarsak tavolrdl vald bejelentkezése munkavégzés
céljabol sziikséges lehet, de kizdrdlag indokolt esetben szabad a jogosultsdgot megadni a fokozott
informatikai biztonsdgi kockazat miatt.

(2) Tavolrdl valo bejelentkezésre — az adatgazda jovahagyasaval — kizardlag az informatikai vezetd
adhat engedélyt.

25, § Ideiglenes felhasznaloi azonositok: bizonyos feladatok elvégzéschez, tobbek kdzott az ellendrzott
helyettesitéshez, szilkség lehet a Berettyoujfalui Tankeriileti Kdzpont munkatarsai vagy kiils6s
felhasznalok részére ideiglenes felhaszniléi azonositokat létrehozni. Ideiglenes felhasznaldi azonositok
csak hatarozott idére adhatok. Ilyen esetben a kdvetkezdképpen kell eljami:

a) az ideiglenes felhaszndléi kérelmet az adatgazda engedélyezi, amelyet az informatikai
vezetének kell jovahagynia,

b) azideiglenes hozzaférési jogosultsagokat az informatikai szervezeti egység a hataridd lejarta
utin automatikusan megsziinteti,

c) kiilsds felhasznalok, szervezetek részére kizardlag adatbiztonsagi és titoktartasi nyilatkozat
bekérésével engedélyezhetd a hozzaférés. A nyilatkozatban rogzitendd a hozzaférd személye
(személyes adatok), illetve szervezet esetén az a vezetd képviseld, aki a hozzaférési
felelésséget vallalja. Régzitendd tovabba a hozzaférés célja, idotartama, az elérheté adatok
kore és az adatok felhasznalaséra vonatkozo kotelmek,
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d) anyilatkozat megszegése esetén a hozzaférési jogosultsdg azonnal tdrlendd.
25, Hozzaférési jogosultsagok vizsgalata

26.§ (1) Az informatikai biztonsagi felelds az adatgazdak szimara megfelelé jogosultsag mellett az
Intraneten elérhetdvé teszi a szakrendszerckhez hozzaférd felhasznalok listajat, amelyet legaldbb 3
havonta frissit. Az adatgazddk ellenorzik a jogosultsigok kiosztasat, valamint a biztositott
szerepkoroket. Ha eltérést tapasztalnak az altaluk engedélyezett adatok, valamint a lista kozott, akkor a
felhasznalo kozvetlen vezetGjét errdl tajekoztatjak, €s felkérik az informatikai vezetGt a jogosultsag
megsziintetésére.

(2} Az informatikai biztonsagi feleldsnek a felhasznalok hozzaférési jogosultsaganak kezelését
minden szervezeti valtozast k&vetden, de legalabb évente at kell vizsgalnia. Meg kell gy6zédnie az
adatgazdak szamara kiildott kivonatok aktualitasarol.

(3) Az \j berendezések és alkalmazasok altalaban rendelkeznek alapértelmezett felhasznald/jelszo
beallitassal. Ezt a telepités (lizembe helvezés) soran minden esetben meg kell véltoztatni. Egyetlen
rendszerben sem maradhat alapértelmezett felhasznaloi név, illetve alapértelmezett jelszd. Errdl minden
rendszer telepitése utdn, és az éves ellendrzések alkalmaval is meg kell gy6zédni.

26. Hozzaférési jogosultsagok vizsgilata

27. § Szamitdgép zarolasa: az rizetleniil hagyott szimitdgépeket olyan képernydvédovel kell védeni,
amely legkésobb 10 perccel a felhasznald utolso tevékenysége utdn automatikusan aktivalodik, zaroljaa
szamitogépet és feloldasa csak jelszé alkalmazasaval lehetséges.

27. Virusvédelmi kotelezettség

28.§ (1) Alapesetben a védelmet tdmogatd eszkdzdk, hardver és szoftver elemek beszerzése a
Berettyétjfalui Tankeriileti Kdzpont, dizembe helyezése és lizemeltetés NISZ Zrt. feladata és
felelossége, ettd] konkrét esetekben, szerz6dés alapjan el lehet térni, dsszhangban a vonatkozo
jogszabalyi eloirasokkal és a belsd szabalvokkal.

(2) Amennyiben a felhasznalé a szokasostol eltérd milkddeést, rendellenességet észlel, azt
haladéktalanul kételes jelenteni az Ugyfélszolgdlat munkatarsainak.

28. Felhasznaldk jogai és kitelezettségei

29. § A felhasznalé jogosuli:
a) igénybe venni az Ugyfélszolgalat szolgaltatast,

b) a Beretty6tjfalui Tankeriileti Kézpont informatikai infrastruktirajat a halézati azonositd
nevéhez (user account) hozzdrendelt jogosultsdgok alapjan munkakéri feladatai ellitisihoz
hasznalni,

¢) az alapszolgiltatasokon tuli, a munkavégzéséhez sziikséges informatikai erOforrdsokra
iranyuld igényét a szervezeti egysége vezetdjétdl kérni,

d) indokolt esetben észrevételt tenni az lizemeltetd személyzet intézkedéseivel kapcsolatban a
sajat szervezeti egységének vezetdjénél.

30. § A felhasznald kételes:
a) a felhasznaldkra vonatkozé szabalyokat betartani,
b) azinformatikai halozatot rendeltetésszeriien €s megfeleléen hasznalni,
¢) aziizemeltetd személyzet szobeli, irasbeli szakmai utasitasait betartani,

d) a felfedezett biztonsagi problémékat bejelenteni az Ugyfélszolgalat munkatarsainak,
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g)
h)

i)

szabalyzata rendszereinek felhasznildsardl szold szabalyzata

a meghib4sodasokat bejelenteni az Ugyfélszolgalat munkatarsainak,

az Ugyfélszolgalat kérésére a hiba bejelentésének rog21tese11ez szilkséges minden adatot,
informaciét — a tole elvarhaté pontossaggal — megadni,

a sajat halézati azonosito nevét hasznélni és az ehhez tartozoé jelszot bizalmasan kezelni,

Berettyoujfalui Tankeriileti Kdzponton kivilli forrasbél szirmazd adatokon, vagy
alkalmazasokon (CD, USB megha_]to sth)a munkaallomasra vagy a halozatra valé feltliés
el6tt virusellendrzést végezni,

a virusfertdzésre utald jelek észlelését azonnal jelenteni kell az Ugyfélszolgilat felé és
egyidejlileg a szamitdgépes munkaveégzést fel kell fliggeszteni.

31. § A felhasznalokra vonatkozo tilalmak

a)

b)

£)

h)

3)

k)

)

32.§

az informatikai szolgaltatasok igénybevétele sordn jogszabdlyokba {itkdz6 cselekmények
megvaldsitasa killondsen masok személyiségi jogainak megsértése, szerzdi jogok
megsertese,

a Berettyoujfalui Tankeriileti Kézpont halézatdhoz kapesolddd mas — hazai vagy nemzetkdzi
— halozatok deklaralt szabalyaiba {itk6zo cselekmények elkGvetése,

a halozat, illetve erdforrasai miikddését megzavard, veszélyeztetd események szandékos
elbidézése,

a halozatot, illetve eréforrasait indokolatlanul, vagy pazarlo modon igénybe vevo funkeiok
elinditasa,

a halozat er6forrasaihoz, a halézaton elérhetd adatokhoz torténd illetéktelen hozzatérés, azok
illetéktelen hasznalata, illetve az erre iranyulé kisérlet,

a halézat erdforrasainak, a haldzaton elérheté adatoknak illetéktclen mddositasara,
megrongalasara, vagy megsemmisitésére iranyuld tevékenység végzése,

a halézat Dbiztonsagat veszelyeztetd informdcick kiszolgaltatisa, illetve programok
terjesztése,

jogszabalyokba litkz8en masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegii
érzékenységiiket sértd, zaklatd tevékenység végzése,

masok munkajanak indokolatlen és tilzott mértékii zavarasa vagy akadalyozasa, kiiléndsen
kéretlen levelek kiildése,

mas felhasznalok maganjellegii adatainak vagy dokumentumainak illetéktelen megtekintése,
masolasa,

a héilozat barmely végpontjaba informatikus tudta és ehgedélye nélkiil barmilyen eszkdz
csatlakoztatisa (a munkadllomésba csatlakoztatott barmilyen eszkdzt, USB meghajtét le kell
valasztani és fizikailag el kell tavolitani a sziikséges felhasznalas utan),

barmilyen jelszot (password) masokkal megosztani; helyettesités esetén a felhasznald csak a
sajat azonositd nevével €s jelszavaval 1éphet be,

az informatikai eszkdz8k meghibdsodasa esetén a hiba kijavitdsat megkisérelni, azonban
meg kell tennie mindazokat az intézkedéseket, amelyekkel az infrastrukturat tovabbi
kérosodasoktol megdvja. Ilyen esetben haladéktalanul értesiteni kell az Ugyfélszolgalat
munkatarsait, és a szamitogeépes munkavégzést fel kell fiiggeszteni.

{1) A felhasznalénak — egvéb jogszabalyi feltételek fennallasa esetén — kartéritési

kotelezettség terhe mellett tilos

a)
b)

a gépek megbontéasa, a hardver konfigurdcidk megvaltoziatésa,

a halozat megbontasa, atstrukturdlasa, gépek, eszkdz0k engedely nélkiili csatlakoztatasa,
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¢) amunkaéllomas kibelezésének megbontésa,
d) a haldzati csatlakozés megszintetése (kivéve katasztréfahelyzet esetén),

€) a monitort vagy a szamitégép hazat bekapcsolt allapotban letakarni, vagy azokon barmit
tarolni,

f) azinformatikai berendezések kdzelébe nagyfesziiltségli vagy er6sen magneses eszkdzt még
idolegesen is elhelyezni,

g) a berendezéseket hoforras mellé helyezni vagy barmilyen mas modon sugarzé héhatasnak
kitenni,

h) a munkadllomasokon futd viruskeresét ledllitani vagy kiiktatni,

i) a munkadllomésok kiilsé adattarolé eszkozrdl toérténd rendszerinditasa, Kivéve, ha az
i_l_lformatikai vezetd altal kiadott — ren__dszergazdékra, informatikusokra vonatkozé — IT
Uzemeltetési Utasitas (a tovabbiakban: Uzemeltetési Utasitas) masképpen rendelkezik.

(2) Az informatikai vezetd a munkaltatdi jogkdr gyakorldjanal fegyelmi eljards meginditasat
kezdeményezheti, ha a felhasznald jelen Szabalyzatot megszegi. Kiilsé felhasznald esetén a karigény
érvényesitésére a polgari jog altaldnos szabélyai az irdnyadok.

V. FEJEZET
UZEMELTETESRE VONATKOZO SZABALYOK
29, Altaldnos szabdlyok

33.§ (1) A Berettyoujfalui Tankertileti Kozpont kzponti tizemeltetésii informatikai rendszereinek
megbizhato {izemeltetéséért a NISZ Zrt. a Berettyoujfalui Tankeriileti Kézponttal kétott megallapodas
szerint felelds, amely kiterjed az informatikai rendszer erbforrasainak és szolgaltatdsainak folyamatos
biztositasara, (0j elemek iizembe helyezésére, az esetlegesen jelentkezd hibak kijavitasara, a mentések,
illetve helyreéllitasok végzésére és a rendszer hasznalataval kapcsolatos gyorssegély ellatésara.

(2) A kozponti szakrendszerek {izemeltetésének szabalyait az informatikai vezet6 adott rendszerre
vonatkozé — informatikusokra vonatkozé — Uzemeltetési Utasitdsa tartalmazza, amely leifja az
elvégzendd feladatokat az ilizemelteti munkakorben foglalkoztatott szakemberek szamara, ilyen
mindségiikben meghatarozza a szerepkdrioket és felelosségeket a rendszerek hasznalatanak jogosultsag
kiosztasa kivételével.

(3) Amennyiben egy informatikai iizemeltetdi munkakorben foglalkoztatott szakember jelen
Szabalyzat szerinti felhaszndloként keriil kapesolatba az informatikai rendszerrel (pl. felhaszniloi
modon elindit egy alkalmazast), akkor ra is érvényesek a felhasznalokra vonatkozo szabélyok.

(4) A kozpontilag iizemeltetett rendszerek napi mentése és a biztonsagi archivalasdhoz tartozd
feladatok e¢llatisa, a rendszer és az adatdllomanyok visszaallithatosdganak biztositdsa a NISZ Zrt.
feladata s felelossége, Ssszhangban a vonatkozo jogszabalyi eldirasokkal és belsd szabalyokkal.

(5) A személyi hasznalatba kiadott informatikai eszkézdk informatikai tamogatasat az informatikai
szervezeti egység csak a Berettyoujfalui Tankeriileti K&zpont teriiletén, munkaidében biztositja.

(6) Az iizemeltetéssel kapesolatos tevékenységek részletes szabalyozdsat az informatikai vezetd
Uzemeltetési Utasitasa tartalmazza. Ennek naprakészen tartasarol az informatikai vezeté gondoskodik.
30. Szoftverek telepitése és folyamatos iizemeltetése
34.§ (1) A Berettyonjfalui Tankeriileti Kézpont szamitégépes haldzatdnak szerverein,

munkadlloméasain csak jogtiszta szoftver telepitésére keriilhet sor.

{2) Szof’tvertelepitési feladatot az informatikai szervezeti egység telepitési jogkodrrel rendelkezd
munkatéarsai, valamint a NISZ Zrt. rendszergazdai lathatnak el.
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(3) Az alapszolgaltatastdl eltérd szoftverigényeket az érintett belsé szervezeti egység vezetbje az
informatikai szervezeti egység felé, irasban jelezheti. Az informatikai szervezeti egység szakmai
szempontbdl megvizsgalja a Berettyoujfalui Tankeriileti Ko6zpont informatikai architektirajan valéd
iizemeltethetdség lehetOségét, majd indokolt esetben azok beszerzése érdekében a Berettydujfalui
Tankeriileti K6zpont beszerzési szabalyainak megfeleléen jar el.

(4) Szabad felhasznalisi szoftver esetén az informatikai szervezeti egység, a NISZ Zrt. esetleges
bevonasaval elvégzi a telepitést, és a szoftver nyilvantartasba vételét.

(5) Kiilso szallitd cég szoftvertelepitést csak az informatikai szervezeti egység feliigyelete mellett
végezhet.

(6) Azinformatikai szervezeti egység feladata a NISZ Zrt. altal megadott, valamint az 4ltala telepitett
(telepitendd) szoftverek jogtisztasaganak ellendrzése, ¢s a tételes szoftver nyilvantartas vezetése.

31. A NISZ Zrt. feladata

35. § Osszhangban a vonatkozé jogszabilyi eléirasokkal €s a belsé szabalyokkal
a) az informatikai infrastruktira mikdddképességének biztositasa,

b) a felhasznaloi igényeket kiclégitd, szabvanyos telepitési eljarasok kidolgozésa, a hardverek,
szoftverek atvétele a szallitotol,

¢) szerver operacids rendszerek telepitése és beallitdsa,

d) a szoftverek biztonsdgi masolatainak elkészitése és a médsolatok — védelmi eldirasoknak
megfelelo tarolasa,

¢) szerverprogramok szoftverkdvetésének biztositisa, az G verzidk megismerése, beszerzesiik
szakmai elokészitése, a korabbi verzidk aktualizalasa,

f) az aktualitisukat vesztett, tovibb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése.

32, Az informatikai szervezeti egység feladatai

36.8 (1) Az informatikai szervezeti egység feladatai:

a} sajat készitésii szoftverek esetén a sziikséges dokumentécidk elkészitése, illetve a telepitett
szoftverek dokumentacidjinak atvétele a szallitotdl,

b) a szofiverck telepitése, illetve a szoftverek telepitésének megszervezése, amennyiben a
telepités kiils6 erbforras igénybevételével térténik,

c) aszoftverkdvetés biztositasa, az (j verziok megismerése, beszerzésiik szakmai elokészitése,
a korabbi verziok aktualizélasa,

d) az aktualitisukat vesztett, tovdbb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése,

e) a felhasznaloék szoftver iizemeltetési problémdinak megoldésa folyamatos szakmai
tanicsadassal, helyszini hibaelhéritassal vagy ligyfélszolgalati eszk6zok felhasznalasaval.

(2) Megfelelb képzettséggel és szakmai tudassal rendelkezd informatikus egyszerre egy id6ben tébb
rendszergazdai feladatkort is ellathat, ha a feladatkérok nem zarjak ki egymaést.

33. Hardver berendezések telepitése és folyamatos iizemeltetése

37.§ (1) A beszerzett hardver berendezésck telepitésre torténd elokészitése ¢s a rendeltetési helyére
valé telepitése, a sziikséges hardverbovités, illetve csere a NISZ Zrt. feladata. A feladatot indokolt
esetben atadhatja a szallito részére, amelynek soran a telepitéskor a NISZ Zrt., illetve az informatikai
szervezeti egység kijelslt dolgozdjanak felligyelete kotelezo.
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(2) Informatikai eszk$zOk hasznalatba vételére, filiggetleniil a beszerzésének forrasatél, vagy
modjatol (pl. projekt keretei kzott beszerzett eszk6zok), ugyanazok a szabalyok vonatkoznak:

a) aszallito az eszkdzokbol egy példanyt a NISZ Zrt. telephelyére elozetesen eljuttatja,
b) a NISZ Zrt. az eszkzok lizemeltetését bevizsgalja,

c) sikeres bevizsgildst kévetden az Gsszes eszkdz a NISZ Zrt. raktaraba keriil, és innen az
informatikai vezetd utasitdsa alapjan keriil kihelyezésre,

d) sikertelen bevizsgalds esetén az eszkézok vagy nem, vagy az informatikai vezetd irdsos
hozzajaruldsa, és kiilon utasitasa alapjan helyezhetdek hasznalatba.

(3) A beszerzések soran térekedni kell a NISZ Zrt. altal meghatarozott minimum kdvetelmények
betartasdra (lasd 6. szamu. melléklet).

(4) A kozponti rendszer hardverein végrehajtandd modositisok elvégzése, az informatikai vezetd
felé torténd benyljtasaval kezdeményezheto.

(5) A nyomtaték beszerzésekor, telepitésekor az egyedi nyomtatok helyett térekedni kell a
multi-funkcids eszkdzokkel torténd nyomtatd kézpontok kialakitasara.

34. Az informatikai halézat fejlesztése és folyamatos iizemeltetése

38.§ (1) Hildzatfejlesztés tekintetében az informatikai szervezeti egység felelGssége, hogy a
Berettyoujfalui Tankeriileti Kozpont Informatikai Stratégidjanak hatalyba lépését kbvetden, a megfeleld
halozatfejlesztés szakmai terve rendelkezésre alljon és a beszerzés az abban lefektetett szakmai
kdvetelményeknek, valamint a fejlesztési irdnyelveknek megfeleléen valosuljon meg.

(2) A NISZ Zrt. biztositja a Berettyoujfalui Tankeriileti Kézpont informatikai haldzata egészének,
mint rendszernek a megbizhat6 miikédését,amely kiiléndsen

a) a halozati eszkzok rendszeres ellendrzésének €s feliigyeletének,

b) a halozati topolégia folyamatos megjelenitésének és a fizikai vagy virtudlis LAN-ok
miikddése attekintésének, tervezésének,

c) halozati eszkozleltar elkészitésének és naprakészen tartdsanak,

d) a hataskdrébe tartozd berendezésekkel kapcsolatos hibabejelentések fogadasinak és azok
elhéritidsinak megszervezésének,

e) a munkadllomasok, nyomtatok, szkennerek nyilvantartdsa elkészitésének és naprakészen
tartisanak, halozatba kapcsolasanak, megbizhaté iizemeltetésének és a feladatainak

f) a halozati berendezések megeldzé karbantartasanak, tisztitisanak, valamint a sziikséges
konfiguracid médositisoknak elvégzését jelenti.

(3) Azokat a helyiségeket, amelyekben az informatikai infrastruktira elemei lizemelnek, zarral kell
ellatni és a jogosult hasznaldik tavollétében zarva kell tartani.

35, Egyéb hdldézati szolgaltatisok

39.§ (5) A WLAN eszk6zok helytelen konfiguricidja a Beretty6ujfalui Tankeriileti Kézpont zart — és
az esetleges behatolasi pontokon t6bbszorosen védett — halozatan biztonsagi réseket jelentenek.

{2) Amennyiben a meghatarozott hardver és szoftver feltételeknek a WLAN hdlozati elemek nem
felelnek meg, azok telepitése, lizemeltetése és hasznalata nem engedélyezett. A megfeleld mindsitéssel
rendelkezb eszk6zdk esetén jogosultsagi rendszerrel védeni kell a héalozatot, titkositdssal pedig az
adatkommunikéciot.

(3) A Berettyoujfalui Tankertileti Kézpont jelen informatikai &s hélozati struktirajabol adoédéan az
IEEEB02.11i szabvany szerinti WPA2 kialakitas kivitelezhetd, a késdbbiekben azonban mindenképpen
a WPA Enterprise megoldést, vagy magasabb biztonsagi szintet nyujtdé megoldast sziikséges
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alkalmazni.

(4) Az Access Point (tovabbiakban AP) telepftése, lizembe helyezése minden esetben a
Berettyoujfalui Tankeriileti Kdzpont informatikai szervezeti egység munkatérsa 4ltal dokumentalt
formaban térténik. Az AP-k kezelése, felligyelete vezeték nélkiili halézaton keresztiil nem
engedélyezett.

(5) Az AP-kat halézatra csatlakoztatni kizardlag olyan megoldassal lehet, hogy sziikség esetén
haladéktalanul levalaszthatbak legyenek rdla.

(6) Az egyes elhelyezési lehetoségek vizsgalataval (klienssel torténd mérésével), az iizemelési hely
(az esztétikai szempontokat is figyelembe véve) az épiileten kiviil legkisebb mérhet6 sugarzast biztositd
ponton jeldlhetd ki.

(7) Az informatikai szervezeti egység az AP-kon keresztiil folytatott halézati tevékenységet
napldzza. A megszokottol eltérd tevékenység esetén a koriilményt haladéktalanul jelezni kell az
Informatikai Biztonsagi Felel6s felg.

36. Informatikai Ugyfélszolgdlat

40.§ (1) Az informatikai szervezeti egység feladata, hogy biztositsa az Ugyfélszolgilatot a
Berettyotjfalui Tankeriileti Kézpont informatikai rendszerének miikédése soran felmeriild problémak
kezelésére. Az Ugyfélszolgélat feladata, hogy a szolgaltatis keretében tartsa nyilvn, rendszerezze és
tovabbitsa a felmeriilé problémakat a megfelel szakemberhez, és regisztralja a probléméik megoldasat,
lezarasat.

(2) Az Ugyfélszolgalat szolgaltatasért felelds szakembereket az informatikai vezetd jelsli ki,

(3) Az Ugyfélszolgalat a Berettyotjfalui Tankeriileti Kdzpont belsé halozatén, valamint minden
felhasznald szdméra kozponti telefonszamon, elektronikus ligykezelon, és elektronikus levél Gtjan
elérheto.

(4) Az Ugyfélszolgalat szakemberek kotelesek a munkajuk soran térténé minden eseményrdl —
mérlegelés nélkiil — az erre kijelolt szoftver hasznalataval nyilvantartast vezetni.

(5) Az Ugyfélszolgilat kizarolag jelen utasitds térgyi hatdlya ala tartozé eszkdzdkre és szoftverekre
nyijt tdmogatdst. A jelen Szabdlyzat targyi hatilya ald nem tartozd eszkézdk és szoftverek
hasznalatabol ered karért a felhasznalé a felelés.

(6) Az Ugyfélszolgalat hétfotdl csiitortokig 8-16:30 6raig, pénteken 8-14 draig telefonos iigyeletet
tart.

(7)  Elektronikus levélben vagy intraneten keresztiil ezen intervallumon kiviil is kiildhet bejelentés.
Az Ugyfélszolgalat ebben az esetben a bejelentést kivetd munkanapon intézkedik.

(8) Az elektronikus levelek az Ugyfélszolgalat levelezési cimére érkeznek. A munkaid§ alatt érkezd
leveleket a telefonhivasok sziinetében figyelni kell. A munkaid6n kiviil érkezetteket munkakezdés utan
a leheté legrovidebb idon beliil fel kell dolgozni.

41.§ (1) A bejelentések vonatkozhatnak hardver hibakra, rendszerszoftverekre, alkalmazisokra vagy
akar egyedi informatikai problémak felvetésére is, killonGsen felhasznalbi-tdimogatasra és
informdacid-szolgaltatasra, tovabba barmilven a szokasostdl eltérd miiksdésre.

(2) A beérkezd bejelentéseket, a bejelentés modjatol fiiggetleniil az Ugyfélszolgalat az elektronikus
tigykezelbben rogziti, osztdlyozza (legalibb ligytipusonként, illetve hatdkdr szerint), ha sziikséges
eszkaldlja a hibaelbaritasi, illetve igénykezelési folyamat magasabb szintjeire. Az Ugyfélszolgalat
minden bejelentéssel kapesolatos valtozast, koriilményt az tligykezeloben rogzit. A bejelentést annak
megoldasa esetén azonnal, egy€b esetben legkésébb a bejelentésétdl szamitott 3 hénapon beliil fe kell
Zarni,

(3) A bejelentést rogzitd munkatars minden helyben nem megoldott bejelentést siirgdsségi kategoridk
szerint csoportosit. A siirgdsségi kategoriakba az alabbiak szerint keriilnek a bejelentések, amelyek

[2*]
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lehetnek

a) azonnali (kiszolgaid eszk6z problémék, halézati globalis problémak, eseti elbiralas alapjan
azonnali megoldast igényld probiémak, VIP bejelentések),

b) siirgds (halozati egyéni problémak),
c) gyors (PC alkalmazas, PC hib4k),
d) normAl (PC kezelési hibak, egyéb hibak) jellegii hibak.
(4) A bejelentd igényei a siirgdsségi szinteken beliil
a) atlagos (a felhasznalé nem jelzi, hogy siirgs munkaja van),
b) kozepes (a felhasznald jelzi, hogy van folyamatban levé munkaja),
¢) kiemelt (a felhasznalé jelzi, hogy siirgds munkaja van), kategoridkba sorolhatok.

42.§ (1) A bejelentett hibardl vagy kérdésrol a bejelentést rogzitd munkatars elddnti, hogy képes-e
dnalléan az azonnali megoldasra,

a) haigen, errdl tajékoztatja a bejelentdt, elhéritja a hibat, és dokumentalja az eseményt,

b) ha nem tudja azonnal elharitani a hibat, tovabbitja azt a megfeleld szakembernek és
tajékoztatja a bejelentdt, valamint dokuimentalja az eseményt.

(2) Szoftveres probléma esetén, amennyiben Ichetdség van r4, akkor a problémat tavimenedzsment
eszkdzokkel kell megoldani.

(3) A problémakezelés soran a Servicedesk munkatarsnak iigyelnie kell arra, hogy a lehetd
leggyorsabban oldja meg a problémat, annak érdekében, hogy a folyamatos munkavégzést a lehetd
legkisebb mértékben akadélyozza.

(4) A felmeriilt hibdhoz, eseményhez rogziteni kell a megtett intézkedéseket, a hiba megoldasat,
illetve —amennyiben lehetséges — a hiba el6forduldsanak okat.

(5) Az Ugyfélszolgalat mindenkori feladata az ¢l nem hdritott hibak nyomon kdvetése, az illetékes
témafeleldsok bevonasa a mieldbbi megoldas érdekében. Ezen tilmenden figyeli a bejelentésekkel
kapcsolatos intézkedések regisztralasat.

(6) Minden, helyben meg nem oldott bejelentést — annak lezrasaig — az Ugyfélszolgalat feliigyeli.

(7) A bejelentett iigyeket, azok allisit az informatikai vezetd legalabb heti gyakorisaggal
feliilvizsgalja.

(8)  Rendszeres feliilvizsgalatot kell végezni valamennyi problémakezelési tevékenységre és eljarasra
vonatkozoan.

(9) A megismert hiba adatok alapjan meg kell hatdrozni az informatikai infrastruktira sériilékeny
Osszetevoit, amelyek tekintetében a hibdk rendszeresen jelentkeznek. Meg kell vizsgalni e
sériilékenység mdgdtt allo okokat. Ugyelni kell annak megeldzésére, hogy az egyik rendszerben
el6forduld hiba a tobbi rendszerben is megjelenjék.

(10) A tudésbézis alapjan &sszeallithatoak és tipizalhatéak bizonyos hibék és események. Ezekrdl a
sziikséges t4jékoztatast az informatikai szervezeti egység az Intraneten elérhetévé teszi.

(11} A rendszeres ellenérzés el6készitése és biztositasa az informatikai vezetd feladata.
37 Adatkezelés szabalyozisa az informatikai rendszerekben
43. § Az adatkezelés részletes szabalyait killon szabalyzat tartalmazza.
38. Hivatali adatok kezelése

44.§ (1) Az egyes eljardsok tartama alatt a Berettyoujfalui Tankeriileti K6zpont gondoskodik rola,
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hogy a személyes adatok védelme biztositott legyen.

(2) A Berettyotjfalui Tankeriileti Kozpont kdzérdekii adataihoz, informdicicihoz, valamint a
kozérdekbdl nyilvanos adataihoz a felhasznalok korlatozas nélkiil hozzaférhetnek.

(3) A fenti pontba nem tartozé hivatali adatokhoz (személyes adat, kiilénleges adat) kizirdlag az arra
feljogositott személyek férhetnek hozza.

(4) A Berettydnjfalui Tankeriileti Kdzpont informatikai rendszereiben tarolt adatok tartalmaért az
adatgazda felelds.

(5) A Berettyéujfalui Tankeriileti K6zpont informatikai rendszereinek adatbazisaibdl kizardlag azok
a személyek kérdezhetnek le adatokat, akiknek a kérdezendd adatokra vonatkozd intézkedési vagy
felhasznalasi joguk van.

(6) A Berettyoujfalui Tankeriileti KSzpont minden dolgozdja felelosséggel tartozik a munkajaval
kapcsolatban a birtokdban [évd, illetve tudomasara jutott informacid rendeltetésszerii kezeléséért és
felhasznalasaért.

roo"

(7) Az adatkezeléssel megbizott munkatarsaknak az informatikai rendszerek hasznalatira térténé
kiképzése, és tovabbképzése, naprakész nyilvantartisa az alkalmazisgazda, illetve az informatikai
szervezeti egység feladata.

{8) Az informatikai szervezeti egység rendszerfejleszt6i, alkalmazas iizemeltetéi az informatikai
vezetd engedélyével technikai hozzaférési joggal rendelkeznek a kezelésiikben 1évd minden
lizemeltetésre atvett vagy kozponti fejlesztésii adatbazisra. A Berettyodjfalui Tankerileti Kdzpont
informatikai rendszerének zavarmentes lizemeltetéséhez szilkséges technikai hozzaférési jog nem jelent
felhasznaloi jogot.

39, Adatbazis-médositasi jogok

45.8 (1) Az adatbazisok adattartalmaért, az adatok rogzitéséért, modositasaért és torléséért az
adatgazda felel, aki meghatarozza a jogosultsaggal rendelkezdk személyét és az adott rendszerhez
térténd hozzaférési jogosultsig mértékét. Az informatikai szervezeti egység erre kijelslt adatbazis
rendszergazdaja az lizemeltetés biztositdsa érdekében technikai miiveleteket hajthat végre az
adatbazisokon, azonban az adattartalmon semmiféle valtoztatast nem végezhet. Az adatbazis és
adatallomanya szerzéi jogi védettséget élvez.

(2) Adatbazis biztonsagi mentését (dump), az informatikai vezetd rendelhet el.
40. Fejlesztésre és beszerzésre vonatkozo szabilyok

46.§ (1) Legfontosabb cclkitlizés a Berettyoujfalui Tankeriileti Koézpont munkéjinak hatékony
tamogatasara az egységes, integralt informatikai rendszer létrehozasa.

(2) Az egységes, integrilt informatikai rendszer kialakitasa az informatikai szervezeti egység
feladata és feleldssége.

{(3) Az informatikai fejlesztéseket a Berettyoujfalui Tankertileti Kozpont kdzéptavit Informatikai
Stratégija, valamint a kdzbeszerzésekrol szolo torvény rendelkezései alapjan kell végrehajtani. Az
informatikai fejlesztéseket idétartam, értékhatir, vagy a beruhazas targya alapjan projekt keretében, a
Berettydijfalui Tankeriileti K6zpont altal jdvahagyott célokmany, engedélyokirat alapjan, tervezetten,
jol ellendrizhet6en, hataridore és koltségkereten beliil kell megvaldsitani. Kiemeit cél tovabbd, hogy a
projekt eredményeként a felhasznalok munkdjat hatékonyan tamogato, azok igényeinek megfelelé
termék jojjon létre.

(4) A projekt megvaldsitasaért az informatikai szervezeti egység tamogatdsival a Berettyddjfalui
Tankeriileti Kézpont projektszervezete felelds.

(5) Informatikai szolgaltatasok {izemeltetésre torténd atvételére szigor belsé (pl. projekt
szervezettd! informatikai szervezeti egység felé), vagy kiilso (fejlesztétd] az informatikai szervezeti
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egység felé) torténd atadas-dtvételi procedura keretei kozétt van kizérélﬂg lehetdség.
41. Rendszerek bevezetése

47.§ (1) Rendszerfejlesztési projektek esetén kiemelten fontos fazis a rendszerek éles indulasanak
elokészitése.

(2) A projektiranyité feladata, hogy részletes iitemtervet készitsen, és szigorlian ellendrizze a
feladatok végrehajtasat. '

(3) A rendszer bevezetésének legfontosabb eléfeltételei
a) asikeres felhasznaldi €s iizemeltetdi oktatas,
b) az aktualizalt felhasznaloi és lizemeltetési dokumentacio,
c) a sikeres felhaszndloi elfogadasi teszt és
d} arendszer bevezetését elrendelé intézkedés.

(4) A megfeleld mindsdgii és mennyiségl oktatds elvégzése a fejlesztdk feladata, A felhasznalok és
iizemeltetok oktatason valo részvételét az illetékes szervezeti egységek vezetdinek kell biztositani.

(5) A kialakitott rendszert és a kapcsolodd dokumentumokat csak akkor lehet elfogadni és kiils6
fejlesztés esetén a teljesitést igazolni, ha a projekt végrehajtasaért felelds vezetdk, szerepkériiknek
megfelelden teljes koriten nyilatkoznak arrdl, hogy a rendszer megfelel a kdvetelményeknek, €s azok
iizembe helyezhetdk. Felhasznalok esetén ez a funkcionélis, informatikai vonatkozasban pedig a nem
funkeionélis kdvetelménycknek vald megfelelést jelenti.

(6) Az informatikai rendszerck adatokkal torténd felidltése, annak tervezése a szolgdltatdst
elsddlegesen haszndlo szervezeti egység(ek), a projektekért felelds szervezeti egység, az érintett projekt
szervezet, valamint az informatikai szervezeti egység kozds és egyetemleges feleldssége.

42. A beszerzésre és szabvanyositasara vonatkozé szabilyok

48.§ (1) Az informatikai beszerzések tekintetében a Berettyodjfalui Tankeriileti Kézpont
beszerzésekre vonatkozd szabadlyzatai és eljardsrendjei az irdnyaddk. A beszerzések miiszaki
tartalmanak meghatirozasaban pedig az informatikai szervezeti egység ad mddszertani timogatast.

(2) Informatikai fejlesztési- és eszkdzbeszerzési igényeit az igénylo szervezeti egység az
informatikai szervezeti egység felé irdsban jelezheti. Az igényhez szakmai indoklast kell adni.

(3) Azigények clbiralasa, illetve az adott szervezeti egység részére kivitelezheté megoldasi javaslat
tétele az informatikai szervezeti egység feladata.

(4) Az informatikai fejlesztések megkezdésére csak akkor Keriilhet sor, ha annak fedezete a
koltségvetésben biztosftott €s az ahhoz szikséges célokmany, engedélyokirat jovahagyasra kerdilt.

(5) A beszerzések soran alkalmazott miszaki specifikacio, azzal egyenértékii termékek
meghatarozasa, garancialis és jotallasi feltételek meghatirozdsa az informatikai szervezeti egység
feladata.

(6) A beszerzés moédjdnak, engedélyeztetésének, illetve a beszerzések lebonyolitdsa nem az
informatikai szervezeti egység feladata.

(7) Mas szervezeti egységek altal inditott informatikai targyl beszerzéscket informatikai szakmai
szempontbdl az informatikai szervezeti egység ellendrzi, szakmailag indokolt esetben, a beszerzés
inditasa el6tt, vagy annak folyamataban pontositja.

(8) Informatikai targytl beszerzések esetén, annak forrdsatél figgetlenill, a beszerzés
lebonyolitasidhoz sziikséges ,.beszerzés targya szerinti” szakértot, birald bizottsagi tisztségviselot az
informatikai vezetd jeloli ki.

(9) A Berettyotjfalui Tankeriileti K&zpont szervezeti egységei altal igényelt informatikai rendszerek
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koncepcidjanak, eldzetes koltségbecslésének elkészitése, a fejlesztés eldkészitése, megvaldsitisa, a
rendszer bevezetése €s technikai lizemeltetése a NISZ Zrt. tdmogatasaval az informatikai szervezeti
egység feladata a szakmailag érintett szervezeti egység kodzremiiktdése mellett. Ettdl eltérni csak
indokolt esetben, az igényld szervezeti egység és az informatikai vezetd irasos megallapodésa esetén
lehet,

{10) Az informatikai rendszerben alkalmazni kivant informatikai elemek (szoftverek, hardver
valamint halézati berendezések, tovabba szolgaltatisok) beszerzése soran az adott informatikai eszkézt
igényld felhasznalé vagy szervezet legfontosabb igényeit a rendelkezésre 4116 anyagi erSforrasok
fliggvényében kell kielégiteni a beszerzés anyagi fedezete és felhasznalhatdsaga biztositdsanak

fliggvényében.
{11) A beszerezni kivant termék kizarélag jogtiszta forrasbdl szarmazhat, a termékre vonatkozo licenc
egyértelmii ellendrizhetdsége mellett.

(12) A termék beszerzése csak a szoftver gyartdjatol, vagy annak hivatalos viszonteladjatol torténhet.
(13) A terméknek meg kell felelnie a Beretty6ujfaiui Tankeriileti Kézpont informécids infrastruktira
egységesitési torekveéseinek és utasitdsaiban foglaltaknak.

HARMADIK RESZ

ZARO RENDELKEZESEK

49.§ (1) Jelen szabélyzat a Klebelsberg Kézpont elndkének jévahagyasat kdvetd 5. nmapon lép
hatalyba.

(2)  Jelen szabalyzat el6készitéséért és aktualizalasaért az informatikai szervezeti egység felelds.

(3)  Jelen szabalyzat hatalyba Iépésével egyidejlileg hatalyat vesziti az e targykdrben Kiadott korabbi
szabalyozés.
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MELLEKLETEK
1. melléklet
Jogosultsagigénylo lap
Felhasznalo neve:
Szervezeti egység neve:
Iroda/Féosztaly:
Osztaly:
Telefon:
Halézati azonosito *:
Az aldbbi jogosultsdgok a fent feltiintetett felhasznaldra vonatkoznak.
Szolgiltatis Rendszergazda
Datum megnevezése Jogosultsagi szint vagy egyéb bejegyzések vagy a'('la'tgazda
alairasa
Halodzati azonosité
kiosztasa
Kelt: oo PH

lIgeénylo alairasa

Kérelmez6 szervezeti egyseg vezetdje

* Rendszergazda tolti ki
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2. melléklet
Jogosultsagigényld nyilatkozat

a Berettyoijfalui Tankertileti Kozpont altal biztositott elektronikus levelezé rendszer részét
képezd névre sz016 postafiok és naptir hozzaférési jogairol

Alulirott (név), a Beretty6ujfalui Tankeriileti Kdzpont

(szervezeti egység neve),
informatikai felhasznaléja aldirasommal igazolom, hogy a Berettyoujfalui Tankeriileti Kozpont altal
biztositott MS Outlook for Windows elektronikus levelezd rendszer-szoftver részét képezd, nevemre
$z016 postafick és naptar hozzaférését az alabbiakban felsorolt személyek részére, és a megjeldlt
jogokkal biztositom:

Elektronikus levelezo postafickhoz hozzaférési jog/meghatalmazas biztositasa

L NV it e s LDBOSZEAS: .. i részére

[] e-mail kiildése a nevemben

Ll egyéh i,

2 NV ot e , BEOSZEAS: voviiieiie e részére

[ e-mail kiildése a nevemben

L] egyéb o s

[l  Nem biztositok hozzaférési jogot/meghatalmazast a nevemre sz6l6 postafikomhoz.

[1 A postafiék(ok) tulajdonosa(i) altal biztositott hozzaférési jogokon kiviil nem rendelkezem
kdzvetlen hozzaférési joggal mas, a Berettydujfalui Tankeriileti Kozpont altal kezelt

postafidkokhoz.
Naptar megosztasa/hozziférési jog biztositasa

L NEY: e LBEOSZIAS: Lt részére
]  olvasas
] irss
L elemek torlése
O egyéb

2 NV (i , DEOSZEAS: ..oovi i részére
] olvasis
O iras
L] elemek térlése
O egyéb
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3 NV LbeOSZLAS: ... e részére
O olvasas
] iras
L1 elemek torlése
L] egyéb
AINEV: (o e LDEOSZIAS: ..o részére
[] olvasas
L1 iras
O elemek torlése
L[] egyéb
SNV i ,DEOSZIAS: ... e részére
O olvasas
] iras
O  elemek torlése
(1 egyéb

[J  Nem biztositok hozzaférést/nem osztom meg a naptéramat.

[1 A naptir(ak) tulajdonosa(i) 4ltal biztositott hozzaférési jogokon kivil nem rendelkezem
kozvetlen hozziférési joggal mas, a Berettydijfalui Tankeriileti Kozpont altal kezelt
postafidkhoz tartozd naptarhoz.

Tudomdsul veszem, hogy az Informatikai Szabalyzatrél sz60l6 szabalyzatban foglaltak betartasit a
tankeriileti igazgaté altal kiadott megbizolevéllel rendelkezd személy jogosult ellendrizni.

Kelt: ,20 hé nap.

nyilatkozattevd alairasa

A nyilatkozat egy példanyat az érintett szervezeti egység vezetdjénél kell megbrizni.
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3. melleklet

Jogosultsag igénylé lap VPN rendszer hozzaférési jogosultsig igényléséhez, médositisihoz és
visszavonasihoz

Igényld adatai (igénylé tolti ki, Berettyohjfalui Tankeriileti Kézpont dolgoz6 esetén csak a *-gal
jelolt mezdket)

*Igényl6 csaladi neve:

*[gényld uténeve(i):

[génylo sziiletési csaladi neve:

[gényld sziiletési uténeve(i):

Igénylo sziiletési helye, ideje:

Igényld anyja szitletési csaladi és utdneve(i):

*Igényl6 szervezeti egység vagy kiilsd cég neve:

Igénylo kiilsd cég székhelye:

Igényl6 telefonszama:

[gényld e-mail cime:

Igényelt jogosultsig érvényességének kezdete:

Igényelt jogosultsag érvényességének vége:

Igényelt jogosultsig adatai

Kategéria (igény [ ], visszavonds [ ]): Belsé [ ] Kiilsg [
Kiilsés felhasznalo esetén az elérni kivant
Jovahagyo személy neve:
Jovahagyé személy beosztasa:
Jovahagyas datuma:
Jovahagyo (szervezeti egység vezetd) alairasa:
Jogosultsag beallitas adatai (végrehajto személy tolti ki):
Felhasznal6 login neve az Active Directory-ban:
Felhasznilé  csoporttagsaga  az  Active Belsé [ ] Kiilsé [ ]

Jogosultsag bedllitasat végzo személy neve:

Jogosultsag beallitas datuma:

Engedélyezd aldirasa:

Megjegyzés:

Kérem, hogy a megnevezett a megjelolt idoponttol kezdddden a tablazatban megadott

jogosultsagokkal rendelkezzen.
Kelt: oo

PH.

Igényl6 alairasa

Kérelmezo szervezeti egység vezetdje
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4. melléklet
Adatkezelési hozzdjirulas

A Berettyoijfalui Tankeriileti Kozpont informatikai szervezeti ecgysége a felhasznalok
(érintettek) személyes adatait bizalmasan, a hatalyos jogszabalyi elirasokkal @sszhangban
kezeli, gondoskodik azok biztonsagardl, megteszi azokat az intézkedéscket, amelyek a vonatkozo
jogszabalyi rendelkezések érvényre juttatisdhoz sziikségesek. Felhasznal6ink kérése esetén a
kérelemben foglaltaknak megfeleléen minden esctben részletes tajékoztatist nydjtunk a kezelt
személyes adatokrdl, az adatkezelés céljarol, jogalapjardl, id6tartamardl és az adatkezeléssel
Osszefliggd tevékenységrdl.

Alulirott

CSAlAdi €5 UEOMEVE 1 ... e
sziiletési csalddi és utdmeve: ... .. ...
sziiletési helye €5 1deJe: ..ov i e

anyja sziiletési csalddi €s UtONEVE: ... ..ot
személyi i2azolVANY SZAMA: ... . .. it e e e
ezennel hozzajarulok ahhoz, hogy a Beretty6ujfalui Tankeriileti K6zpont informatikai szervezeti
egysége a - jelen nyilatkozat elvalaszthatatlan részét képezd - aldbbi tdjékoztatéban foglalt
keretek kozoétt a meghatarozott személyes adataimat az informacids Gnrendelkezési jogrol és az

informéacidszabadsagrdl sz616 2011, évi CXII. térvényben foglaltaknak megfelelden nyilvantartsa
és kezelje.

DAtum: covvviveviiiiiiinneen, g e eeretereeeeeeareeeierriinn
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Adatkezelési tdjékoztatd
1. Az zdatkezeld neve:

Berettydtjfalui Tankeriileti Kézpont informatikai szervezeti egysége
2. Az adatkezel6 cime:

Székhely: 4100 Berettyonjfalu, Dozsa Gyorgy utca 17-19.

3. Az adaikezeld eléviietdsége:

Email: berettyoujfalu@kk.gov.hu

4, Az adatlezelés célja:

A Berettyétjfalui Tankeriileti Kdzpont informatikai biztonsigdnak megteremtése és biztositdsa
céljabol egyértelmiien azonositani szitkséges a VPN rendszerhez hozzaférési jogosultsaggal
rendelkezd felhasznalok személyét.

5. Az adatkezelés jogalapia:

Az informiciés Onrendelkezési jogrdl és az informacioszabadsagrol szoldé 2011. évi CXII
torvény (a tovabbiakban: Info tv.) 5. §-a szerint az érintett jelen hozzajaruldsa.

€. A kezelf adaiolk kére:

Az érintett neve, sziiletési helye és ideje, anyja neve, személyi igazolvany szdma, telefonszama,
érintett email cime, login neve.

7. Adgtiovibbitds:

Az informatikai szervezeti egység az altala vezetett nyilvantartasban szerepld adatokat - a
Berettyoujfalui Tankertileti Kézponton beliil — zartan kezeli, harmadik fé] részére a jogszabalyi
kotelezettségeken kiviil, ideiglenesen sem teszi hozzaférhetdveé. A kezelt adatok reklamozasi és
egyéb lizleti célbol torténd felhasznalasa kizart.

8. Ki ismerheti rzeg az adatokat:

Az informatikai szervezeti egység altal vezetett nyilvantartasba - eljarasdban indokolt mértékig —
ellendrzés céljabol  jogosult betekinteni, illetve az informatikai szervezeti egység
hozzajaruldsaval abbol adatokat atvenni:

a) Berettyoujfalui Tankeriileti Kozpont tankeriileti igazgatdja,
b} az informatikai szervezeti egység vezetdje,

¢) meghatarozott kdrben az informatikai szervezeti egység vezetdje Altal feljogositott - az
informatikai szervezeti egység alkalmazisban 4llé - személy, célhoz kotdtten munkavégzése
céljabol, a munkakéri leirisban régzitettek szerint,

d) sajat adatai tekintetében az adatbazisban szereplo személy,

e) feladatkériikben eljarva a nemzetbiztonsagi szolgalatok, valamint a k&zszolgalati
jogviszonnyal Osszefiiggésben indult biintetdeljarasban a nyomozd hatdsig, az ligyész ¢s a
birGsag,
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f) az Gigyészi torvényessegi feladatkdrében eljarva az ligyész.
9. Az adatkezelés idGtartar:a;

A VPN rendszerhez torténé érvényes hozzaférés id6tartama alatt - az ahhoz sziikséges feltételek
fennallasa esetén, — ezt kovetden a hozzaférési jogosultsag megsziinésétdl szamitott 5 évig.

Az informatikai szervezeti egység torli a nyilvantartdsbol az érintett adatait az érintett ilyen
iranyu kérelme alapjan. Ebben az esetben az érintett hozzaférési jogosultsaga megsziinik.

A személy adatainak térlését személyesen vagy meghatalmazott képviselGje fitjan, tovabba
elektronikus forméban a informatikai szervezeti egységnél irasban kérheti.

10. Az érinteit tijékoztatdsa, adatainak helyesbitése, kiiavitisa:

Az érintett kérelmére az informatikai szervezeti egység tdjékoztatast ad az altala kezelt adatokrol,
az adatkezelés céljardl, jogalapjardl, idStartamarél és az adatkezeléssel Osszefliggd
tevékenységérol, tovabba arrdl, hogy kik és milyen célbdl kapjak vagy kapték meg az adatokat.

Az érintett kérelmére sajat adatairdl a nyilvantartisbol kivonatot, mésolatot, illetve szébeli
tajékoztatast kell adni. A t&jékoztatds ingyenes, ha a tdjékoztatast kérd a folyd évben azonos
adatkorre vonatkozoan tdjékoztatasi kérelmet az adatkezeldhtz még nem nytjtott be. Egyéb
esetekben koltségtérités dllapithatd meg. A mar megfizetett kltségtéritést vissza kell tériteni, ha a
tajékoztatss kérése helyesbitéshez vezetett. A tajékoztatast az informatikai szervezeti egység a
kérelem beérkezésétol szamitva legkésdbb 3C napon beliil megadja.

Az érintett adatairol tajékoztatast, adatainak helyesbitését, kijavitdsat, térlését vagy zéarolasat
személyesen vagy meghatalmazott képviseldje utjan, tovabba elektronikus formaban az
informatikai szervezeti egységnél irdsban kérheti.

Az drintett, jelen ,Adatkezelési tajékoztatd™ elvalaszthatatlan részét képezd , Adatkezelési
hozzajérulas™ alairasaval kijelenti, hogy a Berettyéujfalui Tankeriileti Kézpont Informatikai
Szabélyzatrol sz016 szabélyzatban foglalt - a VPN rendszerhez torténd hozzaféréssel kapesolatos
- szabdlyokat megismerte és azokat k&telezd jelleglinek tekinti magara nézve. Az érintett
Jogdérvényesitési lehetdségeit az Info tv., valamint a Polgari Torvénykdnyvrdl sz616 2013, évi V.
torvény alapjan birdsag elott gyakorolhatja, tovabba a szeméives adatai védelmének
érvényesiilése ellenorzése és elbsegitése érdekében a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosdghoz fordulhat. (cime: 1125 Budapest, Szilagyi Erzsébet fasor 22/c,

email: ugyfelszolgalat{@naih.hu)

11. Adatkezelés nyilvantartisi szima:

NAIH-

Budapest, .......... wvvcerirerrinene ppavere
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Servicedesk bejelentések csoportositisa

A Berettyoujfalui Tankeriileti Kdzpont informatikai

rendszereinek felhasznalasardl sz610 szabdlyzata

5. mellékler

1. A bejelentést rogzitd Servicedesk munkatars minden helyben nem megoldott bejelentést az alabbi -

hivatali munkaidé aiatti - siirgdsségi kategoriak szerint csoportosit:

A) siirgdsségi kategdridk

B) hiba elharitdsanak

megkezdése

befejezése

1. azonnali

0,5 oran beliil

8 oran beliil

2. siirgbs

4 éréan beliil

16 rén beliil

3. gyors

8 Gran beliil

24 6ran beliil

4. normal

8 6ran beliil

168 ¢ran beliil

Az azonnali siirg6sségi kategdriaba sorolt feladatok elvégzését munkaidén kiviil is a fenti tiblazatban
meghatarozott iddponton beliil meg kell kezdeni és elvégezni.
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6. melléklet

NISZ minimumkdvetelmények

KORMANYZATI BESZERZESI MUSZAKI SZINT
2016

MUNKAALLOMAS
Altaldnos elvirisok
Az ajanlott termékek csak 1j, a szallitast megelézden sehol nem hasznalt eszkdzok lehetnek, amelyet a
szallitas soran, amennyiben Vevo killon kéri, az Eladonak igazolnia kell.
Az Ajanlattevd ajanlataban a hatdlyos magyarorszagi szabvanyok és eldirasok figyelembevételével, a
jelen miiszaki leirasban meghatarozott feltételeknek megfelelé eszkozoknek ¢és megoldasoknak kell
szerepelniiik.
Az Ajanlatkérd az eszkozok valamennyi paraméterének meghatarozasanal azt vette figyelembe, hogy
azok iizleti célu felhasznalasra keriilnek.
- A szillitaisra keriild PC-knek azonos BIOS-sal/firmware-el és BIOS/firmware verzidval kell
rendelkeznilk.
- A szallitasra keriild PC-knek azonos fizikai kiépitéssel kell rendelkezniiik (pl.: a beszerelésre keriild
egych alkatrészek (halékartya, VGA kartya) ugyan arra a portra és csatlakozdra (SATAT1) keriiljenek.
- A szallitasra keriild6 PC-knek azonos alkatrészekbdl kell sszeszerelni (pl.: alaplap, CPU, haldkértya,
VGA kartya).
- A szallitasra keriilé PC-kbe szerelt alkatrészeknek azonos BIOS-sal/firmware-el és BIOS/firmware
verzidval kell rendelkezniiik.
- A szallitasra keriilo PC-knek és a vele szallitott alkatrészeknek a garancia érvényesitése egységesen és
egyben kezelhetd legyen.

- A szallitasra kerlild PC-knek egyedi azonositdval kell rendelkezniiik.

Ajianlattevd feladatai

A jelen miuszaki leirasban rdgzitett kdvetelményeknek megfeleld, ajanlattevé ajanlatiban megajanlott
hardver eszkozok szallitasa a kozbeszerzési eljaras eredményeként megkotendd szerzodés keretében. A
kiszallitds Ajantatkérd kozponti raktaraba (Budapest X., Maglddi u. 6. szim) vagy Budapest
kdzigazgatasi teriiletén megadott egyéb cimre torténik. A végfelhasznaldkhoz torténd kiszallitds és
iizembe helyezés nem az Ajanlattev feladata. Ajanlatkérd a szallitas soran eloteljesitést elfogad a teljes
mennyiség tekintetében.

Munkaallomas jotallas

Nyertes Ajanlattevonek vallalnia kell a szallitott eszkdzokre vonatkozoan azok teljes kdr(i, helyszini
jotallasat a kiszallithstol a gyartd altal biztositott, de minimum 3 évig azaz 36 hénapig alabbi
feltételeknek megfelelden:

- A meghibasodott eszkdzoket Ajanlatkérd szakértoi cserélik a felhasznaloknal és a meghibasodott
eszkozdket taroljak, €s a hibat bejelentik Ajanlattevének.

- Ajanlatkérd magyarorszagi munkarendjének, nyitvatartasi idéablakanak megfelelden, munkanapokon,
munkaidében (H-CS: 8:00-16:50; P: 8:00-14:20) telefonos és email alapt csatorndkat biztosit a
szallitott eszkdzbkkel kapesolatos hibabejelentések fogadasara. Telefonon térténd hibabejelentés esetén
Megrendeldnek hibabejelentését 4 oran beliil irdsban (e-mailen) meg kell ersitenie.

- A hibabejelentéseket 1 munkanapon beliil kell visszaigazolni Ajanlatkérd felé

- A meghibéasodott eszkdzoket Ajanlattevonek el kell szallitania €s a javitast sajat telephelyén kell
clvégeznie. A javitas utdn a hibatlanul miikddé eszkdzoket vissza kell széllitania arra a telephelyre,
ahonnan eredetileg elszallitotta.

3

- A bejelentéstd] szamitott 5 munkanapon beliil meg kell torténnie a meghibasodott eszkozok
elszallitdsanak.
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- A bejelentést6] szamitott 15 munkanapon beliil visszaszallitja a megjavitott €s hibatlanul mikédd
eszkozt.

- A normdl haszndlat sordan bekdvetkezett minden hibara érvényesnek kell lennie a
szervizszolgaltatasnak Ggy, hogy a késébbiekben semmilyen dij nem szamithato fel.

- A nem javithaté eszkdzoket nyertes Ajanlattevének cserélnie kell 15 munkanapon belill az
elozbekben rogzitett paraméterekkel rendelkezd, azonos gyart6tol szarmazo eszkozre.

--Az-Ajanlatkérd adatbiztonsagi elSirasai kivetkeztében HDD, SDD, adathordozé hiba esetén, a hibas
HDD, SDD, adathordozé nem keriil visszaadasra Ajanlattevo részére.

Standard (Dolgozéi, Vezetii) munkaallomas miiszaki leiris

- Forma: SFF vagy MT haz, alkalmas legven legalabb félmagas bovitd kartya fogadaséara

- Akar 85% hatasfoka tapegyseg

- Alaplap: Alaplapon feltiintetett gyArt6 a gép gyartdjaval azonos legyen

- Processzor: minimalisan 4 thread egyideji kezelésére képes legyen, legalabb valds 4 core-ral
rendelkezzen Legaldbb 6950 Passmark ériék (példaul: INTEL i5-6500)

- Meméria: minimum DDR3 vagy DDR4, min 4 GB, minimum 1600 MHz tovabbi bovitési lehetdség
8GB-ra modul csere nélkiil, 4 GB RAM-nak 1 modullal kel megvalosulnia.

- Lemez csatolé: Minimum 6Gbit/s sebesség

- Belsé adathordozél: min. 256 GB meéretii SSD, legalabb 75 I0OPS sebességli, 6Gbit/s sebességii
csatolofeliilettel, az adathordozénak a Serial ATA 0 portra kell csatlakoznia

- Alaplapi bévitd helyek: Legalabb 1db PCle x16

- Biztonsagi funkcidk: minimum TPM 1.2 chip

- Haldzati csatol6: legkevesebb 1 darab, minimum 1Gbit/s sebességii Ethernet (RJ45) haldzati csatold
feliilet

- Hang: fiilhallgaté kimenettel €s és beépitett hangszoréval rendelkezzen

- USB: Munkaallomason kivezetésre keriilt USB portok szdma dsszesen minimum 8db. Kivezette USB
portoknal minimum 4db USB 3.0 portnak kell lennie. Minimum 2 db USB 3.0 csatlakozénak
alapkiépitésben a hiz elején kell kialakitdsra keriilnie és minimum 2 db USB 3.0 és 4 db USB 2.0
csatlakozonak a haz hatuljan kell kialakitasra kertilnie.

- Monitor csatlakozas: 2 kijelzd egyidejli csatlakozasat lehetévé tevd konfiguracio, extended desktop
iizemmod tdmogatésa sziikséges. Minimum 1 db digitalis port szilkséges ¢s minimum | db analég port
sziikséges, amelynél a digitalis portnak Displayport-nak kell lennie és az analég portnak D-SUB portnak
kell lennie. Displayport, esetén ha az eszkézon MiniDP port van, akkor a megajanlott eszkozzel egyiitt
szallitani kell egy olyan atalakitot, amely lehetOséget ad az eszkozt normal Displayport-ra torténd
csatlakoztatasat.

- Megjelenités: minimdalisan 1920x1080 felbontas és 24 bites szinmélység lehetdségének tamogatisa

- WOL tamogatés: Wake-On-LAN tamogatas sziikséges

- Energia hatékonysag: ENERGY STAR 6.0 mind&sités

- BIOS/UEFI: UEFI és Legacy boot funkcié tAimogatasa;

- Tamogatott operdcios rendszer aldl, a bios/uefi frissithetd, illetve bios/uefi konfiguracidomodosités
végrehajthat6 legyen futtatissal (segédprogrammal vagy standalone);

- Egységes tipus (model) azonositassal ¢és darabonként egyedi azonositoval (pld: UUID vagy GUID)
kell rendeikeznie

- Menedzselhetdség: biztositani kell a System Center Configuration Manager 2007, 2012 alatti
menedzselhetdséget (tdmeges kozponti OS telepités, szoftverfrissitések kezelése, konfiguracié
feliigyelete, konfiguraciokezelés, leltarinformaciok (HW, SW), alkalmazasfeliigyelet)

- Opericios rendszer tdimogatas: 32 és 64 bites Windows 7, Windows 8.1 és Windows 10 Enterprise
futtatisa biztositott kell, hogy legyen

- Driverek: Minden a gépben talalhato eszkéz kell, hogy rendelkezzen Windows 7, Windows 8.1 és
Windows 10 Enterprise (32 és 64 bit) kompatibilis Microsoft vagy a gyarté altal biztositott és timogatott
driverrel. Az opericios rendszerbe beépitett driveren kiviil, az dsszes meghajtd programnak elérhetének
kell lennie az interneten a gyartdi oldalon.

- Szallitandé Licence: Microsoft Windows 10 Pro 64 bit HUN OEM vagy ezzel egyenértékii

- Burkolat alapszine: fekete vagy sziirke (sitét)
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5
Az egyes Standard (Dolgozbi, Vezet6i) munkaillomas notebookkal egyiitt szillitandé periféria
eszkdzok:
Billentyiizet
Elvart jotillasi idé: legalabb 12 hénap
- Magyar billentyiizet kiosztasi, 101 gombos
- Vezetekes kivitel, amely legalabb 1.8m hosszisdgl USB A csatlakozdval ellatott
-- Kivitele a gombok elhelyezkedése tekintetében parhuzamos egyenes iranyl - -
- Burkolat alapszine: fekete vagy sziirke (s6tét)
- Kompatibilitissal birjon, illetve miitkddéséhez kiilon kiilsé szoftvert ne igényeljen Windows 7, 8.1, 10
esetén

Az Ajanlattevé ajanlatiban csak azonos gyartétdl szdrmazd, azonos tipust, a Standard (Dolgozdi,
Vezetdi) munkadllomassal egyiitt szillitando Billenty(izeteket ajanlhat meg.

Egér

Elvart jotallisi id6: legalabb 12 hénap

- Optikai, legalabb 1,8m hossziisagi vezetékes USB A csatlakozasid

- 2 alap gombbal és scroll gbrgbvel szerelt gombbal rendelkezzen

- Felbontas legalabb 1000 dpi

- Burkolat alapszine: fekete vagy sziirke (s6tét)

- Kompatibilitassal birjon, illetve mitkddéséhez kiilon kiilsd szoftvert ne igényeljen Windows 7, 8.1, 10
esetén

Az Ajanlattevé ajanlatdban csak azonos gyartotol szarmazo, azonos tipusl, a Standard (Dolgoz6t,
Vezetdi) munkadllomassal egyiitt szillitandé Billentylizeteket ajanlhat meg.

Az egyenértékitség minimalis feltételei Microsoft Windows 10 Pro esetén:

- Meglévo Windows alapi alkalmazasok futtatasi lehetosége

- 32-64 bites programok futtatisi lehetdsége

- 32 és 48 bites szinmélységek tAmogatisa

- 256 logikai processzor tAmogatasa

- S8D tdmogatas, gyorsitas, particionalas tAmogatas

- Virtual Hard Disk (VHD) formétumok nativ kezelése (Ajanlatkérd meglévd upgrade joga alapjan
Enterprise vagy Ultimate verzidval)

- Felhasznaléi fidkok feliigyelete

- Hordozhaté meghajtok tartalmanak titkositdsa BitLockerrel (Ajanlatkérd meglévé upgrade joga
alapjén Enterprise vagy Ultimate verzidval)

Az Ajanlattevd ajanlatdban csak azonos gyartotol szdrmazd, azonos tipusi Standard (Dolgozoi,
Vezetdi) munkaallomasokat ajanlhat meg, amelyek teljesen megegyezd kiépitésiick és azonos
BIOS/UEFI/Firmware verzidval rendelkeznek. 6

Standard (Dolgozoi, Vezetdi) Nyilatkozat a megfelelésrol
munkaillomis  megfeleloségi  tablazat (igen/mem/pontos paraméter)
Miiszaki leiras szerinti elvirt miiszaki

kivetelmények

Forma: SFF vagy MT haz, alkalmas legyen kérjilk a pontos paraméter megadasat
legalédbb félmagas bovitd kartya fogadasara

Akar 85% hatasfoku tapegység kérjiik a pontos paraméter megadasat
Alaplap: Alaplapon feltiintetett gyarté a gép igen/nem

gyartojaval azonos legyen

Processzor: minimalisan 4 thread egyidejii kérjiik a pontos paraméter megadésat
kezelésére képes legyen, legaldbb valés 4

core-tal rendelkezzen Legalabb 6950

Passmark érték (példaul: INTEL i5-6500)

Meinéria: minimum DDR3 vagy DDR4, min 4  kérjiik a pontos paraméter megadésat
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GB, minimum 1600 MHz tovabbi bévitési
lehet6ség 8GB-ra modul csere nélkiil

Lemez csatold: Minimum 6Ghbit/s sebesség
Belsé adathordozol: min. 256 GB méretil
SSD, legalabb 75 IOPS sebességt, 6Gbit/s
sebességii csatolofeliilettel, az adathordozonak
a Serial ATA 0 portra kell csatlakoznia
Alaplapi bovité helyek: Legalabb 1db PCle
x16

Biztonsagi funkcidk: minimum TPM 1.2 chip
Halézati csatold: minimum 1 db 1Gbit/s
scbhességii Ethernet (RJ45) haldzati csatolo
Hang: Fiilhallgaté kimenettel rendelkezzen a
konfiguracio, és beépitett hangszordval

USB: Munkaallomason kivezetésre keriilt
USB portok szama &dsszesen minimum 8db.
Kivezette USB portoknal minimum 4db USB
3.0 portnak kell lennie. Minimum 2 db USB
3.0 csatlakozonak alapkiépitésben a haz clején
kell kialakitdsra keriilnie és minimum 2 db
USB 3.0 ¢és 4 db USB 2.0 csatlakozénak a
hazhatuljan kell kialakitasra keriilnie.

Monitor csatlakozas: 2 kijelzd egyidejti
csatlakozdsat lehetdévé tevd Konfiguracio,
extended desktop Uzemmdéd tdmogatasa
sziikséges. Minimum 1 db digitilis port
szlikséges és minimum 1 db analég port
szilkséges, amelynél a digitalis portnak
Displayport-nak kell lennie és az analdg
portnak D-SUB  portnak kell lennie.
Displayport, esetén ha az eszkdzdén MiniDP
port van, akkor a megajanlott eszkézzel egyiitt
szallitani kell egy olyan atalakitét, amely
lehetdséget ad az  eszkdzt  normal
Displayport-ra torténd csatlakoztatasat.
Megjelenités: min 1920x1080 felbontassal €s
24 bites szinmélységgel

WOL tamogatis: Wake-On-LAN tamogatas
sziikséges

BIOS/UEFIL. UEFI és Legacy boot funkcié
tamogatasa;

rendszercinek felhasznalasardl szolo szabélyzata

igen/nem
kérjiik a pontos paraméter megadasat

igen/nem

igen/nem
kérjiik a pontos paraméter megadasat

igen/nem

kérjiik a pontos paraméter megadasat

kérjiik a pontos paraméter megadasat

igen/nem
igen/nem

igen/nem
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