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I. FEJEZET

ALTALANOS RENDELKEZESEK

1. Szabalyzat célja

1.§ Az Informatikai Szablyzat a Beretty6ijfalui Tankeriileti Kdzpont szervezetében a Nemzeti
Infokommunikaciés Szolgaltatd Zrt. (a tovabbiakban: NISZ Zit.) 4ltal iizemeltetett &s a Berettyoujfalui
Tankeriileti Kozpont altal milkddtetett informatikai rendszer hardver, szoftver, e-mail, internet €s
intranet szolgaltatisara vonatkozo intézkedéseket szabalyozza.

2. A Szabilyzat hatdlya

2.§ A Szabdlyzat hatalya kiterjed

a)

b)

c)

a Berettyoujfalui Tankeriileti Kozpont altal, vagy hozzajarulasidval beszerzett vagy
{izemeltetésre a NISZ Zrt. részére atadott informatikai infrastruktira elemekre ¢€s az
azokon tarolt, illetve szolgaltatott adatokra, adatbdzisokra (pl.: szamitogépek, perifériak,
az informatikai  halézat, hélézati  eréforrdsok, halézati  szolgaltatasok,
rendszerszoftverek, alkalmazasok),

a Berettyoujfalui Tankeriileti Kozpont kdzponti szervére, valamennyi szervezeti
egységére, a Berettyoujfalui Tankeriileti Kozpont valamennyi kormanytisztviselgjére,
kormanyzati iigykezel6jére, munkavéllaldjara, Berettyoujfalui Tankeriileti Kézponttal
szerzddéses vagy egyéb munkavégzésre irdnyuld jogviszonyban allé személyekre (a
tovabbiakban egyittesen: foglalkoztatottak), valamint a kozponti szakrendszerck
vonatkozasiban koznevelési intézmény igazgatdjara / kdzalkalmazottjara

a Berettyoujfalui Tankeriileti Kozpont informatikai rendszerével, szolgaltatasaival
egyéb szerzddés alapjan kapcsolatba kerilld természetes és jogi személyekre, jogi
személyiséggel nem rendetkezd szervezetekre (tovdbbiakban: kiils6 személy) a veliik
kotott szerzddésben rdgzitett mértékben, illetve a titoktartasi nyilatkozat alapjan.

3. A Szabalyzat jogi hittere és kapesolédo belsé irdnyitasi eszkizok

3.§ A kézpontositott informatikai és elektronikus hirkdziési szolgaltatdsokat egyedi szolgaltatasi
megéallapodas Utjan igénybe vevd szervezetekrdl, valamint a k&zponti szolgaltato altal lizemeltetett
vagy fejlesztett informatikai rendszerekrél szolo 7/2013. (Il. 26.) NFM rendelet (a tovabbiakban:

Rendelet).

4.§ A Rendelet alapjan a Rendelet hatélya al4 tartozd eszkozok biztositisa €s lizemeltetése a NISZ

Zrt. feladata.

4, A Szabalyzat szabvinyoknak valé megfelelése

5.§ A Szabalyzat megfelel a kovetkezd nemzetkozi szabvanyoknak, illetve modszertanoknak:
a) COBIT 4.0 szabvany,
b) ISO 27000-es szabvanycsalad,

c)

ITIL v3 modszertan.
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II. FEJEZET

ERTELMEZO RENDELKEZESEK

5. Fogalmak jelen szabdlyzat alkalmazisaban:

6.§ A Berettyéijfalui Tankeriileti Kézpont informatikiért felelés szervezeti egysége jelen
szabalyzat szempontjabol, az eszkéz miikddeésben tartasanak biztositasaval, illetve kiadott eszkoz
esetén ezen feladatok feliigyeletével megbizott szerepld.

7.§ A Berettyéiijfalui Tankeriileti Kézpont Informatikai vezetd a Berettyoujfalui Tankertileti
Kozpont SZMSZ-¢ szerint az informatikai feladatokat ellaté belsé szervezeti egység vezetdje.

8.§ A Berettyétijfalui Tankeriileti Kozpont Informatikai Biztonsigi Felelés jelen szabalyzatban
az informatikai eszkozdk, rendszerek biztonsaganak feliigyeletéért felel6s személy.

9.§ A Felhasznil6: a Berettyoiijfalui Tankeriileti Kézpont informatikai rendszer hasznaléja az a
személy, aki hozzaférési, hasznalati jogosultsagot, jogosultsdgokat kapott a Berettyoujfalui
Tankeriileti K6zpont szolgalataban, a kozigazgatas érdekében végzendd munkdja teljesitése céljabol, a
vonatkozd szabalyok elfogadaséaval €s aldirasaval.

10. § A Felelés: a NISZ Zrt. dolgozdja, vagy a Felhasznalok csoportjabél kijelolt személy, aki a
meghatarozott eszkdz rendeltetésszerti mitkodését biztositja.

6. Alapfogalmak

Access Point (AP): Vezeték nélkiili halozati kapesolatot megvaldsité eszkoz.

Adat: meghatarozhaté, leithaté elemi tulajdonsig, adottsdg, személytelen tényt kdz16 ismeret, illetve
tények, fogalmak, osszefiiggések formalizalt reprezenticidja, amely alkalmas szemelyek-, ¢s az
informatikai eszkdzok altal trténé kezelésre, feldolgozasra. Olyan jelsorozat (pld.: bit, byte, egyéb
karakter stb.), amely lehetdséget teremt informacio elballitasara.

Adatilloméiny: egy nyilvéntarté rendszerben kezelt adatok Gsszessége. Adathordozén tarolt adatok
halmaza, amelyet azonosité névvel latnak el.

Adatatvitel: adatok tovabbitisa osszekottetéseken, Osszekdtd utakon (pl: szamitdgépek kazott)
informaciotechnologiai eszk6z5k segitségevel.

Adatbdzis: adatok egymaéssal kapcsolatban 4116, rendezett alloméanya. Egy vagy tobb adatallomany
sszessége, amelyet erre alkalmas kezelSszoftverrel humén szerepld szamara értelmezhetd formaban
elérhetdvé, megjelenithetdvé lehet tenni.

Adatbiztonsdg: az adatok rendelkezésre allasanak kérdése. Célja, hogy a jogosult felhasznald — és
csakis az — barmikor hozzaférhessen a szdmara sziikséges adatdllomanyhoz. Tagabb értelemben azon
fizikai elemek, miszaki és szervezési megoldasok, intézkedések Osszessége, mely az el6bbiekben
meghatarozott cél elérését biztositjak.

Adatfeldolgozas: az adatkezelési miiveletekhez kapesolodo technikai feladatok elvégzése, fiiggetlentil
a miveletek végrehajtasahoz alkalmazott mddszertdl és eszkoztol, valamint az alkalmazas helyétdl. Az
adatok gyiijtése, rendszerezése, modositasa, taroldsa, archivalasa, torlése.

Adatfeldolgozé: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatkezeld megbizasabol — beleértve a jogszabaly rendelkezése alapjan
térténd megbizast is — a személyes adatok feldolgozésat vegzi.

Adatgazda: adott (alt. jogszabalyban meghatarozott) célra szolgald és meghatdrozott Osszetételil
adatok kezelését, feliigyeletét végz6 személy (vagy szervezeti egyseg).

Adatkezelés: Az adatokon végzett barmely miivelet vagy a miiveletek &sszessége az alkalmazott
cljarastdl fiiggetlenil, igy az adatok gyiijtése, felvétele, rogzitése, rendszerezése, tirolasa,

5
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megvaltoztatasa, felhasznéldsa, tovabbitdsa, nyilvanossigra hozatala, Osszehangolasa vagy
sszekapcsolasa, zdroldsa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa. Adatkezelésnek szamit a fénykép, hang vagy képfelvetel készitése, valamint
személy azonositisara alkalmas fizikai jellemz6k (pl.: ujj vagy tenyérnyomat, DNS minta, iriszkep)
rogzitése is.

Adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki, vagy amely az adatok kezelésének céljdt meghatérozza, az adatkezelésre (belecrtve a
felhasznalt eszkdzt) vonatkozd ddntéseket meghozza és végrehajtja, vagy az altala megbizott
adatfeldolgozéval végrehajtatja.

Adattovibbitds: ha az adatot meghatarozott harmadik személy szdmara hozziférhetdvé teszik.

Adatvédelem: a személyes adatok kezelésének korlatozdsat, az érintett személyek jogi védelmét,
illetbleg informaciés onrendelkezésiik gyakorlasat biztosité szabélyok, eljérdsok, eszkdzok és
mobdszerek dsszessége.

Alkalmazds, alkalmazoi program: valamely meghatdrozott cél érdekében mikodtetett (futtatott)
algoritmus sorozat, amely a hardver és iizemi rendszer funkcidit hasznélja, és amely a kimenetén a
célinformacidkat (outputot) szolgaltatja.

Archivalas: az adatok 4llomanyanak kiirdsa egy elkiildnitett taroloba. Ez utébbi csak kozvetetten
hozzaférhetd.

Belsé szervezeti egység a Berettyotjfalui Tankeriileti Kézpont SZMSZ-ében felsorolt tdrzskari
irodakat, féosztalyokat, belsd szervezeti egység vezetdn pedig ezek vezetdit kell érteni.

Bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsiga, hogy a benne térolt adatot,
informaciét csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

COBIT: nemzetkézileg elfogadott informatikai kontroll célok olyan gylijteménye, amely altalanosan
alkalmazhat6 és elfogadott az informatikai biztonsagi ellenérzés és szabalyozas teriiletén.

Elektronikus adathordozé: az adatok elektronikus, mAagneses vagy optikai rogzitésére, tartos
tarolaséra szolgald eszkoz.

Futtatds, futtatdsi folyamat: valamely program, algoritmus elinditasa, mitkodése, célfeladatinak
végzése a szamitdgépen. Altalaban operatorok végzik.
Hardver: az informatikai rendszer fizikai elemei, miiszaki berendezések.

Hilézat: két vagy tobb szamitogép, vagy éltalanosabban informatikai rendszerek oOsszekapesolasa
informéaciétechnologiai eszkézokkel, amely a komponensei kozti adateserét teszi lehetove.

Hirlevél: levelezd listan szerepld személyek, vagy szervezeti egységek felé, rendszeresen tovabbitott,
elektronikus levél, mely esetleg tematikus tartalmi. PL.: Jogszabalyfigyeld, Sajtoszemle...

Hozziférés: olyan eljards, amely a felhasznald szamara, jogosultsaga fiiggvényében clérhetévé teszi
az informatikai rendszer eréforrasait.

Hozzdjdrulas: az érintett kivansaginak 8nkéntes és hatdrozott Kinyilvanitasa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ré vonatkozo6 szemelyes adatok
— teljes korii vagy egyes miiveletekre kiterjedo — kezeléséhez.

IBSZ: Informatikai Biztonsagi Szabalyzat.

Informacié: bizonyos tényekrdl, targyakrol vagy jelenségekrél hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismerctkészletét, annak
rendezettségét megvaltoztatja, Atalakitja, alapvetden befolyasolja, bizonytalansagat csokkenti vagy
megszinteti.

Informdcids rendszer: azon eljarasok, tevékenységek Osszessége, amelyek a szervezet mikddéschez
és iranyitasahoz sziikséges informaciokat taroljdk, eloallitjak, szétosztjak.
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Informatika: az informaci®é rendszeres és automatikus — elsdsorban szamitogéppel torténd —
rogzitésével, taroldsaval, feldolgozasaval és tovabbitasival foglalkozo tudomény.

Informatikai eszkoz: az informatikai és informdacioszolgaltatas valamennyi targyi, illetve targyiasult
szellemi komponense, igy a szamitégépek, szamitogépes halézatok és kapcsolodd eszkdzok,
szoftverek, konfiguracidk, rendszer-beallitdsi paraméterek, dokumentaciok stb.

Informatikai biztonsdg: az informatikai rendszer olyan éllapota, amelyben az adatokhoz minden
felhaszndlé kizarolag jogosultsiga mériékében tud hozzafémi, Az adatok egyéb mdédon nem
valtoznak, hitelességiik megallapithato.

Informatikai biztonsagi felelés: az informatikai biztonsdgért felelés személy (a tovabbiakban:
informatikai biztonsagi felelds) ellatja a térvényben és annak végrehajtasi rendeleteiben meghatarozott
feladatokat, melynek soran feladatkérébe tartozik kiilondsen

a) a hivatali informatikai biztonsagi tevékenység szakmai tdmogatisa, ellenbrzése, a
Berettyoujfalui Tankeriileti Kozpont biztonsagpolitikai érdekeinck és torekvéseinek
érvényesitése;

b) a Berettyoujfalui Tankeriileti Kdzpont miikddését kozvetleniil vagy kdzvetve érintd
adatok és informacidk rendelkezésre 4llasanak, integritdsdnak, bizalmassigénak és
sértetlenségének  megdrzése, az adatkezelések jogszeriisége, mindsége, az
adatosztalyozas szabalyozasa, ellendrzése, szervezése;

¢) a Berettydtjfalui Tankeriileti Kézpont informatikai biztonsdgénak, mint allapotnak a
fenntartasat szolgald és garantald miszaki-technikai, fizikai, jogi és adminisztrativ,
tervezési, szervezési, vezetési, oktatdsi, végrehajtasi feladatok és intézkedések
iranyitasa, sszehangoldsa, kidolgozdsa, ezek folyamatos korszeriisitése, valamint az e
teriiletet érinté jogszabalyok, belsé utasitdsok betartdsanak, illetve betartatisanak
ellendrzése.

Informatikai rendszer: a hardverek és szoftverek olyan kombinaciojabol allé rendszer, amit az adat-
illetve informécié-feldolgozas kiilénbdzd feladatainak teljesitésére alkalmazunk.

Informatikai vezeté: az informatikai vezetd a Beretty6ujfalui Tankeriileti Koézpont informatikai
szervezeti egységének vezetdje. Feladata az SZMSZ-ben, munkakori lefrdséban meghatarozottak
végzése, killondsen az informatikai rendszer kapacitdskezelése, a fethasznaléi jogok bedllitdsainak
ellendriztetése, kapesolattartis a NISZ-szel, az adatgazdakkal.

Irds, irdsi folyamat: az adat rogzitésénck fizikai folyamata valamilyen (papir alapi, magneses,
optikai, stb.) adathordozéra.

ISO 27000 szabvénycsaldd: az informaciobiztonsagi irdnyitdsi rendszer tanusitisara szolgald
szabvanyok gyiijteménye, amelyek alapjan azt alkalmazé intézményben — a miikddési kockazatokat
figyelembe vevé megkozelitésen alapulva — kialakithato, bevezethetd, mikddtethetd, figyelhetd,
atvizsgalhatd, fenntarthato és fejleszthetd az informacidovédelem.

ITIL: informatikai rendszerek lizemeltetésére és fejlesztésére szolgdld modszertan, illetve szabvany-
¢és ajanlas-gyfijtemény.

LAN: helyi adathalozat.
Log, log-fajlok: a rendszernaplé bejegyzései.
Letéltés: adattartalom (széveges, kép, hang, program, stb.) importélasa sajat gépre.

Meghajto: fajlrendszerrel formazott, meghajté-betijjellel jeldlt adattirold teriilet. A tar lehet
hajlékonylemez, CD, merevlemez vagy mas tipusu lemez. A meghajto tartalmanak megtekintéschez a
meghaijté ikonjara kell kattintani (pl.: a Windows IntézOben vagy a Sajatgep ablakban).

Mentés: az adatok reprodukalasa (atmasolasa, duplikéldsa) egy elkiilonitett taroldhelyre, (meghajtora).
A miivelet utan az adat tovabbra is kzvetlenil! elérhetd marad (az adat a helyén marad, 1: archivalds).



A Berettyonjfalui Tankerlileti Kdzpont 29/2017. (V1.30.) A Berettydujfalui Tankeriileti Kozpont
szabélyzata Informatikai szabalyzata

Miikodéképesség: A rendszernek és elemeinek az elvart és igényelt iizemelési allapotban valo
fennmaradasa. A miikddéképesség fogalom sok esetben azonos az lizembiztonsag fogalommal.

Olvasis, olvasisi folyamat: az clézdleg mar rigzitett adat dekodolasa és megjelenitése.

Operaciés rendszer: az az algoritmusokkal meghatdrozhato speciélis program, mely lehetdvé teszi,
hogy a felhasznalé kapesolatba lépjen a gép fizikai egységeivel. Lehetdvé teszi a meghatarozott célok
érdekében telepitett programok futtatasat, értelmezését a gépi logika, a processzor szdmara. Tagabb
értelemben: kapcsolat az ember és a gép kozott. A gépek alapvetd, kdtelezben létezd programja.
Sokféle van (pld.: DOS, Windows, Linux, Unix).

Output: kijové adat, informacié. A rendszer éltal feldolgozott adatok fizikai megjelenitése.
RBK: Rendszer Beavatkozasi Kérelem.

Rendelkezésre #llds; annak biztositasa, hogy az elektronikus informacids rendszerek az arra jogosult
személy szamdra elérhetdek és az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerprogram: olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai rendszer
hardvereit hasznilhassuk és az alkalmazéi programokat miikddtessiik. A rendszerprogramok nagy
részét az operacios rendszerek alkotjak.

Sértetlenség: az adat tulajdonséga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvért forrasbdl szarmazik
(hitelesség) és a szarmazas ellendrizhetségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informaciés rendszer elemeinek azon tulajdonsigat, amely arra vonatkozik, hogy az
elektronikus informécids rendszer eleme rendeltetésének megfelelden hasznalhato.

SLA: Service Level Agreement. Szolgaltatasi szint szerz6dés.
Szoftver: az informatikai rendszer logikai része, amely a miikddés vezérléséhez sziikséges.

Tartomény: Szamitégépek olyan csoportja, amely egy haldzatrészt alkot, ¢s kozds cimtaradatbazist
hasznal. A tartomany feliigyelet szempontjabdl egy egységet képez, amelyre kdzds szabalyok és
eljarasok vonatkoznak. Minden tartomanynak egyedi neve van.

Vezeté: A munkaltatoi jogkdr gyakorldja (a tovabbiakban: vezetd) felel a vezetése vagy iranyitasa
alatt 4116 szervezet, vagy szervezeti egység teriiletén és/vagy kezelésében lévo informatikai eszkdzdk
szabdlyszeri hasznalataért, milkodtetéséért, az Informatikai Szabdlyzatban és mas utasitdsokban
foglaltak betartisaért és betartatasaért.

Az adatokhoz (alkalmazdsokhoz) torténd hozzaférés megadasat biztositd folyamatban a vezetnek
javaslattételi, az alaphozzaférést tekintve pedig engedélyezési joga van, azaz meghatarozza, hogy az
iranyitdsa, vagy vezetése alatt 4ll6 munkatirsnak a hivatali vagy projekt oldali feladatainak
elvégzéséhez milyen adatokhoz sziikséges hozzatérnie.

A vezetd javaslatit az adatgazda hagyja jovd. Az adatgazdat ebben a dontési kdrben utasitani nem
lehet.

Virus: A szamitogépes virus olyan program, amely sajat masolatait helyezi el mas, végrehajthato
programokban  vagy  dokumentumokban. Tobbnyire rosszindulata, —mas allomanyokat
hasznalhatatlanna, s6t teljesen tonkre is tehet. A virusok manapsdg jellemzoen pendrive vagy e-mail
segitségével terjednek, az internetes bongészés mellett, valamint a megbizhatatlan oldalakrol t&rténd
letdltések altal.
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11II. FEJEZET

ALAPSZOLGALTATASOK

7. Altaldnos szabilyok

11.§ Az informatikai szervezeti egység a munkadllomdsokon végzett munkat alapszolgaltatas
biztositasaval tamogatja.

a) Az alapszolgaltatas biztositisa a szabvinyos informatikai munkakdmyczet 1étrehozasat,
folyamatos miikddésénck biztositdsat és a kapcsolddo szolgaltatésok ellatisat jelenti.

b) Az alapszolgaltatist csak a felhaszndl6i jogosultsaggal rendelkezd személyek vehetik
igénybe, amelyet az informatikai szervezeti egység biztosit szamukra az érintett hivatali
belsd szervezeti egység vezetdjének dontése alapjan.

¢) Az alapszolgéltatastdl eltérd, szakmailag indokolhaté igényeket az érintett hivatali belsd
szervezeti egység vezetdje az informatikai szervezeti egység felé irdsban jelzi. Az adott
igényt kiszolgalé informatikai eszkdzok specifikdlasa és kivélasztdsa az informatika
hatdskérébe tartozik.

12.§ A Berettyotjfalui Tankeriileti Kézpont az informatikai infrastruktirdt kizarélag a munkakoéri
feladatok elldtasa érdekében torténd munkavégzés céljabol bocsatja a felhasznaldk rendelkezésére.

13.§ A felhasznalé az informatikai infrastruktirat kételes rendeltetésének megfelelden hasznalni. A
Berettyoujfalui Tankeriileti Kézpont belsé szervezeti egységének vezetdje személyében felelds a bels6
szervezeti egység teriiletén 1évd informatikai infrastruktira rendeltetésszeri hasznalataért.

14.§ Amennyiben a felhasznaléi jogosultsag alapjat képezd jogviszony megsziinik, a felhasznald
hozzatérési jogosultsaganak és postafidkjanak megsziintetése nem az informatikai szervezeti egység
feladata, mivel erre a személyi iigyekért felelds szervezeti egység Aaltal elvégzett kiléptetési
munkafolyamat keretei kozott keriil sor. Hasonloképpen a beléptetés sordn létrehozott postafiokok,
felhasznaldi témaszamok, valamint jelszavak létrehozasa is a munkavéllalo beléptetési folyamatanak
része, igy czekért is az illetékes szervezeti egység felel.

8. Intranet, internet haszndlat szabdlyai

15.§ A Berettyonjfalui Tankeriileti Kzpont szélessavi internet elérése valamennyi felhasznald
részére biztositott, de a hozzaférési jogosultsagi szint killonbozd lehet.

16.§ A Berettydujfalui Tankeriileti Kézpont tankeriileti igazgatoja jogosult az internet hasznélatanak
— jelen utasitds keretei kozotti - korlatozasira, valamint az internethasznilat jogosultsigénak a
visszavonasara.

17.§ A BerettyStjfalui Tankeriileti Kézpont erre kijeldlt informatikai munkatarsai a felhasznalok
4ltal bbngészett oldalak listajat naplozzak, amelyrSl kérés esetén az informatikai szervezeti egység
vezetdje tajékoztatja a tankeriileti igazgatét. A naplofijl készitésének és cllendrzésének célja, hogy a
felhasznalok internethasznélata megfeleljen a Berettyovjtalui Tankeriileti Kézpont jogos ¢rdekeinek.

9, Az internethasznilat jogszeriisége, biztonsiga
18.§ Az informatikai vezetd a tankerilleti igazgaté internethasznélatrol sz016 dontése alapjan az

internethasznalatot korlatozhatja, a jogosultsagot visszavonhatja.

19.§ Minden felhasznalé sajat feleldsségére hasznalja az interetet, mint szolgaltatast, ezért annak
hasznalata kizarélag a torvények és egyéb jogszabalyok keretei kozott megengedett.

20.§ Az internet szolgaltatds cléréséhez, kizirolag a Berettyoujfalui Tankeriileti Kd&zpontban
randszeresitett internetes alkalmazdsok hasznalhatok. Tilos olyan internetes alkalmazésok hasznalata,
amelyek
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a) sérthetik a  Berettyotjfalui Tankeriileti Kozpont informatikai rendszereinek,
alkalmazdsainak biztonsagat;

b) lehetdévé teszik a hivatali adatbazisok bizalmassiganak, sértetlenségének, rendelkezésre
Allasdnak megsértését;

¢) a Berettyéujfalui Tankeriileti K8zpont erbforrasainak illegalis megosztasara irdnyulnak (pl.
FTP szerver, torrent), vagy

d) licenc szerzbdésével a Beretty6ujfalui Tankerileti K6zpont nem rendelkezik.
21. § Tilos

a) a halozat eréforrdsainak, a halézaton elérhetd adatoknak illetéktelen modositasara,
megsemmisitésére irAnyuld tevékenység, az azokhoz torténd illetekielen hozzaférés, a
hélézat biztonsagat veszélyeztetd informaciok, programok terjesztése;

b) a masokra nézve sértd, masok vallasi, etnikai, politikai vagy mas jelleglh érzékenységét
sértd, masokat zaklatd tevékenység (pl. pornograf, vagy kozerkolesot sértd anyagok
kdzzététele, letbltése);

¢) a tiltott haszonszerzésre iranyul6 tevékenység (pl. piramis- vagy pilotajaték), szoftver
szandékos és tudatos illegalis terjesztése;

d) a profitszerzést célzo direkt iizleti célu tevékenység, reklamok terjesztése;
¢) a halézat, illetve eréforrasai normalis miikodését megzavaro, veszélyeztetd tevekenység;

f) a szoftverek letdltése sordn a szoftver tulajdonosa éltal szabott jogi feltételeket megszegni,
a szerzdi jogvédelemmel kapesolatos jogszabalyok betartisa mindenkire nézve kotelezd;

g) a file-cseréldk hasznélata és nagyméret( file-ok maganceéli letdltese, vagy

h) a felhasznaloknak a Web-bdngészok biztonsagi beallitasait (pl. cookie-k, JavaScriptek,
ActiveX kérnyezetek, plug-in-ek, jelszo megjegyzés tiltas hasznilatat) megvaltoztatni;

i) a bongészében felbukkand parbeszéd ablakok megnyitasa, amelyek segédprogramok
telepitésére, vagy egyes funkcidk kikapcsolsara dsztondznek;

j} az Internetes webhelyek eléréséhez sziikséges jelszavakat ugy megvalasztani, hogy azokbdl
a Berettyoujfalui Tankeriileti Kozpont informatikai rendszerében haszndlt jelszora
kovetkeztetni lehessen.

22.§ A Berettyétjfalui Tankerilleti Kozpont az IBSZ-ben leirtak szerint fenntartja a jogot
alloméanytipustél (pl.: MPG, JPG, BMP, WMV stb.), valamint méreitél fiiggo letdltés korlatozasara.

23.8 A korlatozas ald esé formatumi, vagy az engedélyezett méretet meghalado allomanyok
letoltését, felkérésre és az informatikai vezetd engedélyével a Berettyoujfalui Tankeriileti Kozpont
informatikai rendszerének iizemeltetéséért felelds rendszergazda végzi el.

10. Az internet hasznilataval kapcsolatos szabilyok megsértdivel szembeni szankciok

24.§ Az internethasznalatot a tankeriileti kozpont altal Kijelolt személy ellenSrizheti.

25.§ Az internethasznélati szabdlyokat szédndékosan és stlyosan megsértd felhasznald az internet
hal6zati szolgaltatasokbol ideiglenesen, vagy véglegesen kizarhato.

26.§ Ha az internethasznalati szabalyok megsértése kismértékil, vagy nem tekinthetd szandékosnak,
akkor a felhasznalot figyelmeztetni és a szabalyozasrdl tdjékoztatni kell. A figyelmeztetés utdni
ismételt elkovetést szandékosnak kell tekinteni. Az internethasznalati szabalyok megsértése fegyelmi
felelosségre vonast, illetve kértéritési eljarast vonhat maga utan.
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11. Elektronikus levelezés Altalinos szabalyai

27.§ A Berettyonjfalui Tankeriileti Kodzponton beliili és a kiilsé partnerekkel fenntartott
kapcsolatokbol adédo  informacidaramlds folyamatosan attevédik az  elektronikus levelezési
rendszerre, ezzel lecsokkentve a papiron torténd informacidtovabbitas mennyiségét. A Berettyoujfalui
Tankeriileti Kézponton beliil kizarolag az Informatikai vezeté éltal jovahagyott csoportmunka
tdmogato és levelezd rendszer hasznalata engedélyezett.

28.§ Az elektronikus levelezési rendszert csak az Ugyviteli folyamatokkal, illetve azok tdémogatasara
lehet hasznalni.

29.§ A levelezéssel kapesolatos gyants eseményrdl értesiteni kell az informatikaért felelds szervezeti
egység vezetdjét, valamint a Berettyoujfalui Tankeriileti Kézpont Informatikai Biztonsagi Felelost.

30.§ Az elektronikus levelezés zavartalan mikédést, a mindenkori igénycknek és forgalomnak
megfeleld hardver és szoftver erdforrasok meglétét, a szakszer(i szolgaltatasat a NISZ Zrt. szerzddés
szerint biztositja.

12. A hivatali postafiokokkal kapcsolatos szabdlyok

31.§ A Berettyotjfalui Tankeriileti Kdzpont a felhasznélé részére névre szol6 postafidkot biztosit. A
postafickok tavolrdl, a NISZ Zrt. WebAccess szolgaltatisan keresztiil is elérhetbk a
https://msg.gov.hu/owa cimen; tartomany: central; felhasznalénév megegyezik a Berettyotjfalui
Tankeriileti Kézponton beliil hasznalt bejelentkezési névvel. Az e-mail cimek képzési szabalya:
"uténév.vezetéknév@kk.gov.hu". Amennyiben az e¢-mail ¢im mar foglalt, gy a vezetéknévhez
illeszive a kdvetkezd szabad sorszamot kell felhasznalni, pl.: "utonév.vezetéknév2@kk.gov.hu".

32.§ A felhaszndléi postafick mérete 1 GB, melyet az Informatikai vezetd az erdforrasok
fiiggvényében modosithat. Amennyiben a postafiok a megadott méretet eléri, vagy meghaladja, a
felhasznalok e-mailt kiildeni nem tudnak. A postafickok méretének rendszeres idékozonkent t6rténd
ellenérzése a felhasznalé feladata, ezzel parhuzamosan a felhasznalo a rendszer altal automatikus
kiildétt levélben értesiil, hogy a postafidkja megtelt.

33.§ Az elektronikus levél mérete korlatozott. Ez jelenleg, figyelembe véve a rendelkezésre alld
adatatviteli korlat 25 MByte. Ettd] eltémi csak az informatikai vezetd engedélyével lehet.

34.§ A Berettyéujfalui Tankeriileti Kézpont levelezési szolgéltatasat igénybe vevd felhaszndlok
munkaallomasainak alkalmasnak kell lennie a ZIP forméatumu, tdmoritett dlloményok kezelesére, A
mérethatart tGllépé allomanyokat t5bb részletben kell feladni, és azt a tirgy mez6ben jelezni kell.

35.§ A postafidkot hivatali munkaiddben lehetdség szerint 2 oranként ellendrizni kell a révid
hatéarideji feladatok kezelése érdekében.

36.§ A levélnek kotelezd targyat adni, mert ellenkezd esetben a levelezd rendszerek virusnak
vélhetik és tordlhetik. A levél targyanak rdviden, de értelmezhetd moédon utalnia kell a levél
tartalmara, melyet kételezo feltiintetni.

37.§ A levelek automatikus alairasat a levelezd rendszerben be kell dllitani. Az alairasnak a hivatali
adatok koziil tartalmaznia kell az alairé

a) nevet,
b) munkakérének megnevezését,
c) szervezeti egységének megnevezesét,
d) szervezeti egységének ciméi, levélcimét,
e) telefonszamat,
f) mobiltelefonszdmat — amennyiben ilyennel rendelkezik,

g} e-mail cimeét.
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38. § Azelkiildott levelek tartalmaért a killdo felel.

39, § Hirszolgalatokra, hirlevelekre t5rténd feliratkozas csak az informatikai vezetbvel tortent
eldzetes egyeztetés utdn szabad.

40.§ Egy munkanapot meghaladé tavollét esetén a felhasznaldnak a programban automatikus
vélaszadasi szabélyt kell beallitania, amely tudatja a beérkezett levelek feladdjaval, hogy a cimzett
mettl-meddig van tavol, és ki helyettesiti. A vélaszlevélben helyettesitjének elérhetdségét is meg
kell adnia.

41.§ Személyes fiok archivilsit a felhasznalonak kell elvégeznie. TorSlnie csak a nem iktatott
leveleket szabad, az iktatott e-mail-eket sziikség esetén archivalni kell. Ezért teljes mértékben a
felhasznalé felel.

42.§ A munkavallalé kilépése esetén az informatikai szervezeti egység maximum 3 hénap
idétartamra, az adott cimre automatikus valaszadasi szabalyt allit be, mely a feladot értesiti a
véltozasrél. A fiokot 6 hénap utdn a kilépett dolgozd vezetdjének beleegyezésével tordlni lehet.

13. Az elektronikus levelezés cimzési eléirasai

43. § A levél cimzése az alébbi adatokbdl 4ll:
a) Cimzett (To): akinek a levél szdl;
b) Masolat (CC): aki masolatban kapja meg a levelet;
¢) Titkos masolat (BCC): a levél cimzettje nem latja, kinek cimeziek még meg a levelet.

44.§ Levelezési listakra valo levél kiildésekor figyelembe kell venni, hogy a lista minden tagja
megkapja a levelet, ezért ezeknél a levelekné! fokozottan kell ligyelni a levél tartalmara.

45.§ Az e-mail mellékleteként lehetdség van fajlt vagy fajlokat csatolni, melynek soran
a) tugyelni kell a méretkorlatozasokra,
b) a csatolas eldtt ellendrizni kell a csatolandé fajl méretét,

¢) Elektronikus levelezésben nem fogadhatdk és kiildhetok csatolméanyként az aldbbi
kiterjesztésii allomanyok:

ca) Futtathaté 4llomanyok: bat; com; exe; pif;
cb) Adatbazis dllomanyok: dbf; dat;
cc) Média allomanyok: wmv; avi; mpeg; mp3; wav; mid;
cd) Egyéb allomanyok: dll; sys; inf; hlp; bin;
d) figyelni kell arra, hogy a mellékelt f4jl neve legyen révid é€s tomor (30 karakternél nem

hosszabb), ékezetes betiiket ne tartalmazzon (kiilfoldi cimzetteknél problémat okozhat
az ékezetes betiikbol allo T4l név).

14. A levéltovabbitas

46.§ A Berettydujfalui Tankeriileti Kézpont clektronikus levelezd rendszerén belill biztonsagi
szempontbdl érzékeny adatok keriilhetnek tovébbitasra. A biztonsag fokozésa érdekében a Hivatalon
beliil csoportmunka-tdmogat6 rendszerek (fajl szerver, Sharepoint alrendszerek) iizemelnek, amelyek
az adatokat biztonsdgos, masok &ltal nem értelmezhetd formaban taroljdk, és tovabbitjak. Ezt a
biztonsagot azonban csak a Berettyotjfalui Tankeriileti Kézpont Informatikai Rendszerén beliil lehet
biztositani, az Internet iranyaba kiildott levelek masok altal kénnyen értelmezhetdek, manipulalhatéak,
ezert

a) a Hivatal barmely postafiokjan kiilsé e-mail cimre t1ténd tovabbitasi szabalyt bedllitani

tilos,
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b) a kozponti cimjegyzékbe csak atfogo jelentdsegi, allandéan szikséges listak
keriilhetnek, melyek létrehozasat az Informatikai vezetd engedélyezi.

15. Az elektronikus levelezés etikettje

47.§ Egy c-mail-t a Berettyotjfalui Tankeriileti Kézponton beliilre és kiviilre nem szabad tdmeges
mennyiségben (200 cimzettet meghaladéan) kiildeni vagy tovébbitani, Kivéve, ha a Hivatal miikdése
szempontjabé! indokolt az e-mail tartalom minden cimzetthez valo eljuttatdsa. A hivatalos e-mail
nyelvezetének meg kell felelnie az 4ltalanos és a kormanytisztviselSi hivatas etikai szabalyainak.

48.§ Szigorfian tilos a kozizlést, a Berettydtjfalui Tankerileti KSzpont jO himevét veszélyeztetd,
erkélestelen, vagy politikai tartalmi e-mail elkiildése.

49.§ Tilos olyan levelek tovébbitésa a Berettyowjfalui Tankeriileti Kézpont levelezd rendszerében,
amelyek barmilyen nyelven arra szolitanak fel, hogy a levelet minél tébb cimre kell tovabbitani.

50. § Tilos valaszolni olyan levelekre, amelyek arra szolitanak fel, hogy a Berettyoujfalui Tankeriileti
Kézpont biztonsagi rendszerérdl, vagy a felhaszndlo sajat hozzaférési adatair6l (tartomanynév,
felhasznalonév, jelsz6) adjon tajékoztatast.

51.§ Tilos az elektronikus levelezé rendszeren ,.Titkos”, vagy .Szigoriian titkos” informaciot
titkositas nélkil tovabbitani.

52.§ A levélsziirésen fennakadt levelekrdl automatikus iizenet csak a Beretty6ujfalui Tankeriileti
Kézpont alkalmazottjanak kiildhets. Automata izenet kiilldése a Berettyotjfalui Tankeriileti
Kézponton kiviilre tilos.

53.§ Ismeretlen vagy ismert feladotdl érkezd, de értelmetlen targyat tartalmazo levelet (amely
altalaban értelmetlennek tiind csatolmanyt is tartalmaz, vagy idegen nyelven irodott) megnyitni tilos.

16. Az elektronikus levelezés magincéla hasznalata

54.§ A hivatali e-mail cimekkel torténd esetleges (hivatali) visszaélés esetén a felhasznaldval
szemben eljaras indithatd. A személyes postafiokra a munka folyamatossaga érdekében helycttesités
4llithato be.

17. Halozati megosztisok, szolgaltatasok

55.§ A Berettyotjfalui Tankeriileti Kozpont halézatdn belil biztonségi okokbol csak szerver
biztosithat megosztott szolgaltatasokat. Egyéb, munkaallomason megosztott erbforras-, fajlmegosztas
biztonsagi okokbdl nem engedélyezett. Kivételt képeznek ez alol az informatikai vezet6 engedélyével
egyes specidlis tevékenységet, célfeladatot ellatd szamitogepes rendszerek, a sziikkséges mértékben.

IV. FEJEZET

FELHASZNALOKRA VONATKOZO SZABALYOK

18. Altaldinos szabalyok

56. § Felhasznilo az a természetes személy, aki az informatikai rendszer erdforrdsait €s szolgaltatasait
a napi munkajanak elvégzéséhez igénybe veszi. Nem tekintendd felhasznaldonak az, aki az Interneten
keresztiil veszi igénybe a Berettyoujfalui Tankeriileti Kozpont altal nyilvanossé tett informatikai
szolgaltatasokat, és igy keriil kapcsolatba az informatikai infrastruktdraval.

57.§ A felhasznald részére felhasznaldi jogot kérd hivatali belsd szervezeti egység vezetdje
feleldsséggel tartozik a felhaszndlé részére biztositandd jogosultsag meghatarozasaért.
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58. § Kiilsd felhasznaloknak tekintenddk mindazok, akik valamely hivatali bels6 szervezeti egység
vezetdjének indokolt kérésére, a veliik kotdtt szerzodésben rogzitett mértékben és titoktartasi
nyilatkozat alapjan meghatarozott idore, adott feladat elvégzésére felhasznaldi jogosultsdgot kapnak.

59.8§ A kiilsd felhasznalok részére felhasznaloi jogot keérd hivatali belsd szervezeti egység
vezetSjének feleldssége a jelen utasitasban megfogalmazott eldirdsok megismertetése €s elfogadtatasa.

19. Informatikai jogosultsag igénylés

60.§ A hozzaférés szabalyozisanak alapelve a kovetkez6: Minden hozzaférés tiltott, kivéve, ha az
nincs kifejezetten megengedve.

20. Felhasznal6k azonositisa

61.§ A felhasznilok azonositdja — a felhasznald név, vagy user ID — a felhasznalé identitisanak
egyedi, jellemzd, ellendrizhetd és hitelesitésre alkalmas megjelenitése az informatikai rendszerben.

62.§ A felhasznalo-azonositd segitségével az egyes erdforrasokhoz, folyamatokhoz €s adatokhoz
torténd hozzaférés megfelelden korlatozhato és kévethetd, ugyanakkor a rendszer szamara a biztonsagi
funkciok soran ellenérizheto.

63.§ A felhasznaloéi azonositénak minden esetben egyedinek kell lennie, azaz semmilyen
karillmények kozott sem adhato ki kiildnbszo személyek részére megegyezd azonosito.

64.§ A felhasznaldi azonositd képzése a haldzati operacios rendszerben elfogadott és alkalmazott
azonositas alapjan torténik, az azonositd a felhaszndlo személynevébdl képzett szd, amely a személy
vezetéknevébdl és keresztnevének (kereszmeveinek) elsd betiijébsdl képzodik.

65.§ Kettds csaladnéy esetén az eldl allo csaladnevet teljes egészében, a masodik helyen 4ll6
csaladnév esetén pedig annak elsd betljét kell felhaszndlni (pl: Feketéné Szili Judit esetén
feketenesj”, vagy Nemes Nagy Agnes esetén _nemesna”). Kettds keresztinév esetén a masodik
keresztnév elsd betiijét is fel kell hasznalni. Kettés betlivel kezd6dd keresztnevek esetén a kettOs betlii
elsd betiijét kell hasznélni (pl. Kovacs Csilla esetén ,kovacsc”). Abban az esetben, ha az igy keépzett
sz6 a NISZ Informatikai Rendszerében mar foglalt, akkor a keresztnév (keresztnevek) kdvetkezd
betlijének felhasznaldsaval az azonositot képezni (pl. Kovics Béla és Kovacs Bernadett esetén az
egyik "kovacsb" a mésik "kovacsbe").

66.§ A felhasznalonevek (korabbi felhaszndld tAvozisa utén) ujbdli felhasznélasa tilos.
V. FEJEZET

JELSZAVAK

21. Jelszavak képzése

67.§ A felhasznalok azonositasa felhasznaldi név és jelszo segitségével torténik. A felhasznalok — az
informatikai szabalyzatokban és utasitidsokban foglalt és annak megfelelden dokumentalt kivételektdl
eltekintve — nem ismerhetik meg egymas jelszavat, nem haszndlhatjdk mas felhasznalok
bejelentkezéseit. Minden rendszert gy kell beallitani, hogy hozzaférés csak érvényes
felhasznalonévvel és jelszdval legyen lehetséges.

68.§ A rendszercknek ki kell kényszeriteniiik az alabbi feltételeknek megfeleld jelszavak hasznalatat,
azaz minden jelszénak meg kell felelnie az Informatikai Biztonsagi Szabalyzatban el6irtaknak.

69. § Tilos jelszavakat mas felhasznalokkal megosztani, szigoriian tilos jelszavakat nyilvanosan
megosztani.
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22, Jelszavak kezelése

70.§ A rendszerek, illetve szoftverek telepitése utan az alapértelmezett jelszavakat meg kell
valtoztatni.

71. § A felhasznaldi jelszavakat bizalmasan kell kezelni.

72.§ A felhasznalé a rendszerbe vald elsé belépéshez ideiglenes jelszét kap, amelyet az ¢lsd
lehetséges alkalommal koteles megvéltoztatni. Amennyiben egy alkalmazasndl a jelszo ilyen
megvaltoztatasa nem lehetséges, a jelszd politika elveit fokozott szigorusaggal kell alkalmazni.

73.§ Egy szamitogéprendszeren a jelszavakat sohasem szabad nem védett modon tarolni.

s ou

74. § Jelszavak elfelejtése, illetve mas altal térténd megismerése esetén 1j jelszot kell igényelni.
23. Felhasznal6i jogosultsag kezelése
75.§ Hivatalos, dokumentalt eljaras sordn kell kiadni és megsziintetni a felhasznaldi jogosultsagokat.
24, Informatikai jogosultsdg igénylés modja és annak bedllitisa

76.§ A Berettyoujfalui Tankeriileti Kozpont belsé szervezeti egységének vezetdje kérelmezi a
felhasznalé jogosultsagigényét. A felhasznalé kdzszolgalati jogviszonyat érintd valtozasrél (kinevezés,
athelyezés, felfiiggesziés, munkaviszony megsziinése stb.) a belsé szervezeti egység vezetdje koteles,
illetve egyéb jogosultsagigény esetén jogosult az 1. melléklet, illetve tavoli hozzaférési igény esetén a
3. melléklet szerinti, a jogosultsigot igénylé személy altal alairt és az adott belsé szervezeti egység
vezetdje altal kérelmezett, beszkennelt jogosultsagigényld lapot benyujtani az Ugyfélszolgélatra.

77.§ Kiilsé felhaszndlé jogosultsagaért a Berettyoujfalui Tankerilleti Koézpont belsd szervezeti
egységének vezetdje, a kérelmet benydjié vezetdje felel. Ennek megfelelden minden valtozasrol
(alapul szolgald szerzddés és titoktartasi nyilatkozat megsziinése stb.) az Ugyfélszolgalathoz kételes
az 1. melléklet, tAvoli hozzaférési igény esetén a 3. melléklet szerinti, a jogosultsagot igénylo személy
altal alairt és az adott belsd szervezeti egység vezetbje 4ltal kérelmezett beszkennelt
jogosultsagigényld lapot, az 4. melléklet szerinti, beszkennelt adatkezelési hozzéjarulast, valamint a
felhasznaldi jogosultsdg alapjaul szolgdlé szerzodést benyijtani az Ugyfélszolgélatra,

78.§ A felhasznalonak Iehetésége van a NISZ éltal biztositott elektronikus levelezd rendszer részét
képezd névre sz6lé postafiokra és naptarra vonatkozé hozzaférési, illetve egyéb jogosultsag
kiterjesztésére, tovabbi felhaszndlo szaméara a 2. melléklet szerinti aldirt, beszkennelt
jogosultsagigényld nyilatkozat benyujtasaval, Ugyfélszolgalatra. Ennek egy példanyét az érintett belsd
szervezeti egység vezetdjénél kell megdrizni.

79.§ A belsd szervezeti egység vezetdje altal jovahagyott jogosultsagigény kizarolag az informatikai
halozat, illetve eréforrasai lizemeltetésének veszélyeztetése esetén, megfeleld informatikai szakmai
indokolassal utasithaté el.

25, Felhaszniloi jogok modositisa a munkakor, a feladatkor valtozisa vagy tartés tavollét
esetén

80.§ A felhasznalo feladatkdrének vagy munkakorének teljes vagy részleges megviltozasa, a
dolgozé szervezeten beliili ideiglenes atirdnyitdsa, illetve mas szervezeti egységhez keriilése, vagy
munkaszerzédésétdl eltérd foglalkoztatdsa esetén az (ij munkakodre szerinti kdzvetlen vezetdje az
adatgazdanak tesz javaslatot 1j hozzaférés engedélyczésére, illetve modositasara az informatikai
jogosultsagi dirlapon keresztiil. A régi, nem hasznalt jogosultsigok megsziintetése a jogosultsagot
eredetileg igényld adatgazda vezetd felelossége, amely bejelentésének a munkakor valtasakor vagy
megsziinésekor haladéktalanul meg kell torténnie.

81.§ Ha a felhaszndld munkakére (igy valtozik, hogy hozzaférési jogai egyes adatokhoz megsziinnek
vagy modosulnak, de kozvetlen munkakdr valtas nem torténik a kiadott jogosultsagok modositasat az
adatgazda kezdeményezi az informatikai vezetdnél az informatikai jogosultsagi tirlap kitdltésével.

I5
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82.§ 30 napot meghalado tartds tavollét esetén a munkakdr szerinti kozvetlen vezetbnek az
adatgazdaval egycztetve, haladéktalanul (legkésébb a tavollét megkezdésének iddpontjéban) jeleznic
kell a jogosultsagok felfiiggesztésének igényét az informatikai vezetd felé. A felfiiggesztés kérése €s a
tartds tavollét utani felold4sa az informatikai jogosultsagi iirlap adatgazda altali kitdltésével torténik.
A felfliggesztés tényének haladéktalan jelzése a kdzvetlen vezetd és az adatgazda egyiittes feleldssége!

83.§ A felhasznalot megilletd jogositvanyok megsziintetésére vonatkozo vezetdi kezdeményezést az
informatikai vezetd tudomdsul veszi, és végrehajtasat kezdeményezi.

26. Felhasznaléi jogosultsag megsziintetése

84. § A Berettyotjfalui Tankeriileti K6zponttal munkavégzésre iranyuld jogviszonyban 4ll6 személy
jogviszonyanak megsziinése esetén a kozvetlen felettes kezdeményezi a dolgozd jogosultsagainak
megsziintetését, amelyet a kits1tstt és aldirt informatikai jogosultsagi lirlap segitségével tesz meg.

85.§ A kilépd Elszamolé lapot az informatikai szervezeti egység vezetdje (illetve az altala
meghatarozott személy) is aldirja, igazolva az informatikai eszk6zdk leadaséat. A Kilépd elszamoldsi
lap — informatikai vezet6 altal t6rténé — aldirasdra akkor van mdéd, ha azzal egyidejiileg a dolgozo
kozvetlen vezetdje az adatgazdaval egyeztetve az informatikai jogosultsagi (irlap kitdliésével kéri a

felhasznald jogosultsagainak torlését.
86.§ Az informatikai szervezeti egység ennek birtokdban teszi meg a kovetkezo intézkedéseket.

87.§ A felhaszndlét megilletd jogositvanyok megsziintetését a hivatalosan aldirt informatikai
jogosultsagi iirlap megérkezésével az iizemeltetés haladéktalanul elvégezteti. A torléssel egyidejileg a
volt munkatars minden hozza tartozd felhaszniloi kényvtardhoz a vezetdje olvasasi jogot kap.

88.§ Az informatikai szervezeti egység a zarolds utdan 30 nappal a felhasznalé postafiokjanak,
valamint a személyes kényvtaraban tarolt adatainak torlésérdl intézkedik. A zarolas és a torlés kozotti
id6tartam meghosszabbitasdra a Berettyoujfalui Tankertileti Kdzpont tankeriileti igazgatdja jogosult.

89.§ A felhasznald jogosultsagainak megsziintetésével egyidejiileg koteles az informatikai szervezeti
egység szamdra visszaszolgdltatni a jogviszonyanak fenndllasa alatt a Hivataltdl atvett
infokommunikacios eszkdzoket. Az atadas tényét az atvevt a Kilépési papir alairasaval igazolja.

VI. FEJEZET

SPECIALIS HOZZAFERESEK

27. Tavoli hozzaférés

90. § Felhasznalok a hivatali rendszerhez tavolrdl kizardlag titkositott kapesolaton keresztiil férhetnek
hozzd. A munkatarsak tavolrél valé bejelentkezése munkavégzés céljdbol sziikséges lehet, de
kizarélag indokolt esetben szabad a jogosultsagot megadni a fokozott informatikai biztonsagi kockazat
miatt.

91.§ Tavolrol vald bejelentkezésre — az adatgazda jovahagyasaval — kizardlag az informatikai vezetd
adhat engedélyt.

28. Ideiglenes felhaszndléi azonositok

92. § Bizonyos feladatok elvégzéséhez, tdbbek kézott az ellenorzott helyettesitéshez, szitkség lehet a
Hivatal munkatéarsai vagy kiilsés felhasznaldk részére ideiglenes felhasznaldi azonositokat Iétrehozni.
Ideiglenes felhasznéaloi azonositok csak hatdrozott idére adhatok. Ilyen esetben a kovetkezdképpen
kell eljarni:
a) Az ideiglenes felhasznaldi kérelmet az adatgazda engedélyezi, melyet az informatikai
vezetdnek kell jovahagynia.

16



A Berettyoijtalui Tankeriileti Kézpont 29/2017. (VI1.30.) A Berettyoajtalui Tankeriileti Kézpont
szabalyzata Informatikai szabalyzata

b) Az ideciglenes hozzaférési jogosultsigokat az informatikai szervezeti egység a hatarid6
lejarta utan automatikusan megsziinteti.

¢) Kiilsés felhasznalék, szervezetek részére kizardlag adatbiztonsdgi és titoktartasi
nyilatkozat bekérésével engedélyezheté a hozziférés. A nyilatkozatban rdgzitendd a
hozzaférd személye (személyes adatok), illetve szervezet esetén az a vezetd képviseld,
aki a hozzaférési feleldsséget vallalja. Rogzitendd tovabba a hozzaférés célja,
id6tartama, az elérhetd adatok kore és az adatok felhaszndlasara vonatkozoé kitelmek.

d) A nyilatkozat megszegése esetén a hozzaférési jogosultsag azonnal torlendd.
29. Hozzaférési jogosultsagok vizsgaiiata

93.§ Az informatikai biztonsagi felelds az adatgazdak szdaméra megfeleld jogosultsig mellett az
Intraneten elérhetévé teszi a szakrendszerekhez hozzaférd felhasznalok listajat, melyet minimum 3
havonta frissit. Az adatgazdak ellendrzik a jogosultsigok kiosztisit, valamint a biztositott
szerepkoroket. Ha eltérést tapasztalnak az éltaluk engedélyezett adatok, valamint a lista kbzétt, akkor a
felhasznéld kézvetlen vezetdjét errdl tajékoztatjdk, és felkérik az informatikai vezetét a jogosultsag
megsziintetésére.

94.§ Az informatikai biztonsigi feleldsnek a felhaszndlok hozzaférési jogosultsiginak kezeléset
minden szervezeti valtozast kdvetden, de legalabb évente at kell vizsglnia. Meg kell gy6zddnie az
adatgazdak szamdra kiildott kivonatok aktualitdsarol.

95.§ Az 0j berendezések és alkalmazasok altaldban rendelkeznek alapértelmezett felhasznald/jelszé
beallitassal. Ezt a telepités (iizembe helyezés) sordn minden esetben meg kell véltoztatni. Egyetlen
rendszerben sem maradhat alapértelmezett felhaszndldi név, illetve alapértelmezett jelszo. Errdl
minden rendszer telepitése utan, és az éves ellendrzések alkalméaval is meg kell gyéz6dni.

30. Szamitégép zdrolasa

96.§ Az drizetleniil hagyott szamitdgépeket olyan képerny6védovel kell védeni, amely legkésobb 10
perccel a felhasznalé utolsé tevékenysége utén automatikusan aktivalodik, zarolja a szamitogépet és
felold4sa csak jelszé alkalmazasdval lchetséges.

31. Virusvédelmi kitelezettség

97.§ Alapesetben a védelmet tdmogatd eszkdzok, hardver és szoftver elemek beszerzése a
Berettyodjfalui Tankeriileti K6zpont, iizembe helyezése és lizemeltetés NISZ Zrt. feladata és
feleldssége, ettdl konkrét esetekben, szerzddés alapjan el lehet térni, &sszhangban a vonatkozd
jogszabalyi eldirasokkal és a hivatali belsé szabalyokkal.

98.§ Amennyiben a felhaszndlé a szokésostol eltérd mikddest, rendellenességet észlel, azt
haladéktalanul kdteles jelenteni az Ugyfélszolgélat munkatarsainak.

VII. FEJEZET

FELHASZNALOK JOGAI ES KOTELEZETTSEGEI

32. A felhasznalé jogosult

a) igénybe venni az Ugyfélszolgélat szolgaltatast,

b) a Berettyoujfalui Tankeriileti Kézpont informatikai infrastruktarajat a halézati azonosito
nevéhez (user account) hozzdrendelt jogosultsagok alapjdn munkakéri feladatai
ellatasahoz hasznéalni,
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99. §

g)
h)

i)

szabalyzata Informatikai szabdlyzata
c¢) az alapszolgaltatisokon tili, a munkavégzéséhez szilkséges informatikai erbforrasokra
iranyulo igényét a hivatali belsd szervezeti egysége vezetdjétdl kérni,
d) indokolt esetben észrevételt tenni az iizemeltetd személyzet intézkedéseivel
kapcsolatban a sajat hivatali bels§ szervezeti egységének vezetGjénél.

33. A felhasznalo kételes

a felhasznalokra vonatkozo szabalyokat betartani,

az informatikai halozatot rendeltetésszeriien és megfelelden hasznalni,

az tizemeltetd személyzet szobeli, irasbeli szakmai utasitasait betartani,

a felfedezett biztonsagi problémékat bejelenteni az Ugyfélszolgalat munkatérsainak,
a meghibasodasokat bejelenteni az Ugyfélszolgalat munkatérsainak,

az Ugyfélszolgalat kérésére a hiba bejelentésének rogzitéséhez sziikséges minden adatot,
informaciot - a téle elvarhatd pontossaggal - megadni,

a sajat halozati azonosité nevét hasznalni és az ehhez tartozo jelszét bizalmasan kezelni,

Beretty6ujfalui  Tankeriileti Kozponton kivilli forrasbél szdrmazé adatokon, vagy
alkalmazasokon (CD, USB meghajtd, stb.) a munkaalloméisra, vagy a halozatra valo
feltiltés eldtt virusellenbrzést végezni,

a virusfertdzésre utald jelek észlelését azonnal jelenteni kell az Ugyfélszolgalat felé és
egyidejlileg a szamitogépes munkavégzést fel kell fiiggeszteni.

34, A felhasznalokra vonatkozo tilalmak

A felhasznald szamara tilos

a)

az informatikai szolgaltatasok igénybevétele soran jogszabalyokba iitk$zd cselekmények

megvalésitisa kiilondsen masok személyiségi jogainak megsértése, szerzbi jogok

megsértése,

b) a Berettyotjfalui Tankeriileti K&zpont halozatdhoz kapcsolodé mas — hazai vagy
nemzetkdzi — halézatok deklarait szabalyaiba iitk6zo cselekmények elkdvetése,

c) a haldzat, illetve erdforrasai mitkddését megzavaro, veszélyeztetd események szandékos
eldidézése,

d) a halézatot, illetve erdforrasait indokolatlanul, vagy pazarlé médon igénybe vevd
funkciok elinditasa,

¢) a haldzat eréforrasaihoz, a halozaton elérhetd adatokhoz trténé illetéktelen hozzaféres,
azok illetéktelen hasznalata, illetve az erre iranyuld kisérlet,

f) a halézat erdforrasainak, a hdldzaton elérheté adatoknak illetéktelen modositasara,
megrongaldsara, vagy megsemmisitésére iranyulo tevékenység végzese,

g) a haldzat biztonsigat veszélyeztetd informaciok Kiszolgéltatasa, illetve programok
terjesztése,

h) jogszabalyokba iitk6z6en masokra nézve sértd, vallasi, etnikai, politikai vagy mas
jellegii érzékenységiiket sértd, zaklato tevékenység végzése,

i) masok munkajinak indokolatlan és tilzott mértéki zavarisa vagy akadalyozasa,
kiilénosen kéretlen levelek killdése,

j) mas felhasznalok magénjellegii adatainak vagy dokumentumainak illetéktelen
megtekintése, misolasa,



A Berettyonjfalui Tankeriileti Kozpont 29/2017. (V1.30.) A Berettyoujfalui Tankerileti Kézpont
szabalyzata Informatikai szabélyzata

k) a hal6zat barmely végpontjaba informatikus tudta és engedélye nélkiil barmilyen eszkoz
csatlakoztatdsa (a munkadllomésba csatlakoztatott barmilyen eszkozt, USB meghajtét le
kell valasztani és fizikailag el kell tavolitani a sziikséges felhasznalas utén),

1) barmilyen jelszét (password) masokkal megosztani; helyettesités esetén a felhasznald
csak a sajat azonosité nevével és jelszavaval 1éphet be,

m) az informatikai eszkzok meghibisoddsa esetén a hiba kijavitisat megkisérelni,
azonban meg kell tennie mindazokat az intézkedéseket, amelyekkel az infrastruktirat
tovibbi karosodasoktél megdvja. Ilyen esetben haladéktalanul értesiteni kell az
Ugyfélszolgalat munkatérsait, és a szamitogépes munkavégzést fel kell fiiggeszteni.

100. §A felhasznalénak — egyéb jogszabalyi feltételek fennallasa esetén — kartéritési kotelezettség
terhe mellett tilos

a) a gépek megbontasa, a hardver konfiguraciok megvaltoztatasa,

b) a halozat megbontasa, Aatstrukturalasa, gépek, eszkozok engedé€ly nélkili
csatlakoztatasa,

¢) amunkadllomés kdbelezésének megbontasa,
d) ahalozati csatlakozas megsziintetése (kivéve katasztrofahelyzet esetén),

€) amonitort vagy a szamitogép hazat bekapesolt 4llapotban letakarni, vagy azokon barmit
tarolni,

f) az informatikai berendezések kozelébe nagyfesziiltségii vagy erdsen magneses eszkdzt
még idolegesen is ethelyezni,

g) a berendezéseket héforras mellé helyezni vagy barmilyen mas modon sugdrzd
héhatasnak kitenni,

h) amunkaallomasokon futd viruskeresét ledllitani vagy kiiktatni.

101. §Tilos a munkaallomésok kiilsé adattarold eszkozrol torténd rendszerinditdsa, kiyéve, ha az
Informatikai vezetd altal kiadott, - rendszergazdikra, informatikusokra vonatkozd — IT Uzemeltetési
Utasités (a tovabbiakban: Uzemeltetési Utasitas) masképpen rendelkezik.

102. §Az Informatikai vezetd a munkaltatéi jogkdr gyakorldjanal fegyelmi eljards meginditasat
kezdeményezheti, ha a felhasznald jelen utasitast megszegi. Kiilsé felhasznalé esetén a karigény
érvényesitésére a polgari jog 4ltaldnos szabalyai az iranyadok.

VIII. FEJEZET

UZEMELTETESRE VONATKOZO SZABALYOK

35. Altalanos szabalyok

103. §A Berettyoujfalui Tankeriileti Kézpont kozponti ilizemeltetés(i informatikai rendszereinek
megbizhatd lizemeltetéséért a NISZ Zrt. a Berettydtjfalui Tankerileti Kézponttal kétott megallapodas
szerint felelds, amely kiterjed az informatikai rendszer eréforrasainak és szolgaltatasainak folyamatos
biztositdséra, j elemek lizembe helyezésére, az esetlegesen jelentkezd hibak kijavitdsara, a mentések,
illetve helyreéllitisok végzésére és a rendszer hasznélataval kapcsolatos gyorssegély ellatasara.

194, §A kozponti szakrendszerek iizemeltetésének szabélyait az Informatikai vezetd adott rendszerre
vonatkozé — informatikusokra vonatkozé — Uzemeltetési Utasitisa tartalmazza, amely leirja az
elvégzendd feladatokat az iizemeltetdi munkakérben foglalkoztatott szakemberek szamara, ilyen
mindségiikben meghatdrozza a szerepkoriket és feleldsségeket a rendszerek hasznalatanak jogosultség
kiosztasa kivételével.
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105. § Amennyiben egy informatikai (zemeltetdi munkakdrben foglalkoztatott szakember jelen
utasitas szerinti felhaszn4loként keriil kapesolatba az informatikai rendszerrel (pl. felhasznal6i modon
elindit egy alkalmazast), akkor ra is érvénvesek a felhasznalokra vonatkozé szabalyok.

106. § A kozpontilag lizemeltetett rendszerek napi mentése és a biztonsdgi archivilésdhoz tartozo
feladatok ellatisa, a rendszer és az adatillomanyok visszaéllithatosaganak biztositisa a NISZ Zrt.
feladata és feleldssége, Osszhangban a vonatkozo jogszabalyi elGirasokkal és a hivatali belsd
szabalyokkal.

107. § A személyi hasznilatba kiadott informatikai eszk&zok informatikai tAmogatasét az informatikai
szervezeti egység csak a Berettydtjfalui Tankeriileti Kézpont teriiletén, munkaidében biztositja.

108. § Az iizemeltetéssel kapcsolatos tevékenységek részletes szabalyozésat az Informatikai vezetd
Uzemeltetési Utasitasa tartalmazza. Ennek naprakészen tartasardl az Informatikai vezetd gondoskoedik.

36. Szoftverek telepitése és folyamatos iizemeltetése

109. § A Berettydujfalui Tankeriileti K6zpont szamitogépes halozatanak szerverein, munkaallomasain
csak jogtiszta szoftver telepitésére keriilhet sor.

a) Szoftvertelepitési feladatot az informatikai szervezeti egység telepitési jogkorrel
rendelkezd munkatarsai, valamint a NISZ Zrt. rendszergazdai lathatnak el.

b) Az alapszolgaltatastol eltérd szoftverigényeket az érintett hivatali belsé szervezeti egység
vezetGje az informatikai szervezeti egység fel¢, irasban jelezheti. Az informatikai
szervezeti egység szakmai szempontbdl megvizsgdlja a Berettyoujfalui Tankeriileti
Kozpont informatikai architektiirdjan valé tizemeltethetdség Ichetdségét, majd indokolt
esetben azok beszerzése érdekében a Berettyétjfalui Tankeriileti Kozpont beszerzési
szabdlyainak megfeleléen jar el

¢) Szabad felhasznaldsi szoftver esetén az informatikai szervezeti egység, a NISZ Zrt.
esetleges bevonaséaval elvégzi a telepitést, és a szoftver nyilvantartasba vételét.

110. §Kiilsd szallitd cég szoftvertelepitést csak az informatikai szervezeti egység feliigyelete mellett
végezhet,

111. § Az informatikai szervezeti egység feladata a NISZ Zrt. altal megadott, valamint az altala
telepitett (telepitendd) szoftverek jogtisztasaganak ellendrzése, és a tételes szoftver nyilvantartas
vezetése.

37. A NISZ Zrt. feladata

112. §Osszhangban a vonatkozo6 jogszabalyi eldirasokkal és a hivatali belsé szabalyokkal
a) az informatikai infrastruktitra miikod6képességének biztositasa,

b) a felhasznaloi igényeket kielégitd, szabvanyos telepitési eljarasok kidolgozdsa, a
hardverek, szoftverek 4tvétele a szallitétol,

¢) szerver opericids rendszerek telepitése és beallitasa,

d) a szofiverek biztonsdgi masolatainak elkeszitése és a mésolatok - védelmi elbirasoknak
- megfeleld tarolasa,

e) szerverprogramok szoftverkOvetésének biztositdsa, az 1j verziok megismerése,
beszerzésiik szakmai cldkészitése, a korabbi verziok aktualizalasa,

f) az aktualitisukat vesztett, tovabb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése.

38. Az informatikai szervezeti egység feladata

113. §Osszhangban a vonatkozé jogszabdlyi eldirasokkal és a hivatali belsé szabalyokkal
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a) sajat készitésli szoftverek esetén a sziikséges dokumenticiok elkeszitése, illetve a

cpr

b) a szoftverek telepitése, illetve a szoftverek telepitésének megszervezése, amennyiben a
telepités kiilsé eroforrds igénybevételével torténik,

¢) a szoftverkdvetés biztositdsa, az 1j verziok megismerése, beszerzésiik szakmai
elékészitése, a kordbbi verzidok aktualizélasa,

d) az aktualitisukat vesztet;, tovabb nem alkalmazhato szoftverek selejtezésének
kezdeményezése,

e) a felhasznalok szoftver lizemeltetési problémdainak megoldasa folyamatos szakmai
tandcsadassal,  helyszini  hibaelharitassal vagy  ligyfélszolgalati  eszkdzék
felhasznalasaval.

114. §Megfelels képzettséggel és szakmai tudassal rendelkezd informatikus egyszerre egy iddben tébb
rendszergazdai feladatkort is ellathat, ha a feladatkorék nem zarjak ki egymast.

39. Hardver berendezések telepitése és folyamatos iizemeltetése

115. § A beszerzett hardver berendezések telepitésre tdrténd eldkészitése €s a rendeltetési helyére valod
telepitése, a sziikséges hardverbdvités, illetve csere a NISZ Zrt. feladata. A feladatot indokolt esetben
atadhatja a szallitd részére, melynek soran a telepitéskor a NISZ Zrt., illetve az informatikai szervezeti
egység kijeldlt dolgozdjdnak feliigyelete kitelezo.

116. §Informatikai eszk&z6k hasznalatba vételére, flggetlenill a beszerzésének forrdsatol, vagy
maodjatdl (pl. projekt keretei kozott beszerzett eszk6z0k), ugyanazok a szabélyok vonatkoznak:

a) a szallitd az eszkdzokbol egy példanyt a NISZ Zrt. telephelyére elozetesen eljuttatja;
b) aNISZ Zrt. az eszk6zok izemeltetésct bevizsgalja;

¢) sikeres bevizsgalast kivetben az &sszes eszkoz a NISZ Zrt. raktaraba keriil, és innen az
informatikai vezetd utasitasa alapjan kerlil kihelyezésre;

d) sikertelen bevizsgalas esetén az eszkdzdk vagy nem, vagy az informatikai vezet6 irdsos
hozzajarulasa, és kiilén utasitasa alapjan helyezhetéek hasznalatba.

117. § A beszerzések soran torekedni kell a NISZ Zrt. altal meghatirozott minimum k&vetelmeények
(lasd 6.sz. melléklet).

118. §A kdzponti rendszer hardverein végrehajtandé modositisok elvégzése, az informatikai vezetd
felé térténd benyljtasaval kezdeményezheto.

119. § A nyomtatok beszerzésekor, telepitésekor az egyedi nyomtaték helyett torekedni kell a multi-
funkcios eszkdzokkel torténd nyomtatd kézpontok kialakitasara.

40. Az informatikai hilézat fejlesztése és folyamatos iizemeltetése

120. §Halézatfejlesztés  tekintetében az informatikai szervezeti egység felelossége, hogy a
Berettyonjfalui Tankeriileti Kozpont Informatikai Stratégidjanak hatdlyba Iépését kovetden, a
megfeleld halézatfejlesztés szakmai terve rendelkezésre dlljon €s a beszerzés az abban lefektetett
szakmai kévetelményeknek, valamint a fejlesztési irdnyelveknek megfelelden valdsuljon meg.

121. § A NISZ Zrt. biztositja a Berettyoujfalui Tankeriileti Kozpont informatikai halézata egészének,
mint rendszernek a megbizhatd miikédését, mely kiilondsen

a) a haldzati eszk6zok rendszeres ellendrzésének €s felligyeletének,

b) a halézati topologia folyamatos megjelenitésének és a fizikai vagy virtualis LAN-ok
mikddése attekintésének, tervezésénck,

¢) haldzati eszkdzleltar elkészitésének és naprakészen tartasdnak,
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d) a hataskorébe tartoz6 berendezésekkel kapcsolatos hibabejelentések fogadasénak és
azok elharitasdnak megszervezesének,

e) a munkadllomasok, nyomtatok, szkennerek nyilvantartdsa elkészitésének és
naprakészen tartdsanak, haldzatba kapcsoldsdnak, megbizhato lizemeltetésének és

f) a halozati berendezések megel6z6 karbantartasanak, tisztitasanak, valamint a sziikséges
konfiguracié modositasoknak a feladatainak elvégzését jelenti.

122. § Azokat a helyiségeket, amelyekben az informatikai infrastruktira clemei iizemelnek, zarral kell
cllatni és a jogosult hasznaloik tAvollétében zarva kell tartani.

41. Egyéb hdlézati szolgaltatasok

123. §A WLAN eszk6zok helytelen konfiguracidja a Berettyoujfalui Tankeriileti Kézpont zart - ¢s az
esetleges behatolasi pontokon tobbszordsen védett - halézatén biztonsagi réseket jelentenck.

a) Amennyiben a meghatarozott hardver és szoftver feltételeknek a WLAN haldzati
elemek nem felelnek meg, azok telepitése, iizemeltetése és hasznalata nem
engedélyezett. A megfeleld mindsitéssel rendelkezé eszkdzok esetén jogosultsagi
rendszerrel védeni kell a halézatot, titkositdssal pedig az adatkommunikaciot.

b) A Berettyotjfalui Tankeriileti K&zpont jelen informatikai és hdl6zati struktirdjabol
adoddan az IEEE802.11i szabvany szerinti WPA2 kialakitds kivitelezhetd, a

késdbbiekben azonban mindenképpen a WPA Enterprise megoldast, vagy magasabb
biztonsagi szintet nytjté megoldast sziikkséges alkalmazni.

124. §Az Access Point (tovabbiakban AP) telepitése, ilizembe helyezése minden esetben a
Beretty6ujfalui Tankeriileti Kdzpont informatikai szervezeti egységének munkatérsa altal dokumentalt
formdban torténik. Az AP-k kezelése, feliigyelete vezeték nélkiili halézaton keresztiil nem
engedélyezett.

a) Az AP-kat halozatra csatlakoztatni kizarGlag olyan megoldassal lehet, hogy sziikség
esetén haladéktalanul levalaszthatdak legyenek réla.

b) Az egyes elhelyczési lehetdségek vizsgalatdval (klienssel torténd mérésével), az
{izemelési hely (az esztétikai szempontokat is figyelembe véve) az épiileten kiviil
legkisebb mérhetd sugarzast biztosité ponton jellhetd ki.

Az informatikai szervezeti egység az AP-kon keresztiil folytatott halézati tevékenységet naplézza. A
megszokottdl eltérd tevékenység esetén a koriilményt haladéktalanul jelezni kell az Informatikai
Biztonsagi Felel6s felé.

IX. FEJEZET

INFORMATIKAI UGYFELSZOLGALAT

42. Altalanos szabalyok

125.§Az informatikai szervezeti ecgység feladata, hogy biztositsa az Ugyfélszolgalatot a
Berettyoujfalui Tankeriileti Kézpont informatikai rendszerének miikédése sordn felmeriild problémak
kezelésére. Az Ugyfélszolgalat feladata, hogy a szolgaltatas keretében tartsa nyilvan, rendszerezze és
tovabbitsa a felmeriild problémakat a megfeleld szakemberhez, és regisztrilia a problémék
megoldasat, lezarasat.

126. § Az Ugyfélszolgalat szolgaltatasért felelds szakembereket az informatikai vezetd jeldli ki,

127. §Az Ugyfélszolgalat a Beretty6tjfalui Tankeriileti Kézpont belsé héldzatan, valamint minden
felhasznalé szamara kdzponti telefonszdmon, elektronikus iigykezeldn, és elektronikus levél dtjan
elérhetd.

]
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128. § Az Ugytélszolgilat szakemberek kételesek a munkajuk soran torténd minden eseményrdl —
mérlegelés nélkiil — az erre kijelolt szofiver hasznélatival nyilvantartast vezetni.

129. § Az Ugyfélszolgalat kizarélag jelen utasitas targyi hatélya alé tartozo eszkOzOkre és szoftverekre
nyljt timogatdst. A jelen utasitas targyi hatalya ala nem tartozé eszkdzdk és szoftverek hasznalatabdl
eredd karért a felhasznald a felelés.

43. Bejelentések fogadasa

130. § Az Ugyfélszolgalat hétf6td] csiitortokig 8 - 16:30 Ordig, pénteken 8 - 14 oraig telefonos
ligyeletet tart.

131. §Elektronikus levélben vagy intraneten keresztiil ezen intervallumon kiviil is kiildheté bejelentés.
Az Ugyfélszolgélat ebben az esetben a bejelentést kvetd munkanapon intézkedik.

132. § Az elektronikus levelek az Ugyfélszolgalat levelezési cimére érkeznek. A munkaidd alatt érkezd
leveleket a telefonhivasok sziinetében figyelni kell. A munkaiddn kiviil érkezettcket munkakezdés
utan a lehetd legrovidebb idén beliil fel kell dolgozni.

133. §A bejelentések vonatkozhatnak hardver hibakra, rendszerszoftverekre, alkalmazisokra vagy
akér egyedi informatikai problémak felvetésére is, kiilondsen felhasznéldi-tdmogatasra és informacio-
szolgaltatisra, tovabba barmilyen a szokdsostol eltéré miikodésre.

134. §A beérkezd bejelentéseket, a bejelentés médjatol fliggetleniil az Ugyfélszolgalat az elekironikus
tigykezeldben régziti, osztalyozza (legalabb iigytipusonként, illetve hatokér szerint), ha sziikséges
eszkalalja a hibaelharitasi, illetve igénykezelési folyamat magasabb szintjeire. Az Ugyfélszolgalat
minden bejelentéssel kapesolatos valtozast, koriilményt az tigykezeldben rogzit. A bejelentést annak
megoldisa esetén azonnal, egyéb esctben iegkésdbb a bejelentésétdl szamitott 3 honapon beliil le kell

Zarmni.

44. Bejelentések rangsorolisa
135.§A bejelentést rigzitdé munkatirs minden helyben nem megoldott bejelentést siirgdsségi
kategériak szerint csoportosit.

136. § A siirg6sségi kategoridkba az aldbbiak szerint keriilnek a bejelentésck, melyek lehetnek

a) azonnali (kiszolgalo eszkoz problémak, halézati globélis problémék, eseti elbirdlas
alapjan azonnali megoldést igényld problémak, VIP bejelentések),

b) siirgds (halozati egyéni prokblémak),
¢) gyors (PC alkalmazis, PC hibak),
d) normal (PC kezelési hibék, egyéb hibak) jellegii hibak.
137. § A bejelentd igényei a silirgdsségi szinteken beliil
a) atlagos (a felhasznald nem jelzi, hogy siirgds munkaja van),
b) koézepes (a felhasznald jelzi, hogy van folyamatban levé munkaja),

¢) kiemelt (a felhasznalé jelzi, hogy stirgds munkaja van) kategoridkba sorolhatok.
45, Hibaelharitas, problémakezelés
138. §A bejelentett hibardl vagy kérdésrdl a bejelentést rogzitd munkatars elddnti, hogy képes-e
onalléan az azonnali megoldasra,

a) ha igen, errdl tijékoztatja a bejelentdt, elharitja a hibat, és dokumentalja az eseményt,

b) ha nem tudja azonnal elhdritani a hibat, tovabbitja azt a megfelelé szakembernek és
tajékoztatja a bejelentdt, valamint dokumentélja az eseményt.
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139. §Szoftveres probléma esetén, amennyiben lehetdség van rd, akkor a problémat tivmenedzsment
eszk6zokkel kell megoldani.

140. § A problémakezelés soran a Servicedesk munkatarsnak lgyelnie kell arra, hogy a lehetd
leggyorsabban oldja meg a problémat, annak érdekében, hogy a folyamatos munkavégzést a lehetd
legkisebb mértékben akadalyozza.

141. §A felmeriilt hibdhoz, eseményhez rogziteni kell a megtett intézkedéseket, a hiba megoldasat,
illetve — amennyiben lehetséges — a hiba el6fordulasinak okat.

142. § Az Ugyfélszolgdlat mindenkori feladata az el nem haritott hibak nyomon kovetése, az illetékes
témafelel6stk bevonasa a mieldbbi megoldas érdekében. Ezen tiilmenden figyeli a bejelentésekkel
kapcsolatos intézkedések regisztralasat.

143. §Minden, helyben meg nem oldott bejelentést — annak lezarasdig — az Ugyfélszolgalat feliigyeli.
A bejelentett iigycket, azok allasat az informatikai vezet6 legalabb heti gyakoriséggal felilvizsgalja.

46. Ellenérzés, megelizés

144. §Rendszeres feliilvizsgalatot kell végezni valamennyi problémakezelési tevékenységre és
¢ijarasra vonatkozoan.

145. § A megismert hiba adatok alapjan meg kell hatérozni az informatikai infrastruktira sériilékeny
Osszetevbit, melyek tekintetében a hibdk rendszeresen jelentkeznek. Meg kell vizsgalni e
sériilékenység mogdtt alld okokat. Ugyelni kell annak megeldzésére, hogy az egyik rendszerben
eldforduld hiba a tébbi rendszerben is megjelenjék.

146. § A tudasbazis alapjan Gsszeallithatoak é€s tipizalhatoak bizonyos hibék ¢és események. Ezekrol a
sziikséges tajékoztatast az informatikai szervezeti egység az Intraneten elérhetdvé teszi.

147. § A rendszeres ellendrzés eldkészitése és biztositisa az informatikai vezetd feladata.
47. Adatkezelés szabalyozdsa az informatikai rendszerekben
148. § Az adatkezelés részletes szabdlyait kiilon utasitas tartalmazza.
48. Hivatali adatok kezelése

149, §A hatosagi eljaras tartama alatt - kiilondsen az iratokba valo betekintés engedélyezésénél, a
targyalas sordn, a dontés szerkesztésénél és a dontésnek hirdetményi Uton vald kozlésénél a
Berettyoujfalui Tankerileti Kézpont gondoskodik réla, hogy a személyes adatok védelme biztositott
legyen.

150. §A Berettyétijfalui Tankeriileti Kézpont kézérdekii adataihoz, informacidihoz, valamint a
kézérdekbdl nyilvanos adataihoz a felhasznalok korlatozas nélkiil hozzaférhetnek.

151. § A fenti pontba nem tartozé hivatali adatokhoz (személyes adat, kiilénleges adat) kizardlag az
arra feljogositott személyek férhetnek hozza.

152. § A Beretty6ujfalui Tankeriileti Kézpont informatikai rendszereiben térolt adatok tartalmdaért az
adatgazda felel6s.

153. § A Berettyotjfalui Tankeriileti K6zpont informatikai rendszereinek adatbazisaibdl kizarélag azok
a személyek kérdezhetnek le adatokat, akiknek a kérdezendd adatokra vonatkozd intézkedési vagy
felhasznalasi joguk van.

154, § A Berettyoujfalui Tankeriileti Kozpont minden dolgozdja feleldsséggel tartozik a munkéjaval
kapcsolatban a birtokaban tévd, illetve tudomasara jutott informacid rendeltetésszeri kezeléséért és
felhasznalasaért.
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155. § Az adatkezeléssel megbizott munkatarsaknak az informatikai rendszerek hasznalatira torténd
kiképzése, €s tovabbképzése, naprakész nyilvantartdsa az alkalmazasgazda, illetve az informatikai
szervezeti egység feladata.

156, § Az informatikai szervezeti egység rendszerfejlesztdi, alkalmazas iizemeltetdi az informatikai
vezetd engedélyével technikai hozziférési joggal rendelkeznek a kezeiésiikben lévé minden
iizemeltetésre atvett vagy kozponti fejlesztésli adatbazisra. A Berettyoujfalui Tankeriileti Kézpont
informatikai rendszerénck zavarmentes iizemeltetéséhez sziikséges technikai hozzaférési jog nem
jelent felhasznalbi jogot.

49. Adatbdzis-médositasi jogok

157. § Az adatbézisok adattartalméért, az adatok rogzitéséért, modositasaért és torléséért az adatgazda
felel, aki meghatdrozza a jogosultsiggal rendelkezOk személyét és az adott rendszerhez torténd
hozzaférési jogosultsig mértékét. Az informatikai szervezeti egység erre kijeldlt adatbazis
rendszergazddja az iizemeltetés biztositasa érdekében technikai miiveleteket hajthat végre az
adatbazisokon, azonban az adattartalmon semmiféle valtoztatist nem végezhet. Az adatbazis és
adatallomanya szerzdi jogi védettséget élvez.

158. § Adatbazis biztonsdgi mentését (dump), az informatikai vezetd rendelheti el.
50. Fejlesztésre és beszerzésre vonatkozo szabilyok

159, § Legfontosabb célkitiizés a Berettyoujfalui Tankeriileti Koézpont munkajanak hatékony
tAmogatdsira az egységes, integralt informatikai rendszer 1étrehozasa.

160. § Az cgységes, integralt informatikai rendszer kialakitiasa az informatikai szervezeti egység
feladata és feleldssége.

161. § Az informatikai fejlesztéseket a Berettyoujfalui Tankeriilett Kézpont kdzéptavii Informatikai
Stratégidja, valamint a kdzbeszerzésekrdl szolo torvény rendelkezései alapjan kell végrehajtani. Az
informatikai fejlesztéseket idGtartam, értékhatar, vagy a beruhazas targya alapjan projekt keretében, a
Berettyotjfalui Tankeriileti Kézpont altal jévahagyott célokmény, engedélyokirat alapjan, tervezetten,
jol ellendrizhetSen, hataridore és koltségkereten beliil kell megvalositani. Kiemelt c€l tovabba, hogy a
projekt eredményeként a felhasznalok munkdjat hatékonyan tamogatd, azok igényeinek megfeleld
termék j6jjon létre.

162. § A projekt megvaldsitasaért az informatikai szervezeti egység tamogatasaval a Berettyoutjfalui
Tankeriileti Kézpont projektszervezete felelos.

163, §Informatikai szolgaltatasok iizemeltetésre torténd 4tvételére szigori belsé (pl. projekt
szervezettd] informatikai szervezeti egység felé), vagy kiils6d (fejlesztotdl az informatikai szervezeti
egység felé) torténd atadas-dtvételi procedira keretei kozott van Kizardlag lehetdség.

51. Rendszerek bevezetése
164. §Rendszerfejlesztési projektek esetén kiemelten fontos fazis a rendszerek éles induldsénak

eldkészitése,

a) A projektirdnyité feladata, hogy részletes iitemtervet készitsen, €s szigortan ellendrizze a
feladatok végrehajtasat.

b} A rendszer bevezetésének legfontosabb eldfeltételei
ba) a sikeres felhasznaldi és iizemeltetdi oktatas,
bb} az aktualizalt felhasznéldi és lizemeltetési dokumentacio,
be) a sikeres felhasznaloi elfogadasi teszt €s

bd) a rendszer bevezetését elrendeld intézkedés.

25



A Bereityoajfalui Tankerileti Kozpont 29/2017. (V130.) A Beretty6ajfalui Tankeriileti Kézpont
szabalyzata Informatikai szabdlyzata

165. § A megfeleld mindségili és mennyiségli oktatas elvégzése a fejlesztok feladata. A feihasznalok és
iizemeltetdk oktatdson valo részvételét az illetékes szervezeti egységek vezetdinek kell biztositant.

166. § A kialakitott rendszert és a kapcsoléd6 dokumentumokat csak akkor lehet elfogadni és kiilsé
fejlesztés esetén a teljesitést igazolni, ha a projekt végrehajtasaért felel6s vezetdk, szerepkériiknek
megfelelden teljeskdriien nyilatkoznak arrdl, hogy a rendszer megfelel a kdvetelmeényeknek, €s azok
iizembe helyezhetSk. Felhaszn4lék esetén ez a funkcionalis, informatikai vonatkozasban pedig a nem
funkcionalis kévetelményeknek valo megfelelést jelenti.

167. §Az informatikai rendszerek adatckkal torténd feltdltése, annak tervezése a szolgéltatast
elsddlegesen hasznal$é szervezeti egység(ek), a Projekt Foosztily, az érintett projekt szervezet,
valamint az informatikai szervezeti egység kizos és egyetemleges felelossége.

52. A beszerzésre és szabvanyositidsara vonatkoz6 szabalyok

168. § Az informatikai beszerzések tekintetében a Berettyodjfalui Tankeriileti Kézpont beszerzésekre
vonatkoz6 szabalyzatai és eljardsrendjei az iranyadok. A beszerzések miiszaki tartalminak
meghatarozasaban pedig az informatikai szervezeti egység ad modszertani tamogatést.

169. §Informatikai fejlesztési- €s eszkozbeszerzési igényeit az igényld belsd szervezeti egység az
informatikai szervezeti egység felé irdsban jelezheti. Az igényhez szakmai indoklast kell adni.

a) Az igények elbiralasa, illetve az adott szervezeti egység részére Kivitelezhetd megoldasi
javaslat tétele az informatikai szervezeti egység feladata.

b) Az informatikai fejlesztések megkezdésére csak akkor keriilhet sor, ha annak fedezete a
koltségvetésben Dbiztositott és az ahhoz sziikséges célokmény, engedélyokirat
jovahagyasra keriilt.

170. §A Dbeszerzések soran alkalmazott miiszaki specifikicio, azzal egyenértékii termékek
meghatrozasa, garancidlis és jotallasi feltételek meghatdrozdsa az informatikai szervezeti egység
feladata.

171. §A beszerzés moédjanak, engedélyeztetésének, illetve a beszerzések lebonyolitdsa nem az
informatikai szervezeti egység feladata.

172. §Mas szervezeti egységek altal inditott informatikai targyd beszerzéseket informatikai szakmai
szempontbodl az informatikai szervezeti egység ellendrzi, szakmailag indokolt esetben, a beszerzés
inditasa el6tt, vagy annak folyamataban pentositja.

173. §Informatikai targya beszerzések esetén, annak forrdsatol fliggetleniil, a beszerzés
lebonyolitasihoz sziikséges ,,beszerzés targya szerinti” szakértdt, biralé bizottsagi tisztségvisellt az
informatikai vezetd jeldli ki.

174. § A Beretty6Ujfalui Tankeriileti Kozpont szervezeti egységei é&ltal igényelt informatikai
rendszerek koncepciojinak, eldzetes koltségbecslésének clkészitése, a fejlesztés elokeszitese,
megvaldsitisa, a rendszer bevezetése és technikai {izemeltetése a NISZ Zrt. tdmogatisaval az
informatikai szervezeti egység feladata a szakmailag érintett belsd szervezeti egység kdzremiikddése
mellett. Ettd] eltérni csak indokolt esetben, az igényld szervezeti egység és az informatikai vezetd
irasos megallapodésa esetén lehet.

a) Az informatikai rendszerben alkalmazni kivant informatikai elemek (szoftverek,
hardver valamint haldzati berendezések, tovabba szolgaltatdsok) beszerzése sordn az
adott informatikai eszkdzt igényld felhasznald vagy szervezet legfontosabb igényeit a
rendelkezésre allo anyagi eréforrasok fiiggvényében kell kielégiteni a beszerzés anyagi
fedezete és felhasznalhatGsiga biztositdsanak fiiggvényében.

b) A beszerezni kivant termék kizardlag jogtiszta forrdsbol széarmazhat, a termekre
vonatkozd licenc egyértelmii ellendrizhetdsége mellett.

¢) A termék beszerzése csak a szoftver gyartGjatdl, vagy annak hivatalos viszonteladojatol
torténhet.
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d) A terméknek meg kell felelnie a Berettydtjfalui Tankerileti Kézpont informacids
infrastruktira egységesitési tdrekvéseinek és utasitasaiban fogtaltaknak.

X. FEJEZET

ZARO RENDELKEZESEK

175. § Jelen utasitas elékészitéséért és aktualizalasaért az INFO felelos.

176. § Jelen szabélyzat a Klebelsberg Kézpont elnkének jovahagyasat kdvetd 5. napon 1ép hatalyba.
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A Berettydajfalui Tankeriileti Kdzpont 292017, (VI.30.)

szabdlyzata

Informatikai szabalyzata
melléklet

Jogosultsagigénylé lap

A Berettyoujtalui Tankeriileti Kozpont

Felhasznald neve:

Szervezeti egység neve:

Iroda/Foosztily:

Osztily:

Telefon:

Halozati azonositd *:

Az alabbi jogosultsigoek a fent feltiintetett felhasznéldra vonatkoznak.

o Rendszergazda
Datum Szolgaltatas Jogosultsagi szint vagy egyéb bejegyzések . vagy adatgazda
megnevezése £ £ EY egy Jegy gy aca’s
alairasa
Halozati azonositd
kiosztisa
Kelt: o PH

Igényld alairasa

* Rendszergazda tolti ki

Kérelmezd belsd szervezeti

egység vezetdje
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53. melléklet
Jogosultsagigénylo nyilatkozat
a Berettyodjfalui Tankeriileti Kézpont dltal biztositott elektronikus levelezé rendszer részét

képezd névre sz6l6 postafiok és naptar hozzaférési jogairol

Alulirott (név), a Berettyoujfalui Tankertileti Kézpont

(bels6 szervezeti egység neve),
informatikai felhaszndléja alairasommal igazolom, hogy a Berettydijfalui Tankeriileti Kdzpont altal
biztositott MS Outlook for Windows elektronikus levelez6 rendszer-szoftver részét képezd, nevemre
sz0l6 postafidék és naptar hozzaférését az alabbiakban felsorolt személyek részére, és a megjelolt
jogokkal biztositom:

Elektronikus levelezé postafiokhoz hozzaférési jog/meghatalmazais biztositiasa

LNV, el Sbeosztas: ... részére

[l e-mail kiildése a nevemben

2 NV e ,BEOSZIAS: i, részére
[] e-mail kiildése a nevemben

[] egyéb oo

-----

kézvetlen hozzéférési joggal mas, a Berettyoujfalui Tankeriileti K&zpont altal kezelt

postafiékokhoz.
Naptar megosztasa/hozzaférési jog biztositasa

[ LY LbeosZtas: o, részére
[J  olvasas
O  iras
L[] elemek torlése
O egyéb

2 N e L BEOSZEAS, o részére
[l olvasas
1 iras
] elemek torlése
O egyéb
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3 NGV i e Lbeosztas: ... .. részére
L] olvasas
L] iras
[ elemek torlése
L1 egyéb

A NEV: e s L DEOSZIAS: .o részére
[] olvasas
L] iras
Ll elemek torlése
L] egyéb

5 NV i e e LDEOSZIAS: ... e részére
] olvasas
(1 iras
(] elemek torlése
L] egyéb

] Nem biztositok hozzaférést/nem osztom meg a naptaramat.

[J A naptar(ak) tulajdonosa(i) Aaltal
biztositott hozzaférési jogokon kiviil
nem rendelkezem kézvetlen
hozzafeéresi joggal mas, a
Berettyoujfalui Tankertileti Kdzpont
altal kezelt postafickhoz tartozd
naptarhoz,

Tudomasul veszem, hogy az Informatikai Szabalyzatrdl szolé utasitasban foglaltak betartdsat a
tankeriileti igazgatd altal kiadott megbizdlevéllel rendelkezd személy jogosult ellendrizni.

Kelt: , 20 hé nap.

nyilatkozattevo alairasa

A nyilatkozat egy példanyit az érintett belsé szervezeti egység vezetdjénél keil megdrizni.
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54. melléklet

Jogosultsag igénylé lap VPN rendszer hozzaférési jogosultsig igényléséhez,
mdédositasahoz és visszavondsihoz

Igényl6 adatai (igénylé tolti ki, Berettyodjfalui Tankeriileti Kozpont dolgozé esetén csak a *-gal
jeldlt mezéket)

*[gényl6 csaladi neve:

*Igénylo utdneve(i):

Igényld sziiletési csaladi neve:

Igényld sziiletési utoneve(i):

Igényld sziiletési helye, ideje:

1gényl6 anyja szilletési csaladi és utdneve(i):

*[gényl belsd szervezet vagy kiilsé cég neve:

Igényld kiilsd cég székhelye:

[gényl6 telefonszama:

Igényld e-mail cime:

Igényelt jogosultsag érvényességének kezdete:

Igényelt jogosultsag érvényességének vége:

Igényelt jogosultsdg adatai

e . . Belsé ] Kiilsé []
Kategoria (igény [ ], visszavonas [_]): Rendszerfeliigyelet [ ]
Kiilsés felhasznalé esetén az elémi kivant
Jovihagyo személy neve:
Jovahagy6 személy beosztasa:
Jovahagyas datuma:
Jovahagyd (belsd szervezeti egység vezetd)
Jogosultsag bedllitds adatai (végrehajtoé személy tolti ki):
Felhasznald login neve az Active Directory-ban:
Felhasznélé csoporttagsaga az Active Directory- Belsé [_] Kiilsé [ ]
ban: Rendszerfeliigyelet ]

Jogosultsag beallitasat végzé személy neve:

Jogosultsag beallitas datuma:

Engedélyez0 alairasa:

Megjegyzés:
Kérem, hogy a megnevezett a megjeldlt iddponttd] kezdédben a tabldzatban megadott jogosultsdgokkal
rendelkezzen.
Kelt: oo
PH.
Igénylo alairdsa Kérelmezd belsd szervezeti egység vezetdje
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55. melléklet

Adatkezelési hozzdjarulas

A Berettyoujfalui Tankeriileti Kozpont informatikai szervezeti egysége a felhasznalok
(érintettek) személyes adatait bizalmasan, a hatilyos jogszabélyi elbirdsokkal &sszhangban
kezeli, gondoskodik azok biztonsigardl, megteszi azokat az intézkedéseket, amelyek a
vonatkozd jogszabalyi rendelkezések érvényre juttatisdhoz sziikségesek. Felhasznal6ink kérése
esetén a kérelemben foglaltaknak megfeleléen minden esetben részletes tdjékoztatast nyijtunk a
kezelt személyes adatokrOl, az adatkezelés céljardl, jogalapjarol, idStartamardl és az
adatkezeléssel Osszefliggd tevékenységrol.

Alulirott

CSAlALT B8 LNV & L. it et et et et e
SZiiletés] CSAlAdl €8 IOMEVE: ... . ittt i et s e e r et et re e iseaerasieta e sranonas

szilletési helve €s ideje: ..o e e s
anyja sziiletési csaladi €5 UIONEVE: ... ...

sZeMELlYl 1ZAZOIVANY SZAITIAL «.oiniiiii i it it s ettt

ezennel hozzajarulok ahhoz, hogy a Berettyoujfalui Tankeriileti Kdzpont informatikai szervezeti
egysége a - jelen nyilatkozat elvilaszthatatlan részét képezd - alabbi tajékoztatdban foglalt
keretek kozott a meghatérozott személyes adataimat az informécios dnrendelkezési jogrol és az
informéacidszabadsagrél szolé 2011, évi CXIL térvényben foglaltaknak megfelelden
nyilvantartsa és kezelje.

Datum: ...cooiiiiiiiiens s ettt e et ieaatee e
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Adatkezelési tajékoztatd

1. Az adatkezeid nave:
Berettyoujfalui Tankeriileti Kdzpont informatikai szervezeti egysége

2. Az adatkerelS cime:

3. Az adatkezeld elérintésiga:

Email: berettyoujfalu@kk.gov.hu

4. Az adatkezzlés célja:

A Berettyonjfalui Tankeriileti K6zpont informatikai biztonsaganak megteremtése és biztositasa
céljabdl egyértelmiien azonositani sziikséges a VPN rendszerhez hozzaférési jogosultsiggal
rendelkez6 felhasznalok személyét.

5. Az sdatkezelés jogalapja:
Az informacids onrendelkezési jogrol és az informacioszabadsagrol szold 2011. évi CXII.
térvény (a tovabbiakban: Info tv.) 5. §-a szerint az érintett jelen hozzdjdruldsa.

€. A kezell adatek kire:
Az érintett neve, sziiletési helye és ideje, anyja neve, személyi igazolvany szama, telefonszama,
érintett email cime, login neve.

7. Adaitovibbitds:

Az informatikai szervezeti egység az 4ltala vezetett nyilvantartasban szerepld adatokat - a
Berettyétjfalui Tankerileti Kézponton beliil — zartan kezeli, harmadik fél részére a jogszabalyi
kotelezettségeken kiviil, ideiglenesen sem teszi hozzaférhetdvé. A kezelt adatok reklamozasi és
egyéb lizleti célbol torténd felhasznilasa kizart.

8. Ki ismerheti meg nz adaiokat:
Az informatikai szervezeti egység édltal vezetett nyilvantartisba - eljdrasaban indokolt mértékig

— ellendrzés céljabél jogosult betekinteni, illetve az informatikai szervezeti egység
hozzijarulasival abbol adatokat 4tvenni:

a) Berettyoujfalui Tankerilleti K&zpont tankeriileti igazgatdja,
b) az informatikai szervezeti egység vezetdje,

c) meghatarozott korben az informatikai szervezeti egység vezetdje altal feljogositott - az
informatikai szervezeti egység alkalmazdsban 4ll6 - személy, célhoz koétdtten munkavégzése
céljabol, a munkakéri leirasban rogzitettek szerint,

d) sajat adatai tekintetében az adatbéazisban szerepld személy,

e) feladatkoriikben eljdrva a nemzetbiztonsdgi szolgdlatok, valamint a kozszolgalati
Jjogviszonnyal Osszefliggésben indult biintetdeljarasban a nyomozé hatdsag, az ligyész és a
birdsag,

f) az ligyészi torvényességi feladatkorében eljarva az ligyész.
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9. Az adatkezelés iditartama:

A VPN rendszerhez térténé érvényes hozzaférés id6tartama alatt - az ahhoz sziikséges feltételek
fennalldsa esetén, — ezt kdvetben a hozzaférési jogosultsag megsziinésétdl szamitott 5 évig.

Az informatikai szervezeti egység torli a nyilvantartasbol az erintett adatait az érintett ilyen
iranyu kérelme alapjan. Ebben az esetben az érintett hozzaférési jogosultsdga megsziinik.

A személy adatainak tGrlését személyesen vagy meghatalmazott képviseldje Otjan, tovabba
clektronikus forméban a informatikai szervezeti egységnél irasban kérheti.

1. Az érinteit idj€koziatdsa, adatainsk hielyesbiiése, kijavitdsa:

Az érintett kérelmére az informatikai szervezeti egység tajékoztatdst ad az altala kezelt
adatokrdl, az adatkezelés céljardl, jogalapjarol, idotartamarol és az adatkezeléssel osszefiiggd
tevékenységérdl, tovabba arrdl, hogy kik és milyen célbdl kapjak vagy kaptdk meg az adatokat.
Az érintett kérelmére sajat adatairé! a nyilvantartasbdl kivonatot, mdsolatot, illetve szdbeli
tajekoztatast kell adni. A tajékoztatds ingyenes, ha a tajékoztatast kérd a folyd évben azonos
adatk&rre vonatkozoan tajékoztatasi kérelmet az adatkezel6hdz még nem nyujtott be. Egyéb
esetekben koltségtérites allapithaté meg. A mér megfizetett koltségtéritést vissza kell tériteni, ha
a tdjékoztatds kérése helyesbitéshez vezetett. A tijckoztatdst az informatikai szervezeti egység a
kérelem beérkezésétol szamitva legkésbb 30 napon beliil megadja.

Az ¢rintett adatairdl tajékoztatast, adatainak helyesbitését, kijavitasat, torlését vagy zarolasat
személyesen vagy meghatalmazott képviselje utjan, tovabba elektronikus formaban az
informatikai szervezeti egységnél irasban kérheti.

Az ¢rintett, jelen ,Adatkezelési tajékoztaté™ elvalaszthatatlan részét képezd ,,Adatkezelési
hozzajarulas™ alairasaval kijelenti, hogy a Berettyoujfalui Tankeriileti Kézpont Informatikai
Szabalyzatrol szolo utasitasban foglalt - a VPN rendszerhez torténd hozzaféréssel kapesolatos -
szabalyokat megismerte és azokat koételezd jellegiinek tekinti magdra nézve. Az érintett
jogérvényesitési lehetosegeit az Info tv., valamint a Polgari Térvénykonyvrdl sz616 2013, évi V.
torvény alapjan birdsadg elott gyakorolhatja, tovabbad a személyes adatai védelmének
érvényesiilése ellendrzése ¢és elésegitése érdekében a Nemzeti Adatvédelmi és
Informécidszabadsag Hatésdghoz fordulhat. (cime: 1125 Budapest, Szilagyi Erzsébet fasor 22/c,

email: ugyfelszolgalat@naih.hu)

11. Adatkezelés nyilvantartasi szima:
NAIH-

Budapest, ..ooceeer e e
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56. melléklet

Servicedesk bejelentések csoportositisa

1. A bejelentést rogzitd Servicedesk munkatars minden helyben nem megoldott bejelentést az alibbi -
hivatali munkaidé alatti - siirgbsségi kategoriak szerint csoportosit:

o o B) hiba elhéritisinak
A) siirg6sségi kategoridk |
megkezdése befejezése
1. azonnali | 0,5 6rén beliil 8 6rén beliil
2. siirgds 4 éran beliil 16 6ran beliil
3. gyors 8 Oran beliil 24 orén beliil
4. normal 8 6ran beliil 168 oran beliil

Az azonnali siirgdsségi kategoriaba sorolt feladatok elvégzését munkaidén kiviil is a fenti tablazatban
meghatarozott idéponton beliil meg kell kezdeni és elvégezni.
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57. melléklet

NISZ minimumkdgvetelmények

KORMANYZATI BESZERZESI MUSZAKI SZINT
2016

) MUNKAALLOMAS

Altaldnos elvirasok

Az ajanlott termékek csak 1, a szallitast megelézden sehol nem hasznalt eszkdzok lehetnek, amelyet a
szdllitds sordn, amennyiben Vevo kiilon kéri, az Eladonak igazolnia kell.

Az Ajanlattevd ajanlatdban a hatalyos magyarorszagi szabvanyok és elbirasok figyelembevételével, a
Jelen miiszaki leirasban meghatarozott feltételeknek megfeleld eszkszoknek és megoldasoknak kell
szerepelniiik.

Az Ajanlatkérd az eszkozok valamennyi paraméterének meghatarozasanal azt vette figyclembe, hogy
azok tizleti céli felhasznalasra keriilnek.

- A szdllitdsra keriilé PC-knek azonos BIOS-sal/firmware-el és BIOS/firmware verzidval kell
rendelkezniiik.

- A szallitasra keriilé6 PC-knek azonos fizikai kiépitéssel kell rendelkezniiik (pl.: a beszerelésre keriild
egyéb alkatrészek (haldkartya, VGA kartya) ugyan arra a portra &s csatlakozora (SATAT1) keriiljenek.

- A szillitasra keriild PC-knek azonos alkatrészekbdl kell sszeszerelni (pl.: alaplap, CPU, halokartya,
VGA kartya).

- A szallitasra keriild PC-kbe szerelt alkatrészeknek azonos BIOS-sal/firmware-el és BIOS/firmware
verzidval kell rendelkeznitik.

- A szallitdsra keriilé PC-knek és a vele szallitott alkatrészeknek a garancia érvényesitése egységesen
és egyben kezelheté legyen.

- A szallitasra keriild PC-knek egyedi azonositéval kell rendelkezniiik.

Ajanlattevé feladatai

A jelen miiszaki leirasban rogzitett kdvetelményeknek megfeleld, ajanlattevé ajanlataban megajanlott
hardver eszkz6k széllitdsa a kozbeszerzési eljaras eredményeként megkstendd szerzédés keretében.
A kiszallitas Ajanlatkérd koézponti raktiraba (Budapest X., Maglddi u. 6. szim) vagy Budapest
koézigazgatasi teriiletén megadott egyéb cimre torténik. A végfelhasznalokhoz torténd kiszillitas és
iizembe helyezés nem az Ajanlattev$ feladata. Ajanlatkérd a szallitas sordn elbteljesitést elfogad a
teljes mennyiség tekintetében.

Munkaillomas jotillis

Nyertes Ajanlattevonek vallalnia kell a szallitott eszkézdkre vonatkozdan azok teljes kdrfi, helyszini
jotéllasat a kiszallitastol a gyartd altal biztositott, de minimum 3 évig azaz 36 hénapig alabbi
feltételeknek megfelelden:

- A meghibasodott eszkdzoket Ajanlatkérd szakértdi cserélik a felhaszndloknal és a meghibasodott
eszkozoket taroljak, és a hibat bejelentik AjanlattevOnek.

- Ajanlatkéré6 magyarorszagi munkarendjének, nyitvatartasi idoablakanak megfelelden,
munkanapokon, munkaiddben (H-CS: 8:00-16:50; P: 8:00-14:20) telefonos ¢&s email alapu
csatorndkat biztosit a szallitott eszkdzOkkel kapcesolatos hibabejelentések fogadasira. Telefonon
trténd hibabejelentés esetén Megrendeldnek hibabejelentését 4 éran beliil irdsban (e-mailen) meg
kell erdsitenie.

- A hibabejelentéseket 1 munkanapon beliil kell visszaigazolni Ajanlatkérd felé
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- A meghibdsodott eszkdzoket Ajanlattevonek el kell szallitania és a javitast sajat telephelyén kell
elvégeznie. A javitds utan a hibatlanul miik3dd eszkdzoket vissza kell széllitania arra a telephelyre,
ahonnan eredetileg elszillitotta.

3

- A bejelentéstdl szamitott 5 munkanapon belil meg kell térténnie a meghibasodott eszkozok
elszallitasanak.

- A bejelentéstol szamitott 15 munkanapon beliil visszaszallitja a megjavitott és hibatlanul miiksdé
eszkozt.

- A normél hasznalat sordn bekovetkezett minden hibara érvényesnek kell lennie a
szervizszolgaltatasnak Ugy, hogy a késdbbiekben semmilyen dij nem szamithato fel.

- A nem javithaté eszkozOket nyertes Ajanlattevének cserélnie kell 15 munkanapon belil az
elézdckben rogzitett paraméterekkel rendelkezd, azonos gyart6tdl szarmazo eszkdzre.

Az Ajanlatkéré adatbiztonsagi elbirasai kdvetkeztében HDD, SDD, adathordozé hiba esetén, a hibas
HDD, SDD, adathordozé nem keriil visszaadasra Ajanlattevé részére.

Standard (Dolgozoi, Vezetdi) munkaillomais miiszaki leiris

- Forma: SFF vagy MT hdéz, alkalmas legyen legalabb félmagas bévitd kartya fogadasara

- Akér 85% hatasfokil tipegység

- Alaplap: Alaplapon feltlintetett gyarté a gép gyartojival azonos legyen

- Processzor: minimalisan 4 thread egyidejii kezelésére képes legyen, legaldbb valds 4 core-ral
rendelkezzen Legalabb 6950 Passmark érték (példdul: INTEL i5-6500)

- Meméria: minimum DDR3 vagy DDR4, min 4 GB, minimum 1600 MHz tovabbi bévitési lehetoség
8GB-ra modul csere nélkiil, 4 GB RAM-nak 1 modullal kel megvalosulnia.

- Lemez csatold: Minimum 6Gbit/s sebhesség

- Belsd adathordozél: min. 256 GB méretlii SSD, legaldbb 75 IOPS sebességii, 6Gbit/s scbességli
csatolofeliilettel], az adathordozonak a Serial ATA 0 portra kell csatlakoznia

- Alaplapi bovitd helyek: Legalabb 1db PCle x16

- Biztonsagi funkciok: minimum TPM 1.2 chip

- Halbzati csatolo: legkevesebb 1 darab, minimum 1Gbit/s sebességli Ethernet (RJ45) haldzati csatold
feliilet

- Hang: fiilhallgato kimenettel €s és beépitett hangszordval rendelkezzen

- USB: Munkaillomason kivezetésre keriilt USB portok szima dsszesen minimum 8db. Kivezette
USB portoknal minimum 4db USB 3.0 portnak kell lennie. Minimum 2 db USB 3.0 csatlakozdnak
alapkiépitésben a haz elején kell kialakitasra keriilnie és minimum 2 db USB 3.0 és 4 db USB 2.0
csatlakozonak a haz hatuljan kell kialakitasra keriilnie.

- Monitor csatlakozas: 2 kijelzd egyidejii csatlakozasat lehetové tevd konfiguracio, extended desktop
lizemmod tamogatdsa sziikséges. Minimum 1 db digitalis port sziikséges és minimum 1 db analég port
sziikséges, amelynél a digitalis portnak Displayport-nak kell lennie és az analdg portnak D-SUB
portnak kell lennie. Displayport, esetén ha az eszk$zén MiniDP port van, akkor a megajanlott
eszkozzel egyiitt szallitani kell egy olyan atalakitot, amely Ichetdséget ad az eszkdzt normal
Displayport-ra térténd csatlakoztatasat.

- Megjelenités: minimalisan 1920x1080 felbontds és 24 bites szinmélység lehetdségének timogatisa

- WOL tamogatés: Wake-On-LAN tamogatas sziikséges

- Energia hatékonysag: ENERGY STAR 6.0 mindsités

- BIOS/UEFI: UEFT és Legacy boot funkeid tamogatésa;

- Tamogatott operacios rendszer aldl, a bios/uefi frissithetd, illetve bios/ueti konfigurdaciomodositas
végrehajthaté legyen futtatissal (segédprogrammal vagy standalone);
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- Egyseges tipus (model) azonositassal és darabonként egyedi azonositéval (pld: UUID vagy GUID)
kell rendelkeznie

- Menedzselhetdség: biztositani kell a System Center Configuration Manager 2007, 2012 alatti
menedzselhetdscéget (tomeges kozponti OS telepités, szoftverfrissitések kezelése, konfiguricio
feliigyelete, konfiguracidkezelés, leltarinformaciok (HW, SW), alkalmazasfeliigyelet)

- Operéciés rendszer timogatas: 32 és 64 bites Windows 7, Windows 8.1 és Windows 10 Enterprise
futtatasa biztositott kell, hogy legyen

- Driverek: Minden a gépben talalhaté eszkéz kell, hogy rendelkezzen Windows 7, Windows 8.1 és
Windows 10 Enterprise (32 ¢és 64 bit) kompatibilis Microsoft vagy a gyértd altal biztositott és
tamogatott driverrel. Az operacids rendszerbe beépitett driveren kiviil, az §sszes meghajté programnak
clérhetének kell lennie az interneten a gyartoi oldalon.

- Szillitandd Licence: Microsoft Windows 10 Pro 64 bit HUN OEM vagy ezzel egyenértékii

- Burkolat alapszine: fekete vagy sziirke (sitét)

5

Az egyes Standard (Dolgozoi, Vezet6i) munkaillom:is notebookkal egyiitt szillitandé periféria
eszkozok:

Billentytizet

Elvirt jotallasi idé: legalabb 12 hénap

- Magyar billentylizet kiosztast, 101 gombos

- Vezetékes kivitel, amely legalabb 1.8m hossziisagi USB A csatlakozéval ellatott

- Kivitele a gombok elhelyezkedése tekintetében parhuzamos egyenes iranyt

- Burkolat alapszine: fekete vagy sziirke (s6tét)

- Kompatibilitassal birjon, illetve miikidéséhez kiilon kiils6 szoftvert ne igényeljen Windows 7, 8.1,
10 esetén

Az Ajéanlatten6 ajanlataban csak azonos gyartotdl szarmazo, azonos tipust, a Standard (Dolgozoi,
Vezetdi) munkaallomassal egyiitt szallitand6 Billenty(izeteket ajanlhat meg.

Egér

Elvart jotallasi idé: legalabb 12 hénap

- Optikai, legalabb 1,8m hosszisagl vezetékes USB A csatlakozasi

- 2 alap gombbal és scroll gérgdvel szerelt gombbal rendelkezzen

- Felbontas legalabb 1000 dpi

- Burkolat alapszine: fekete vagy sziirke (s6tét)

- Kompatibilitissal birjon, illetve miikodéséhez kiilon kiilsé szofivert ne igényeljen Windows 7, 8.1,
10 esetén

Az Ajanlattevd ajanlatiban csak azonos gyartotol szarmazd, azonos tipusu, a Standard (Dolgozoi,
Vezetdi) munkadllomassal egyiitt szallitando Billentylizeteket ajanlhat meg.

Az egyenértékiiség minimalis feltételei Microsoft Windows 10 Pro esetén:

- Meglévé Windows alapi alkalmazasok futtatasi lehetdsége

- 32-64 bites programok futtatasi lehetdsége

- 32 és 48 bites szinmélységek tamogatasa

- 256 logikai processzor tamogatasa

- SSD tdmogatas, gyorsitds, particionalas timogatés

- Virtual Hard Disk (VHD) formatumok nativ kezelése (Ajanlatkéré meglévé upgrade joga alapjan
Enterprise vagy Ultimate verzidval)

- Felhasznaldi fickok feliigyelete
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- Hordozhatdo meghajték tartalmanak titkositisa BitLockerrel (Ajanfatkérd megiévd upgrade joga

alapjan Enterprise vagy Ultimate verzidval)

Az Ajanlattevd ajanlatdban csak azonos gyart6tdl szarmazd, azonos tipusi Standard (Dolgozoi,
Vezetdi) munkaallomasokat ajanlhat meg, amelyek teljesen megegyezd kiépitéslick ¢s azonos

BIOS/UEFI/Firmware verzidval rendelkeznek. 6

Standard (Dolgozoi, Vezetoi)
munkaillomis  megfeleloségi  tablizat
Miiszaki leirds szerinti elvart miiszaki
kovetelmények

Forma: SFF vagy MT haz, alkalmas legyen
legalabb félmagas bovitd kartya fogaddsara
Akar 85% hatdsfoki tapegység

Alaplap: Alaplapon feltiintetett gyarté a gép
gyartdjaval azonos legyen

Processzor: minimalisan 4 thread egyidejit
kezelésére képes legyen, legalabb valés 4
core-ral  rendelkezzen Legaldbb 6950
Passmark érték (példaul: INTEL i5-6500)
Memoéria: minimum DDR3 vagy DDR4, min
4 GB, minimum 1600 MHz tovabbi b&vitési
lehetoség 8GB-ra modul csere nélkiil

Lemez csatolo; Minimum 6Gbit/s sebesség
Belsé adathordozol: min. 256 GB méretii
SSD, legalabb 75 IOPS sebességii, 6Gbit/s
sebességit csatolofeliilettel, az
adathordozonak a Serial ATA 0 portra kell
csatlakoznia

Alaplapi bovité helyek: Legalabb 1db PCle
x16

Biztonsagi funkcidk: minimum TPM 1.2 chaip
Halézati csatolo: minimum 1 db 1Gbit/s
sebességli Ethernet (RJ45) halozati csatold
Hang: Fllhallgatd kimenettel rendelkezzen a
konfiguracio, €s beépitett hangszoroval

USB: Munkaallomason kivezetésre keriilt
USB portok szdma &sszesen minimum 8db.
Kivezette USB portokndl minimum 4db
USB 3.0 portnak kell lennie. Minimum 2 db
USB 3.0 csatlakozonak alapkiépitésben a haz
elején kell kialakitasra keriilnie &s minimum 2
db USB 3.0 és 4 db USB 2.0 csatlakozdnzk 4
hazhatuljan kell kialakitasra keriilnie.

Nyilatkozat a megfelelésrol
(igen/nem/pontos paraméter)
kérjiik a pontos paraméter megadasat

kérjiik a pontos paraméter megadésat
igen/nem

kérjiik a pontos paraméter megadasat

kérjiik a pontos paraméter megadéisat

igen/nem
kérjiik a pontos paraméter megadasat

igen/nem

igen/nem
kérjiik a pontos paraméter megadasat

igen/nem

kérjiik a pontos paraméter megaddsat
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Monitor csatlakozds: 2 kijelzd egyidejli kérjiik a pontos paraméter megadasat

csatlakozasat lehetové tevd konfiguracio,
extended desktop {izemméd tamogatésa
sziikkséges. Minimum 1 db digitdlis port
szilkséges €s minimum 1 db analég port
szlikséges, amelynél a digitilis portnak
Displayport-nak kell lennie és az analdg
portnak D-SUB  portnak kell lennic.
Displayport, esetén ha az eszkdzén MiniDP
port van, akkor a megajanlott eszkézzel
egyiitt széllitani kell egy olyan atalakitt,
amely lehetoséget ad az eszkzt normal
Displayport-ra torténd csatlakoztatasat.
Megjelenités: min 1920x1080 felbontassal és
24 bites szinmélységgel

WOL tamogatds: Wake-On-LAN tamogatas
sziikséges

BIOS/UEFIL: UEFI és Legacy boot funkcié
tdmogatasa;

igen/nem
igen/nem

igen/nem
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