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A Berettyoujfalui Tankeriileti Kézpont Szervezeti és Miikddeési Szabalyzatinak 5. § (2) bekezdés f)
pontjdban biztositott jogkoromben eljérva a Berettydijfalui Tankeriileti Kézpont informatikai
rendszereinek biztonsdgos felhasznalasanak rendjét az alabbiak szerint szabélyozom:

ELSO RESZ
1. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabialyzat hatalya

1.§ (1) A Beretty6ljfalui Tankeriileti Kozpont informatikai rendszereinek biztonségos
felhasznaldsardl sz6lé szabdlyzatdban (a tovabbiakban: IBSZ) meghatdrozott eléirasok, feladatok,
magatartési szabalyok — munkakdrre valo tekintet nélkiil — kételezd érvénytick.

(2) Az IBSZ személyi hatalya kiterjed:

a) Berettyonjfalui Tankeriileti Kozpontban foglalkoztatott korményzati szolgélati viszonyban,
munkaviszonyban, illetve munkavégzésre iranyulé egyéb jogviszonyban allokra (a
tovabbiakban: foglalkoztatottak),

b) az a) pont ala nem tartozo6, a Berettydijfalui Tankertileti Kézponttal egyéb jogviszonyban
4116 személyekre (tovabbiakban: vendég felhasznalok), akik feladataik teljesitése soran vagy
egyéb céllal, jogosultsaggal, vagy annak hianyaban felhatalmazassal az IBSZ targyi hatdlya
ald tartozd eszkdzdket, alkalmazisokat és szolgiltatisokat (tovabbiakban egyiitt
informatikai rendszert) hasznalnak, adatokat vagy dokumentumokat, informaciokat hoznak
létre, tarolnak, hasznalnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel
kapcsolatosan dontéseket hoznak,

—az a) ¢s b) pont a tovabbiakban egyiitt: felhasznalok.

(3) A (2) bekezdés hatalya ala tartozé felhasznalokkal kotendd, jogviszony létrehozasdra iranyuld
dokumentumban rogziteni sziikséges € Szabdlyzat betartdséra vonatkozo kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténd munkavégzéshez hasznalt
eszkozdkre is, amennyiben azok az IBSZ targyi hatalya ala tartoznak.

(5) Az IBSZ-t alkalmazni kell a Berettyoujfalui Tankeriileti K&zpont informatikai rendszereire,
alkalmazasaira és azok moduljaira, az informatikai rendszerhez csatlakoztathaté informatikai,
irodatechnikai, multimédids eszkOzokre és adathordozdkra, az informatikai rendszerben kezelt,
feldolgozott, tarolt adatokra, valamint az el6zoekben felsoroltakkal kapcsolatos informatikai és

biztonsagi tevékenységekre is.
2.§ AzIBSZ targyi hatalya kiterjed:

a) a Nemzeti Infokommunikécids Szolgaltatd Zrt. (tovabbiakban: NISZ) 4ltal izemeltetett, a
Berettyoujfalui  Tankeriileti Kozpont adatait feldolgozd, tarolé vagy tovabbitd
informdcidhordozd eszkdzre, informatikai eszkdzbkre és berendezésekre (ezek kiildndsen:
szamitogépek, mobil eszkdzck, laptopok, IP telefonok, tablagépek, ,.okos” telefonok,
nyomtatdk, kiilsé adattarolo eszkdzok, aktiv haldzati elemek, elektronikus adathordozdk) az
alkalmazas és felhasznalas mértékéig és vonatkozasaban,

b) az a) pontban meghatirozoit eszk{zbkre vonatkozé minden dokumenticidra (ezek
kiildnosen: fejlesztési, szervezési, programozasi, tizemeltetési dokumentumok), fliggetleniil
azok formatumatol (papir vagy elektronikus),

c¢) a felhasznalok 4ltal barmely okbél hasznélt informacidhordozé eszkozokre és
berendezésekre, amennyiben azok a Berettyoujfalui Tankeriileti Kozpont informatikai
kérnyezetével vagy a NISZ iltal iizemeltetett — a Berettyotjfalui Tankeriileti Kdzpont
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részére biztositott — informatikai eszkézzel kapcsolatba kerlilnek,

d) az a) pontban felsorolt informatikai eszk6z6kdn hasznait vagy tarolt alkalmazasokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazisok, adatbazisok), ideértve az
fizemeld rendszerek adatain kiviil az oktatasi, teszt és egyeb célra hasznalt adatokat is,

¢} a Berettyonjfalui Tankeriileti Kozpont altal kezelt és a NISZ altal a Berettyoujfalui
Tankeriileti Kozpont részére iizemeltetett eszkOzOkon tarolt adatok teljes korére,
felmertlésiiktol, feldolgozasi és tarolasi helyiiktdl fiiggetleniil.

2. A szabidlyzat célja

3.§ (1) Az IBSZ célja a Berettyoujfalui Tankerlileti Kozpont altal hasznalt informatikai rendszer,
alkalmazasok és szolgaltatasok, valamint az altaluk kezelt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak szabvanyos, szabdlyozott és egységes biztositasa. Az egységesités érdekében
jelen szabélyzat keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat, amelyek
megvalositjak a kockazatokkal ardnyos, folyamatos és komplex informaciévédelmet az informatikai
rendszer fizikai, adminisztrativ és logikai védelmi teriiletén.

{2) AzIBSZ altalanos célja, hogy a Berettydujfaiui Tankeriileti Kdzpont dltal hasznalt és mitkodtetett
informatikai rendszer biztonsdgat garantalé eljardsokat és el6irasokat atlathatd €s nyomon kdvethetd
formaban egységes keretbe foglalva rdgzitse az informatikai biztonsag magasabb fokd kialakitdsanak
tovabbi szabalyozasa érdekében.

(3) Az IBSZ kiadasanak célja tovabba a Berettyotjfalui Tankeriileti Koézpont altal hasznalt
informatikai rendszer alkalmazdsinak &s felhasznaldsanak biztonsdgi szempontbdl tdrténd
szabalyozasa.

3. A Szabilyzat jogi hattere és kapcsolodé belsd iranyitasi eszkézok

3.§ (1) AzIBSZjogialapjat az alabbi jogszabalyok, kzjogi szervezetszabalyozd eszkdzok és belso
iranyitasi eszkdzok képezik:

a) azdllami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L.
torvény (a tovabbiakban: 1btv.),

b) a korminyzati eseménykezeld kdzpont és az eseménykezeld kdzpontok feladat- és
hataskdrérdl, valamint a biztonsdgi események kezelésének, a biztonsagi események
miiszaki vizsgalatinak és a sériilékenység vizsgalat lefolytatasanak szabalyairdl sz6lé
185/2015. (VIL 13.) Korm. rendelet,

¢) az elektronikus informécios rendszerek biztonsagi felligyeletét ellato hatosagok, valamint az
informaciobiztonsagi felligyeld feladat- és hataskdrérol, tovabba a zart céli elektronikus
informaécids rendszerek meghatdrozasardl szolo 187/2015. (VIL. 13.) Korm. rendelet,

d) az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagard] sz6lé térvényben
meghatdrozott vezetéi ¢és az elektronikus informécios rendszer biztonsigaért felelds
személyek képzésének és tovabbképzésének tartalmardl szolé 26/2013. (X. 21.) KIM
rendelet,

e) az elektronikus informaciébiztonsagrol szol6 térvény hatalya ala tartozé egyes szervezetek
hatosagi nyilvantartasba vételének rendjerol sz616 42/2015. (VII. 15.) BM rendelet,

f) azéllami és 6nkormanyzati szervek elektronikus informéciobiztonségarol szol6 2013. évi L.
térvényben meghatarozott technolégiai biztonsagi, valamint a biztonsdgos informacids
eszkdzokre, termékekre, tovibbi a biztonsagi osztilyba és biztonsagi szintbe sorolasra
vonatkozo kdvetelményekrdl szol6 41/2015. (VII. 15.) BM rendelet,

g) a Berettyoujfalui Tankeriileti K6zpont Szervezeti €s Miikodési Szabalyzata;
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h} a Berettyoujfalui Tankeriileti Kézpont Egyedi Iratkezelési Szabalyzata,
i) a Berettyoujfalui Tankeriileti Kézpont Adatvédelmi és Adatbiztonsagi Szabélyzata.

2} Az informatikai biztonsag teriiletén érvényesitendd védelmi célkitiizéseket a Berettyoujfalui
Tankertileti Kézpont Informatikai Biztonsagi Stratégija tartalmazza.

(3) Az informatikai biztonsigra vonatkozé Berettyoujfalui Tankerileti Kdézpontra vonatkozd
rendelkezések elbkészitése €s Osszeallitdsa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel
tértént (1asd: https://www.iso.org/obp/ui/f#iso:std:iso-iec:27000:ed-3:v] en).

II. FEJEZET
4. Ertelmezo rendelkezések

4.§ E szabalyzat alkalmazdsiban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az
informatikai biztonsag targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1.  Adat: az informacid hordozdja, a tények, fogalmak vagy utasitasok formalizélt brazolasa,
amely az emberek vagy automatikus eszkdzOk szamdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2. Adatdllomdny: egy nyilvantartdsban kezelt adatok Gsszessége.

3. Adatdtvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely iehet
parbeszédre épiilé (online) vagy nem parbeszédre épiilé (offline) elektronikus kapcsolat.

4.  Adatbdzis: azonos mindségli (jellemzdjii), tobbnyire strukturalt adatok Gsszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szofivereszkoz kezel.

5. Adatfeldolgozds: az adatkezeléshez kapcsolddd technikai feladatok elvégzése.

6. Adatgazda: az a vezetd, aki egy meghatirozott adatcsoport tekintetében az adatok
fogaddsaban, tarolasaban, feldolgozasaban, vagy tovabbitasaban érintett szervezeti egységet
képviseli ¢és az adott adatcsoport felhasznélasinak keérdéseiben (példaul felhasznaloi
jogosultsigok engedélyezésében vagy megvonasiban) elsbdleges dontési jogkdrrel
rendelkezik.

7. Adathordozd. az elektronikus adatkezeld rendszerhez csatlakoztathat6é vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok taroldsa, terjesztése
megval6sithat6. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria, cloud (felhd).

8. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
a miiveletek Osszessége, igy kiildnosen gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznilisa, lekérdezése, tovéabbitdsa, nyilvanossdgra hozatala,
dsszehangoldsa vagy Osszekapcsoldsa, zarolasa, tOrlése és megsemmisitése, valamint az
adatok tovabbi felhasznéldsanak megakadalyozasa.

0,  Adminiszirativ biztonsdgi kbvetelmények: az informatikai rendszer hasznalata, lizemeltetése
vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvantartasat, nyomon
kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetbvé tevo
segédletek és eljarasrendek meglétére, alkalmazasara vonatkozd elvarasok. Pl. naplék,
nyilvintartasok vezetése, ellenérzése, ennek rendje.

10. Archivdlds: adatok, adatbdzisrészek valtozatlan tartalmi formaban térténd hosszi tavi
megbdrzése.

11. Auwtentikdcic (azonositds): informatikai eljards, amelynek sordan a felhasznalé az
informatikai  rendszerben az  autorizdcidé  megszerzése  érdekében  igazolja
személyazonossagat. Lehet tudas alapd (pl. jelszavas), birtoklas alapi (pl. tokenes) vagy
tulajdonsag alapu (pl. biometrikus), illetve ezek kombinacioi.
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12.

13.
14.

15.

16.

i7.

18.

19.

20.

21.

22.
23.

24,

25.

26.

szabilyzata rendszereinek biztonsagos felhasznalasard! sz90l6 szabalyzata

Autorizacio (feljogositds): azonositasra épiilé informatikai eljdras, amelynek eredményeként
egyértelmiien azonositott személy (eszk&z) a feladatai ellatdsdhoz meghatarozott hozzaférési,
eljarasi vagy egy€b jogosultsagokat kap.

Belsé felhaszndld: a Berettyoujfalui Tankeriileti Kdzpont valamennyi foglalkoztatottja.

Belsé haldzat (intranet). a Berettyoujfalui Tankeriileti Kozpont sajat, védett haldzata, amely
belsd szolgaltatasokat biztosit, emellett, strukturaltan, kereshetd formaban teszi elérhetdvé a
Berettyotjfalui Tankeriileti Kozpont feladataival dsszefiiggé adatbazisokat, a Berettyoujfalui
Tankeriileti Kézpont belsé szabalyzatait és az altala hasznélt nyomtatvinyokat.

Bizalmassdg: az elektronikus informécios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik
meg, hasznalhatjik fel, illetve rendelkezhetnek a felhasznaldsarol.

Biztonsdag: egy adott infrastruktira, infrastruktiira-elem, vagy elemek olyan — az érintett
szamdra kielégité mértékii - allapota, amelyben zart, teljes krii, folytonos és a kockézatokkal
aranyos védelem valdsul meg. Részei a fizikai, kdryezeti, személyi, szervezeti, valamint az
informécidbiztonsag, az infokommunikaciods infrastruktirdkban kezelt elektronikus adatok és
informaciok biztonsaga.

Biztonsdgi esemény: nem kivant vagy nem vért egyedi esemény vagy esemeénysorozat,
amely az elektronikus informacids rendszerben kedvezdtlen valtozast vagy egy elozbleg
ismeretlen helyzetet idéz el6, ¢és amelynek hatdsara az elektronikus informécios rendszer éltal
hordozott informécid bizalmassiga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre allasa clvész, illetve megsériil.

Biztonsdagi intézkedések: illetéktelen személyek informaciés infrastruktirdhoz, vagy
informacidkhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszk4zok hasznalatat
szabilyoz6, valamint az illetékes személyek jogosulatian tevékenységével szemben fellépd
elbirasok, tervek és Gtmutatisok Gsszessége.

Biztonsdgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszeri miikodését és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsdgi kovetelmények: a kockazatelemzes eredményeként megallapitott, elfogadhatatlan
mértékil veszély mérséklésére, vagy megsziintetésére iranyulo sziikségletek egyiittese.

Biztonsdgi megfeleldség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kovetelményeknek.

Biztonsdgi osztdly: az elektronikus informacios rendszer védelmének elvart eréssége.

Biztonsdagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Demilitarizalt zona (tovabbiakban: DMZ): dsszekapesolt halézatok megbizhatatlan kiilsé és

megbizhat6 belsd részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezkedd halozati
eszkdzokhéz mind a megbizhaté belsd, mind pedig a megbizhatatlan Kiils6 teriiletrol
szabilyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a kiilsé
teriiletrdl barmilyen hozzaférési kisérlet eljusson a belsé héldzatra.

Elektronikus informdcios rendszer: az adatok, informécidk kezelésére hasznalt eszkdzok,
eljarasok, valamint az ezeket kezeld személyek egyiittese, tovabba az azonos adatkezel és
adatfeldolgozé 4ltal, egymassal kapcsolatban allé eszkdzokon, egymdssal Osszefliggd
eljarasokkal azonos célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkdzok, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznalo személyek
cgyilttese.

Ertékelés: az infokommunikaciés rendszerckkel kapcsolatos biztonsagi intézkedések,
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eljarasrendek, Magyarorszdgon elfogadott  technologiai értékelési szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleldségi vizsgalata.

Fejleszti rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek felhasznaloi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésénck
tamogatasa.

Felhaszndlok: az 1. § (2) bekezdésében meghatarozott személyek.

Fizikai  biztonsdg:  illetéktelen - személyek informiciés infrastrukturdhoz, vagy
informaciékhoz valé szandékos, vagy véletlen fizikai hozziférése elleni intézkedések
dsszessége, valamint az illetéktelen személyek, vagy illeickes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellenalld képességét névelé tervek ¢€s
utmutatasok Osszessége.

Folytonos védelem: az iddben véltozd koriilmények és viszonyok kozott is megszakitas
nélkiil megval6sulé védelem.

Funkciondlis rendszer: a Berettyotjfalui Tankeriileti Kdzpont mikodését tdmogatd
informatikai rendszer vagy alkalmazas.

Hardver: az informatikai rendszer vagy szdmitégép fizikai elemei

Haldzat: szamitogépek és hozzajuk kapesolodd eszkézok meghatarozott szabalyok szerinti
sszekapcsoldsa, amely adat- és informéciocserét tesz lehetGve.

Helyredllitds: valamilyen behatds kovetkezi¢ben megsérilt, eredeti funkcigjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem ecredeti allapotanak és
miikddéképességének biztositasa, eredeti helyen.

Hitelesttés: a rendszerbe Keriild, ott 16vd és onnan kikeriild adatok forrdsanak (az adat
kozldjének), megbizhato azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keritls adatok és informécidk eredetick, a
megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal szarmaznak.

Hozzdférés: az infokommunikiciés rendszer, vagy rendszerelem hasznildja szamara a
rendszer szolgéltatasainak, vagy a szolgaltatasok egy részének ellenorzott es szabalyozott
biztositasa.

Iletéktelen személy: olyan személy, aki az adathoz, informaciéhoz, az informatikai
infrastruktirahoz valé hozzaférésre nem jogosult.

Infokommunikdcio: az informatika és a telekommunikacid, mint konvergalé tertiletek
egyiittes neve.

Informatikai alkalmazds: szamitégépen, illetve egyeb informatikai eszkdzon futé program.

Informatikai biztonsag: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszertien miikodik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiilso, vagy
belsd eldre tervezett, szandékos karokozasil, vagy nem szédndékos cselekmény, amelynek
célja a Berettyotjfalui Tankeriileti Kozpont kezelésében lévd adatok, dokumentumok és
egyéb informacidk jogosulatlan megismerése, megszerzese, modositasa valamint tovabbi
karokozassal kapcsolatos felhasznélasa.

Informatikai  biztonsdgi  kivetelmények: az informatikai rendszer hasznalataval,
iizemeltetésével &s fejlesztésével kapcsolatos elvarisok. Részteriiletei: a szdmitogepes
biztonsdg, a kommunikacids biztonsag, a kisugarzas biztonsag és a rejtjelbiztonsag.

Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
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elkﬁtelezettségéﬁek bemutatdsa meghatarozott biztonsagi feladatok irdnyitasdra és
tamogatasara.

Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvaldsitdsinak utja, mddszere.

Informatikai  infrastruktira: a Berettydnjfalui Tankeriileti Kozponthoz kapcsolddo
feladatokat ellato, illetve a Berettyoujfalui Tankeriileti Kdzpont mikodését biztosito
halézatba kapesolt hardverelemek, az azokon futé szoftverek és a rajtuk megtalalhato adatok
egyiittese, amely jol koriilhatérolhatd, dnmagaban is miikodSképes, onallé szolgaltatas
nytjtasara képes infrastruktira elemekbél all.

Informatikai rendszer: a szamitégépek ¢&s a hozzajuk kapcsolodé eszkdzok (halozat), a
szAmitogépeken futé programok, valamint a szamitégépeken kezelt, feldolgozott adatok
egylittese.

Informatikai  vészhelyzet: a Berettyoujfalui  Tankeriileti Kozpont informaciés
infrastruktirajanak leallasa, szolgaltatisok megszakadasa, elérhetetlensége, a Beretty6ujfalui
Tankeriileti Kozpont nemzeti informaciés vagyonanak jelentos mértékii sériilése, illetve az
ezekkel fenyegetd rendellenes miikddés.

Informdcic: bizonyos tényekrol, targyakrél vagy jelenségekrdl hozzaférhetd forméban
megadott megfigyelés, tapasztaiat vagy ismeret, amely valakinek a tudésat, ismeretkészletet,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolydsolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informdciobiztonsdg: az adatok és informéciok szandékosan, vagy gondatlanul tdrténd
jogosulatlan  gyiijtése, karositisa, kozlése, manipuldlasa, mddositdsa, elvesztése,
felhasznaldsa, illetve természeti vagy technoldgiai katasztréfak elleni védelménck
koncepcioi, technik4i, technikai, illetve adminisztrativ intézkedései. Az informacidbiztonsag
része az informatikai biztonsdg is, amelynek alapelvei a bizalmassag, sértetlenség,
rendelkezésre allas.

Informdciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ elSirasok
kidolgozasa és intézkedések végrehajtisa az informacidbiztonsag eérdekében.

Jogosultsdg: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informicios
infrastruktarahoz.

Beretvéujfalui  Tankeriileti Kizpont kapcsolattartéja: a Berettyujfalui  Tankertileti
Kozpont informatikaért felelds szervezeti egysége, amely a NISZ altal iizemeltetett
informatikai rendszeirel kapesolatban felmeriil8 igényeket Ssszesiti és a NISZ fel¢ tovabbitja.
Ebbe az igénycsoportba nem tartoznak a folyamatban levd szolgaltatissal kapesolatos
igények (alkalmazasi teenddk, hibaelhdritas, hibabejelentés, javitas, informatikai eszkdzdk
koltoztetése).

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekivetkezése gyakorisaganak
{bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye.

Kockdzatelemzés: az elektronikus informécidés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérese
utjan a kockazatok feltardsa és értékelése.

Kockdzattal ardnyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek sorin a védelem koltségei ardnyosak a fenyegetések altal okozhatd karok értékével.

Kévetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadés hatasa, amely tikrdzi
a beldle eredd veszteséget, valamint a hatés jellegét, szintjét és idStartamat.

Kiils6 felhasznald: a Berettyoijfalui Tankeriileti Kozponttal szerz6déses jogviszonyban 4116
magénszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek
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és ezek alkalmazottai.

Mentés (biztonsagi meniés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrdl, adatalloméanyokrél, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az elsédleges adattarolé megsériilése esetén az adatok helyreéllithatésaganak
biztositisa.

Mobil  eszkéz:  asztali munkadllomasnak nem mindsiilé egyes informatikai és
kommunikiciés feladatok ellatdsira hasznalhaté, operacios rendszerrel, kommunikacios
szolgaltatasokkal rendelkezd, hordozhaté elektronikus eszkdz. Ide tartoznak: laptopok,
notebookok, tdblagépek, mobiltelefonok és okostelefonok.

Munkadllomds: a felhasznald szdmara biztositott szamitdgép; lehet asztali vagy hordozhat6
(laptop, notebook).

Naplo: az informatikai rendszerben bekovetkezd eseményeket, felhasznaloi
tevékenységeket és ezek idépontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését €s a szamon kérhetdséget biztositja.

Naplozas: az informatikai rendszerben bekdvetkezd események, felhasznaloi tevékenységek
és ezek idépontjanak automatikus rdgzitése a valtozasok észlelése és a szamon kérhetiség
biztositasa érdekében.

NISZ: a kdzpontositott informatikai és elektronikus hirkézlési szolgaltatdsokrol sz6ld
309/2011. (XIL 23.) Korm. rendeletben meghatarozott kézponti szolgaltato.

NISZ kapcsolattarto: NISZ altal miikodtetett Ugyfélszolgalat, illetve helyi hibaelharitds
soran a kozvetlen technikai tdmogatd, illetve a fejlesztési és egyéb, rendszerszintii
jelentdsebb valtozdskezelések esetében az ezzel megbizott iigyfélmenedzser.

Osztalyozds: adatok, informéciok, informéciés infrastrukiira eclemek, informacids
infrastruktirdk biztonsdgi szempontbdl valé osztilyainak kialakitasa és ez alapjan
osztalyokba sorolasa.

Program: szamitégépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabél.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamdra elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.

Rendszerelem: informacios infrastruktara elem.

Sebezhetdség: olyan fizikai tulajdonsdg, vagy miikodési jellemzd, amely az adott
informacids infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatéva teszi.

Személyi biztonsdg: az adott rendszerrel/erdforrassal kapcsolatba keriild személyekre
vonatkozo, alapvetden a hozzaférést, annak lehetdségeit €s modjait szabdlyozé biztonsagi
szabélyok és intézkedések Osszessége a kapesolat felvétel tervezésétol, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyamén a személy birtokaba keriilt
informaciok vonatkozasaban.

Szervezeti biztonsdg: egy adott szervezet strukturilis felépitésébol adodo biztonsdga és
bevezetett biztonsagi szabdlyainak és intézkedéseinek Osszessége a védendd
rendszerhez/eréforrashoz valé hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma- és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyosségot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szérinazas ellendrizhetdséget, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdiciés rendszer clemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleiden hasznalhatd.

10
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74. SLA: szolgaltatasi szint megéllapodas (Service Level Agreement), amely a megrendel6

75.

76.

77.

78.

79.

80.

81.

82.

(Berettyoujfalui Tankeriileti Kozpont) és a szolgédltaté (NISZ) kozott létrejott egyedi
szolgaltatasi megallapodas része, és amely f0 tartalmi elemei:

a) a szolgaltatotol elvart feladatok, a szolgaltatas terjedelme,
b) a szolgaltato rendelkezésre élldsa,

c) ugyfél- és rendszertdmogatds,

d) valtozaskezelés,

¢) felelsségi viszonyok,

f) adatvédelmi kovetelmények.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddtetd programok
(rendszerprogramok, operaciés rendszerek) és a felhasznél6i programok (alkalmazésok)
dsszefoglalo neve.

Teljes koril védelem: azon barmilyen tipust aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer dsszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (k6rnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt all6 program kiprobéldsanak, oktatdsénak tAmogatasa.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassdginak biztositdséara
szolgalé, nem a mindsitett adat elektronikus biztonsiganak, valamint a rejtjeltevékenyseg
engedélyezésének és hatosagi feliigyeletének részletes szabélyairdl sz6l6 161/2010. (V. 6.)
Korm. rendelet hatalya alé tartozé olyan tevékenység vagy eljaras, amelynek soran az adatot
igy alakitjak at, hogy annak eredeti 4llapota a megismerésére illetékielenck szadmara rejtve
maradjon, de a megismerésre jogosultak szdmadra az adat az eredeti formajaba visszaallithatd

legyen.

Veszély (fenyegetés): természeti vagy mesterséges csemény, személy, szervezet vagy
tevékenység, amely potencialisan kéros a jelen szabalyzatban védett targyakra.

Védelem: a biztonsag megteremi¢sére fenntartdséra, fejlesztésére tett intézkedések, amelyek
lehetnek elhdritd, megeldzd, ellenalld képességet fokozd tevekenységek, vagy tamadas,
veszély, fenyegetés altal bekdvetkezd kar kockazatanak csékkentésére tett intézkedések.

Visszadllitas: az eredeti infokommunikacios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbal valo visszadllitasa.

Zdrt védelem: az Hsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
MASODIK RESZ
III. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEG]I KOROK

5. A Berettyoujfalui Tankeriileti Kézpont tankeriileti igazgatéjanak feladatai

5.§ A Beretty6ljfalui Tankeriileti Kézpont tankeriileti igazgatdja feliigyeli az informatikai biztonsagi
feladatok ellatasat, felelds azok betartasaért. A tankeriileti igazgato:

a)

felelos a Berettyojfalui  Tankeriileti Kozpont informatikai tevékenységenek
jogszerliségéért, beleértve az informatikai biztonsagi tevékenységet is,

b) kijeldli vagy megbizza az elekironikus informacios rendszer biztonsagaért felelds személyt,

akit az elvégzett feladatokrol és ellendrzésekrol évente beszamoltat,
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¢) kivizsgaltatja az ellendrzések soran feltart hianyossagokat, gondoskodik a jogszabalysért
koriillmények megsziintetésérol,

d) egyiittmiikddik a Nemzeti Elektronikus Informaciébiztonsagi Hatdsaggal (tovébbiakban:
NEIH) és részére tajékoztatast nyijt a jogszabalyi kdvetelmeényeknek megfelelden, illetve a
biztonséagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informéaciods rendszer biztonsagaért felelos személy feladatai

6.8 (1) Az informatikai biztonsdgi szabalyok betartasdrol a Berettyoujfalui Tankeriileti K&zpont
tankeriileti igazgatdja 4ltal kijelolt vagy megbizott, az elektronikus informacids rendszer biztonsagaért
felelds személy gondoskodik.

(2) Az elektronikus informacios rendszer biztonsagaért felelés személy feladata elldtasa soran a
rankeriileti igazgaténak kozvetleniil adhat tajékoztatast, jelentést.

(3) Az elektronikus informéciés rendszer biztonsagaért felelds személy felel a Berettydujfalui
Tankeriileti K6zpontnal eléforduld valamennyi, az elektronikus informacios rendszerek védelméhez
kapcsolodé feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informdicios rendszereinek biztonsagaval Ssszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasardl,

b) elvégzi, illetve iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

c) a Berettyoujfalui Tankerilleti Kdzpont és szervezeti egységei vonatkozasaban ellatja az
informatikai biztonsagi szakmai iranyitasi és feliigyeleti feladatokat,

d) elkésziti a Berettyojfalui Tankeriileti K&zpont elektronikus informacios rendszereire
vonatkozd informatikai biztonsigi szabalyzatot, gondoskodik naprakészen tartasardl és
oktatasardl,

e) clkésziti a Berettyédjfalui Tankeriileti Kozpont elektronikus informaciés rendszereinek
informatikai biztonsagi osztilyba soroldsit és a szervezet biztonsagi szintbe tSrténd
besorolasat, gondoskodik a besorolasok aktualizalasardl, eltérés esetén a cselekvési terv
dsszeallitasarol,

f) kozremikoddik az informatikai biztonsaggal &sszefiiggd dontések eldkészitésében az
informatikai biztonsagi szempontok meghatarozasaval,

g) véleményezi az elektronikus informacidés rendszerek biztonsaga szempontjabol a
Beretty6tijfalui Tankeriileti Kdzpont e targykdrt érint6d szabalyzatait, szerzodéseit,

h) kapcsolatot tart a NEIH-¢l és a kormanyzati eseménykezelé kdzponttal,

i) a Berettyoujfalui Tankeriileti Kozpont munkaallomasai informatikai biztonsagi
feliigyeletével Ssszefiiggésben mitkddtetési korldtozasokat irhat el és ellendrizheti azok
betartasat,

j} az elektronikus informacids rendszert érintd biztonsagi eseményrél tajékoztatja az
elektronikus informaciobiztonsdgrdl szolo térvény hatilya ald tartozd egyes szervezetek
hatdségi nyilvantartisba vételének rendjérd! szol6 42/2015. (VIL. 15.) BM rendelet szerint az
Ibtv.-ben meghatarozott szervet,

k) informatikai biztonsagi ellenérzéseket hajt végre, az ellendrzés soran, annak targyaban a
Berettydtjfalui Tankeriileti Kézpont szervezeti egységeinek (amennyiben arrdl jogszabily
masként nem rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba
betekinthet, azokrdl masolatot készithet, azzal kapcsolatban felvilagositast keérhet,
valamennyi helyiségébe beléphet munkaidoben és munkaidén kiviil,

1) azinformatikai biztonsdg megsértésének észlclése esetén javaslatot tesz az érintett szervezeti
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egység vezetdjének a sziikséges intézkedésekre vonatkozdan,

m) ellitja az informatikai biztonsagi képzéssel, tovabbképzéssel €s tajékoztatassal kapcsolatos,
az IBSZ-ben szamara meghatarozott feladatokat.

(4) Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az I[btv.-ben
meghatdrozott kovetelmények teljesiilését a Berettyodjfalui Tankerilleti Koézpont valamennyi
elektronikus informacids rendszerének a tervezésében, fejlesztésében, létrehozasaban, iizemeltetésében,
auditalasaban, vizsgalatdban, kockazatelemzésében és kockazatkezelésében, karbantartasaban vagy
javitasaban kdzremiksdok, illetve — ha a Berettyduijfalui Tankeriileti K6zpont az adatkezelési vagy az
adatfeldolgozasi tevékenységhez kdzremiikoddt vesz igénybe — a kodzremiikodok Ibtv. hatdlya ala
tartozd elektronikus informécios rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellenérzést az elektronikus informacios rendszer biztonsagaért felelds személy
végez vagy rendel el a tankeriileti igazgato jovahagyasaval.

7. Az informatikai vezetd feladatai

7.8 (1) Az informatikai vezetd jelen szabalyzat szerinti, az informatikai biztonsdgra vonatkozé
feladat-és hataskdre a Berettyoujfalui Tankeriileti Kozpont minden informatikai rendszerelemére
kiterjed. Jogosult minden olyan megbeszélésen személyesen vagy meghatalmazottja Otjan részt venni,
amelynek informatikai biztonsagi, informatikai adatvédelmi vonatkozasa van. Ezen megbeszéléseken
hozziszolasi és javaslattételi joga van. Az informatikai vezetd felel:

a) a Berettyéujfalui Tankeriileti KSzpont informatikai rendszerének folyamatos miikodéséért, a
sziikséges fejlesztések tervezéséért és Kivitelezéséért, illetve az elobbiek sikeres kivitelezése
érdekében sziikséges dontések meghozatalaert,

b) a Berettyoujfalui Tankeriileti Kozpont szervezeti egységei vezetli altal a beosztottaik
részére  igényelt szamitégépes  ertforrashoz  valé  hozzaférési  jogosultsagok
engedélyezéséért, azok bedllitasdért — ide nem értve az alkalmazasokon beliili
jogosultsagokat és

¢) azinformatikai katasztréfavédelmi terv elkészitéséért.

(2) A belsd szervezeti egység vezetdje igényének végrehajtasat az informatikai vezetd csak
informatikai biztonsagi okra hivatkozva tagadhatja meg.

(3) Az informatikai vezetd feliigyeli:

a) a szerverek, valamint a kézvetlen hataskorébe tartozé munkadllomédsok kiszallitasat és az
informatikai rendszerekbe allitando eszkdzok tesztelését, hasznalatba vételét,

b) kozremitkddik minden olyan eset kivizsgélasaban, ahol a Berettydujfalui Tankeriileti
Kézpont informatikai biztonsaghoz fiiz6d6 érdeke sérelmet szenved,

¢) dont a személyek IT altal védett helyiségekbe — kiilondsen a szdmitokSzpontokba,
kommunikécids kdzpontokba — torténd belépesi jogosultsagairdl, azok feltételeirdl,

d) ellenérzi az IT helyiségekhez tartozé kulcsdoboz hasznélatat,

e) gondoskodik az informatikai iizemeltetési feladatkordk ellatasardl kormanytisztviseld
kijelolésével vagy szerzddéses kapcsolat Utjéan,

f) kezdeményezheti a felhasznalék részére az informatikai biztonsagi ismeretek oktatdsat,

g) minden iizemeltetd és felhasznild felé koteles és jogosult intézkedni, szabalytalansag esetén
a résziikre biztositott informatikai szolgéltatist a Berettydtjfalui Tankeritleti Kdzpont
tankeriileti igazgatdjanak egyidejii tajékoztatasa mellett korlatozhatja; az illetékes bels6

szervezeti egység vezetdjével tortént egyeztetés alapjan mddosithatjia a felhasznalok
jogosultsagait, ideértve az Uij felhasznalok informatikai rendszerbe valo felvételét is,
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h) az informatikai biztonsagi felelossel és az érintett szervezeti egység vezetdjével egyiitt
évente feliilvizsgalja az informaciévédelmi osztdlyba sorolasokat, amely alapjan javaslatot
tesz a sziikséges modositasokra,

i) engedélyezi a mentések felhasznalasat.
8. Az informatikus

8.§ (1) A rendszergazdik jelen szabélyzat szerinti, informatikai biztonsagra vonatkozd alapvetd
feladatai:

a) aszerverek és munkaallomésok biztonsigi funkcidinak beallitasa és kezelése,
b) arendszerkonfiguriciés és rendszerbiztonsagi adatok kezelése,
¢) arendszerprogramok telepitése,

d) a biztonsagi masolatok és archivalisok készitésének irdnyitasa és a kdzponti mentések
lefutasanak ellendrzése és

¢) hiba esetén az informatikai rendszer iranyitésa, rendszermodul helyreallitisa és tesztelése.

(2)  Amennyiben a felhasznalo jogszabily altal védett adatot tarol a rendszergazda részére javitasra
atadott eszk6zon, a felhasznald ilyen irdnyn irdsbeli tajékoztatiasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszkoz jogszabaly alapjan védendd adatot ne tartalmazzon. Az ilyen adatok a
felhasznald dltal megjeldlt halézati tarhelyre keriilnek mentésre.

(3) Arendszergazda minden olyan jogot gyakorol, amely az informatikai rendszer operacios rendszer
szintli iizemeltetésehez sziikséges, igy kiilSndsen

a) elvégzi a felhasznaldi eszkoz0k beallitdsainak megvaltoztatasat az informatikai vezetbvel
tirtént egyeztetés alapjan,

b) a szervezeti egység ¢s az alkalmazasgazda kezdeményezését kovetden az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszaallitasat,

¢) a Tevékenységét Szolgiltatasi Szint Megallapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja,

(4) A rendszergazdai feladatokat kiils6 szerz0d6 fél is ellathatja titoktartdsi nyilatkozattal,
amennyiben megfelel6 szakiranyu tevékenységre jogosito igazolassal rendelkezik.

9. Az adatgazda

9.§ (1) Azadatgazda szerepét annak a szervezeti egységnek a vezetdje tolti be, aki az adott hivatali
folyamatért felelds. Tébb, egyméshoz kapesolodd, vagy fiiggetlen hivatali folyamat esetén a szervezeti
egységek ajanlasa alapjan az érintett szervezeti egységek kozos felsé vezetbje dont.

(2) Azadatgazda

a) informatikai biztonsigra vonatkozd elsodleges feladata az adatok, az informatikai biztonsagi
felelds altal meghatarozott szempontok szerinti biztonsigi osztalyba sorolésa,

b) feladata az informatikai biztonsagi felelds altal meghatarozott szempontok szerint
meghatarozni az adott kézponti alkalmazas lizemeltetésére vonatkozo Szolgaltatasi Szint
Megéallapodas (SLA) kdvetelményrendszerét,

¢) koteles a Berettyoujfalui Tankeriileti Kozpont igyrendjében meghatarozott
tevékenységével, feladatkérével kapcsolatban gondoskodni az adatok jogszabalyi
eldirdsoknak megfelelé eldallitasardl, ellendrzésérdl, folyamatos szolgaltatisarol;felelés az
adatok tartalmaért és hatarid6re torténd szolgaltatasaért,

(3) Azadatgazda feladatainak ellatasaval informatikai alkalmazasonként a belso szervezeti egységen
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beliil az adott szervezeti egység vezetdje irdsban mast megbizhat. A megbizas alkalmazdsonként
lehetséges, amelynek tényérdl az informarikai vezet6 irdsban értesitend6.

(4) Tobb érintett szervezeti egység irasba foglalt javaslata alapjan a kozos felettes vezeté dont az
informatikai adatgazda személyérdl, amelyrol tajékoztatja az informatikai vezetét.

(5) Az adatgazda az informatikai vezetd jovdhagyédsaval javaslatot tesz az alkalmazisgazda
személyére.

10. Az alkalmazdsgazda

10. § Az alkalmazisgazda jelen Szabalyzat szerinti, informatikai biztonsigra vonatkozo elsddleges
feladatai:

a) az adott alkalmazis bevezetése soran torténd kdzremiikodés,

b) az informatikai alkalmazis életciklusédnak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érinté rendellenességrdl a Helpdesk tajékoztatasa,

¢) azinformatikai rendszer modositasi igényrol javaslatot tenni az altala menedzselt alkalmazas
frissitésére, kezdeményezni a rendszermentések visszadllitasat és

d) tadmogatni a felhasznalokat az adott informatikai alkalmazas hasznalataban, felkérés esetén —
az érintett alkalmazas vonatkozasdban — szervezett oktatasok megtartédsa.

11. A felhasznalék

11.§ (1) Altalanos felhasznalok a Beretty6ujfalui Tankeriileti Kozpont foglalkoztatottjai (ideértve a
gyakornokokat is), illetve a kiilsé felhasznalok, akik az SLA-ban meghatarozott alapjogosultsagokat
hasznaljak.

(2) Akiemelt felhasznalSk rendelkeznek az altalanos felhasznélokhoz kapesolodé jogokkal, valamint
azon tilmenden a feladatkoriiktdl és a szakmai terlilettdl fliggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhasznilokat — az elektronikus informacios rendszer biztonsagaért felelés személy
tijékoztatdsa mellett — a munkaltatd jogokat gyakorld vezetd, a szerzddéskdtést kezdeményezd
szervezeti egység vezetdje jeloli ki.

{3) A Berettyoujfalui Tankertleti K6zpont id6szakos, illetve folyamatos feladatok végrehajtasara
igénybe vehet dllomanyaba nem tartozé kiilsé felhasznalokat altalanos, vagy kiemelt felhasznaloi
jogosultsdgokkal. A Berettydujfalui Tankeriileti Kozpont kiilso felhasznaléval vald szerzddéskstésre
vonatkozo rendelkezéseket kiildn szabalyzat tartalmazza.

(4) A (3) bekezdésben meghatarozott igénybevételen tal a kiilsé felhasznalé Altal okozott
informatikai, valamint az informatikai biztonsagi kévetelmények betartdsinak ellendrzéséért, sziikség
esetén a feleldsségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kovetelmények kommunikalasaért és a vonatkozd szerzddésbe térténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznalo igénybevételére sor kerillt. A kiilsé
felhasznalo:

a)  aki a Berettyoujfalui Tankeriileti Kozpont rendszereivel kapcsolatos vagy azokat érintd
munkavégzés céljabol érkezett, a Berettydujfalui Tankeriileti Kozpont teriiletén a
szerzOdés létrejotte utan kizardlag a szerzOdeéskotést kezdeményezd szervezeti egység
vezetjének tudtival és az altala kijelolt személy feliigyelete mellett tartézkodhat,

b)  amunkafolyamat egyeztetése sordn minden olyan munkafolyamatrél kiteles beszdmolni a
szerzddéskotést kezdeményezo szervezeti egység vezetOjének, amely barmilyen médon
érinti az informatikai rendszer biztonsagat,

c¢) amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Berettyoujfalui
Tankeriileti Kozpont informatikai rendszereihez vald hozzaféréshez ideiglenes,
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meghatarozott idére és személyre sz616 hozzaférési jogosultsagot kell biztositani, amelyrdl
az érintett szervezeti egység vezetbje gondoskodik, ezen igényét a Berettyoujfalui
Tankeriileti K&zpont személyligyekért felelds szervezeti egysége utjan jelzi a NISZ
kapcsolattartonak,

(5) A Berettyonjfalui Tankeriileti Kozpont kiilsé felhasznaléval csak olyan szerzodést kothet, amely
a kiils6 felhasznalo tekintetében biztositja a vonatkozd titokvédelmi szabédlyok érvényesiilését. A
szerz6déskstés sordn figyelembe kell venni az IBSZ eldirasait, a jogszabalyi eléirasokat (kiilonds
tekintettel a szellemi alkotasokhoz fiz6do, illetve szerzoi, iparjogvédelmi, egyéb szellemi wlajdonhoz
fliz6d6, vagy egyéb személyhez fiizdd0 jogokra).

IV.FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
12. A felhasznalkra vonatkozo szabdlyok

12. § (1) A Beretty6njfalui Tankeriileti K&zpont valamennyi felhaszndlé — jogosultsagtél és
dlloményba tartozastdl flggetleniil — felelds az altala hasznalt, az IBSZ hatalya ala esé eszkdzok
rendeltetésszerii hasznalataért, igy

a) a ra vonatkozd szabalyok — elsdsorban a Berettyéujfalui Tankeriileti Kézponttal fennalld,
foglalkoztatasra iranyuld jogviszonyt szabalyozo jogszabalyi rendelkezésekben foglaltak —-
szerint felelds az altala elkvetett informatikai vonatkozasi szabalytalansagokért, valamint a
keletkezd kéarokért és hatranyért, kiilonds tekintettel az informatikai biztonsagi incidens
fogalomkdorébe tartozé cselekményekért,

b) koteles az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani, illetve ezek
betartasiban az informatikai rendszer hasznalatat irnyito személyekkel egyiittmiikddni,

c) koteles a szdmara szervezett informatikai biztonsagi oktatison részt venni, az ismeretanyag
elsajatitdsdrél szamot adni,
d) koteles a rendelkezésére bocsatott szamitastechnikai eszkdzdket megovni,

e) koteles a belépési jelszavat (jelszavait) az eldirt idében megvaltoztatni, biztonsagosan
kezelni,

f) feliigyelet nélkiil a munkahelyen (munkaalloméson) személyes adatot vagy mindsitett adatot
tartalmaz6 dokumentumot, adathordozdt nem hagyhat,

g) a szamitdgépét (a munkahelyi munkadllomast) a helyiség elhagyasa esctén zarolni koteles
oly madon, hogy ahhoz csak jelszé vagy hardveres azonosito eszkéz hasznalataval lehessen
hozzaférni,

h) informécidbiztonsagot érintd esemény gyanuja esetén az ¢szlelt rendellenességekrol koteles
tajékoztatni a kdzvetlen felettesét €s elektronikus informacios rendszer biztonsagaért felelds
személyt,

i) koteles a folyé munka sordn nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,

j)  koteles a munkahelyrd! torténd eltdvozaskor az addig hasznalt — kivéve, ha ez a rendszer(ek)
mas 4ltal térténd hasznalatit, vagy a karbantartast akadélyozza — eszkozt szabalyszeriien
leallitani,

k) az elektronikus levelezés és az internet haszndlat sordn tartézkodni kdteles a biztonsag
szempontjabol kockazatos tevékenységektol.

(2) A Berettyotjfalui Tankeriileti Kozpont informatikai rendszerét hasznaléd valamennyi
felhasznalénak tilos:
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a) az altala hasznalt eszk6z6k biztonsagi bedllitasait megvaltoztatni,

b} a sajat hasznalatra kapott szamitogép rendszerszintii beallitasait modositani (ide nem értve
az irodai programok felhaszn4ioi beallitasait),

¢} amunkaallomdséra telepitett aktiv virusvédelmet kikapcsolni,

d) belépési jelszavat (jelszavait), hardveres azonosité eszk6zét mds személy rendelkezésére
bocsatani, hozzaférhet6vé tenni,

€) a szamitdégép-haldzatot  fizikailag megbbntani, © szAmitdstechnikai  eszkdzoket
lecsatlakoztatni, illetve barmilven szdmitastechnikai eszkdzt racsatlakoztatni a halozatra az
informatikai rendszert iizemeltetok jovahagyéasa nélkiil,

f) a szamitastechnikai eszkdzokbdl dsszeallitott konfigurdcidkat megbontani, atalakitani,

g) barmilyen szoftvert installalni, internetrdl letdlteni, kiilsé adathordozorol merevlemezre
masolni az elektronikus informacios rendszer biztonsagaért felelds szemely engedélye,
illetve az iizemeltetd kozremiikiidése nélkiil, a munkaallomasokon nem a Berettyoujfalui
Tankeriileti Kozpont rendszeresitett, vagy engedélyezett szoftvereket (szdérakoztatd
szoftverek, jatékok, egyéb segédprogramok) installalni s futtatni,

h) barmilyen eszkozt szamitéstechnikai eszk6z6kbe szerelni €s hasznélni,

i}  az altala hasznélt adathordozo {pl. CD, DVD, pendrive stb.) eszk6z szamitégépben hagyni a
munkaallomasardl vald tdvozas esetén,

j) ellendrizetlen forrasbdl szarmazo adatokat tartalmazd adathordozét az eszkdzSkbe helyezni,

k) mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6ds, vagy egyéb személyhez
fiiz6d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk6zdkon tarolni, oda le-, illetve onnan a halézatra felt6lteni,

) lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit megnyitni,

m) a Berettyédjfalui Tankeriileti Kézpont milkodésével nem Osszeegyeztethetd kereskedelmi
céli hirdetéseket, reklamokat a belsd cimzettek felé tovabbitani, barmilyen nem hivatali
levelezd listara hivatali e-mail cimmel — az elektronikus informéacids rendszer biztonsagéaért
felelés személy kiilon engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez

sziikséges:

tna) a Berettyonjfalui Tankeriileti Kézpont altal megrendelt, mikddtetett, vagy elofizetett
szolgaltatasokat,

mb) belsé informacids rendszereket,

mc) kézigazgatdsi, illetve nemzetkozi, vagy unids szervek/szervezetek altal biztositott
szolgaltatisokat,

md) kézigazgatasi szervek altal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezd listait,

(3) A munkadlloma4s illetéktelen hozzaféres elleni védettségécrt, a munkaalloméson végzett minden
tranzakcidért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalo a felel6s. Ez a felel6sség
akkor is fennall, ha a tranzakcidkat harmadik személy hajtotta végre, amennyiben erre az IBSZ
clbirasainak felhasznalé altali be nem tartésa miatt keriilhetett sor.

(4) Amennyiben a munkaallomast tébb személy is hasznalhatja, a felhasznalé a munkaallomast csak
akkor hagyhatja el, ha minden futé programbol, azonositott kapcsolatbol és az operacios rendszerbol is
kijelentkezett.

(5) A felhasznalé dokumentum nyomtatasakor kdteles biztositani, hogy az 4ltala kinyomtatott irathoz

illetéktelen személy ne férjen hozza. K6z5s hasznalati halézati nyomtatd esetében a kinyomtatott iratot
kételes a nyomtatobol eltavolitani, sikertelen nyomtatds esetén koételes meggyéz6dni — amennyiben
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sziikséges, informatikus munkatérs segitségével — arrol, hogy a nyomtaté memoériajaban nem maradt
nyomtatandd dokumentum.

(6) A felhasznalo a rendelkezésére bocsétott, hordozhat6 informatikai, irodatechnikai, multimédias
eszkozt vagy adathordozét kiteles meg6rizni, az illetéktelen hozzaféréstél személyes feliigyeletiel vagy
az eszk6z, adathordozo elzarasaval megvédeni.

13. Vezet6kre vonatkozé szabilyok

13.§ (1) A Beretty6ujfalui Tankeriileti Kézpont szervezeti egységeinek vezetdje (a tovabbiakban:
vezetd) jogosult és koteles meghatdrozni az iranyitdsa ala tartozd foglalkoztatottak munkavégzéséhez
sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikaciés eszk6zok korét,

b) a hasznalandé informatikai rendszerek és az ahhoz sziikséges jogosultsdgok korét.

(2) A Berettyotjfalui Tankeriileti Kdzpont szervezeti egységének vezetdje koteles egyiittmikddni az
elektronikus informacids rendszer biztonsdgaért felelds személlyel annak informatikai biztonsagi
feladatai ellatasa soran.

(3) A hasznélatra kiadott informatikai, irodatechnikai, multimédias vagy adathordoz6 eszkdzdknek a
feladat végrehajtasra vonatkozd indokoltsagat, meglétét az engedélyez0 vezetdnek évente feliil kell
vizsgalnia és az indokolisdg megsziinése esetén gondoskodnia kell az eszkdz visszavétele feldl.

(4} A vezetd jogosult és koteles az informatikai eszkdzok munkavégzéshez sziikséges hasznilatanak
biztositdsa érdekében a szikséges informatikai eszkdz és jogosultsdg igénylési eljarasokat
kezdeményezni a Berettyoujfalui Tankeriileti Kozpont informatikaért felelds szervezeti egysége felé.

(5) A vezetd kdteles gondoskodni az iranyitdsa ala tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartdsardl, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezésck
sziikséges mértéki ismeretét is.

(6) A vezetd az informatikai biztonsagi eldirasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreallitasa érdekeben,

b) kivizsgélni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes felelésség
megallapitasara,

c) aszemélyes feleldsség megallapitdsat kbvetden feleldsségre vonast kezdeményezni.

(7) A vezetd jogosult az iranyitdsa ala tartozd szervezeti egység tevékenységével kapcsolatos
informatikai biztonsagi feltételrendszerre, vagy azok szabélyozasara vonatkozdan javaslatot tenni az
elektronikus informacids rendszer biztonsdgaért felelds személye felé.

14, Kiilsé felhasznilokra vonatkozo szabalyok

14.§ (1) A Berettyotjfalui Tankeriileti Kézpont informatikai rendszereihez és eszkozeihez kiilsé
felhasznalo csak érvényes szerzodés alapjan, dokumentaltan férhet hozza.

(2) A Berettyoujfalui Tankeriileti K6zpont informatikai rendszereihez €s eszkdzeihez hozzaférd
kiils® felhasznalé egyedileg koteles nyilatkozatot tenni arrodl, hogy az IBSZ-ben foglaltakat megismerte
és az abban foglaltakat magara nézve kotelezonek ismeri el.

(3) A Berettydnjfalui Tankeriileti KSzpont informatikai rendszereihez és eszkézeihez hozzaférést
biztosité szerzddés csak olyan kiilsd felhasznaldval kithetd, aki/amely az IBSZ-ben foglaltakat magara
nézve kotelezoként elfogadja.

(4) Informatikai fejlesztések soran a projekt teljes életciklusara nézve az egyes részeket oly médon
kell dokumentatni (pl. fejlesztdi dokumentaci6, rendszerterv (logikai, fizikai, biztonsgi), tesztelési
dokumentécid, iizemeltetési dokumentacio), hogy azokbd! a biztonsagi kdvetelmények megvaldsulasa
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ellendrizhetd legyen, és biztositsa a rendelkezésre allast.

(5) Amennyiben a szerz6dés egyedi szoftverfejlesztési tevékenységre irdnyul, gy csak olyan
szerzOdés kothetd, amely alapjan a fejlesztett szoftver kelld6 mélységben kommentezett forraskodjat a
Beretty6ujfalui Tankeriileti K6zpont részere atadjak, és a szerzbi jogi védelem ala esd szoftver esetén a
vagyoni jogokat a jogszabalyok altal engedélyezett legszélesebb korben atruhazzak. Ettd]l csak
kitléndsen indokolt esetben lehet eltérni azzal, hogy a szerzéi jogi védelem ala esd szoftver kizarolagos
felhasznalasi joga a jogszabalyok altal engedélyezett legszélesebb korben a Berettyénjfalui Tankeriileti
Kdzpont részére ebben az esetben is atruhdzasra keril.

(6) Az informatikai rendszerek lizemeltetése soran kiilsd felhasznélé — a NISZ kivételével —kizarolag
a Berettyoujfalui Tankerlileti Kozpont kijelélt munkatarsanak jelenlétében férhet hozzd a
Berettydujfalui Tankeriileti K6zpont informatikai rendszereihez.

(7) A Berettyoujfalui Tankeriileti K&zpontban t6rténé helyszini munkavégzés feliigyelet mellett
trténhet.

(8) Az informatikai rendszerek fejlesztése soran kiilsé felhasznilé a teszt kdrnyezetben lévo,
informatikai rendszerhez az elektronikus informacidés rendszer biztonsagaért felelds személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irasbeli formaban a fejlesztést
végzd szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V. FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
15. Szervezeti biztonsigi kovetelmények

15.§ (1) Az egyes informatikai rendszerekkel ¢s adathordozokkal kapcsolatos fejlesztési,
lizemeltetési és biztonsdgi tevékenységet ugy keli megtervezni €s végrehajtani, a fejlesztesi,
miikddtetési és védelmi terveket, dokumentumokat, eldirasokat ugy kell elkésziteni, hogy azok a
biztonsagi osztalyozési ¢lbirasok figyelembevételével garantéiljak az informacidbiztonsag szilikséges €s
elégséges szintjét. Ezen elvek alapjan kockézataranyos, differencidlt, tébbszintii informatikai védelmi

rendszert kell kialakitani és miikédtetni,

(2) Az Osszeférhetetlenség elvét érvényesiteni kell oly mddon, hogy a feladategyesitésbdl eredd
hibak és rosszindulati tevékenységek kockazatat kizarjak, vagy elfogadhato szintre csSkkentsek.

(3) Minimalis dsszeférhetetlenségi szabalyok kiilonésen:

a) az informatikai rendszerek feliigyelete és iizemeltetése vonatkozasiban érvényesiteni kell
azt, hogy a Berettydujfalui Tankeriileti Kézpont informatikaert felelos szervezeti egysége az
informatikaval Osszefiiggd feladatain kiviil ne lasson ¢l mds szakmai (példaul
kdznevelés-igazgatési, szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazas szakmai feliigyeletét kizarélag a
Beretty6ajfalui Tankeriileti K&zpont szakmai €s funkciondlis foosztalya lathatja el,

¢) a fejlesztési, a mindségbiztositasi és az lizemeltetési feladatokat elldtd egységeket a
visszaélések megeldzése érdekében szervezeti szinten el kell kiiloniteni egymastol,

d) az informatikai szerepkordk/feladatok személyre (véglegesen vagy atmeneti id6szakra
térténd) telepitését belsd felhasznalok esetében gy kell végrehajtani, hogy az lizemeltetesi,
fejlesztési, valtoziskezelési, mindségbiztositasi, informacidbiztonsag feliigyeleti feladatok
elldtdsanak egymastol valé fiiggetlensége biztositott legyen,

¢) az informatikai szerepkoérok/feladatok személyre telepitésekor kotelezé gondoskodni a
helyettesitésrol oly mddon, hogy e feladatokat a Berettyoujfalui Tankeriileti Kézpont més
foglalkoztatottja is el tudja latni,
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f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a feleldsségi
viszonyok egyértelmti megallapithatosagat,

(4)  Osszeférhetetlen szerepk6rok az adatgazdai, az informatikai rendszerszolgaltatéi és a feliigyeleti
szerepkorik.

16. Személyi biztonsigi kdvetelmények, oktatis, jogosultsigkezelés

16. § (1) A foglalkoztatottakat a Berettydijfalui Tankeriileti K&zpontban végzendd tevékenység
megkezdése eldtt informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsdgra vonatkozé jogszabalyi kémyezet megvaltozasakor, tovabbé ha a
Berettydujfalui Tankeriileti Kozpont informatikai biztonsagat, illetve az IBSZ tartalmat ¢rint6 jelentds
valtozas kovetkezik be, az IBSZ hatalyba [épését, illetve a jelentds viltozasat kdvetd 90 napon beliil a
felhasznalokat informatikai biztonsagi tovabbképzésben, a kiilso felhasznalokat informatikai biztonsagi
tajékoztatasban kell részesiteni (a tovabbiakban egylitt: oktatas).

(3} Az oktatis tematikidjanak Osszedllitasacrt a Berettyonjfalui Tankertileti Kézpont elektronikus
informacios rendszer biztonsdgaért felelos személye, az oktatdas megszervezéséért, végrehajtasaért a
szervezeti egység vezetdje a felelds. A Berettydujfalui Tankeriileti K6zpontban a szervezeti egység
vezetdje altal kijelslt személy latja el az oktatisi feladatot.

{4) Az oktatason toriént részvételt a megjelent személyek az IBSZ oktatdsan valo részvételrol szolo
nyilatkozat (3. szamu melléklet) alairdsaval igazoljdk. Az IBSZ oktatdsan vald részvételrdl szolo
nyilatkozatban az oktatdson tortént részvétel igazoldsa mellett kételesek nyilatkozni arrdl, hogy az
informatikai biztonsagi eldirasokat megismerték és azok betartasat magukra nézve kotelezOnek
fogadjak el. Az IBSZ oktatasdn valé részvételrl szdlo nyilatkozatot foglalkoztatottak esetében a
személyiigyi anyaggal egyiitt, kiilsd felhasznalo esetében a szerzddéssel egyiitt kell Grizni.

(5) AKiilso felhasznalok IBSZ-szel valé megismertetése a szerzodéskatést kezdeményezd szervezeti
egység vezetdjének feladata és feleldssége.

(6) Amennyiben egy felhasznalo mindsitett adatok elérésére, olvasisira vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultsag létrehozasa a kinevezési dokumentumok alairasat, valamint a Szolgaltatasi és Ellatasi
Alapadat Tar (tovdbbiakban: SZEAT)-ba torténd felvételt kdvetden, a Berettyoujfalui Tankertileti
Kozpont személyi ligyekért felelds szervezeti egysége kozremiikodésével torténik.

(8) A jogosultsigok kiosztisa eldtt, amennyiben az adott munkakor, tevékenység megkiveteli a
tipikus jogoktdl — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetOjének az elektronikus informacids rendszer biztonsagaért felelos személy

egyetériését kell kérnie.

(9) A hozzaférési jogosultsdg — a személyzeti ligyekért felelds szervezeti egység adatszolgaltatasa
alapjan — zaroldsra, megsziintetésre keriil a felhasznalé hozzaférést megalapozé jogviszonyinak
azonnali hatdly( megsziintetésekor. A jogviszony mds jogcim alapjan térténd megsziintetése, illetve
megsziinése esetén a hozzaférési jogosultsig a jogviszony megsziinése — vagy amennyiben elobb
bekdvetkezik a munkavégzési kitelezettség aléli mentesités — napjatol kertil zarolasra.

(10) A hozzaférési jogosultsig a foglalkoztatott jogviszonyinak fennailasa alatt zarolasra,
megsziintetésre vagy mddositasra kerill a szervezeti egység vezetOjének — a informatikaért felelds
szervezeti egysége felé tett — erre irdnyul6 kérése esetén is.

{11) A felhasznalé hozzaférést megalapozd jogviszonyanak megsziinésekor a munkaltatéi jogkdr
gyakorldja, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetje a felhasznalo
tajékoztatisa mellett koteles rendelkezni a felhaszndlé adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérol (archivalas, torlés, harmadik személy altali hozzaférhetoség).

(12) Amennyiben a foglalkoztatasi jogviszony — amely alapjan valamely személy hozzaféréssel
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rendelkezett a Berettyoujfalui Tankerileti Kézpont nem nyilvanos besorolast adataihoz — barmely
okbol megsziinik, akkor:

a) a jogosultsag kiadasaért felelds vezetdnek legkésobb a felhasznalé foglalkoztatotti
Jogviszonyanak megsziinésével egyidejiileg, illetve a munkavégzés aldli mentesiilés napjan
kezdeményeznie kell a jogosultsagok megvonasat a személyligyckért felelds szervezeti
egységénél,

b) a személyligyekért felelds szervezeti egység a jogviszony megsziinésérdl értesiti a NISZ-t
annak érdekében, hogy az érintett személy éltal hasznalt, a NISZ vagyonkezelésében [évo
informatikai eszkozdk a NISZ raktardba vagy mas felhaszndlo hasznalatiba kertiljenek,
tovabba az adatokhoz és rendszerekhez valo hozzaférési jogosultsiginak torlése irant a
NISZ haladéktalanul intézkedhessen.

(13) Kérés esetén mind az informatikaért felelds szervezeti egység, mind a NISZ a sajat maga altal
kezelt rendszerekkel kapesolatban elvégzi az ezeken az adathordozdkon tarolt nem nyilvanos adatok
megfeleld kezelését.

17. Fizikai biztonsagi kivetelmények

17.§ (1) Az informatikai eszkozoket gy kell telepiteni és tirolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznalékon kiviili mas személy hozzaférése kizart legyen.

(2) A Berettyoujfalui Tankeriileti K&zpont tulajdonat képezd vagy az dltala hasznalt informatikai,
irodatechnikai, multimédias eszk6zt vagy adathordozot a Berettyoujfalui Tankeriileti Kozpont
objektumaibdl kivinni csak hivatali feladat ellatasara lehet.

18. Informatikai biztonsagi kovetelmények

18. § (1) Az informatikai rendszerekben csak jogtiszta szofiver telepithet. Szoftverek telepitését
kizar6lag a NISZ, vagy a Berettyoujfalui Tankeriileti Kozpont informatikaért felelés szervezeti
egységének munkatarsa végezheti.

(2) A hivatali feladatok ellatasahoz sziikséges felhasznalason kiviil informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozét az informatikai rendszerekhez csatlakoztatni tilos.

(3) Nem a Berettyotjfalui Tankertileti Kozpont tulajdonat képezé informatikai, irodatechnikai,
multimédias eszkdzt az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos, Kivételt
képeznek a Berettyoijfalui Tankeriileti Koézpont alap- vagy funkcionalis tevékenységével
Osszefliggésben a Berettyoujfalui Tankeriileti Ko6zponttal egyiittmikddd partnerektdl hivatalos
tevékenységiik soran atvett eszkozok.

(4) A Berettyoujfalui Tankeriileti Kdzpont teriiletén a Berettyddjfalui Tankeriileti Kdzpont altal
kezelt adatok védelmére vonatkozo rendelkezéseket vagy személyiségi jogokat sértd, tovibba a
Berettydujfalui Tankeriileti Kézpont miikodésére vonatkozd magancéli adatrégzités — beleértve a hang-
és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznalé azonositisat Iehetdvé tevd
mddon napldzni kell.

19. Adminisztrativ biztonsagi kovetelmények

19.§ (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, fgy a tervezés, a fejlesztés
és tovabbfejlesztés, a tesztelés és ellendrzés, az izemeltetés és karbantartds, valamint a megsziintetés
fazisait is.

(2) A dokumentacio teljességeért €s naprakészségéért az informatikai rendszert fejlesztd, a rendszer
tizemeltetésének megkezdésétd! a szakmai feliigyeletet ellato szervezeti egység vezetoje felel.

(3) Azinformatikai rendszer dokumentécidja akkor teljes, ha tartalmazza mind a funkcionalis, mind a
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biztonsagi megfeleléségre vonatkozo valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarolo eszkézdket a rajtuk tarolt vagy tarolandd adatokat a jogszabalyi
eloirasoknak megfelelden kell kezeini.

(5) Az elektronikus adatokat tarold eszkdzok azonositdsat, mozgasuk nyomon kdvethetdségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalasaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozdsiban az IBSZ-ben nem szabalyozott
kérdésckben az Iratkezelési Szabalyzat eldirdsai értelemszeriien iranyaddak.

(7) A papir alapii dokumentumok ecldallitisara alkalmas eszkdzok (nyomtatd, plotter, fax)
hasznalatara az informatikai eszkdzdkre vonatkozd szabilyozasok érvényesek. A felhasznilok szdméra
tiltott tevékenységek a Berettydijfalui Tankeriileti Kézpont adatait nyomtatott formaban megjelenité
eszk8zOk esetén is irAnyadoak.

VI, FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
20. Megfelelés az IBSZ-nek, fenyegetettségek
20.§ (1) A Berettyonjfalui Tankeriileti Kézpont informacidbiztonsagi fenyegetettségének elemzését
¢s a kockazatok meghatarozasat évente el kell végezni.

(2) Az IBSZ-nck megfeleld milikddést igény szerint, de legalabb évente teljes kiriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockazatok meghatirozasit az elektronikus informacios
rendszer biztonsagdért felelds személy hajtja végre, szitkség szerint filiggetlen kiilsd szakértd
bevonasaval.

21. Az IBSZ feliilvizsgilata, aktualizdlisa

21.§ (1) Az IBSZ-t sziikség szerint — de legalabb évente — feliil kell vizsgélni és aktualizalni kell, igy
kiiléndsen:

a) minden olyan szervezeti valtozds esetén, amely a Berettydgjfalui Tankeriileti K&zpont
szervezeti egységei (féosztalyok)megsziinésével vagy jelentds atalakulasaval jar,

b) sdlyos informatikai biztonsagi eseményeket (incidensek) kbvetden, az esemény tanulsdgaira
figyelemmel,

c) aszabalyozasi kérnyezet valtozésa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili moédositasa sziikséges — a modositas jellegétél vagy
terjedelmétd] fuggetlenill — az clektronikus informacids rendszer biztonsagaért felelds személy
kozvetleniil jelzi ezt a Berettyonjfalui Tankeriileti Kézpont tankeriileti igazgatdjanak.

22.Az informatikai biztonsdgi események felismerése, jelentése

22.§ (1) Minden felhasznalo kotelessége — amennyiben kellé gondossaggal eljarva azt felismerhette —
a lIchetséges legrovidebb iddn beliil kdzvetlen vezetéjén keresztiil bejelenteni az elektronikus
informacids rendszer biztonsagaért felelos személy részére minden olyan veszélyforrast, amely az
elektronikus informécidbiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznalo részérdl kiilonosen a kovetkezd veszélyforrasok jelzése kotelezo:

a) az IBSZ-ben, a vonatkozd jogszabalyokban elbirt elektronikus informacidbiztonséagi
rendszabalyok lényeges megszegése, illetve ennek gyanija,

b} a felismert vagy felismerni v€lt, az elektronikus informéciébiztonsigot lényegesen
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veszélyeztetd esemény, ezen belill kiilondsen:
ba} nem nyilvanos adat illetéktelen személy altali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek A4ltali
megvaltoztatasa, torlése vagy hozzaférhetetlenné tétele,

be) informatikai rendszer mikddésének, hasznalatanak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkez6 szofiver telepitése,

be) felhasznéléijelszavak egymas kozotti megosztasa, hozzaférhetdveé tétele,

bf) virusfertozés, kémprogramok, billentylizetleiitést figyel6 alkalmazasok megjelenése,
bg)} mobil eszkoz elvesztése, ellopéasa esctén,

bh) fentiek barmelyikére tett kisérlet

(a tovabbiakban egylitt: biztonsagi események).

(3) Nem szdmit informatikai biztonségi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatasok mindségét és azt az lizemeltetok
képesek megoldani.

(4) A bejelentés soran minimalisan megadand6 informaciok:
a) az informatikai biztonsigi esemény pontos leirasa,
b) érintett informatikai szolgaltatis pontos megnevezése,
¢) érintett informatikai eszk0z gyari szama, leltari szama, tipusa,
d) telephely neve, pontos cime (emelet, ajto),
e) észleld neve, elérhetOsége (opcionalis),

f) aszervezeti egység vezetdje alial kijelslt helyszini kapesolattartd neve, elérhetosége.
23. Biztonsdigi események kivizsgildsa

23.§ (1) A biztonsagi eseményeket soron kivill ki kell vizsgalni. A vizsgalatot az elektronikus
informicids rendszer biztonsagaért felelds személy folytatja le, szlikség szerinti mértékben bevonva a
NISZ altal a vizsgalat timogatasara kijeldlt képviseldit.

(2) A vizsgalat eredményét az elektronikus informécios rendszer biztonsagaért felelos személy
itdsban dokumentalja, amelybdl 1-1 példanyt kap az elektronikus informécids rendszer biztonsagaért
felelds személy, illetve a biztonsagi eseményben kozvetleniil érintett(ek).

24, Biztonsigi események nyilvintartisa

24.§ (1) A biztonsagi események kapcsin tett bejelentésck, a lefolytatott vizsgdlatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az elektronikus informacios
rendszer biztonsagaért felelos személy és a biztonsagi vezetd kozosen vezet.

(2) A Biztonsagi Nyilvantartas adatait fel kell hasznalni:
a) abekoOvetkezett biztonsagi esemény kivetkezményeinek enyhitésére,

b) a jovOben varhaté hasonld biztonsagi események megeldzésére, bekovetkezeési
gyakorisaganak csokkentésére,

c) a vizsgalat sordn feltartakhcz hasonlé védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.
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25. A biztonsigi szabdlyok megszegésének kivetkezményei

25.§ (1) Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esetén a szabalyszegékkel
szemben érvényesitendd jogkdvetkezmények tekintetében elsésorban annak siilyossagéara tekintettel
vagy etikai, vagy munkaltatéi fegyelmi jogkdrben kell eljami.

{2) Azinformaciobiztonsaggal kapcsolatos szabalyok stilyos megszegése vagy annak gyanija esetén
az elektronikus informacios rendszer biztonsagaért felelds személy javaslatira — érintett foglalkoztatott
kozvetlen vezetbje, illetve az-utasitasi joggal rendelkezd vezetd vélemeényének kikérésével — a
tankeriileti igazgatd jogosult a megfelels jogkOvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetdleg szabalysértési, vagy blintetd eljaras meginditasat kezdeményezni.

26. Adatok mérése, kiértékelése, mérési pontok meghatarozasa

26.§ (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehetdség szerint — mérési €s
ellendrzési rendszert kell kiépiteni, tovabba a mérési eredmeények tarolasét ki kell alakitani €s az évente
elvégzend$ felitlvizsgilat elGsegitése érdekében a vizsgalatban részt vevé személyek részére
hozzaférhetdve kell tenni.

(2) Az ellendrzési rendszer technikai feltételeinek biztositisdig az IBSZ személyi hatalya ala tartozdk
tekintetében az elektronikus informacids rendszer biztonsagaért felelés személy — sziikség esetén a
NISZ bevonaséval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

IT-tevékenység (inf. biztonségi rendszerbe torténd belépési jogosultsagok ellentrzése

esemény, inf. bizt. ellendrzés | internet-hozzaférések elemzése
elokészitésehez eseti jelleggel)  f ¢zlelt behatoldsi kisérletek szama

észlelt kartékony kédok szdma

hatéstalanitott kartékony kédok szima

virusvédelem -
nem internetrd] beérkezett virustamadasok, spyware-ek szdma,
illetve a megtett intézkedések (tiltas, karantén, térlés),

mentési rendszer mentési logok, a tesztvisszatoltések eredményei

rendszerck kieséseinek szama, iddtartama,
ezek oka, javitdsi koltsége (eseti jelleggel)

kliens elhelyezési informacidok (Eszk6z6k darabszama,
valamint tipusa, az egyes Felhasznaldkhoz rendelten)

tiroldegységek kapacitasainak kihasznaltsdgara vonatkozo

rendelkezésre allas (halozat, IT)

informaciok
taroloegységek kapacitasainak kihasznaltsigira vonatkozé
eszkozinformicidk informacidk
IT biztonsagi oktatdsban részt vett személyek szama, a
beszamoltatas eredményei ‘
taroldegységek kapacitdsainak kihasznaltsdgara vonatkozé
informéacigk
o, o IT biztonsdgi oktatasban részt vett személyek szama, a
kapacitasinformaciok

beszdmoltatds eredményei
feltart hidnyossagok, és azok megsziintetésére vonatkozo
intézkedések

IT-biztonsagot megsértd személyckre vonatkozd fegyelmi

ellentrzések eredményei .
Y statisztikak
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IT biztonsagi oktatasban részt vett személyek szdma, a
beszamoltatas eredményei

az IT-rendszer szintjére vonatkozd megallapitasok, javaslatok

oktatas helyzete IT-biztonsdgot megsértd személyekre vonatkozd fegyelmi
statisztikak
IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkoz6 megallapitasok, javaslatok

javaslatok kidolgozasa a hidnyossagok megsziintetésére, a

fegyelemsértések i i szi 556
gyelemsertes biztonsagi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értékelése

javaslatok

27. Azonositas és feljogositis az informatikai rendszer hasznalatara
27.8 (1) A felhasznalo az informatikai rendszert csak egyértelmii azonositast kdvetben, a szamadra
meghatdrozott és biztositott jogosultsagok keretei kdzott haszndlhatja.

(2) Az informatikai rendszer hasznélata sordn a felhasznalok egyértelmii azonositdsat folyamatosan
biztositani kell.

(3) Minden felhasznélot kizardlagos személyi hasznalatt egyedi azonositoval kell ellatni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek is elfogadottak, amelyck az
elektronikus informacids rendszer bizionsagaért felelds személy engedélyével vezethetdk be.

(4) A felhasznilok azonositéjanak a felhaszndldi nevet tartalmaznia kell. Kivételt képeznek az
operacios rendszerek kiilonleges, elbre rbgzitett azonositdi és a kiilonleges informatikai feladatkért
ellatok altal hasznalt specidlis és teszt, vagy szerviz felhasznaldi nevek. A felhaszniléi névben torekedni
kell a csaladi és utdnév haszndlatira, névazonossag esetén harmadik név vagy emelkedd szamozis
szolgaljon a felhasznaldi nevek megkiilonboztetésére.

(5) A felhasznaldi jelszonak legalabb az alabbi kévetelményeket teljesitenie kell:
a) afelhasznaloi jelszavak legalabb 6 karakter hosszisagiiak lehetnek,
b) ajelszavak tartalmazzanak legaldbb egy kis-, és egy nagybetiit, valamint egy szamot,

c) a jelszavak nem lehetnek személynevek, szotarban megtalalhaté szavak, felhaszniloi
azonositok, nem tartalmazhatnak kénnyen kitalalhatd, ismétlodo karaktersorozatot,

d) nem utalhat a felhasznald személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelszd az utolsoként hasznalt 12 jelszod egyike sem,

g) maximum 5 téves probalkozds utan a fidkot, munkaillomast zarolni kell 15 perc idétartamra.
(6) A jelszd megvaltoztatasa kitelezo:

a) a felhaszndléi azonositd informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai {izemeltetd szervezeti egység munkatarsa altali Gjboli jelszobeallitast,
feliilirast kdvetden,

¢) ha ajelszd illetéktelen személy tudomaséra juthatott vagy barmilyen modon nyilvanossagra
keriilhetett,
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d) azérvényességi idd lejartakor.
(7) A felhasznald koteles a jelszot bizalmasan Orizni, illetéktelenek altali megismerését kizadmi.

(8) Tilos a jelszét mas altal megismerheté médon feljegyezni, azt massal barmilyen formaban
k6z6lni.

(9) A Berettyoujfalui Tankeriileti K&zpont informatikéért felelds szervezeti egysége ellendrzi, és
vezetbje felel azért, hogy a felhasznalok kizardlag a vezetdjiik altal igényelt és megjeldlt informatikai
Jugosultsiggal rendelkezzenek. Sziikség esetén gondoskodnia kell a jogosultsag toriésérdl.

(10) A felhasznal6t, annak vezetdjét a felhasznald élesitett jogosultsagairdl, illetve azok részleges
vagy teljes megsziinésérdl e-mailben tajékoztatni kell. A tajékoztatasi kotelezettség a jogosultsag
technikai beallitdjat terheli.

28. Szoftverck telepitése, internethasznalat

28.§ (1) A munkaallomas csak a felhasznalé hivatali feladatainak ellatasa miatt kapcsolhatd 8ssze az
internettel, Haldzathoz csatlakozd munkadllomasokrdl csak kdzpontilag biztositott virus- és kartékony
kod elleni védelemmel, sziirési és forgalom ellendrzési eszkizzel ellatott rendszeren keresztiil érheto el
az internet.

(2) A hélozathoz csatlakozé munkadllomasra csak a munkavégzéshez sziikséges adatallomanyok,
programok télthet&k le, illetve telepithetok.

(3) A haldzathoz csatlakozéd munkaallomdsra nem telepithetd, nem masolhato — ideiglenesen sem —,
illetve a belsd haldzaton nem tehetd kizzé olyan adatidllomany, informacid, amely

a) jogszabalyt sért, igy kiilonssen adatvédelmi, szerzéi jogvédelmi, személyiségvédelmi
eloirasba litkdzik,

b) a halézat rendeltetésszerii mikodését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy
kiilondsen annak erforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarlo
modon veszi igénybe.

(4) Az internet felhasznaldsa csak a Berettyoujfalui Tankeriileti K&zpont iigymenete érdekének
megfelelden kialakitott €s betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatas mindségenek szinten tartasa és a Berettyonjfalui Tankeriileti Kdzpont
érdekeinek biztositasa céljdbdl a NISZ — az elektronikus informécios rendszer biztonsdgaért felelds
személy javaslatira vagy engedélyével — korlatozasokkal élhet. A korldtozisok a kovetkezOkre
terjedhetnek ki:

a) bizonyos fajl-tipusok letdltésének korlatozasa,
b) az alapvetd etikai normakat sértd oldalak latogatasanak tiltasa,

¢) a latogathaté weboldalak korének behatirolasa és a maximalis f4jl-letdltési méret
korlatozésa.

(6) A Berettyoujfalui Tankeriileti K6zpont tankeriileti igazgatdja — amennyiben ezt indokoltnak tartja
— a szervezeti egység, Berettyoujfalui Tankeriileti Kzpont munkatarsainak, egyes felhasznalo(k)
internet-hozzaférésének letiltdsat kezdeményezheti irdsban az elektronikus informéciés rendszer
biztonsagaért felelés személynél. A felhasznalok csak az elektronikus informacios rendszer
biztonsdgaért felelds személy iltal ismert és a NISZ Aaltal biztositott internet kijaratokon keresztiil
csatlakozhatnak az internethez. Barmely egyéb mddon torténd internetelérés |étesitése az azt kialakito
felhasznalo feleldsségre vonasat eredménvezi.

{7) Felhasznalok internethasznalatara vonatkozd altaldnos szabalyok:

a) csak a munkavégzéshez, szakmai tdjékozottsdg bovitéséhez szilkséges vagy altalanos
tajékozottsagot biztositd informacidt, segitséget nyjté oldalak latogathatok,
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b) tilos a j6 izlést, kdzerkolesot sértd, rasszista, uszitd és mas, a véleménynyilvanitas kereteit
meghaladé oldalak szdndékos latogatdsa, online jatékok, fogadasi oldalak felkeresése,
bérmely tartalommal kapesolatos maganvélemény kinyilvanitasa (pl. privat blog €s chat),

¢) a felhasznalok nem télthetnek fel egyénileg — a felelds jovahagydsa nélkiill — a
Berettyéujfalui Tankeriileti Kézponttal kapesolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez szitkséges adatallomanyok, tablazatok, tolthetok le,
alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos miikddése {pl.: folyamatos ujratdliddés, kilépés
megtagadasa, ismeretlen oldalak latogatasara térténd kényszerités, ismeretlen program
futdsanak észlelése, sth.) esetén a kdzvetlen technikai tamogaté segitségét kell kémi.

29, Elektronikus levelezdrendszer hasznalata

29.§ (1) A Berettyonjfalui Tankerilieti Koézpont feladatainak végrehajtasdhoz alkalmazott
elektronikus levelezésben kizarolag a @kk.gov.hu végzddési, hivatali levelezési cim hasznalhato.

(2) A Berettydijfalui Tankeriileti Koézponttal kormanyzati szolgalati jogviszonyban vagy
munkaviszonyban 4116 személy kaphat levelezési cimet, személyes postafidkot. Kiilsés munkavallald
esetén a foglalkoztatsd szervezeti egység vezetdje egyedi elbirdlas alapjan postafidk beallitast igényelhet.

(3) A levelezbrendszerek haszndlata soran a virusvédelmi eldirdsokat folyamatosan érvényesiteni
kell.

(4) A hivatali levelezérendszeren kizardlag hivatali célu izenetek tovabbithaték. Magancéli iizenetet
nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) A 27-28. szakaszban foglalt eldirasok betartasat a Berettydijfalui Tankeriileti Kdzpont szervezeti
cgységének vezetdje koteles ellendrizni.

(6) Az elektronikus levelezés biztonsiganak, mikddoképességének, stabilitisanak és rendelkezésre
allasanak biztositasa a NISZ feladata.

(7) Csoportos email cim létrehozasat papir alapa vagy elektronikus levélben lehet igényelni az
igényl6é munkatdrs szervezeti egysége vezetdjének jovahagyasaval a NISZ kapcsolattartotol.

(8) Az igénylésben meg kell jelIni legalabb egy felelds munkatarsat (a tovabbiakban: felelds), aki a
létrehoz4s utdn a csoportos email cim karbantartasihoz sziikséges informacidkat igény esetén biztositja
az lizemeltetés részére, illetve kezdeményezi a csoportos email cim ala térténd felhasznaloi e-mail cim
beallitasat.

(9) A csoportos email cimeket a felelosok félévente feliilvizsgaljak &s sziikség esetén gondoskodnak
azok modositasarél vagy megsziintetésér6l. A csoportos email cimek modositasarél vagy
megsziintetésérol a felel6stk e-mail dtjan tajékoztatjak a tagokat.

(10) Az elektronikus informdcids rendszer biztonsagaért felelds személy évente feliilvizsgilja a
csoportos e-mail cimek fenntartasanak indokoltsagat.

30. Informatikai fejlesztések és beszerzések altalinos kévetelményei

30.§ (1) Az informatikai fejlesztések és beszerzések soran betartandd informatikai biztonsagi

kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolité Berettyoujfalui Tankeriileti Kozpont
szervezeti egység vezetdje felel.

(2) A Berettyoujfalui Tankeriileti K&zpont informatikai rendszereit, az informatikai rendszerekhez
csatlakoztathat6é informatikai, irodatechnikai, multimédias eszkdzdket és adathordozdkat, valamint az
elézdekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érinté fejlesztések és
beszerzések megkezdése elott, az informatikdért felelés szervezeti egységet és az elektronikus
informacios rendszer biztonsagaért felelds személyt a fejlesztés és a beszerzés céljat, tartalmat rdgzitd,
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valamint a funkciondlis és biztonsagi megfeleldség biztositasara tervezett intézkedéseket tartalmazd
dokumentum megkiildésével tajékoztatni kell.

(3) Szakteriiletet érintd informatikai rendszer fejlesztése soran a fejlesztés folyamatdba az adott
szakteriiletet érintd Berettyoujfalui Tankeriileti KSzpont szervezeti egység vezetdjét kotelezd bevonni.

(4)  Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetési informatikai rendszerekben
végezhetd. E rendelkezés alol az elektronikus informacios rendszer biztonsagaért felelés személy
javaslata alapjan a Berettydtjfalui Tankerileti Kozpont tankeriileti igazgatéja indokolt esetben
felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy el6zzék az atadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzokdnyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
Berettyoujfalu Tankeriileti Kézpont szervezeti egységének vezetdje, a Berettyoujfalui Tankeriileti
Kozpont informatikaért felelos szervezeti egység és az elektronikus informécios rendszer biztonsagéaért
felelds személy hagyja jova.

(6) A fejlesztés és beszerzés soran — beleértve a kbzbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus informacids rendszer biztonsagaért felelds személy a beszerezni
tervezett eszkdz6k és a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzOdéseket aldiras eldtt az elektronikus
informdacids rendszer biztonsagaért felelds személy részére informatikai biztonsagi szempontbol térténd
véleményezésre meg kell kiildeni.

(8) A kozponti, valamint az eurdpai unids forrasbél megvaldsuléd fejlesztési projektek informatikai
biztonsagi kdvetelményeinek teljesitése érdekében a projekt vezetdje a projekt tervezési szakaban,
szolgalati uton, az informatikai szervezeti egység részére véleményezésre megkiildi a vonatkozd
biztonsagi osztidlyba sorolast €s biztonsagi szint meghatarozast, tovabba mindazon dokumentacidkat,
amelyek alapjan a biztonsagi, és termékmindsitési kdvetelmények megvalosulasa ellendrizhetd a
projekt teljes életciklusédra nézve, ideértve az atvétel vagy teljesiilés utdn az elektronikus informacios
rendszer haszndlata soran érvényesitendd elvarasokat is.

(%) A kbzponti, valamint az eurdpai unids forrashol megvaldsuld fejlesztési projektek informatikai
biztonsagi kdvetelményeinek teljesitése érdekében a projekt mérfoldkdveinek figyelembevételével, az
adott projekt szakasz zarasat megel6z6 legkevesebb harminc nappal a projekt vezetdje az informatikai
szervezetl egység rendelkezésére bocsatja a  kapcsolodd  elektronikus  informacidbiztonsagi
dokumentaciot, hogy annak észrevételei vagy kifogasai a projekt terveken vagy a projekt targyan
atvezethetd és alkalmazhato legyen.

(10) Uj szoftver rendszerbe allitasat, vij informatikai rendszerek, rendszerelemek iizembe 4llitdsat a
Berettyotjfalui Tankeriileti Kozpont informatikaért felelés szervezeti egység javaslata alapjan, az
elektronikus informacids rendszer biztonsagaért felelés személy feliigyelete mellett a NISZ végzi,

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozésdban a fejlesztés és az
izemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat allapithatnak meg.

(12) Azinformatikai rendszerek fejlesztésének elsd lépéseként a szakmai oldal elvérasai alapjan el kell
késziteni a rendszerspecifikicios dokumentumot, amelynek elkészitése sordn a jogszabalyi és az
informatikai biztonsagi elvarasoknak torténd megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsag megoOrzése érdekében ki kell dolgozni a rendszerspecifikaciora
vonatkozd biztonsagi kdvetelményrendszert. A kovetelményrendszer kidolgozasénak végrehajtasa az
elektronikus informdciods rendszer biztonsagaért felelés személy javaslatai alapjan a kapcsolodd
fejlesztési projekt vezetdjének feladata. A kdvetelményrendszert az alaprendszerbe valé illesztésébol
adddoan — a rendszerspecifikacios dokumentum kialakitasa sorin — egyeztetni sziikséges a NISZ-szel.

(14) A kdvetelményrendszer elkészitése soran figyelembe kell venni:

a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besoroldsi
szintjeit,



A Berettydijfalui Tankeriileti Kézpont 35/2017. (VIII. 24.) A Berettyohjfalui Tankerileti Kézpont informatikai
szabilyzata rendszereinek biztonsigos felhasznalasarol szold szabalyzata

b) arendszer elvart rendelkezésre allasi idejét,

¢) a rendszer azon elemeit, ahol a szerepkor alapt hozzaférési jogosultsigok kialakitasa
szikséges,

d) arendszer gyenge, betorésre alkalmat adé pontjait,
e) amentési rendbe valo illesztését,
f) a fejlesztdi, teszt, oktatd és éles rendszer elkiildnitéset.

(15) Az alkalmazasfejlesztés teljes idGintervalluma alatt kiemelt szerepet kell kapnia az
informacidbiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kévetelmények
Ssszeallitisa sordn, mind dokumentélds, a teszt és az éles id6szak alatt tdrekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiilsd fél lizemeltet, a fejlesztés tervezése soran egyeztetni sziikséges
a kiilso féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerzdi, iparjogvédelmi,
egyéb szellemi tulajdonhoz fiizdd6 vagy egyéb személyhez fiiz6d6 jogra vonatkozd hatalyos
szabalyozast. A tulajdonjogot a licencszerzddések szabalyozzik.

(17) Biztonsagi eloirdsok a vésarolt és fejlesztett programokkal kapcsolatban:

a) a Berettyoujfalui Tankeriileti KSzpont altal vasarolt vagy szamara kifejlesztett szoftverek (és
a hozzajuk tartozd dokumentumok) masolasa és atadasa harmadik személy részére — ha a
harmadik fél nem Berettyoijfalui Tankeriileti Kozpont, vagy a licencszerzodés ezt
kifejezetten nem teszi lchetdvé — tilos,

b) a felhasznalok/programozok — az elektronikus informécios rendszer biztonsagaért felelds
személy jovahagyisa nélkiill — nem készithetnek olyan alkalmazasokat, programokat,
amelyek a Berettyoujfalui Tankeriileti Kozpont adatbazisait igénybe veszik, ahhoz
kapesolodnak, vagy az IBSZ térgyi hatalya alatt 416 eszk6z6n futnak,

¢) aBerettyéijfalui Tankeriileti Kézpont adatbazisdbol csak Ggy hozhatd létre 6néllo adatbazis,
ha azt az adatgazda irasban jovahagyta, és az elektronikus informacios rendszer biztonségaért
felelds személy azzal egyetértett,

(18) Informatikai rendszerek bevezetése eldtt gondoskodni kell a Berettyoujfalui Tankeriileti K6zpont
belsd telhasznaldinak olyan ismeretanyagot atadd oktatasardl, amely birtokdban a rendszer atvételét
kovetden képesek lesznek tovabbi felhasznalok oktatasara (train to train oktatds). Az oktatast kivetden
az elsajatitott anyagot a Beretty6ujfalui Tankeriileti Kozpont belsé felhasznaloktol szamon kell kérni.

31. Uzemeltetés-biztonsdg dltalinos kivetelményei

31.-§ (1) Az informatikai rendszerek rendeltetésszerli miikodéséért, folyamatos rendelkezésre
allasaért a NISZ az egyedi szolgaltatasi szerz6désében foglaltak szerint felel.

(2) A tavoli segitségnyujtas (tavsegitség) soran a kliensoldali programot, amely barmilyen médon
lehetdvé teszi a felhasznalé képernydjén lévd informéciok tavoli elérését vagy input eszkdzeinek
tavvezérlését, csak a felhaszndl6 indithatja el, azt automatikusan indulé programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa elott a szolgaltatas tartalmarol, tovabba a tavsegitség soran
elvégzett beavatkozasrol a felhasznaldkat tdjékoztatni kell.

(3) Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres €s indokolt
esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatalloményokat, amennyiben azok elérése a felhasznalok
szamadra napi munkavégzésiik soran nem szilkséges, azonban drzésiik indokolt, archivalni kell.

(5) A mentésre, illetve az archivilasra vonatkozd szabalyokat a rendszerelemek iizemeltetési
kézikdnyveinek mentésre és archivaldsra vonatkozo leirasaban kell szabalyozni.
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(6) Az informatikai rendszerek adattarolast megvaldsité eclemei, a hozzajuk csatlakoztathato,
adattarolast is megvaldsité informatikai, irodatechnikai, multimeédids eszkdzok, tovabba az
adathordozok kiilsé felhasznald altali karbantartasra, javitdsra, cserére csak a tarolt adatallomany
biztonsagos torlését kdvetden adhatdk 4t. A torlés megvalositasaért a karbantartas, javitas, csere esetén
eliard szervezeti egység vezetdje felel.

32, Virusvédelem

32.§ (1) A virusvédelmi elj arisokat, a virusvédelemre vonatkozé szabélyozast, beleértve az
intézkedési rendet, tigy kell kialakitani, hogy

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetdveé tegye,

b) tamogassa a valés riasztasok kisziieését,

¢) alkalmas legyen a siilyos gondatlansagot, szandékossagot jelentd esetek felismerésére,

d) tegye lehetdvé az éltalanos virusbiztonsagi helyzet értékelését,

€) biztositsa az 0j fenyegetések iddben tdrténd felismerését.

(2) A virusvédelemmel kapcsolatos lizemeltetési, lizemeltetés-feliigyeleti, informatikai biztonsagi
felligyeleti feladatokat a NISZ latja el.

(3) Ahaldzat esetében a virusvédelem kdzpontilag biztositott.

4) Az elektronikus informacids rendszer biztonsagaért felelds személy az altalanos virusbiztonsdgi
helyzet értékeléseként az eldz0 naptari év virusriasztisainak statisztikai jellemzdirl és a megtett
intézkedésekrol tajékoztatast kérhet a NISZ-tl.

(3)- A virusvédelmi elbirasok shlyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek (incidens) mindsiil.

VIIL. FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
33. Biztonsagi szint meghatdrozas és biztonsagi osztalyba sorolds

33.§ (1) A Berettydtjfalui Tankeriileti Kézpontnak, mint kozponti koltségvetési szervnek, a
biztonsagi osztalyba sorolast a bizalmassig, a sértetlenség, a rendelkezésre allas kockézata alapjan
minden egyes elektronikus informécids rendszer esetében Onbesorolds utjan 1-t6l 5-ig terjedod
szamozassal ellatott skalan kell elvégezni azzal, hogy a szimozas emelkedésével a védelmi elbirdsok
fokozatosan szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

{2) A Berettyoujfalui Tankeriileti Kézpont biztonsagi szintje a szervezet elektronikus informacios
rendszereinek legmagasabb biztonségi osztalydval azonos besorolastinak, de legalabb 2-es biztonsagi
szintiinek kell lenni az Ibtv 9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapesolodik adatokhoz, illetve csak
technologiai hasznalati adatokhoz kapcsolédik, a Berettyotjfalui Tankeriileti Kdzpont
feladatteljesitésben betdlttt szerepe alapjan kell osztdlyba sorolni.

(4) A rendszerek osztdlyba sorolasat az informatikai rendszer szakmai feliigyeletét ellaté szervezeti
cgységek vezetdinek kotelezod egyiittmiikodésével a Berettyoujfalui Tankeriileti K6zpont elektronikus
informacios rendszer biztonsagaért felelds személy végzi.

(5) A biztonsagi besoroldst tartalmazd tablazat az IBSZ 2. szama mellékletét képezi, amelyet az
elektronikus informacios rendszer biztonsagaért felelds személy folvamatosan aktualizal.

(6) A biztonsagi osztalyba sorolast sziikség szerint, de legalabb harom évenkeént feliil kell vizsgalni.
Az informatikai rendszer vagy a bennc kezelt adat biztonsdgat érintd valtozds esetén a biztonsagi
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osztalyba soroldst soron kivill meg kell ismételni.

(7} Az informatikai rendszer szakmai feliigyeletét ellato szervezet vezetdje az informatikai rendszer
alkalmazasat megelozden kiteles tajékoztatni a Berettyoujfalui Tankeriileti Kézpont elektronikus
informacids rendszer biztonsagaért felelds személyét.

34, Az informicidvagyon felmérése és osztalyozasa

34.§ (1) Annak érdekében, hogy az adatok, informaciok (informacids vagyon) bizalinassaganak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informacidkat megfeleld informaciovédelmi kategoriak szerint kell csoportositani
{biztonsagi osztilyba sorolas).

{2y Az osztilyozés alapjat a bizalmassig, a sértetlenség, és a rendelkezésre allas sériilésébdl vagy
elvesztésébol keletkezd, a Berettyoujfalui Tankerileti Kozpont szamara kimutathaté lehetséges hatrany
nagysaga képezi.

{3) A besorolast az adatgazdak végzik, az 6 feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabol eredd karokat.

(4) A biztonsagi osztalyba sorolist Berettyoujfalui Tankerileti Kbzpont valamennyi szervezeti
egysége, valamint a Berettyoujfalui Tenkeriileti Kozpont altal tarolt vagy feldolgozott minden
adatcsoport tekintetében el kell végezni.

(5} Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek t6bb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben eléfordulo legmagasabb biztonsagi osztaly kvetelményeit
kell érvényesiteni.

(6) Amennyiben valamely adat t&bb jellemzonek is eleget tesz, akkor az el6fordulhatd legmagasabb
kar szerint kell osztidlyba sorolni. Amennyiben egy informatikai rendszeren beliil t6bb kiilonboz6
veédelmi osztalyba tartozo adat tartozik, akkor a rendszer védelmét az eléforduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilénbézd kdrnyezetei (pl. €les-, teszt-, oktatorendszer) mas-mds
biztonsagi osztalyba sorolhatdk.

(8) Amennyiben a kezelt adatok kore boviil, az osztilyozast az Gj adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbazisok eldirt rendelkezésre allasat az SLA
tartalmazza.

(10) Az osztalyba sorolds alapja a karértékek meghatirozasa, melynek sordn a Kozigazgatdsi
Informatikai Bizottsdg 25. szdmu ajanlasdban meghatarozott szinteket kell figyelembe venni. E szerint a
kévetkezo osztalyok hasznalhatok:

Flhanyagolhato |

jelentéktelen kar kdzvetlen anyagi kar: 0-10.000,- Ft,

kdzvetett anyagi kir 1 embernappal 4llithaté helyre,

nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,
nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre 4llasa
seriil.

Alap |

csekély kar kézvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kar | emberhénappal allithaté helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten belil,
személyes adatok bizalmassdga vagy hitelessége sériil,

csekély jelentségii  hivatali informdcié, adat bizalmassaga,
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sértetlensége, vagy rendelkezésre allasa sériil.

Fokozott

kdzepes kar

kdzvetlen anyagi kar: 100.001-1.000.000,- Ft,

kozvetett anyagi kar 1 emberévvel allithaté helyre,
tarsadalmi-politikai  hatés: bizalomvesztés a  szervezet
kdzépvezetésében, bocsénatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassdga, sérietlensége, vagy rendelkezésre
allasa sériil,

kézepes jelentOségii hivatali informacié vagy egyéb jogszaballyal
(orvosi, ligyvédi, biztositasi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

Kiemelt

nagy kar

kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,

kozvetett anyagi kar 1-10 emberévvel allithato helyre,
tarsadalmi-politikai hatas: bizalomvesztés a szervezet fels6
vezetésében, kbzépvezetésen beliil személyi konzekvencidk,
kiildnleges személyes adatok, nagy tomegl személyes adat
bizalmassiga vagy hitelessége sériil,

nagy jelentdségli hivatali informacio bizalmassaga, sértetlensége,
vagy rendelkezésre 4lldsa sériil.
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endkivili |

kiemelkedben nagy | kdzvetlen anyagi kar: 10.000.001-100.000.000,- Ft,

kar kozvetett anyagi kar 10-100 emberévvel allithato helyre,
tarsadalmi-politikai hatds: silyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencidk,

nagy idmegi kiildnleges személyes adat bizalmasséga, sértetlensége,
vagy rendelkezésre allasa sériil,

kiemelt jelentGségl hivatali informécio bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.

4+Rendkiviili+ |

kiilonosen nagy kir | A ,kiemelkedben nagy kar” értéket meghaladd, vagy
visszafordithatatlanul silyos kar, amely kdzvetleniil és tartosan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
térvényes rendjét, belsd stabilitasat, az dllamhéztartds miikddését, az
OrszZag honvédelmi, nemzetbiztonsagi, biiniildézési,
igazsagszolgéaltatasi, kozponti pénziigyi ¢s gazdasigi érdekeit,
kiiliigyi és nemzetkdzi kapcsolatait, a szdvetséges tagallamokkal
kozos biztonsagi érdekeit.

35, Elektronikus informaciés rendszerek nyilvintartisa és kezelése

35.8 (1) A Berettyotjfalui Tankeriileti Kozpont informatikai rendszereinek nyilvantartdsénak az
alabbiakra kell kiterjednie:

@)

a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

b) az érintett rendszerhez tartozé licenc szam {amennyiben az a Berettyddjfalui Tankeriileti
Kozpont kezelésében van),

¢) azadatosztilyoz4si szint bizalmassag, sértetlenség és rendelkezésre allas szerint,
d) arendszer felett feliigyeletet gyakorl6 személy személyazonosito és elérhetdségi adatai,

e) a rendszert szallitd, fejleszté ¢és karbantartd szervezetek azonosito é€s elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito és elérhetdségi adatai.

A nyilvantartds vezetéséért az elektronikus informécids rendszer biztonsigaért felelds személy,

mig a nyilvantartashoz sziikséges informaciok szolgltatasaért az adatgazdak feleldsek.

3

A Berettyoujfalui Tankeriileti Kézpont informatikai rendszereinek hatokdrébe tartozo szoftver és

hardver elemekrdl leltart kell vezetni, amelynek az alabbiakra kell kiterjednie:

4)

a) informatikai eszkdzt hasznalatba vevo személy neve,
b) eszkbzok megnevezése, darabszama,

c) leltari szam, gyari szam,

d) térolasi hely megnevezése, cime

Az elektronikus informaciés rendszerek hardver és szoftver elemeirdl szoloé nyilvantartas

vezetéséért a Berettydijfalui Tankeriileti Kézpont informatikaért felelds szervezeti egység felel. A
nyilvantartast sziikség szerint rendszeres idokozonként, de legalabb évente aktualizalni kell.
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VIIIL. FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
36. Altalinos iranyelvek

36.§ (1) A Berettyoujfalui Tankeriileti Kézpont épiileteiben lizemeltetett eszkdzok logikai védelmét
az egyedi szolgaltatasi szerz6désben foglaltak alapjan a NISZ latja el.

(2) Az azonositdk képzését, azok nyilvantartasat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi,

(3) Az egvedi felhasznaldéi azonositét a hozziférések (jogosultsigok) szabalyozisira, az
adatvédelemre €s a hitelesités tAmogatasara kell hasznalni.

(4) A felhasznald azonositonak meg kell felelnie az egyediség kritériuménak. Kivételt képez a
szervezeti egységhez kotott Gn. csoport e-mailek haszndlata, amelyekhez az adott szervezeti egység
vezetjének irasos felhatalmazasaban megnevezett felhasznalok férhetnek hozza.

(5) Az egyes felhaszndloi azonositékhoz rendelt jogosultsigok minden esetben csak az adott
munkakdr, feladat ellatisahoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozziférési jogosultsagok kezelését, a jogosultsigigénylés folyamatanak részleteit a
rendszerelem Gzemeltetési kézikonyvében kell meghatarozni, ha jelen szabalyoktdl eltérd vagy ezekhez
képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Berettydujfalui Tankeriileti Kdzpont informatikaért
felelos szervezeti egysége végzi.

(8) A felhasznilok a hozzaférésiiket megalapozd jogviszonyuk létrejottét kidvetden (a lehetd
legrévidebb id6n beliil) megkapjak felhasznaloi azonositojukat.

{9) A kiosztott felhasznaloi azonositét haladéktalanul hasznalatba kell venni. Ennek els6 1épéseként
az indulé (alapérielmezett) jelszot meg kell valtoztatni.

(10) Amennyiben a felhasznalé jogviszonya eldrelathatélag harom hénapot meghaladéan sziinetel
vagy a felhasznalé a munkavégzésben elbrelathatéan ennyi ideig nem vesz részt, a hozzaférést
megalapozod jogviszonyabdl ered6 feladatat tartosan nem latja el, a felhaszndloi azonositdjat fel kell
fiiggeszteni (inaktivalni kell) a munkaba 4ilas, az adott tevékenység folytatdsa napjaig. Az inaktivalast a
kdzvetlen vezetd, illetve a szerzodéskitést kezdemenyezd szervezeti egység vezetdje kéri — a
Berettyoujfalui Tankeriileti Kozpont személyiigyekért felelds szervezeti egysége Utjan — a NISZ
kapesolattartotol. A felhasznaléi azonositd (ijraaktivalasi igényének felmeriilésekor a hozzaférés
helyredllitasat szintén a kdzvetlen vezetd, illetve a szerzodéskotést kezdeményez6 szervezeti egység
vezetGje kérheti.

(11) A felhasznaldk szervezeten beliili dthelyezése kapcsan felmeriild jogosultsagi valtozdsokat a
felhaszndlo kizvetlen vezetSje, illetve a szerz0déskotést kezdeményezd szervezeti egység vezetGje kéri
— a Berettydujfalui Tankeriileti Kozpont személyligyekért felelos szervezeti egysége tjan — a NISZ
kapcsolattartotol.

(12) Kiils6 felhasznalé csak meghatarozott idore és korldtozott lehetoségeket biztosito (pl. csak irasi
joggal vagy csak bizonyos terilletre érvényes) felhaszndloi azonositot kaphat. Kiilsé felhasznald
azonositojanak létrehozasat, szamara jogosultsagok megadasat a szerzodéskotést kezdeményezd
szervezeti egység vezetdje a Berettydijfalui Tankeriileti K&zpont személyligvekért felelds fGosztilya
utjan kezdeményezi a NISZ kapcsolattarténal.

(13) Gyakornokok esetén a hozzaférési jogosultsigok — hasonloan a kiilsé felhasznalok szamara
létrehozott azonositdkhoz —, csak bizonyos, a munkavégzésiikhoz feltétlentil sziikséges teriiletekhez

-----

szervezeti egység vezetGje vagy a gyakornok kozvetlen vezetdje — a Berettyotjfalui Tankeriileti
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Kozpont személyiigyekért felelds féosztdlya Gtjan — igényelheti a NISZ kapcsolattartotol.

e

37. Munkaiallom:sok hozziférésére vonatkozé minimalis eldirdsok
37.§ (1) A szamitégépes munkadllomasok képernyoit (monitor) ogy kell elhelyezni, hogy az azon
megjelend informaciokat illetéktelen személy ne lathassa.
(2) A munkadllomas beallitdsait adminisztratori jelszéval kell védeni modositas ellen.
(3) A képernydt automatikus védelemmel kell ellatni (munkadllomas zarolas).
{4)  Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté ~ hardveres azonositast
biztositd eszkdzzel kell védeni.

38. Szoftvereszkiozik hasznilatanak szabdlyozdsa

38.§ (1) Azinformatikai biztonsag teljes korii megvaldsitasahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszkozok jogszerii haszndlata, valamint a szoftverek biztonsagos kezelése.

(2) A Berettyoujfalui Tankeriileti K&zpont altal haszndlt szoftvereket az elektronikus informécids
rendszer biztonsagaért felelds személy ellendrizheti.

{3) A rendszeres szoftvervizsgalat soran ellendrizni kell:

a) a hasznalatban lévé szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) amegvasarolt licencek szdma ardnyos-c a hasznalt szoftverek mennyiségével,

¢) a hasznalt szoftverek verzidszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek listijaval.
(4) A szoftvereszk6zok telepitésére és hasznalatdra vonatkozd altalanos szabdlyok:

a) a Berettyoijfalui Tankerllet! Kdzpont munkaallomasaira csak eredményesen tesztelt
szoftverek telepithetdk - a telepitéshez a NISZ kdzremiiksdése sziikséges,

b) tilos a munkadllomasokra licence-szel nem rendelkezo vagy a kereskedelmi forgalomban
beszerezheté nem engedélyezett vagy nem a Berettyéljfalui Tankeriileti K6zpont 4ltal
fejlesztett szofivert telepiteni,

¢) aBerettyoujfalui Tankeriileti Kozpont altal vasarolt s kifejlesztett szoftverek (és a hozzajuk
tartozé dokumentumok) mdsoldsa és atadasa harmadik fél részére tilos, kivéve, ha a
licencszerzddés ezt kiildn szabalyozza €s lehetdvé teszi,

d) a felhasznaldk csak a NISZ altal telepitett szoftvercket, ide értve az engedélyezett freeware
¢s shareware szoftvereket is (5. szamn melléklet) hasznalhatjak,

e) a felhasznalok rendelkezésére bocsitott hardver és szoftver eszkdzdk ellendrzését az
elektronikus informécids rendszer biztonsagéaért felel6s személy bejelentés nélkiil barmikor
kezdeményezheti.

39. Tiizfalakkal kapcsolatos szabalyozisok, betirésvédelem, betdrés detektilas

39. § Atiizfalakkal kapcsolatos szabalyozésok €s biztonsagi bedllitisok megtétele egyedi szolgaltatasi
szerzOdés alapjan a NISZ feladata.

40.Tavoli hozziférés szabdlyozdsa

40. 8 (1) A tavoli hozzaférések engedélyezésével, korlatozasival ¢és feliigyelet alatt tartasaval a
Berettyoujfalui Tankeriileti Kozpont és a NISZ kozos célja a tavoli hozzaférés jellegébdl kovetkezd
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informaciobiztonsagi és informatikai szolgéltatds biztonsdgi kockézatok csdkkentése, valamint a tavoli
hozzaférések és az azok aital elérhetd funkcionalitasok szamossaganak a lehetd legalacsonyabb szinten
valo tartasa. A Berettyoujfalui Tankeriilati Kézpont informatikai rendszerének tavoli elérésére csak
egyedileg azonositott felhasznalok szamiéra lehetséges.

{2) A Berettyéujfalui Tankeriileti Kézpont informatikai kérnyezetében jelenleg az aldbbi pontokban
feltintetett szolgaltatasok sorolhatdk tavoli elérés ala:

a) WebMail-szolgaltatas — OWA elérésen keresztiil,
b) Tavsegitség nynjtasa (kizardlag NISZ alkalmazottakon keresztiil).
41. Mobil IT tevékenység, hordozhaté informatikai eszkozik hasznalata
41.§ (1) A mobil eszkdzok hasznélatival kapcsolatban a kdvetkezd biztonsagi eljarasokat kell
alkalmazni:
a} amobil eszkézbk dtvételéhez stadas-atvételi dokumentumokat kell késziteni,
b) mobiltelefonok, tabletek esetén legalabb PIN kdd beillitasa a feloldashoz,

c) valamennyi hordozhat6é személyi szdmitogépet rendszeres szoftver-, adat- és biztonsagi
ellendrzeéseknek kell alavetni. Rendszeres idokszonként (lehetSleg hetente egy alkalommal)
a munkahelyi halézatahoz kell csatlakoztatni az eszk6zt az operacids rendszer biztonsagi és
virusvédelmi frissitéseinek vegrehajtasa érdekében. A mobil eszkézt szallitd felhasznalék:

ca) kotelesek azt a széllitds idejére lehetdleg minél kevésbé szem eldtt 1évé modon
elhelyezni,

cb) nem hagyhatjak &rizetleniil gépjarmiben,

cc) repiilés vagy vonatit, valamint autobuszon t6rténd utazas ideje alatt kézipoggydszként
kdtelesek szallitani.

(2) Azokban az esetekben, amikor az eszkdzok nem a Berettyddjfalui Tankeriileti Kdzpont
eplileteiben (szalloda, lakas) talalhatdk, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az
adatok esetleges mddositasa, megrongdlsa vagy ellopasa elleni védelemnek.

(3y Tilos a mobil eszkdzok:
a) engedély nelkiili Atruhazasa vagy adatainak kozlése, lementése,
b) megfelelé védelem nélkiil nem biztonsigos halézathoz csatlakoztatasa,
c) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata.

(4) A Berettyonjfalui Tankeriileti K&zpont adataibdl csak azon adatokat szabad mobil eszkdzdn
tarolni:

a) amely adatokrol k&zponti biztonsigi mentés késziil,
b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsd szabdlyban eléirt
adatbiztonsagot és adatvédelmet.

42. A rendszer dokumentaciok védelme

42.§ (1) Azinformatikai rendszerek, alrendszerek dokumentaciojanak tartalmaznia kell a rendszerek
leirasét, azok telepitését, konfiguralasat, aktivalasat, ledllitasat és hasznalatat, a fejlesztés, valamint az
iizemeltetés soran. Az informatikai rendszer, alrendszer dokumentécidjat csak az informatikai vezetd
altal engedélyezett személyek kezelhetik.

(2) Az illetéktelen hozzaférés megelozése érdekében

a) gondoskodni kell a rendszerdokumentdciok biztonsigos tarolasardl,
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b) minimalisra kell csékkenteni a rendszerdokumentacidkhoz hozzaférdk szamat,

c) gondoskodni kell a nyilvanos hildzaton keresztiil elérhetd, vagy azon keresztiil tovabbitott
dokumentaci6 védelmérdl,

d) az informatikai rendszer biztonsagaval kapcsolatos dokumentéaciot az informatikai rendszer
biztonsagi fokozatanak megfeleld médon kell kezelni,

¢) az informatikai rendszer vagy annak barmely elemének dokumentacidjat naprakészen kell
tartani, melynek soran gondoskodni kell az informatikai biztonsagot érinté valtozasok,
véltoztatasok napldzasardl, valamint

f) az informatikai rendszerckhez kapcsolddd jogosultsagok nyilvantartdsat elkiilonitetten kell
kezelni.

o

(3) A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténd kialakitdsdhoz és
iizemeltetéséhez, a rendszer funkcionalitisanak és megbizhato iizemeltetésének a biztositasahoz
szilkséges

a) arendszerterv,

b) {izemeltetési kézikényv,

c) akatasztrofa-elharitasi terv,
d) amentésiterv, és

e) aziizembehelyezési jegyzOkonyv.
43, Ellenérzések, rendszeres feliilvizsgalatok

43.§ (1) Azinformaciobiztonsigot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasanal
elsddlegesen azt kell figyelembe venni, hogy azok éltal az informaciobiztonsag szintje mérheto legyen.

(2) Ennek érdekében meg kell hatdrozni az ellendrzések teritleteit, és minden teriilethez kiilon-kiilon
meg kell fogalmazni az ellendrzési célkitlizéseket. Az ellenérzési célkitiizések ismeretében meg kell
jeldini az ellen6rzés eszkozeit (dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kdvetelményeit.

(3) Az ellendrzés eredményét minden esetben ki kell értékelni és a megfelelé kovetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén felelosségre vonasi
eljarast kell kezdeményezni.

(4) Az ellenérzéseket dokumentumok, dokumenticiok, személyes beszamoltatas és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleldségi vizsgdlat — célja felderiteni, hogy a Berettyoujfalui Tankeriileti K&zpont
rendelkezik-e az elégséges személyi, eljarasi, targyi feltételckkel és azok megfelelGen
dokumentaltak-e,

b) informécidbiztonsdg szintjére vonatkozd vizsgilat — célja felderiteni, hogy az
informacidbiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

c) informacidbiztonsagi szabalyok betartasanak ellenérzése — célja felderiteni, hogy a
Beretty6tjfalui  Tankeriileti Koézpont informacidbiztonsagi szabalyait a felhasznalok
ismerik-g, illetve betartjak-e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére
is leszikithetd,

d) Dbiztonsagi dokumentumrendszer felillvizsgalata — célja a Berettyoujfalui Tankerilleti
Kozpont belsé szabélyrendszerét képezd hatdlyos eljarasok fellilvizsgalata, hogy azok
megfelelnek-e az elvart jogi, informatikai, szakmai elvarasoknak €s az altaluk szabalyozott
teriileten megfeleld szabélyok betartasara alkalmazhatdak.
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(6) Az ellendrzések soran elsésorban az alabbiakat kell vizsgélni:

a) azinformatikai biztonsagi rendszer milkGdése megfelel-e a biztonsagi kivetelményeknek, az
informatikai-rendszer el6irt dokumentumai léteznek-e, illetve naprakészek-e,

b) az informatikai biztonsdgi rendszer felépitése, tartalma megfelel-e a vonatkozd

szabvanynak,

¢) az informatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban,

d) az informatikai-személyzet, illetve a felhaszndlék rendelkeznek-e

informatikai-biztonsagi ismeretekkel,

e) az adatokra és a rendszerekre vonatkozd kezelési szabélyok betartasat,

f) anapidzasi rendszer megfeleld alkalmazasat,

g) abiztonsagi események kezelésének, a sziikséges mértékil felelésségre vonas gyakorlatat,

h) a mentési rendszer megfelelé alkalmazasat,

i)  ahozzéiférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,

a megfeleld

1) adokumentaciok pontossdgat, naprakészségét, a valtozisok kovetését, megfeleld kezelését,

nyilvantartasat,
k) az alkalmazott szoftverek jogtisztasagat,
I} aszerzbdések megfelelGségét,

m) a fizikai biztonsagi eldirasok betartasat.

43. Biztonsigi rendszerek feliilvizsgalata

44. § Az elektronikus informaciébiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil

kell vizsgalni, a kovetkez0 ilitemezés szerint:

Felulvizsgalat targya

Feliilvizsgalat cikhkusséga

Megfeleldségi vizsgalat 1 év

Az informéciébiztonsag szintjére vonatkozé vizsgalat 1év

Az elektronikus informéaciobiztonsagi szabilyok betartasdnak 1 &v
ellendrzése

A biztonsagi dokumentumrendszer feliilvizsgalata 1 év

HARMADIK RESZ

ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

45.§ (1) Jelen szabalyzat a Klebelsberg Kdzpont elndkének jovahagyasat kdvetd 5. napon lép

hatalyba.

(2)  Jelen szabalyzat hatalyba Iépésével egyidejiileg hatélyat vesziti az e targykdrben kiadott korabbi

szabalyozas.
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